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1 ¢ Introduccién

D 1.1. ¢QUEES LA VIDEOVIGILANCIA?

En la actualidad es cada vez mas frecuente la instalacién de camaras de
video en recintos determinados o en la via publica para observar en todo
momento lo ocurrido dentro del alcance de la misma.

Se considera videovigilancia toda aquella actividad que suponga Ia\

colocacion de una camara de grabacion, fija o movil, con la finalidad

de garantizar la seguridad de una instalacion o de las personas,

asegurar el correcto desempefio de las tareas en el entorno laboral
\) ser de utilidad en diversos ambitos.

Un sistema de videovigilancia esta integrado, de forma bdsica, por un ele-
mento de captacién de la imagen (por ejemplo una camara), uno de visua-
lizacion (p.ej. una pantalla) y uno de almacenamiento (p.ej. un disco duro).
Para que la imagen captada sea utilizada de forma inmediata o en un mo-
mento posterior, debe ser transmitida al elemento de visualizacion y al ele-
mento de almacenamiento, respectivamente.

A continuacidon se muestra un esquema de funcionamiento de un sistema de
vigilancia basado en cdmaras:

Sistema de videovigilancia




Tanto el avance de la tecnologia, que ha tenido como consecuencia el aba-
ratamiento de los sistemas de procesamiento y el desarrollo de los sistemas
de vigilancia basados en video, como la extensiéon de la tecnologia IP (Inter-
net Protocol), ha convertido a las cdmaras en sistemas facilmente distribui-
bles e instalables, permitiendo su implantacion de forma generalizada.

1.2. FINES DE LA VIDEOVIGILANCIA

La captacion y/o tratamiento de imagenes para garantizar la seguridad de
bienes y personas es el principal fin perseguido por la videovigilancia. Sin
embargo, la proliferacion de estos sistemas amplia los ambitos de aplica-
ciéon. A continuacion, se enumeran los principales:

Seguridad de Control

laboral

bienesy
personas

- Uso con fines de seguridad de los bienes materiales y de las per-
sonas. Esta finalidad incluye la captacion de imagenes para contro-
lar la seguridad publica, seguridad vial, eventos deportivos, acceso a
entornos privados, etc.

- Uso en entornos empresariales con fines de control laboral. En este caso, la
utilizacion de las cdmaras se destina a proporcionar informacién al empre-
sario sobre el cumplimiento por el trabajador de sus obligaciones y deberes
laborales. Esta facultad de verificacion tiene sus limites y no puede realizarse
de manera que atente al derecho a la intimidad de los trabajadores.

- Otros fines. El auge de estos sistemas ha propiciado su uso en otros ambitos,
tales como la promocién turistica, la investigacion, los estudios conductua-
les, etcétera.
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En los diferentes ambitos, la utilizacion de imagenes que contengar“
personas identificables tiene una serie de implicaciones juridicas. En
primer lugar, existe un derecho genérico de las personas no conocidas
a no ser grabadas en lugares publicos (ni obviamente privados) a no ser
que dicha grabacion se encuentre cubierta por el derecho fundamental a
la libertad de informacidn (art. 20 CE), que incluye el derecho a la propia
imagen, con su componente econdmica que impide la explotacién
\comercial sin el consentimiento del particular.

Este principio tiene su fundamento en que la captacion de la imagen de una per-
sona reconocible constituye un dato de caracter personal y por tanto, debe ser
tratada de acuerdo a lo establecido en la legislacion relativa a la proteccién de
datos.

No obstante, la grabacion de la via publica y de los que transitan por ella esta
permitida en algunos supuestos por motivos de seguridad.

En los siguientes apartados se exponen los bienes juridicos afectados por esta
préctica, la normativa aplicable, los principios y reglas generales que se deben
aplicar, las obligaciones de los responsables y los derechos de los ciudadanos
cuya imagen es captada por un sistema de videovigilancia.

A partir de esta base, se profundiza en cada ambito concreto y se determinan una
serie de casos, como la captacién de imagenes en una comunidad de vecinos, en
un acontecimiento deportivo, en un establecimiento comercial, o en el contexto
del control del desempenio de los trabajadores en una empresa, entre otros.

En cada uno de estos casos se aportan las obligaciones especificas que
todo responsable de sistemas de videovigilancia debe conocer para efectuar
esta practica de acuerdo con la ley y, en especial, con los derechos de las
personas que son grabadas.
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Bienes juridicos afectados y
e nNormativa aplicable

La videovigilancia implica la captacion y, en su caso, la grabacion de informacion
personal en forma de imagenes. Es decir, en las imagenes pueden aparecer perso-
nas representadas y ser posible su identificacién.

Esta circunstancia puede propiciar una invasion de la intimidad de estos individuos y
el incumplimiento de las politicas de proteccion de datos de caracter personal.

La normativa legal vigente en relacién con la aplicacién y el tratamiento de la video-
vigilancia establece un marco para la efectiva proteccién de estos derechos en los
distintos ambitos en los que se produce.

(O 2.1. BIENESJURIDICOS AFECTADOS

Intimidad, honor y propia imagen

El derecho a la intimidad, honor y propia imagen se encuentra garantizado en
la Constitucion Espanola en su articulo 18.1 y desarrollado por la Ley Orgénica
1/1982, de 5 de mayo, de Proteccion Civil del Derecho al Honor, a la Intimidad
Personal y Familiar y a la Propia Imagen. Esta ley se concentra en la proteccion civil
de estos derechos frente a todo género de injerencias o intro-

misiones ilegitimas de los mismos, sin perjuicio de la existen-

cia de una serie de delitos que protegen estos mismos bienes

juridicos desde la perspectiva penal’. . o

En los espacios reservados (vestuarios, bafos, probadores,
etc.) los responsables han de abstenerse de instalar cdmaras
de vigilancia; en caso contrario se atentaria contra la intimidad

de las personas.

B -

1 En el ambito de la videovigilancia, el Tribunal Supremo (STS 7549/2010) resolvié que la instalacién de
camaras de seguridad que permitian visualizar y grabar tres puertas de una vivienda colindante y, por tanto,
las entradas y salidas de los vecinos, vulneraban el derecho a la intimidad de éstos. Esta sentencia, confirmé
una anterior de la Audiencia de Santa Cruz de Tenerife que aprecio6 la vulneracién del derecho a la intimidad
del vecino y condené al demandado a retirar las camaras de filmacién y a indemnizarle por dafios morales.
En aplicacion de la doctrina del Trib. Constitucional sobre el juicio de proporcionalidad en la restriccion de
derechos fundamentales, el TS concluyé que la medida adoptada no era proporcionada para el fin pretendido
de seguridad, pues para garantizarla se invadia la intimidad de otra persona.



Proteccion de datos

La imagen de una persona, en la medida que es identificable o susceptible ‘
‘ de ser identificada, es considerada dato de caracter personal.

En el dmbito de la videovigilancia, deben aplicarse los principios sobre
proteccion de datos siempre que se utilicen medios técnicos para grabar,
captar, tratar, almacenar y reproducir imagenes de personas identificables,
ya sea en tiempo real o en diferido.

Esta obligacion no existe en los siguientes supuestos:

Al realizar grabaciones en el dmbito personal o familiar, esto es en situacio-
nes de la vida privada de los individuos, como por ejemplo en celebraciones
familiares, siempre que se mantengan en este dmbito. Difundir grabacio-
nes personales o familiares a través de Internet supone traspasar el ambito
doméstico.

- En el desempeno de las labores de informacién realizado por profesionales
de medios de comunicacion, en base a la libertad de informacion recogida
en el articulo 20 de la Constitucién.

O

2.2. NORMATIVA APLICABLE A LA VIDEOVIGILANCIA

En el presente apartado se reunen las distintas normas lega-
les que deben observarse en la aplicacion y el tratamiento de
la videovigilancia.

En concreto, se enumeran en primer lugar las relativas a la
proteccion de los derechos de intimidad y proteccién de da-
tos de los individuos grabados, de aplicacién con caracter
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general en cualquier &mbito en el que se realice la captacién y tratamiento de
imagenes de personas. En segundo lugar, se detallan aquellas disposiciones que
estan relacionadas con la aplicacion de la videovigilancia con fines de seguridad.
Por ultimo, se incluye la normativa que regula el uso de camaras para el control
laboral.

Derecho al honor, la intimidad y la proteccién de datos

* Constituciéon Espafiola. El articulo 18.1 recoge el derecho al honor, inti-
midad y propia imagen de los individuos y el derecho a la proteccion de
datos.

* Ley Organica 1/1982 de 5 de mayo, de Proteccién Civil del Derecho al
Honor, a la Intimidad Personal y Familiar y a la Propia Imagen.

* Ley Organica 1/1996, de 15 de enero, de Proteccion Juridica del Menor,
en cuanto al derecho de los menores al honor, a la intimidad personal y
familiar y a la propia imagen.

Derecho a la proteccion de datos de caracter personal

* Constituciéon Espanola. El articulo 18.3 recoge el derecho al honor, inti-
midad y propia imagen de los individuos y el derecho a la proteccién de
datos.

* Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (LOPD).

* Real Decreto 1720/2007, de 21 de diciembre, Reglamento de LOPD
(RDLOPD).

* Instruccion 1/2006, de 15 diciembre, sobre videovigilancia, de la Agen-
cia Espafiola de Proteccién de Datos (AEPD).



* Ley 32/2010, de 1 de octubre, de la Autoridad Catalana de Proteccion
de Datos.

* Instruccion 1/2009, de 10 de febrero de 2009, de la Agencia Catalana
de Proteccién de Datos, sobre el tratamiento de datos de caracter personal
mediante camaras con fines de videovigilancia.

* Recomendacion 1/2011 sobre la creacion, modificacion y supresion de
ficheros de datos de caracter personal de titularidad publica, de la Autori-
dad Catalana de Proteccion de Datos.

* Ley 8/2001, de 13 de julio, de Proteccion de Datos de Caracter Personal
en la Comunidad de Madrid.

* Instruccion 1/2007, de 16 de mayo, de la Agencia de Proteccion de
Datos de la Comunidad de Madrid, sobre el tratamiento de datos personales
a través de sistemas de cdmaras o videocamaras en el dmbito de los 6rganos
y Administraciones Publicas de la Comunidad de Madrid.

Normativa sobre seguridad

* Ley Organica 1/1992, de 21 de febrero, sobre proteccion de la Seguri-
dad Ciudadana, modificada por la Ley 10/1999, de 21 de abril.

* Ley 23/1992, de 20 de julio, de Seguridad Privada, segiin modificaciones
del Real Decreto-ley 2/1999, de 29 de enero, Real Decreto-ley 8/2007, de 14 de
septiembre, Ley 14/2000, de 29 de diciembre, de Medidas fiscales, administra-
tivas y del orden social y Ley 25/2009, de 22 de diciembre, de modificacién de
diversas Leyes para su adaptacion a la Ley sobre el libre acceso a las actividades
de servicios y su ejercicio (Ilamada“ley Omnibus”)
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* Real Decreto 2364/1994, de 9 de diciembre, por el que se aprueba el
Reglamento de Seguridad Privada, modificado por el Real Decreto 4/2008, de
11 de enero; el Real Decreto 1628/2009, de 30 de octubre; y el Real Decreto
195/2010, de 26 de febrero que lo adapta a las modificaciones introducidas en
la Ley 23/1992, por la Ley 25/2009, de 22 de diciembre.

* Real Decreto 938/1997, de 20 de junio, por el que se completa la Regula-
cién de los requisitos de autorizacion de empresas de seguridad y los de habi-
litacion del personal de seguridad privada.

* Ley Organica 4/1997, de 4 de agosto, por la que se regula la utilizacién
de videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos?.

* Real Decreto 596/99, de 16 de abril, por el que se aprueba el Reglamento
de desarrollo y ejecucion de la Ley Organica 4/1997.

2 Las Fuerzas y Cuerpos de Seguridad segtn establece la Ley Organica 2/1986, de 13 de marzo, de
Fuerzas y Cuerpos de Seguridad, en su articulo 2, son: i) las Fuerzas y Cuerpos de Seguridad del Estado
dependientes del Gobierno de la nacion; ii). los Cuerpos de Policia dependientes de las Comunidades Auto-
nomas.; y iii) los Cuerpos de Policia dependientes de las Corporaciones Locales.

10) Bienes juridicos afectados y normativa aplicable



* Orden INT/314/2011, de 1 de febrero, sobre empresas de seguridad pri-
vada.

* Orden INT/317/2011, de 1 de febrero, sobre medidas de seguridad privada.
* Orden INT/318/2011, de 1 de febrero, sobre personal de seguridad privada.

Normativa laboral

* Real Decreto Legislativo 1/1995, de 24 de marzo, por el que se aprue-
ba el texto refundido del Estatuto de los Trabajadores (ET).
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e Principios del tratamiento de imagenes

Aquellas personas o entidades que instalen sistemas de videovigilancia\
para captar o tratar imagenes en las que puedan aparecer personas
identificables, deben observar ciertos principios generales de actuacion de
conformidad con lo dispuesto en la legislacion de proteccion de datos y de
las circulares y resoluciones de la Agencia Espafola de Proteccion de Datos

\ (AEPD)>.

Se interpretan a continuacién estos principios:

e Calidad. Las imagenes obtenidas deben ser adecuadas, pertinentes y nun-
ca excesivas, en relacion con la finalidad que
haya motivado la instalacion de las cdmaras.

[)
* Proporcionalidad. El responsable debe ponde-
rar el objetivo buscado y la posible afectacion de n
los derechos de las personas, de tal forma que
no exista un medio menos invasivo que cumpla
la finalidad perseguida. Por ejemplo, utilizar videocamaras para grabar la via

publica sin respetar el principio de proporcionalidad puede conllevar una
sancién grave®.

3 Fuente: AEPD (2009) Guia de Videovigilancia; (2009) Inspeccién Sectorial de Oficio. Videocamaras en
Internet.

4 La Ley de Economia Sostenible ha modificado algunos articulos de la LOPD que afectan al régimen de
infracciones y sanciones que se concretan en los siguientes aspectos:

« Desaparece como sancion leve “No atender, por motivos formales, la solicitud del interesado de recti-
ficacién o cancelacion de los datos personales objeto de tratamiento cuando legalmente proceda” y la
posibilidad de incumplir el deber de secreto como infraccion leve.

« Toda infraccién del deber de secreto pasara a ser grave, asi que tampoco sera posible vulnerar el deber
de secreto de forma muy grave.

« Se afiade una nueva infraccion leve: “La transmisién de los datos a un encargado del tratamiento sin dar
cumplimiento a los deberes formales establecidos en el articulo 12 de esta Ley.”

* Respecto a las infracciones graves, lo mas relevante es el hecho de considerar que las cesiones de datos

seran castigadas como infraccion grave y no como muy grave, dejando la calificacion de “muy grave”
para casos muy concretos.



* Finalidad. Se deben identificar de forma precisa los propositos persegui-
dos en el tratamiento de los datos personales.

* Legitimacioén. Este principio exige a los responsables contar con el consen-
timiento del individuo afectado para proceder a captar su imagen personal.
En el caso de grabaciones a menores de 14 afos, es necesario recabar el
consentimiento a los padres o representantes legales (articulo 13 RDLOPD).
Sin embargo, en determinadas situaciones se contempla la exencion a esta
autorizacién.

En concreto, no se requiere el consentimiento:

— Si existe una ley que exime el consentimiento. La Ley Organica
4/1997 regula la instalaciéon de videocdmaras y grabaciones elabo-
radas por la Fuerzas y Cuerpos de Seguridad del Estado, en lugares
publicos, abiertos o cerrados con fines de proteccién de la seguridad
ciudadana. Por su parte, el articulo 20 del Estatuto de los Trabajado-
res contempla que los empresarios pueden utilizar los sistemas que
crean oportunos para verificar el adecuado desempeiio laboral de
sus trabajadores, incluyendo la captacién y/o tratamiento de image-
nes sin el consentimiento de sus empleados, con ciertas limitaciones.

— Si existe una relacién juridica que asi lo establece y la captacion es
necesaria para su mantenimiento o cumplimiento, si la grabacion forma
parte de las funciones de la Administracion publica o persigue el interés
vital de los individuos grabados.
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Fuera de estas excepciones, si el responsable no solicita este consentimien-
to, se enfrenta a una sancién grave segun la LOPD.

Informacioén. Los individuos cuya imagen vaya a ser utilizada por los siste-
mas de videovigilancia deben ser notificados de la grabacion antes de que
se produzca.

Seguridad. El responsable del tratamiento debe establecer las normas, pro-
cedimientos y acciones que garanticen que la informacién contenida en las
imagenes va a ser accesible Unicamente para aquellas personas o entidades
autorizadas.

Deber de secreto. Las personas que intervengan en el tratamiento de
imagenes de otras personas captadas por los sistemas de videovigilancia
estan obligadas a respetar la confidencialidad de los datos personales a los
que tienen acceso durante este tratamiento.



4 Derechos de los individuos afectados
e por sistemas de videovigilancia

La utilizacion de instalaciones de videovigilancia para captar, grabar o repro-
ducir iméagenes relativas a personas identificables constituye una practica
que puede afectar a la intimidad y privacidad de estas.

Los individuos afectados por una\
grabaciéon en video deben conocer
previamente que van a ser objeto de
esta actuacion, frente a la que pueden
ejercer sus derechos de acceso,
rectificacion, cancelacion u oposicion,
asi como requerir una indemnizacion
en funcion del daio ocasionado por
el tratamiento inadecuado de su

‘ imagen.

4.1. DERECHO A SER INFORMADO

Las personas expuestas a la videovigilancia deben ser informadas de modo
expreso, preciso e inequivoco respecto a la colocacion de los equipos, la
zona que se monitoriza, el responsable de la instalacion y las acciones que
se pueden llevar a cabo por los individuos cuyas imagenes sean tratadas.

Este derecho de los individuos es correlativo al deber de los responsables
de la instalacion de informar a las personas que puedan ser videovigiladas,
en los términos establecidos en el apartado 5.1. Informacion sobre la reali-
zacion de videovigilancia.

Los individuos que quieran consultar la informacion disponible sobre una
instalacion de vigilancia por video, pueden encontrarla en los siguientes ele-
mentos:



0 :2

En los carteles colocados en los accesos al recinto grabado, que notifi-
can a las personas sobre la actividad que se esta produciendo.

En los impresos informativos que debe proporcionar el responsable de
la instalacion. Estos documentos certifican la existencia de un fichero
con las imagenes tratadas (por su consideracion como datos de carac-
ter personal), asi como la identidad y datos de contacto del responsable
del tratamiento de los datos.

DERECHO DE ACCESO, RECTIFICACION, CANCELACION Y
OPOSICION

Las personas pueden ejercer sus derechos de acceso, rectificacion, cance-
lacion y oposicion (ARCO) frente al tratamiento de imagenes captadas en
los sistemas de videovigilancia en las que aparezcan. El responsable del fi-
chero debe disponer de solicitudes estandar y facilitarselas a los individuos
que las reclamen, para que estos puedan ejercer dichos derechos ARCO.

De forma concreta, estos derechos consisten en:

Derecho de acceso a las imagenes con informacién personal. Los individuos
que quieran acceder a los registros deben aportar una imagen actualizada
para que el responsable verifique su presencia en el fichero. El acceso debe
realizarse sin afectar el derecho de terceros que también puedan aparecer
en estas reproducciones. En este sentido, el responsable debe ser meticu-
loso y proporcionar Unicamente la informacion imprescindible para que el
interesado ejercite este derecho, haciéndolo a través de un escrito certifi-
cado donde se especifiquen las imagenes que hayan sido objeto de trata-
miento.
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* Derecho de cancelacion. de conformidad con la Instruccion 1/2006 de
la AEPD*> asi como las correlativas de las Agencias autondmicas, hay un pla-
zo de cancelacién maximo de las imégenes de un mes desde su captacion.
Transcurrido dicho plazo las imagenes deberan ser canceladas, lo que impli-
ca el bloqueo de las mismas, conservandose Unicamente a disposicién de las
Administraciones Publicas, Jueces y Tribunales, para la atencién de las posi-
bles responsabilidades nacidas del tratamiento, durante el plazo de prescrip-
cion de éstas. Cumplido el citado plazo debera procederse a la supresion.

En aquellos casos en los que el responsable constatase la grabacién de un
delito o infraccion administrativa, y la denunciase, debera conservar las ima-
genes para ponerlas a disposicion de la autoridad competente.

En caso de que se deniegue alguno de estos derechos, la persona afectada puede
solicitar la tutela de derechos a la Autoridad de proteccion de datos que corres-
ponda.
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5 Obligaciones de los responsables
e sobre protecciéon de datos

El responsable del sistema de videovigilancia es la persona fisica o \
juridica, de naturaleza publica o privada, u 6rgano administrativo, que
‘ decide sobre la utilizacién de las imagenes grabadas.

Todo aquel que realice una captaciéon de imagenes en las que puedan aparecer
personas identificables, debe observar y cumplir las obligaciones recogidas por la
Agencia Espafola de Protecciéon de Datos (AEPD) sobre el tratamiento de datos
personales con fines de vigilancia a través de sistemas de camaras o videocdma-
ras (Instruccién 1/2006), en la LOPD y su normativa de desarrollo.

Asuvez, la AEPDYy las Autoridades autonémicas equivalentes ponen a disposicion
de los interesados una serie de formularios y modelos que aseguren el cumpli-
miento de estos deberes en distintos momentos del proceso de videovigilancia®.

5.1. INFORMACION SOBRE LA REALIZACION DE
VIDEOVIGILANCIA

El deber de informacién obliga al responsable del sistema de\

videovigilancia a advertir a los individuos que se estd efectuando una

captacion de imagenes, del espacio en el que se produce y a facilitar

informacién relativa a la instalacion. A su vez, dicho responsable es

también el encargado del fichero que incorpore el tratamiento de datos
“ﬂe caracter personal resultante de dicha actividad.

Para notificar la existencia de equipos de videograbacidn, es necesario instalar
distintivos especificos en base al modelo facilitado por la AEPD y las Autori-
dades autondmicas de proteccién de datos. Este distintivo debe estar ubicado, al
menos, en todos los accesos al recinto donde se encuentren instaladas las video-
camaras. Las personas que puedan ser vigiladas con estos equipos deben tener
constancia de que se estan realizando tareas de este tipo.

6 Agencia Espariola de Proteccién de Datos: www.agpd.es; Autoridad Catalana de Proteccion de Datos:
www.apd.cat; Agencia Proteccion de Datos de la Comunidad de Madrid: www.apdcm.org; Agencia Vasca
de Proteccion de Datos: www.avpd.euskadi.net
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PUEDE EJERCITAR SUS DERECHOS ANTE:

A suvez, el responsable debe tener impresos a disposicion de los interesados, que
recojan la informacién referente a las caracteristicas de la instalacion:

- Existencia del fichero o tratamiento de datos de caracter personal, motivo
de la captacion de las imagenes y destinatarios finales de la grabacién o de
la informacion resultante.

- Laidentidad y datos de contacto del responsable del tratamiento, para que
cualquier persona pueda dirigirse a este.

Ademas, el responsable del tratamiento debe proveer de impresos y procedi-
mientos para ejercitar los derechos de acceso, rectificaciéon, cancelacion
y oposicion (ARCO) por cualquier individuo afectado. Si en ese momento no
tiene impresos en papel, debe disponer de los medios necesarios para poder im-
primirlos y proporcionarlos al interesado.
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Estas medidas obligatorias no excluyen la utilizacién de otros métodos para
informar a los individuos de la captacién de las imagenes y del correcto tra-
tamiento que se hace de las mismas. Por ejemplo, se puede utilizar la pagina
web de la empresa para informar a los clientes de la realizacion de esta activi-
dad de vigilancia en las instalaciones de la misma, utilizar medios especificos
para personas invidentes, etc.

No informar a los ciudadanos de la
existencia de un sistema de video-
vigilancia implica para el respon-
sable de la instalaciéon una sancion
leve.

Por otro lado, aquel responsable
que no facilita y garantiza el ejer-
cicio de los derechos de acceso,
rectificacion, oposicién y cancela-
cion a las personas que lo solici-
tan se enfrenta a una sancién leve.

5.2. REGISTRO DE LA INFORMACION

El tratamiento de las imagenes captadas mediante videocamaras implica la com-
pilacion de dichas imagenes en un fichero.

Un fichero es todo conjunto organizado de datos de caracter ‘
personal, cualquiera que fuere la forma o modalidad de su creacion,
almacenamiento, organizacion y acceso, en los términos del articulo

‘ 3 de la LOPD.



Antes de proceder al tratamiento de datos, el responsable debera notificar la
creacion del fichero a la Agencia Espafiola de Proteccién de Datos o a la autoridad
autondémica correspondiente (ficheros de titularidad publica), para su inscripcion
en el registro correspondiente. Esta obligacion de notificacion del fichero existe
siempre que haya un tratamiento de datos, aunque las cdmaras no realicen gra-
bacién, sino que monitoricen o emitan las imagenes en tiempo real. No cumplir
con esta obligacién conlleva una sancién leve.

La creacion, modificacidn o supresion de los ficheros de las Administraciones pu-
blicas (ej: derivados de la videovigilancia de las Fuerzas y Cuerpos de Seguridad
del Estado) s6lo podran hacerse por medio de disposicién general publicada en el
Boletin Oficial del Estado o Diario oficial correspondiente (art. 20 LOPD).

5.3. ACCESO A LA INFORMACION POR TERCEROS

Cuando el responsable de la instalacion de videovigilancia (el responsable del
fichero o tratamiento), contrata a una empresa de seguridad para que realice
la instalacion y el tratamiento de las imagenes, esta Ultima se convierte en en-
cargada del tratamiento y la responsabilidad también recae sobre la empresa
externa. De manera que el encargado puede responder como responsable si las
utiliza de forma indebida no respetando las instrucciones del responsable del fi-
chero.Cuando se capturan y almacenan imagenes para cualquier finalidad, y es
una empresa externa la encargada del tratamiento de los datos, el responsable
debe:

- Velar porque la empresa externa encargada del tratamiento reiina las garan-
tias para el cumplimiento de todas las obligaciones marcadas por la LOPD.

- Celebrar un contrato que establezca esta prestaciéon de servicio y la relacién
entre el responsable y el encargado del tratamiento.
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- Cancelar las imégenes una vez cumplida la relacién contractual.

- Evitar que el encargado subcontrate a su vez el tratamiento de la infor-
macion, salvo que se le autorice expresamente.

El contrato que regula el tratamiento de imagenes por terceros esta
recogido en el RDLOPD siendo sus caracteristicas principales las siguientes:

- ldentificar la finalidad del tratamiento de los datos por el encargado.

- Establecer expresamente que los datos son tratados conforme a las
instrucciones del responsable, y que no se aplican con otro fin distinto
al que figure en el contrato.

- Estipular las medidas de seguridad que el encargado estd obligado a
cumplir.

Las instalaciones de videovigilancia cuya finalidad es la seguridad estén\
reguladas mediante el Real Decreto 2364/1994 por el que se aprueba
el Reglamento de Seguridad Privada. Este reglamento, recientemente
modificado por la ley 25/2009 conocida como Ley Omnibus, obliga a
la contratacion de la instalacién y el tratamiento con una empresa de
seguridad autorizada por el Ministerio del Interior, siempre y cuando
la instalacion de vigilancia se encuentre conectada con una central
de alarmas’. En este caso concreto, se debe formalizar un contrato de
\servicio de seguridad y notificar a la autoridad competente.

7 Fuente: Gabinete Juridico de la Agencia Espanola de Proteccion de Datos (2009) Informe 0650/20089.
Disponible en: http://www.agpd.es/portalwebAGPD/canaldocumentacion/informes_juridicos/videovi-
gilancia/common/pdfs/2009-0650_Modificaci-oo-n-de-los-sistemas-de-videovigilancia-por-la-ley--oo-
mnibus.pdf



La captacién de imagenes para fines de seguridad privada sin autorizacién o sin
contar con una empresa de seguridad cuando la instalacion esta o vaya a estar
conectada a una central de alarmas, es sancionable, tanto por la AEPD como por
la normativa de seguridad privada.

5.4. SEGURIDAD DE LA INFORMACION

El responsable del tratamiento y del control de acceso de las imagenes, ya sea el
propio interesado o la empresa de seguridad contratada para este fin, es el en-
cargado de adoptar o mandar adoptar las medidas técnicas y organizativas nece-
sarias que garanticen la seguridad de las imagenes, en cuanto a la modificacion,
pérdida o acceso indebido. Ademas, debe informar a las personas con acceso a
las imagenes sobre sus obligaciones de seguridad y su deber de confidencialidad
respecto a los datos expuestos.

Se establecen distintos niveles de seguridad?® en funcion de la informacién de ca-
racter personal contenida en las imagenes: basico, medio y alto. Cada nivel esta-
blece unas medidas para asegurar unos criterios de confidencialidad e integridad
de la informacién.

- Las medidas de nivel basico aplican siempre que exista un tratamiento de
datos personales. Son medidas relativas a identificacion y autenticacion,
gestién de soportes, copias de respaldo, criterios de archivo, responsable de
seguridad, personal, incidencias, control de acceso, almacenamiento, custo-
dia de soportes, copias o reproducciones, auditoria, telecomunicaciones y
traslado de documentacion.
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- Las denivel medio recogen las de nivel basico y afaden otras que impli-
can el cumplimiento de unos criterios superiores de confidencialidad e
integridad de la informacion en relacion a la identificacion, gestion de
soportes, responsable, incidencias, control de acceso y auditoria.

- Las de nivel alto recogen las del medio y bdsico y suponen el cum-
plimiento de los criterios sefalados en su grado maximo. Se refieren
al control de acceso, gestion de soportes, copias de respaldo, alma-
cenamiento, copia o reproduccion, telecomunicaciones y traslado de
documentacion.

Ademés, toda instalacion de este tipo debe contar con un documento de ‘
seguridad que reuina los protocolos y procedimientos para una correcta
‘ custodia de los datos de caracter personal.

No adoptar las medidas necesarias para garantizar la seguridad de los datos y es-
tablecerlas en un documento de seguridad puede ser considerado como sancion
grave.

5.5. CANCELACION DE LAS IMAGENES

El responsable del tratamiento debe eliminar las imagenes almacenadas en el
plazo plazo maximo de un mes desde la fecha de captura de las mismas.

Antes de alcanzar este limite, las imagenes del archivo deben ser canceladas o su
acceso debe estar bloqueado. Recuérdese que Unicamente han de conservarse
en los casos en los que se haya registrado un delito o una infraccion, para poner-
las a disposicion de las Fuerzas y Cuerpos de Seguridad y de las Administraciones
Publicas, Jueces y Tribunales.
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O 56. CUADRO RESUMEN

El siguiente cuadro resume las obligaciones de los responsables de los sistemas
en materia de proteccion de datos, extraidos de la normativa relacionada: LOPD,

su Reglamento de Desarrollo e Instruccion 1/2006.

Obligaciones en materia de proteccion de datos del responsable de la

Obligacion Acciones concretas

Informacion sobre la
realizacién de
videovigilancia

videovigilancia

El responsable debe:

« Colocar carteles informativos segun modelo AEPD en los ac-
cesos al recinto.

«  Proporcionar a los interesados impresos con la informacién
de lainstalacion.

« Facilitar a los individuos afectados por la videovigilancia el
ejercicio de derechos de acceso, rectificacion, cancelacion y
oposicion.

Registro de la
informacion

Creacion de fichero sobre la instalacion de videovigilancia y el

tratamiento de imégenes y registro ante AEPD/autoridad autoné-

mica correspondiente.

« Los ficheros de titularidad publica requieren notificacién oficial
previa.

Acceso a la informacion
por terceros

Celebrar el contrato que regule el acceso a las imagenes por
terceras partes.

Seguridad de la
informacion

Elaborar el Documento de Seguridad con medidas técnicas y or-
ganizativas.

Cancelacion de las
imagenes

Eliminacion de las imégenes captadas en un plazo maximo de
30 dias.
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6 e Aplicaciones de la videovigilancia

Con vocacion informativa, a continuacion se detallan las aplicaciones de los siste-
mas de videovigilancia mas extendidas® y la normativa que aplica a cada uno de
los casos, asi como a quién corresponde la responsabilidad de asegurar el correc-
to cumplimiento de esta.

D 6.1. VIDEOVIGILANCIA PARA LA SEGURIDAD DE BIENES Y PERSONAS

La seguridad es la finalidad de videovigilancia mas utilizada en la ac-
tualidad. Tiene como objetivo principal la proteccién de los entornos y de las
personas dentro del area vigilada.

Existen bdasicamente dos normativas que, ademds de las relativas a protec-
cién de datos, regulan la utilizacion de camaras con fines de seguridad.

- Porunlado, laLey Organica 4/1997 regula la instalacion de videocadmaras
y grabaciones elaboradas por la Fuerzas y Cuerpos de Seguridad, en lugares
publicos, abiertos o cerrados.

- Por otro lado, el Real Decreto 2364/1994 por el que se aprueba el Regla-
mento de Seguridad Privada, regula las empresas autorizadas para la insta-
lacion de sistemas de videovigilancia en entornos privados.

Seguridad publica

La videovigilancia que realizan las Fuerzas y Cuerpos de Seguridad (FCS) tiene
por objeto garantizar la seguridad ciudadana, asi como prevenir delitos y faltas
relacionados con la seguridad publica.

1. Responsable de la instalacion y el tratamiento: las Comunidades Auténo-
mas tienen competencia para regular y autorizar a las FCS la utilizacion de video-
camaras en este supuesto, asi como la custodia de las grabaciones y el control de
acceso de las imagenes.

9 Para la elaboracion de este apartado se han tenido en cuenta, de forma no exclusiva, las aplicaciones
recogidas por la Guia de Videovigilancia, de la AEPD.



2. Normativa aplicable:

La Ley Orgénica 4/1997, de 4 de agosto, regula especificamente la instala-
cion de videocamaras y las grabaciones elaboradas por las Fuerzas y Cuer-

pos de Seguridad. t:'l'f ! |

LaLOPD Yy laInstruccion 1/2006.

| & .y ¥
3. Obligaciones de los respon- ' ﬁ ;
sables: r ’ |

b ¥
La Ley Organica 4/1997 dispo- ﬂﬁ
ne:

— Autorizacion para la instala-
cién de camaras fijas y moviles.

— Disposicion de las imagenes captadas a las Administraciones Publicas,
Jueces y Tribunales.

— Infracciones y sanciones relacionadas con el desarrollo de la actividad
policial.

La LOPDYy la instruccién 1/2006 complementan a la anterior, apuntando:

— Obligaciones generales de proteccion de datos segun cuadro general de
obligaciones del responsable del sistema de videovigilancia™.

— Creacioén de ficheros mediante una disposicion de caracter general publi-
cada en el diario oficial.
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4. Ejemplo: videovigilancia en edificios publicos o acontecimientos como cele-
braciones oficiales.

Seguridad vial

El objeto de este tipo de instalaciones es el control, regulacién, vigilancia y disci-
plina del trafico, asi como seguridad de las vias.

1. Responsable de la instalaciéon y el tratamiento: las Administraciones
Publicas con competencia para la regulacion del tréfico, para autorizar la insta-
lacion y uso de las videocdmaras.

2. Normativa aplicable:

La Ley Orgénica 4/1997, de 4 de agosto, en su disposicion adicional octava,
contempla que la autoridad competente en cada caso es la encargada de
efectuar la instalacién y uso de videocamaras y de cualquier otro medio de
captacion y reproduccién de imagenes para el control, regulacidn, vigilancia
y disciplina del trafico.

La Ley 18/1989, de 25 de julio, de Bases sobre Trafico, Circulacién de Vehicu-
losa Motory Seguridad Vial, aprobado por Real Decreto legislativo 339/1990,
de 2 de marzo, en suTitulo |, se refiere a las autoridades con potestad para el
ejercicio y la coordinaciéon de las competencias sobre trafico, circulacién de
vehiculos a motor y seguridad vial.

La LOPDy la Instruccion 1/2006.

3. Obligaciones de los responsables:

La Ley Orgénica 4/1997 dispone:

— Autorizacién de la instalacion de cdmaras fijas y moviles.



InTeco (= anova

— Identificacion de las vias publicas.

— Medidas que garanticen la disponibi-
lidad, confidencialidad e integridad
de las imagenes.

— El 6rgano encargado de la custodia y
tratamiento.

— Disposicion de las imagenes captadas
a las Administraciones Publicas, Jue-
ces y Tribunales.

- LaLOPDYy laInstruccién 1/2006 complementan a la anterior, apuntando:

— Obligaciones generales de proteccién de datos segun cuadro general de
obligaciones del responsable del sistema de videovigilancia'.

— Creacioén de ficheros mediante una disposicion de caracter general publi-
cada en el diario oficial.

4. Ejemplo: camaras instaladas en determinados puntos de la red viaria.

Seguridad en eventos deportivos

Los espectéaculos deportivos son eventos en los que se reline una gran cantidad de
aficionados en un espacio cerrado. Para prevenir cualquier incidente de seguridad
se recurre a la videovigilancia como herramienta de control de acceso al recinto y
de vigilancia durante el encuentro. La instalacion de cdmaras se realiza en el exte-
rior e interior de recintos, cubriendo las zonas de acceso y gradas donde el espec-
taculo se lleva a cabo.


http://www.inteco.es
http://www.anovagroup.es

. Responsable de la instalacion y el tratamiento: el club deportivo es el
responsable. En el caso de un acceso a las imagenes por una empresa de sequ-
ridad externa, el encargado del trata-
miento responderd como titular en caso
de un tratamiento indebido.

. Normativa aplicable:

- El RD 203/2010 autoriza la instala-
cion de sistemas de videovigilancia
para la prevencion de la violencia
durante espectaculos deportivos.

- LaLOPDYy laInstruccién 1/2006 en lo
relativo al tratamiento de las imagenes captadas.

. Obligaciones de los responsables:
- El RD 203/2010 establece la autorizacion de la instalacién y grabacién
mediante cdmaras fijas y moéviles de determinadas partes exteriores e inte-

riores del estadio como accesos y gradas.

- Obligaciones generales de protecciéon de datos segin cuadro general de
obligaciones del responsable del sistema de videovigilancia'.

. Ejemplo: deteccién de individuos sospechosos de portar objetos peligrosos
para la seguridad, durante el acceso las instalaciones.



Seguridad privada con acceso a la via publica

La grabacion de la via publica y de los que transitan por ella estd permitida en
algunos supuestos por motivos de seguridad. La legitimacién para el uso de ins-
talaciones de videovigilancia se cifie a la proteccion de entornos privados. La pre-
vencion del delito y la garantia de la seguridad en las vias publicas corresponden
en exclusiva a las Fuerzas y Cuerpos de Seguridad.

Por tanto, las cdmaras y videocdmaras instaladas en espacios privados no podran
obtener imagenes de espacios publicos salvo que resulte imprescindible para la
finalidad de vigilancia que se pretende, o resulte imposible evitarlo por razon de
la ubicacién de aquellas .

En todo caso debera evitarse cualquier tratamiento de datos innecesario para la
finalidad perseguida. Asi, el responsable del fichero adecuara el uso de la insta-
lacién de modo que el impacto en los derechos de los viandantes sea el minimo
posible. En ningulin caso se admitird el uso de practicas de vigilancia mas alla del
entorno objeto de la instalacién y en particular en lo que se refiere a los espacios
publicos circundantes, edificios contiguos y vehiculos distintos de los que acce-
dan al espacio vigilado.

1. Responsable de la instalacion y el tratamiento: la entidad titular del fichero.
2. Normativa aplicable:

- El Real Decreto 2364/1994, por el que se aprueba el Reglamento de Seguri-
dad Privada.

- La Ley Organica 4/1997, de 4 de agosto establece que la labor de garanti-
zar la seguridad de la ciudadania corresponde en exclusiva a las Fuerzas y
Cuerpos de Seguridad del Estado y regula especificamente la instalacion
de videocadmaras y las grabaciones elaboradas por las Fuerzas y Cuerpos
de Seguridad.
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« La LOPDy la Instrucciéon 1/2006 en lo relativo al tratamiento de las image-
nes captadas. Esta legislacion se debe aplicar en conexion al Reglamento de
Seguridad Privada.

3. Obligaciones de los responsables:

- ElReal Decreto 2364/1994, dispone que la instalacion de seguridad debe
realizarla una empresa autorizada por el Ministerio del Interior, siempre
y cuando se encuentre conectada con una central de alarmas.

. LaLey Organica 4/1997 prohibe la captacion de imagenes de la via publica,
excepto en determinados supuestos, en los que para conseguir la finalidad
prevista sea necesaria la captacion de la misma.

4. Ejemplo: una empresa coloca camaras para asegurar los accesos a una nave
industrial. El drea de grabacion no debe incluir parte de la calle, sélo las entra-
das de la nave.




Seguridad en espacios comerciales y ludicos

Cada vez es mas popular la utilizacion de camaras en el control de acceso a edi-
ficios publicos y privados. Estos sistemas recopilan informacion de las personas
que pretenden acceder a los edificios.

1. Responsable de la instalacion y el tratamiento: el responsable del fiche-
ro es la sociedad o empresa que gestiona la sala de juego, por cuya cuenta se
efectle la realizacion del servicio de seguridad.

2. Normativa aplicable:

« El Real Decreto 2364/1994, por el que se aprueba el Reglamento de
Seguridad Privada.

- La LOPD vy la Instruccion 1/2006 en lo relativo al tratamiento de las
imagenes captadas.

« Instruccion 1/1996, regula los ficheros establecidos en el control del
acceso a edificios.

+ Instruccion 2/1996, regula los ficheros establecidos en el control del
acceso a casinos y salas de bingo.
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3. Obligaciones de los responsables:

- El Real Decreto 2364/1994, dis-
pone que la instalacién de segu-
ridad debe realizarla una empre-
sa autorizada por el Ministerio
del Interior, siempre y cuando se
encuentre conectada con una
central de alarmas.

- Obligaciones generales de pro-
teccion de datos segun cuadro
general de obligaciones del res-
ponsable del sistema de videovi-
gilancia™.

- Lalnstruccién 1/1996 dispone:

— Los datos no podran ser utilizados para otra finalidad que la de control
de acceso.

— Los datos no podran ser cedidos, salvo consentimiento del individuo
afectado.

+ La Instruccién 2/1996 dispone que los datos serdn destruidos en el plazo
maximo de 6 meses, a contar desde el ultimo acceso.

4. Ejemplo: uno de los ejemplos mdas evidentes es la instalacion de camaras
de videovigilancia en joyerias, casinos y salas de juegos, etc., ya que son
establecimientos que requieren fuertes medidas de seguridad.



Seguridad en entidades financieras

Las condiciones excepcionales de seguridad de los bancos, cajas de ahorro
y demds entidades de crédito exige la instalacion de cdmaras en dichos
entornos.

1. Responsable de la instalacion y el tratamiento: |a entidad financiera.

2. Normativa aplicable:

- El Real Decreto 2364/1994, por el que se aprueba el Reglamento de Seguri-
dad Privada.

« La LOPD Yy la Instrucciéon 1/2006 en lo relativo al tratamiento de las image-
nes captadas. Esta legislacion se debe aplicar en conexion al Reglamento de
Seguridad Privada.

3. Obligaciones de los responsables:

- El Reglamento de Seguridad Privada (art. 120) recoge una serie de obliga-
ciones especificas:

— Las imagenes estaran exclusivamente a disposicion de las FCSE y de las
Administraciones Publicas, Jueces y Tribunales, facilitando inmediata-
mente aquellas que se refieran a la comisién de hechos delictivos.

— El acceso a las grabaciones serd de caracter reservado, exclusivamente
para las FCSE y los Jueces y Tribunales, y Unicamente para la identifica-
cién de autores de delitos contra las personas y contra la propiedad y, en
su caso, para la Inspeccion de la AEPD, en ejercicio de sus competencias.

— Ningun empleado de la entidad financiera podra acceder a las grabacio-
nes, con la excepcion de aquellos con la categoria de director de seguri-
dad™.
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— El ejercicio del derecho de acceso de los individuos no es posible, sin per-
juicio de que quepa invocar en su
caso la tutela de la AEPD.

— La cancelacién de las imagenes se
realizara en un plazo de 15 dias, sal- "
vo que las autoridades judiciales o 4‘_“"-'_
las FCS competentes hubiesen dis- -

puesto lo contrario.

— Existencia de informacion especi-
fica disponible para el publico que
podrd sustituir a la prevista en la Ins-
truccion 1/2006.

- Obligaciones generales de proteccién de datos segun cuadro general de
obligaciones del responsable del sistema de videovigilancia™.

4. Ejemplo: una entidad financiera contrata la proteccion de la seguridad con
una empresa de seguridad especializada.

Seguridad en servicios publicos de transporte

La instalacion de videocamaras en el interior de vehiculos de servicio publico,
como autobuses urbanos y taxis, aumentan la seguridad del conductor y de los
pasajeros.

1. Responsable de la instalacion y el tratamiento: el propietario del vehiculo.

2. Normativa aplicable:

- El Real Decreto 2364/1994, por el que se aprueba el Reglamento de Seguri-
dad Privada.



« La LOPDy la Instrucciéon 1/2006 en lo relativo al tratamiento de las image-
nes captadas. Esta legislacion se debe aplicar en conexién al Reglamento de
Seguridad Privada.

3. Obligaciones de los responsables:
- El Real Decreto 2364/1994, dispone que la instalacion de seguridad
debe realizarla una empresa autorizada por el Ministerio del Interior,

siempre y cuando se encuentre conectada con una central de alarmas.

- Obligaciones generales de protecciéon de datos segun cuadro general de
obligaciones del responsable del sistema de videovigilancia'®.

4. Ejemplo: la instalacion de cdmaras en un taxi es una practica cada vez mas
extendida para proteger al conductor de delincuentes, identificar ladrones, etc.
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Seguridad en entornos escolares

En la instalacion de videocdmaras en entornos escolares, donde la imagen
de menores se encuentra involucrada, se deben adoptar medidas especia-
les. La finalidad de estas instalaciones es controlar conductas que puedan
afectar a la seguridad.

1. Responsable de la instalacion y el tratamiento: centro educativo o
empresa o entidad que lo gestiona.

2. Normativa aplicable:

« El Real Decreto 2364/1994, por el que se aprueba el Reglamento de
Seguridad Privada.

- La LOPD vy la Instruccion 1/2006 en lo relativo al tratamiento de las
imagenes captadas.

3. Obligaciones de los responsables:
- El Real Decreto 2364/1994, dispone que la instalacion de seguridad
debe realizarla una empresa autorizada por el Ministerio del Interior,
siempre y cuando se encuentre conectada con una central de alarmas.

- LOPD e Instruccién 1/2006:

— Obligaciones generales de proteccion de datos segun cuadro general de
obligaciones del responsable del sistema de videovigilancia®.

— Al tratarse de menores, se aplicard rigurosamente el principio de
calidad, proporcionalidad y finalidad.



— Solo se permite la instalacion de videocamaras en accesos, patios,
0 zonas publicas, nunca en espacios donde se realice el desarrollo
propio de la personalidad de la persona ni, por supuesto, en espa-
cios protegidos por el derecho a la intimidad de las personas como
vestuarios y banos.

4. Ejemplo: disponer de cdmaras en un colegio ayuda a reducir la inseguridad
en los patios.

Seguridad en comunidades de vecinos

La instalacién de sistemas de captacion en comunidades de vecinos o ur-
banizaciones de viviendas, precisa de la adecuaciéon con la normativa de
proteccién de datos.

1. Responsable de la instalacion y el tratamiento: la comunidad de veci-
nos, el representante de la comunidad o el administrador de la misma.

2. Normativa aplicable:

- El Real Decreto 2364/1994, por el que se aprueba el Reglamento de
Seguridad Privada.

- La LOPD y la Instruccién 1/2006 en lo relativo al tratamiento de las
imagenes captadas. Esta legislacion se debe aplicar en conexién al
Reglamento de Seguridad Privada.

3. Obligaciones de los responsables:
« El Real Decreto 2364/1994, dispone que la instalacion de seguridad

debe realizarla una empresa autorizada por el Ministerio del Interior,
siempre y cuando se encuentre conectada con una central de alarmas.
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- LOPD e Instruccién 1/2006.

— Obligaciones generales de proteccion de datos segun cuadro general de
obligaciones del responsable del sistema de videovigilancia'®.

— El caso especifico de comunidades de vecinos en las que no se realice
grabacion de las imagenes, pero si se emitan a través de un circuito cerra-
do de televisidn, no serd necesario la creacién e inscripcion del fichero
de datos.

4. Ejemplo: una comunidad de vecinos privada, en la que se decide la instala-
cién de un sistema de videovigilancia para la proteccién del entorno y de las
personas.

Seguridad en el hogar

Las imagenes captadas por videocamaras instaladas en el entorno doméstico
con fines de seguridad, al considerarse estas las realizadas por una persona en
el marco de una actividad puramente privada o familiar quedan excluidas de los
tratamiento de la LOPD y de la Instruccién 1/2006', siempre y cuando no afecte
al personal que presta servicios en el interior del domicilio.



D 6.2. VIDEOVIGILANCIA PARA EL CONTROL LABORAL

Control laboral en centros de trabajo

Segun lo recogido en el articulo 20.3 del

Estatuto de los Trabajadores, se permite "
al empresario la instalaciéon de sistemas de vi-
deovigilancia para verificar el cumplimiento de
por los trabajadores de sus obligaciones y de-
beres laborales. Las practicas deberan respetar
su derecho a la intimidad, quedando limitadas
a las finalidades legitimas reconocidas por el
Estatuto de los Trabajadores y por la normativa
vigente: LOPD e Instruccion 1/2006, debiendo &
cumplir en este Ultimo caso adicionalmente las
previsiones especificas que sean de aplicacion.

1. Responsable de la instalacion y el tratamiento: la empresa.
2. Normativa aplicable:
Estatuto de los Trabajadores, especificamente en su articulo 20.3.

- La LOPD y la Instruccién 1/2006 en lo relativo al tratamiento de las
imagenes captadas.

3. Obligaciones de los responsables:

- Se garantizara el derecho a la informacion en la recogida de las imagenes
bien mediante informacién especifica a la representacion sindical, el cartel
anunciador y el impreso establecidos por la Instruccién 1/2006 o mediante
informacion personalizada.
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- No podran utilizarse para fines distintos de los propios del control laboral
salvo que se trate de fines legitimos y se adopten las medidas pertinentes
para el cumplimiento de la normativa que les sea de aplicacién.

- Se respetara de modo riguroso el principio de proporcionalidad, buscando
medidas mas idoneas, y, en caso de utilizarse la videovigilancia, la misma se
limitard a los usos estrictamente necesarios captando imagenes en los espa-
cios indispensables para satisfacer las finalidades de control laboral.

- Tendrdn en cuenta los derechos especificos de los trabajadores respetando
los derechos a la intimidad; el derecho fundamental a la proteccion de datos
(en relacién con espacios vetados a la utilizaciéon de este tipo de medios
como vestuarios, baios, taquillas o zonas de descanso), el derecho a la pro-
pia imagen de los trabajadores y el derecho a vida privada en el entorno
laboral (evitando registrar las conversaciones privadas)

- Segarantizara la cancelacion de lasimagenes en el plazo maximo de 30 dias,
pudiendo conservarse Unicamente aquéllas que registren una infraccion o
incumplimiento de los deberes laborales.

- Obligaciones generales de proteccion de datos segun cuadro general de
obligaciones del responsable del sistema de videovigilancia®.

4. Ejemplo: el area de trabajo en una fabrica, como talleres y almacenes, se
encuentra sometido a videovigilancia.

Control laboral en entornos domésticos

Es legitima la utilizacion de cdmaras en entornos domésticos para el control
laboral de personas ajenas contratadas, por ejemplo para el desempefio de



tareas de mantenimiento, cuidado de niflos o cualquier otro servicio prestado en
el interior del domicilio.

1. Responsable de la instalacion y el tratamiento: la persona que instala 'y
trata las imagenes en su domicilio particular.

2. Normativa aplicable y obligaciones del responsable: las mismas que en
el caso del control laboral en empresas.

3. Ejemplo: una persona puede instalar camaras en su jardin y vigilar si su jardi-
nero realiza correctamente el trabajo para el cual ha sido contratado.

D 6.3. OTROS AMBITOS DE LA VIDEOVIGILANCIA

Servicios de videovigilancia a través de Internet

En los ultimos anos y gracias a la plena ex-
pansién de las redes de comunicacion, se
experimenta un incremento de videocama-
ras sencillas que emiten su flujo de video a
través de Internet. Esta practica incumple en
ocasiones la normativa al mostrar imagenes
sin ningun control.

En este caso, se aplican todas las disposicio-
nes expuestas por la LOPD y la Instruccién
1/20062". En concreto se debe prestar es-
pecial atencién a las medidas de seguridad
oportunas:
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- Control del acceso de los usuarios a las imagenes.
- Garantia del acceso a través de Internet.

- Documento de seguridad debidamente redactado teniendo en cuenta
todas y cada una de las peculiaridades del sistema.

Algunos ejemplos de servicios que utilizan sistemas de este tipo para la emisién
en directo son:

- Colegios que ofrecen acceso a las aulas.

- Gimnasios que ofrecen imagenes en su pagina web para comprobar la ocu-
pacion de las instalaciones.

Ante estos ejemplos se informara debidamente a las personas que trabajan en
dichos entornos.

Videoporteros

El supuesto de la captacién de imagenes
a través de la cdmara de un videoportero
no es de aplicacion para la normativa de
protecciéon de datos. Se entiende que el
uso estd enfocado a verificar la identidad
de la persona que utiliza el equipo para
comunicarse con el interior de la vivienda -
y/o accederaellay, por tanto, se entiende -
que pertenece al ambito personal y do-

méstico. [




Investigaciones cientificas

La utilizacién de sistemas de videocaptacién en el que se trate informacion re-
lativa a personas, ya sea para investigacion cientifica o para la realizacién de es-
tudios de habitos de uso o consumo, o los relacionados con el desarrollo de tec-
nologia de videograbacién, precisan de la aplicacién de los principios generales
establecidos por la LOPD y la Instruccién 1/2006%

Promociodn turistica

Es cada vez mas comun la instalacion de sistemas de videovigilancia para la pro-
mocién de determinados lugares, mediante la visualizaciéon online a través de
Internet, como por ejemplo, determinadas grabaciones de partes de una ciu-
dad ofrecidas desde la pagina web de un ayuntamiento. Siempre que aparezcan
personas identificadas o identificables, se debe aplicar la LOPD vy la Instruccion
1/2006%.
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