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Seguridad,
en continuo proceso
de cambio

El Azkuna Zentroa seré escenario el préximo 30 de septiembre del Il Congreso de Seguridad Priva-
da en Euskadi. El encuentro, organizado por PELDANO, refuerza en esta su segunda edicién el objetivo
principal de convertirse en un foro que retina al sector de la Seguridad en el Pais Vasco, en un idéneo
entorno donde analizar los nuevos retos a los que se enfrenta la Seguridad Privada.

Bajo el lema «Seguridad, un trabajo de todos», la organizacién, que ha contado con la colaboracién
del Gobierno Vasco, la Ertzaintza y otras entidades, ha trabajado en un denso programa de ponencias
y mesas de debate donde los profesionales puedan conocer, compartir e intercambiar conocimientos
sobre la realidad y necesidades mas actuales a las que se enfrenta un sector en general y, en este caso
de forma mas concreta el de la Seguridad Privada en el Pais Vasco, en continuo proceso de cambio y
adaptacién tras la aprobacién hace ya mas de un afio de la nueva Ley de Seguridad Privada.

Dirigido a directores y gestores de seguridad de entidades publicas y privadas, profesionales de las
empresas de seguridad, asi como miembros de las Fuerzas y Cuerpos de Seguridad, el Il Congreso de
Seguridad Privada en Euskadi abordaréd, entre otros, los siguientes temas: «Planes de coordinacién entre
la Seguridad Pdblica y la Seguridad Privada»; «Infraestructuras Criticas: Sistema PIC en Euskadi y desa-
rrollo de los Planes Estratégicos Sectoriales»; «Retos en la Certificaciéon de Equipos, Sistemas y Empre-
sas de seguridad»; «Ciberseguridad: desarrollo de un CERT en las corporaciones»; y «La Seguridad Pri-
vada frente a la amenaza del Islamismo Radical».

Un evento que, en su segunda convocatoria, vuelve a convertirse en la oportunidad idénea para
intercambiar ideas y conocimiento, y para buscar mecanismos y protocolos de coordinacién y mejora
en aquellos temas de maxima actualidad, que mas preocupan e interesan al sector de Seguridad Priva-
da, con el objetivo de asentar las bases para una efectiva comunicacién intersectorial, que recaera en
beneficio de la seguridad en general.

Y, por otro lado, el equipo de PELDANO ya ha empezado a trabajar en la cuarta edicién de Security
Forum que tendra lugar los dias 25 y 26 de mayo en Barcelona. Puesta toda la maquinaria en marcha,
y a la vista de los resultados de la tercera edicion —mas de 5.500 visitantes profesionales, 73 expositores
y 245 congresistas—, Security Forum 2016 volvera a congregar a los mas destacados expertos en ma-
teria de prevencién y seguridad, asi como la mayor oferta comercial nacional e internacional represen-
tada a través de las empresas mas avanzadas en el campo de la innovacién y desarrollo en seguridad.

Una vez mas, PELDANO, manteniendo su objetivo prioritario de servicio al sector, escucha y atien-
de a la demanda e intereses de los profesionales de la seguridad con la puesta en marcha de encuen-
tros e iniciativas que tratan de aproximar la realidad mas actual y futura de un sector que reclama en-
cuentros de estas caracteristicas para revitalizar su tejido empresarial.
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SEGURIDAD EN ENTIDADES
BANCARIAS

El avance de la sociedad -y en estos
momentos la situacién de incertidum-
bre econémica- ha propiciado que

las entidades bancarias hayan tenido
que ir adaptandose a los continuos
cambios de la misma, y en el caso que
nos ocupa, en el ambito de la seguri-
dad. Un avance que ha conllevado la
implantacién de una serie de medios y
medidas de seguridad, concretamente
de prevencién y protecciéon. Medidas
que también tienen su punto de apoyo
en las tecnologias que avanzan rapi-
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damente. Y han sido concretamente
éstas las que han modificado -y siguen
haciéndolo- la oferta de operar y de
servicios que ofrecen las entidades
bancarias, lo que ha derivado en la
aparicién de nuevos riesgos y amena-
zas, conocidos ya como ciberdelitos.

Y ahora toca preguntarnos ;Cémo ha
cambiado la seguridad de las corpora-
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¢{Coémo gestionan en estos momentos
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dad Corporativa de Banc Sabadell.
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Proximo ndmero

OCTUBRE 2015 - N° 304

EN PORTADA

SEGURIDAD EN INFRAESTRUCTURAS CRITICAS

Hace poco mas de cuatro afios que entr6 en vigor la Ley
8/2011, de 28 de abril, por la que se establecen las medidas
para la proteccion de las infraestructuras criticas, y que tiene
por objeto establecer las estrategias y estructuras adecuadas,
que permitan dirigir y coordinar las actuaciones de los distin-
tos 6rganos de las Administraciones Plblicas en materia de
proteccién de infraestructuras criticas, previa identificaciéon y
designacion de las mismas, para mejorar la prevencién, pre-
paracion y respuesta de nuestro Estado, frente a atentados
terroristas u otras amenazas que afecten a las mismas. Tras la
constitucion de la Comisién Nacional para la Proteccién de las
Infraestructuras Criticas, que aglutina a todos los departamen-
tos, organismos y administraciones con responsabilidades en
la materia, ésta celebrd su primera sesiéon con la aprobacién
de los cinco Planes Estratégicos Sectoriales (electricidad, gas,
petréleo, nuclear y financiero). Ahora llega el turno para apro-
bar nuevos Planes Estratégicos Sectoriales para el transporte
(aéreo, maritimo, ferroviario y terrestre), y para las tecnologias
de la informacién y comunicaciones y el agua. ;Cémo se ha
ido implantando esta normativa en los sectores estratégicos?
(Qué aspectos comprenderan estos nuevos planes?

TECNOLOGIA IP APLICADA
A SEGURIDAD

La tecnologia estéa presente hoy en dia en
todos y cada uno de los dmbitos y sectores, y
no cabe duda, de que en el de la seguridad
también. Una herramienta que se ha conver-
tido en factor y elemento imprescindible. Y si
hablamos de tecnologia IP, en unos afios se
ha convertido en herramienta fundamental a
aplicar en cualquier tipo de instalacion, con
el objetivo de cubrir todas y cada una de las
necesidades especificas que requiera.

Estos y otros temas seran analizados en las
paginas de nuestro préximo ndmero de la ma-
no, como ya viene siendo habitual, de expertos

y especialistas en la materia. ¢

Como en cada nimero de nuestra revista CUADERNOS DE SEGURIDAD incluiremos las secciones habituales fijas:
Actualidad, Cuadernos de Seguridad estuvo alli, Seguridad...
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Congreso de Seguridad Privada

Pribatuko Batzarra

EL ENCUENTRO, ORGANIZADO POR PELDANO, SE CELEBRARA EL 30 DE SEPTIEMBRE
EN EL AZKUNA ZENTROA DE BILBAO

Todo listo para el Il Congreso
de Seguridad Privada en Euskadi

Bajo el lema «Seguridad, un trabajo de todos», el programa analizara entre otros
temas los planes de coordinacion entre Seguridad Pablica y Privada.

ZKUNA Zentroa serd escenario

el préximo 30 de septiembre

de la segunda edicién del Con-
greso de Seguridad Privada en Euska-
di, un encuentro que, organizado por
Peldaio, cuenta con la colaboracién
del Gobierno Vasco, el Ayuntamiento
de Bilbao, la Ertzaintza, SAE y otras
entidades.

Tras el éxito de la primera edicion,
celebrada en 2013, el Il Congreso de
Seguridad Privada en Euskadi, bajo el
lema «Seguridad, un trabajo de todos»,
volvera a ser un foro donde se retina al
sector de la Seguridad en el Pais Vasco,
en un encuentro de trabajo, en el que

se analizaran los nuevos retos a los que

se enfrenta la Seguridad Privada, y don-
de los profesionales puedan compartir
e intercambiar conocimientos, ideas y
puntos de vista, asi como los asuntos y
temas de més actualidad.

El Il Congreso se desglosara en un
amplio programa de ponencias y me-
sas de debate donde se abordaran los
siguientes temas:

- Planes de coordinacién entre la

Seguridad Publica y Privada.

- Infraestructuras Criticas: sistema
PIC en Euskadi y desarrollo de los
Planes Estratégicos Sectoriales.

— Retos en la Certificacién de Equi-
pos, Sistemas y Empresas de Se-
guridad.

- Proteccion de Datos y Seguridad
Privada.

— La Seguridad Privada frente a la

amenaza del Islamismo Radical.

— Ciberseguridad: desarrollo de un

CERT en las corporaciones.

El encuentro contaba al cierre de
esta ediciéon con el patrocinio de Ca-
sesa, Cueva Valiente, Delta Seguridad,
Dorlet, Eulen Seguridad, Ikusi, Kaba,
Securitas Direct y Segway.

En la web www.congresosegurida-
deuskadi.com se facilita informacién
puntual sobre la preparacién y el de-
sarrollo del Congreso, asi como las ins-
cripciones. @

Fotos: Azkuna Zentroa
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Congreso de

Seguridad Privada B ilbaa
| | Eusicanr Bilbao

Pribatuko Batzarra Azkuna Zentroa

PROGRAMA

Acreditacion y entrega de documentacion.

Bienvenida y presentacion.
D. Ignacio Rojas, presidente de Peldafo.

Acto de apertura del Congreso.
Representante Departamento de Seguridad. Gobierno Vasco.

Planes de coordinacidén entre la Seguridad Publica y Privada.
D. Francisco Llaneza. Jefe USP Ertzaintza.

Descanso. Café.

Mesa debate | Infraestructuras Criticas: Sistema PIC en Euskadi y desarrollo
de los Planes Estratégicos Sectoriales.
Modera: Diia. Verdnica Villanueva. Ingeniera en MKV Medialab y directora de seguridad.
D. José Ignacio Carabias. Jefe de drea del CNPIC (Centro Nacional de Infraestructuras Criticas).
D. José Manuel Betanzos. Proteccion de Infraestructuras Criticas de Euskadi (PICEUS).
D. José Juan Meaza. Responsable de Seguridad de Bahia de Bizkaia Gas.

Proteccién de datos y Seguridad Privada.
D. José Ignacio Pariente de Prada. Director de la Agencia Vasca de Proteccion de Datos.

Mesa debate | Retos en la Certificacion de Equipos, Sistemas y Empresas de Seguridad.
Modera: D. Javier Larrafieta. TECNALIA. Secretario General de PESI.
D. Carlos Alonso. Direccion de Certificacion de producto de AENOR.
D. Victor del Corte. Oficial Jefe de Area de la Unidad de Seguridad Privada. Ertzaintza.
D. liigo Ugalde. Director Comercial de Baussa. Vicepresidente de SAE.
D. Eduard Zamora. Director de Seguridad Corporativa del Banco Sabadell.

Descanso. Almuerzo.

La seguridad privada frente a la amenaza del Islamismo Radical.
D. Luis de la Corte Ibafez. Profesor UAM. Miembro de ADESyD.

Mesa Debate | Ciberseguridad: Desarrollo de un CERT en las corporaciones.
Modera: D. Ivén Rubio. Director del Area de Seguridad de Peldafo.
D. Miguel Garcia-Menéndez. Responsable de Gobierno Corporativo y Estrategia del CCI.
D. José Maria Arana. Director del departamento de Inmovilizado, Seguridad y Servicios Generales
de Laboral Kutxa. Presidente de SAE.
D. Ricardo Caiizares. Director de Consultoria. Eulen Seguridad.
D. Angel Barrio. Responsable de Seguridad de Sistemas de Euskaltel.

Entrega de distinciones Cuadernos de Seguridad.

Acto de clausura del Congreso.
D. Tomas del Hierro. Concejal de Seguridad del Ayuntamiento de Bilbao.

Fin del programa de ponencias.
Recepcidn y coctel en el Ayuntamiento de Bilbao.

Despedida y cierre. i

CUADERNOS DE ™

SEGURIDAD .2 Peldano

www.congresoseguridadeuskadi.com | congreso@congresoseguridadeuskadi.com | 914 768 000




La entrevista

Rodrigo Gartzia

Azurmendi

Director de Coordinacion
de Seguridad. Gobierno
Vasco

Nacido en la localidad
vizcaina de Ermua, Rodrigo
Gartzia Azurmendi

es licenciado en
Filosofiay Letras por la
Universidad de Deusto. Ha
desempenado distintos
puestos de responsabilidad
en el Gobierno Vasco, y
desde abril de 2013 esta
al frente de la Direccion
de Coordinacién de
Seguridad (Viceconsejeria
de Seguridad).

odria explicarnos, a gran-
des rasgos, cuales son los
objetivos del Plan General
de Seguridad Publica de Euskadi
2014-2019? ;Cuales son los ejes

«La seqguridad privada
es un sector en alza
con el que colaboramos
permanentemente»

Sobre la base de dos objetivos principales, la cercania a la
ciudadania y reforzar el trabajo conjunto entre la seguridad
publicay seguridad privada, Rodrigo Gartzia Azurmendi, director
de Coordinacion de Seguridad del Gobierno Vasco, analiza en
esta entrevista los objetivos y ejes principales del Plan General
de Seguridad Publica de Euskadi 2014-2019, al tiempo que incide
en la apuesta por potenciar, a través de diferentes herramientas y
acciones, la colaboracion entre el sector publico y privado.

estratégicos sobre los que se es-
tablece?

—La Ley de Ordenacién del Sistema
de Seguridad Publica de Euskadi define
una concepcién integral de un sistema
que abarca ademas de la Policia Vasca,
que esta compuesta por la Ertzaintza
con 8.000 efectivos, los 81 cuerpos
locales con 3.300 agentes, todo el en-
torno de las emergencias, la seguridad
vial, la seguridad en espectaculos y
eventos deportivos. El maximo érgano
de participacion que define esta ley es
el Consejo de Seguridad Puablica, que
bajo la presidencia de la Consejera
redine a todos los departamentos del
Gobierno Vasco, a las diputaciones fo-
rales, a los representantes de los ayun-
tamientos de las capitales, que cuentan
con servicios de extincién de incendios
y salvamento y también estan presen-
tes jueces, fiscales, Eudel...

Este Consejo aprueba el Plan General de
Seguridad Pudblica de Euskadi, que re-
coge todos los riesgos y amenazas a los
que tenemos que hacer frente y estable-
ce los ejes y objetivos estratégicos que
debemos implementar en el periodo

2014-2019. Estos ejes principales son el
servicio a la ciudadania, la planificacion,
la coordinacién, laformaciény lacomu-
nicacion. Ademas, en el marco de este
Plan se han creado dos grupos de tra-
bajo especificos, uno entre la judicatura,
la fiscalia y la Ertzaintza, y otro de pro-
teccién de las infraestructuras criticas.

—El departamento de Seguridad
cuenta hoy en dia con una impor-
tante herramienta de comunica-
cion, bautizada bajo el nombre
ENBOR_Sarea, ;qué servicios se
ofrecen a través de esta iniciativa?
iCuales son sus pilares basicos?

—EI departamento de Seguridad dis-
pone de una red de comunicaciones
TETRA por radio, que es propia y he-
mos denominado ENBOR_Sarea, que
da servicio a todas las emergencias, los
cuerpos de bomberos, el voluntariado
de proteccién civil, Cruz Roja, DYA, Fe-
deracién Vasca de Montania, el grupo
de perros de Salvamento, y esta coor-
dinada a su vez con Osakidetza. Todo
ello bajo un Gnico nimero de atencién
que es el 112. Cada uno de esos agen-
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tes dispone de su canal de comunica-
cién, pero ademéas hemos puesto en
marcha canales comunes que permiti-
ran desarrollar operaciones conjuntas.
Ocurre lo mismo en el ambito policial.
La Ertzaintza dispone de sus propios
canales de comunicacién y cada Policia
Local tiene el suyo, que se le ha pro-
porcionado desde el departamento de
Seguridad. Pero recientemente hemos
previsto la asignacion de canales comu-
nes para poder coordinar actuaciones
incidentales o planificadas.

La Ertzaintza es una policia que esta
dentro del ambito europeo de Schen-
gen. En este momento, disponer de
informacién de terceros paises, espe-
cialmente en todo lo relacionado con
los riesgos del islamismo radical, es pri-
mordial. La Ertzaintza est4 estructuran-
do toda la informacién a la que accede
y, a su vez, facilita datos sobre perso-
nas, vehiculos y objetos a las Policias
Locales de Euskadi. Hemos avanzado
en coordinacién y establecido operati-
vas conjuntas de actuacién ante casos
como, por ejemplo, una orden europea
de detencién. Ese grado de coordina-
cién entre las diferentes policias como
el que tenemos en Euskadi no existe en
ningdn otro lugar de nuestro entorno.

—Veo que inciden especialmente
en el ambito de la coordinacion.
iPor qué?

—El ambito de la seguridad es mul-
tiagencia y hace frente a una realidad
interdependiente. Es fundamental por
tanto coordinarlo y colaborar con cada
uno de estos agentes. Una de nuestras
principales prioridades es la de ahondar
en las relaciones con los nuevos ayun-
tamientos recién constituidos. Ya lo
veniamos haciendo, tenemos suscritos
convenios de colaboracién con las po-

Reunién del Consejo de Seguridad Publica
de Euskadi junto a la Consejera, el
Viceconsejero y el Director de la Ertzaintza

licias locales y desde la Policia Cientifica
de la Ertzaintza se les facilita el analisis
de las drogas incautadas por las policias
locales. Les estamos también ofrecien-
do el andlisis de muestras salivales por
presencia de drogas en la conduccién,
y también nuevos protocolos de rese-
fias de huellas dactilares con las policias
locales de los municipios que tienen
mas de 50.000 habitantes. Ademas,
este intercambio de huellas también se

conjuntas que requieren incluso de un
intercambio de informacién en tiempo
real; un ejemplo de ello es el proyecto
piloto DATAPOL que estamos avanzan-
do con la Policia Municipal de Bilbao.

—¢Uno de sus principales objeti-
vos es la cercania a la ciudadania y
poder interactuar con ellos?

—Afortunadamente la sociedad vasca
es segura, con niveles de delincuencia

«Afortunadamente la sociedad vasca

es segura, con niveles de delincuencia

moderados, pero tenemos que seguir

incidiendo en un aspecto tan basico
como el de la cercania a la ciudadania»

efectiia con el resto de Fuerzas de Segu-
ridad del Estado, Mossos y Policia Foral
y estamos trabajando en un centro de
compensacion de datos de detenidos
por todos estos cuerpos policiales.

Por otra parte, el Gobierno Vasco acaba
de aprobar un decreto que regula to-
das las comisiones de coordinacién de
Ertzaintza y Policia local en el dambito
local: tienen que reunirse al menos una
vez al afio y tiene que haber una comi-
sién en el ambito de cada demarcacion.
También estamos trabajando en la deli-
mitacién de funciones de cada cuerpo
policial y en el analisis de operativas

moderados, pero tenemos que seguir
incidiendo en un aspecto tan basico
como el de la cercania a la ciudada-
nia, en ese patrullaje a pie, nuestras
conocidas KORRIKAK, que nos hacen
ser mas visibles y convivir mejor con
la ciudadania. Ademas, la informacion,
la transparencia e interactuar con el
ciudadano o la ciudadana gracias a
las nuevas tecnologias van a mejorar
a buen seguro la percepcién de segu-
ridad. En este sentido, un estudio del
London Home Office concluye que el
80% de la delincuencia es descubierta
y comunicada por las propias victimas,
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La entrevista

por la ciudadania en definitiva, asi que
tenemos que hacer que la colaboracién
ciudadana con la policia sea una reali-
dad creciente. Twittery las aplicaciones
para moéviles, como la nueva App de
la Ertzaintza que préximamente pre-
sentaremos, nos acercan a las nuevas
generaciones, pero no debemos olvi-
dar que nuestra sociedad esta cada vez
mas envejecida; las sociedades con una
amplia poblacién mayor probablemen-
te delinquirdan menos, pero a su vez son
mucho mas vulnerables. Como ve no
nos falta trabajo pero no nos faltan
ganas y nos acompafa un magnifico
equipo de profesionales.

—Bajo su opinion, ;qué papely la-
bor desempeiia el sector de la Se-
guridad Privada en el Pais Vasco?
—El decreto de regulacién del ejer-
cicio de competencias del Pais Vasco
en materia de seguridad privada, que
aprobamos hace unos meses, marca el
inicio de una nueva era en las relaciones
entre los cuerpos policiales y el mundo
profesional del sector privado. La ley
promulgada el afio pasado otorga a la
Viceconsejeria de Seguridad la potes-
tad de autorizacién, control, inspeccién
y sancién de todas las actividades de la
seguridad privada.
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—¢Cree que es necesario potenciar
la colaboracion y coordinacion en-
tre Seguridad Piblica y Seguridad
Privada? ;Como calificaria el ac-
tual nivel de colaboracion de las
empresas y profesionales de la Se-
guridad Privada con la Ertzaintza?

y aquellas empresas obligadas a dispo-
ner de especiales medidas de protec-
cién como farmacias, joyerias, banca...
Precisamente en el Security Forum ce-
lebrado el pasado mes de mayo en Bar-
celona, en el que estuvimos presentes,
se incidié en la necesidad de reforzar

«ELII Congreso de Seguridad Privada
en Euskadi es una magnifica oportunidad
para poder intercambiar ideas
y experiencias con profesionales
y empresas de seguridad privada»

—El plan de colaboracién «Lagundu»,
disefiado desde la Unidad de Seguridad
Privada de la Ertzaintza, plantea algu-
nas iniciativas que ya han cristalizado,
como las relacionadas con la informa-
cién y el asesoramiento. De hecho,
un experto de la Policia Auténoma
impartié a finales de abril una charla
sobre islamismo radical a un centenar
de responsables de seguridad privada.
Ademas, son frecuentes las reuniones
con la Comisién Mixta de Seguridad
Privada de Euskadi, el érgano en el que
estan representados todas y todos los
agentes, directores y jefes de seguridad
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el trabajo conjunto y coordinado entre
el sector publico y privado. Estamos en
ello y ese es el futuro, porque estamos
en una situaciéon de interdependencia
muy importante en un mundo globa-
lizado.

—Bilbao volvera a ser escenario el
proximo 30 de septiembre del Il
Congreso de Seguridad Privada en
Euskadi, ;qué espera que aporte es-
ta segunda edicion a la seguridad
en su conjunto en el Pais Vasco?
—Es una magnifica oportunidad de
acercarnos al sector, de poder inter-
cambiar inquietudes, ideas, conoci-
mientos y experiencias con los profe-
sionales y empresas de la Seguridad
Privada. Acogemos con mucho interés
este Il Congreso de Seguridad Privada
en Euskadi y confiamos en la consoli-
dacion de este foro de encuentro y de
participacién con un sector en alza con
el que estamos colaborando perma-
nentemente y seguiremos haciéndolo
porque se trata de una alianza estra-
tégica importante para la seguridad
plblica de Euskadi. @

Texto: Gemma G. Juanes
Fotos: Direccion de Coordinacion

de Seguridad.
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Congreso de Seguridad Privada

Pribatuko Batzarra

FRANCISCO LLANEZA PRIETO. JEFE DE LA UNIDAD DE SEGURIDAD PRIVADA. ERTZAINTZA

«La nueva Ley de Sequridad Privada
pretende abarcar toda la realidad
del sector y lo prepara para el futuro»

RAS la entrada en vigor de la

nueva Ley de Seguridad Priva-

da desde la Unidad de Seguri-
dad Privada de la Ertzaintza nos plan-
teamos entre otros objetivos, el firme
propdsito de reforzar la colaboracién
entre la Ertzaintza y los distintos agen-
tes implicados en el sector» explica
Francisco LLaneza, jefe de la Unidad
de Seguridad Privada de la Ertzaintza,
quien a lo largo de la entrevista analiza
las pautas y competencias del Decreto
207/2014 de regulacién del ejercicio de
competencias de la CA de Euskadi en
materia de Seguridad Privada, asi como
las iniciativas puestas en marcha para
potenciar la colaboracién entre ambas
seguridades, puiblica y privada.

—Tras la entrada en vigor de la
nueva Ley de Seguridad Privada
hace poco mas de un aiio, ;qué

objetivos se plantearon desde la
Unidad de Seguridad Privada de
la Ertzaintza?

—El primer objetivo que nos marca-
mos fue la modificacion del Decreto
309/1996, de 24 de diciembre, que
regulé por vez primera el ejercicio de
las competencias que correspondian a
la Comunidad Auténoma de Euskadi en
materia de seguridad privada. Desde
la aprobacién del citado Decreto se
habian producido cambios tanto en el
sector como en la normativa que regula
la materia, por lo que resultaba nece-
saria su adecuacion a las nuevas com-
petencias derivadas de la Ley 5/2014.
El segundo objetivo lo centramos en
el desarrollo de nuevos cometidos y
actividades, especialmente en lo que
se referia a los centros de formacién,
a los que teniamos que inscribir en el
Registro de Seguridad Privada de Eus-

kadi, y la supervisién de los despachos
de detectives, ya que con la anterior
legislacion la actividad de este personal
no se circunscribia de manera Unica al
control de la Ertzaintza.

El tercer objetivo es el referido a las
comunicaciones de los contratos, ser-
vicios y altas y bajas del personal de
seguridad privada. Hasta la entrada en
vigor de la Ley 5/2014 no todas estas
comunicaciones se realizaban a la Ert-
zaintza; cuestion que para nosotros era
imprescindible para el efectivo control
de las actividades, funciones y servicios
de seguridad privada que se desarrollan
en la Comunidad Auténoma.

Por dltimo, y no menos importante,
citaria el firme propésito de reforzar
la colaboracién entre la Ertzaintza y
los distintos agentes implicados en el
sector.

—;Qué valoracion haria de la nue-
va normativa de seguridad? ;Cual
cree que es su pilar fundamental?
—Como expone en su Preambulo, la
nueva ley representa un tratamiento to-
tal y sistematico de la seguridad privada
en su conjunto, que pretende abarcar
toda la realidad del sector, al tiempo
que lo prepara para el futuro. El princi-
pio de subordinacién de la norma ante-
rior es superado, dando paso a la nece-
saria, y deseada, complementariedad
basada en la cooperacién y correspon-
sabilidad, lo cual, de manera segura,
aprovechara todas las potencialidades
que la seguridad privada puede ofrecer.
Un aspecto novedoso es el referente
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Congreso de Seguridad Privada

a la sustitucion, en los casos contem-
plados en la ley, del procedimiento
de autorizacién administrativa por el
de declaracién responsable; cuestién
que se valora de forma positiva desde
esta Unidad. Respecto a la formacion
del personal, se abren nuevas vias de
acceso a la profesion, lo cual no pue-
de sino redundar en una mejora de los
servicios y valoracién de los mismos por
parte de la sociedad.

Por otra parte, en relacion al intrusismo,
tanto de empresas como de personal
no habilitado, se facilita el soporte
necesario para que desde las distintas
administraciones se articulen las herra-

mientas idéneas para una eficaz lucha

contra ese tipo de actividades.

Es esperable, en definitiva, una mejora
de la eficacia en la prestacion de los
servicios en lo relativo a organizacién
y planificacién. A la vez que, en deter-
minadas circunstancias y supuestos,
se posibilita y se da amparo legal a la
realizacion de diferentes servicios de vi-
gilancia y proteccién que la legislacion
anterior dejaba sin cobertura, y que en
la actualidad, tanto por el desarrollo
tecnolégico como por la propia evolu-
cién social, se vislumbran a todas luces
I6gicas y oportunas.

—Hace casi un afio se aprobé el
Decreto 207/2014, de 21 de oc-
tubre, de regulacion del ejercicio
de competencias de la Comunidad
Autonoma de Euskadi en materia
de Seguridad Privada, ;qué pau-
tas, procedimientos y competen-
cias establece el texto?

—El objetivo de esta norma es recoger
en un texto las competencias de ejecu-
cién que atribuye la nueva normativa
estatal a nuestra Comunidad Auténo-
ma en materia de seguridad privada,
determinando los érganos dentro del
departamento de Seguridad a los que
corresponde ejercitarlas.

Con caracter general, la actividad ad-

ministrativa que genera la seguridad
privada recae en el director de la Ert-
zaintza (autorizaciones, recepcién de
declaraciones responsables, control y
registro de Seguridad Privada de Eus-
kadi...).

Asi mismo, instrumenta mecanismos
de colaboracién entre la Ertzaintza y
el sector de seguridad privada para
el intercambio de informaciones que
faciliten la valoracién de riesgos, pro-
fundizando en la linea de cooperacién
iniciada con la creacién de la Comisién
Mixta de Seguridad Privada de Euskadi.

Pribatuko Batzarra

Se crea mediante este Decreto el Regis-
tro de Seguridad Privada de Euskadi, en
el cual se inscriben una vez autorizados
o prestada la declaracién responsable:
las empresas de seguridad; los despa-
chos de detectives privados; los centros
de formacién del personal de seguridad
privada. También se inscribiran, las san-
ciones impuestas en materia de segu-
ridad privada, las comunicaciones de
los contratos y sus modificaciones, etc.
En relacién con el Registro, el Decreto
prevé que en un futuro préximo y dado
las caracteristicas del sector, determi-
nadas comunicaciones se hagan exclu-
sivamente a través de la direccion elec-
trénica de la Sede Electrénica https://
euskadi.net.

—El Plan Lagundu fue una de
las grandes iniciativas de coope-
racion y colaboracion entre Se-
guridad Pablica y Privada en el
Pais Vasco, ;podria explicarnos a
grandes rasgos cuales fueron sus
objetivos principales?

—El Plan Lagundu se enmarca dentro
de nuestro Plan Estratégico Horizon-
te 2016 y, en concreto, se centra en
reafirmar la presencia y el apoyo de la
Ertzaintza en el desarrollo de las activi-
dades privadas de seguridad. Es indis-
cutible la importancia y trascendencia
para la seguridad publica del valor de
la informacién que dichas actividades
pueden aportar, a la vez que, en senti-
do inverso, las posibles contribuciones
de la Ertzaintza pueden favorecer las
condiciones en que se desarrollen los
servicios y la coordinacion de los mis-
mos.

El plan nace con el objetivo de desa-
rrollar bases sélidas para una efectiva
relaciéon entre todos los sectores im-
plicados en la seguridad dentro de la
Comunidad Auténoma Vasca, estable-
ciendo los mecanismos necesarios para
una fluida comunicacién bidireccional
a distintos niveles, entre la Seguridad
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Plblica representada por la Ertzaintza
y la Seguridad Privada, a fin de lograr
una mejora de la seguridad ciudadana.

—Desde la Unidad de Seguridad
Privada de la Ertzaintza, de la que
usted es su maximo responsable,
siempre se ha apostado por refor-
zar y potenciar la cooperacion y
colaboracion, ;qué iniciativas se
han llevado a cabo con el sector
de la Seguridad Privada?

—La aprobacién el aifo pasado de la
Ley de Seguridad Privada nos sirvié de
impulso para ampliar esta relacién con
el sector, que desde hace muchos afios
llevdbamos ejerciendo.

En el afio 2014, hemos impartido varias
charlas informativas a todas las partes
implicadas, tanto sobre la Ley 5/2014
como del Decreto 207/2014, todo ello
con finalidad divulgativa acerca del al-
cance del cambio normativo y la nueva
relacién, que en algunos casos, se esta-
blece con esta Unidad a consecuencia
de las modificaciones derivadas del
articulo 13 de la Ley.

Asi mismo, canalizamos la asistencia a
distintas acciones formativas que se im-
parten en la Academia Vasca de Policia

y Emergencias de Arkaute, que dentro

de las Jornadas Parez Pare se imparten
sobre distintas materias de interés, co-
mo por ejemplo, materias referentes a
Proteccién del Patrimonio Histérico y
el Medio Ambiente, principios Teéricos
y Operativos del Perfil Criminolégico,
Mediacion, etc.

Dado la notoria actualidad y amenaza
que representa el terrorismo interna-
cional, durante este afio 2015, y enmar-
cadas en esta relacion de colaboracion
y cooperacién, en el mes de abril he-
mos organizado un primer seminario
sobre Islamismo Radical, impartido por
nuestros expertos de la Oficina Central
de Inteligencia, dirigido a directores
de departamentos de Seguridad, em-
presas y detectives. Debido a la gran
acogida en el sector hemos planificado
acciones similares, durante los meses
de octubre y noviembre, al objeto de
hacer més extensivo el conocimiento
sobre dicha problemaética.

—iPodria facilitarnos datos del
sector de la Seguridad Privada en
el Pais Vasco -nimero de empre-
sas, vigilantes, detectives...?

—En lo referente a establecimientos
obligados a disponer de medidas de
seguridad, controlamos 4.172 estable-

Pribatuko Batzarra

cimientos, entre entidades bancarias,
loterias, gasolineras, etc.

Actualmente estan inscritas en el Re-
gistro Vasco de Seguridad Privada, 30
empresas de seguridad de ambito auto-
némico; 27 de ellas dedicadas a instala-
cién y mantenimiento, y 3 avigilanciay
proteccion. Ademas, contamos con 32
centros de formacion.

De ambito nacional tenemos contabi-
lizados 36 despachos de detectives, 41
empresas con sede en la Comunidad
Auténoma y 54 delegaciones de em-
presas.

En cuanto a personal de seguridad pri-
vada, estan dados de alta en nuestro
registro 4.111 vigilantes de seguridad,
231 escoltas y 45 detectives privados.

—EIl préximo 30 de septiembre
se celebrara el 1l Congreso de Se-
guridad Privada en Euskadi, ;qué
aporta al sector iniciativas como
éstas donde se potencia el inter-
cambio de ideas y debate?
—Desde la Unidad de Seguridad Priva-
da de la Ertzaintza acogemos con gran
interés la celebracién en Bilbao de este
Il Congreso de Seguridad Privada de
Euskadi. Por un lado, constituye la con-
solidacién de este foro de encuentro
con el sector en el Pais Vasco y, por
otro lado, como garantes directos de la
seguridad publica en Euskadi, entende-
mos que es una gran oportunidad para
el intercambio de ideas, inquietudes,
conocimientos y experiencias.
Iniciativas como ésta constituyen en
si mismas un valioso instrumento de
acercamiento y aproximacion entre to-
dos aquellos, que desde distintos am-
bitos, interactuamos con la finalidad
de que la Seguridad, como pilar bésico
de la convivencia, alcance los niveles
de garantia que exige una sociedad
moderna. ®

Texto: Gemma G. Juanes.

Foros: USP Ertzaintza
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Security Forum

Securi
FORUM

EL CENTRO DE CONVENCIONES INTERNACIONAL DE BARCELONA (CCIB) VOLVERA
A SER ESCENARIO DEL ENCUENTRO

La cuarta edicion de Security
Forum se celebrara el proximo
mes de mayo

El evento tendra lugar los dias 25 y 26 de mayo

Tras tres ediciones, Security Forum se ha consolidado como un
evento de referencia en el sector de la seguridad. Asi es, en la
pasada edicion el encuentro superd todas sus expectativas con
la asistencia de mas de 5.500 visitantes profesionales, 245
congresistas y 73 expositores. Como un encuentro vivo que
evoluciona adaptandose a las necesidades de los profesionales
de la seguridad, la organizacion ha puesto en marcha toda la
maquinaria para la celebraciéon de una nueva convocatoria de
Security Forum. El Centro de Convenciones Internacional de
Barcelona (CCIB) serd escenario los proximos 25 y 26 de mayo de
Security Forum 2015, donde se seguird apostando por reforzar el
tejido empresarial de un sector en continua evolucion.

ECURITY Forum ha sido duran-

te tres ediciones el catalizador y

generador de actividad empre-
sarial incentivando las ventas y promo-
viendo debates, ideas, maneras de ver
y de resolver aspectos alrededor de los
complejos problemas del sector de la
Seguridad. Por eso, ante esta nueva
convocatoria, Security Forum, volvera a
convertirse en un evento agil, flexible y
orientado a la creatividad, que respon-
derd al espiritu emprendedor y audaz
que caracteriza a las empresas y profe-
sionales del sector de la Seguridad. Esa
es la prioridad de la organizacién que
ya prepara contenidos especializados
e innovadores que se adapten a las in-
quietudes y demandas de los profesio-
nales de la seguridad.

En Security Forum 2016 volveréan a
potenciarse los cuatro ejes clave que
han caracterizado en su anteriores edi-
ciones:

— Negocio: Security Forum es una
oportunidad para generar actividad
econdémica en torno al sector de la
Seguridad.

— Conocimiento: Security Forum ayu-
da a comprender los cambios, a or-
denar el exceso de informacién y a
gestionar conceptos e ideas que lue-
go seran oportunidades.

— Networking: Security Forum ofrece
un gran potencial de relacionesy po-
sibilidades de contacto infinitas entre
un gran nimero de profesionales,
empresas, entidades y colaboradores
asistentes.

- Innovacién: Security Forum potencia
la colaboracién entre empresas, uni-
versidades, startups y centros tecno-
l6gicos.

Ademés, Security Forum 2106 vol-

vera a contar con una zona expositora
donde las empresas mostraran las Glti-
mas innovaciones en equipos y siste-
mas en CCTV, integracion de sistemas
de seguridad fisica, seguridad l6gica,
control de acceso, IP/redes, proteccion
contra incendios, y proteccién contra
robo e intrusién.

De manera paralela a la exposicién
se desarrollara de nuevo Dialogos Se-
curity Forum que entre sus objetivos
destaca el analizar los nuevos riesgos
y amenazas en un entorno global co-
mo el actual; conocer el estudio de las
necesidades actuales de los mercados;
intercambiar conocimientos y estable-
cer vinculos de colaboracién interprofe-
sionales; y disponer de una visién sobre
las principales tendencias en materia de
seguridad. @
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Lo que ocurre en las carreteras esta en tus manos.
Suceda lo que suceda (atascos, accidentes o inclemencias
meteoroldgicas), tu trabajo consiste en que todo el mundo
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=. -|" soluciones inteligentes de supervision del trafico te ayudaran
= . a ver exactamente lo que ocurre en la carretera para que
""i = puedas adoptar las medidas adecuadas en cada momento.
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Seguridad en Entidades Bancarias

NORMATIVA, TECNOLOGIA, FORMACION...

Seguridad en entidades
financieras

Directores y responsables de Seguridad analizan el momento actual
de la seguridad en las instalaciones bancarias

L avance de la sociedad -y en es-
E tos momentos todavia de incerti-

dumbre econémica- ha propicia-
do que las entidades bancarias hayan
tenido que ir adaptandose a los con-
tinuos cambios de la misma, y en el
caso que nos ocupa, en el ambito de
la seguridad. Un avance y adaptacion
gue ahora también vendra de la mano
de la nueva Ley de Seguridad Privada
ya en vigor, y del tan esperado Regla-
mento de Seguridad Privada. Por eso,
son ellos, una vez mas, los directores de

Seguridad de las entidades bancarias
quienes toman la palabra para explicar-
nos, entre otros aspectos, su visiéon pro-
fesional ante los cambios que se ave-
cinan con esta nueva normativa. Pero
también laimplantacién de nuevos me-
dios y medidas de seguridad, concre-
tamente de prevencién y proteccién.
Medidas que también tienen su punto
de apoyo en las tecnologias que avan-
zan rapidamente. Y han sido concreta-
mente éstas las que han sido y conti-
nuan modificando la oferta de operary

de servicios que ofrecen las entidades,
lo que ha derivado en los ya conocidos
como delitos cibernéticos.

Por eso ahora toca preguntarnos
{Cémo ha cambiado la seguridad de
las corporaciones bancarias en estos ul-
timos afios? ;Coémo gestionan en estos
momentos los directores de Seguridad
de estas entidades bancarias la segu-
ridad integral? ;Qué aspectos del fu-
turo Reglamento de Seguridad Priva-
da afectaran al sector de la Seguridad
Bancaria? @
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Seguridad en Entidades Bancarias

JOSE MARIA ARANA. DIRECTOR DE SEGURIDAD. LABORAL KUTXA

N modelo de seguridad inte-

gral propio para Caja Laboral

- Laboral Kutxa, es el ambicio-
so proyecto en el que se encuentra in-
mersa actualmente la entidad, «en el
que consigamos coordinar todos nues-
tros esfuerzos en seguridad fisica, cor-
porativa, l6gica, medios de pago, ca-
nales, prevencién y seguridad laboral,
cumplimiento normativo y otros», ex-
plica José Maria Arana, director de Se-
guridad de Caja Laboral - Laboral Ku-
txa, quien a lo largo de la entrevista
expone la estructura del departamen-
to que dirige, los riesgos a los que ha-
cen frente, asi como sus deseos de ca-
ra al Reglamento de Seguridad Privada,
entre otros temas.

—A grandes rasgos, ;podria ex-
plicarnos los origenes de Caja La-
boral-Laboral Kutxa, asi como nua-

mero de oficinas, trabajadores,...?
—Caja Laboral forma parte de la Cor-
poracién Mondragén cuya estructura
se configura en tres grandes grupos:
Financiero, Industrial y Distribucién, y
gue aunque funcionan auténomamen-
te participan de una misma estrategia
de conjunto.

Fue fundada en la llamada «primera
etapa» del cooperativismo vasco en
1959, junto con otras cooperativas que
nacieron siguiendo la filosofia coope-
rativista del sacerdote e impulsor de
Mondragén Corporacién Cooperativa
(MCCQ) José Maria Arizmendiarrieta.
Arizmendiarrieta concibié Caja Laboral
como una entidad financiera, que pro-
moviera el ahorro popular para poste-
riormente canalizar los recursos hacia el
desarrollo cooperativo. Fue la primera
entidad financiera en Espafia en abrir

sus oficinas por la tarde y la primera

«S1 nos dirigimos hacia

la banca digital, tendremos
que trabajar por

\ la cibersequridad»

institucién financiera europea en reci-
bir la «Q» de oro en calidad de gestion
siguiendo el modelo EFQM. Su cuota
de mercado en el Pais Vasco ronda en
torno al 18% y cuenta con 368 oficinas
bancarias distribuidas entre las comuni-
dades de Pais Vasco, Navarra, Castilla-
Ledn, Madrid, Cantabria, Asturias, La
Rioja, Aragén y Catalufia.

En la actualidad Caja Laboral Popular
Coop. de Crédito, se presenta con el
nombre comercial de «Laboral Kutxa»
y sus ratios principales son:

— Core Capital (tier 1) 13,69%
- Liquidez (loan top deposit) 94,50%
— Morosidad 8,44%

—¢Cual es la estructura e infraes-
tructura actual del area/depar-
tamento de Seguridad de Caja
Laboral-Laboral Kutxa? ;Podria
concretarnos las funciones espe-
cificas del area?

—El actual departamento de Seguridad
de Caja Laboral esta compuesto por 5
personas fijas en plantilla, de las cuales
2 de sus miembros son prevencionistas
y 2 técnicos competentes en autopro-
teccién. Asimismo contamos con CRA
con back-up propios y un servicio de
vigilancia subcontratado, compuesto
por 1 jefe de seguridad, 29 vigilantes y
2 azafatas-recepcionistas.

En estos momentos estamos inmersos
en un ambicioso proyecto para conse-
guir un modelo de seguridad integral
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propio para nuestra entidad, en el que
consigamos coordinar todos nuestros
esfuerzos en seguridad fisica, corpora-
tiva, l6gica, medios de pago, canales,
prevencion y seguridad laboral, cum-
plimiento normativo y otros.

Bajo nuestra responsabilidad estan la
gestion y proteccién de los activos fi-
sicos (inmuebles, bienes y personas),
la gestiéon de los centros de control y
CRA, organizacién de los operativos
especiales, control de accesos, CCTV,
vigilantes, PCI, planes de autoprotec-
cioén (gestion de continuidad, planes
de contingencias, emergencias, etc.),
control de altas-bajas de personal, re-

presentacién corporativa en materia

de seguridad y relacién con juzgados,
Fuerzas y Cuerpos de Seguridad, etc.
Colaboramos activamente en materia
de prevencién y seguridad laboral y
con otros departamentos como cum-
plimiento normativo, auditoria interna,
asesoria juridica, RRHH, etc.

—iQué medios y medidas de se-
guridad cree que son necesarias
en instalaciones como las de Caja
Laboral- Laboral Kutxa?

—Desde hace dos afios todas nuestras
instalaciones estan en GRADO Il y es-
tamos cumpliendo con un plan muy

ambicioso de sustitucién de los cajeros
automaticos y recicladores de efectivo.
Nuestras oficinas cuentan con un al-
to grado de domotizacién y control
remoto de instalaciones, tales como
iluminacién, clima, accesos tanto exter-
nos como internos (hemos sustituido

el oY TR Y-\
Tlenemos el LOQUE
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activos con mayor seguridad y eficiencia usando
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las llaves por tarjetas de proximidad),
controlamos todos los movimientos de
dinero entre contenedores de efectivo,
tenemos una media de 10 camaras por
oficina, etc., y aunque todo es mejora-
ble y contamos con unas muy buenas
instalaciones de seguridad, tal vez nos
haria falta algo mas de procedimiento,
formacién y entrenamiento.

—¢Cuales son los riesgos y proble-
mas a los tiene que hacer frente el
responsable de Seguridad de Ca-
ja Laboral Kutxa en sus instalacio-
nes bancarias?

—Entiendo que son similares a los que
afrontan mis compafieros de otras enti-
dadesy, ademas de las preocupaciones
clasicas, en los Ultimos tiempos nos esta
tocando lidiar con problemas relacio-
nados con la situacion social del pais y
el deterioro de la imagen de la banca
en general.

—Hoy en dia, el sector apues-
ta por la convergencia de la se-
guridad como concepto integral,
icree que las grandes corporacio-
nes financieras estan preparadas
para asumir este nuevo tipo de
concepto?

—Efectivamente, se trata de un con-
cepto nuevo que lo que pretende es
béasicamente dos cosas.

Impregnar de Seguridad toda la activi-
dad de la empresa.

Estructurar mediante un Plan Director,
la coordinacién de los distintos pro-
cedimientos de seguridad (fisica, in-
formatica, reputacional, corporativa,
prevencion y salud laboral, planes de
autoproteccién, medios de pago, conti-
nuidad del negocio, etc.) para que con
el necesario cumplimiento normativo,
podamos evitar que cada uno vaya
siempre por libre provocando proble-
mas competenciales, ineficiencias y en
definitiva, inseguridad.

Los nuevos riesgos a los que nos esta-
mos enfrentando, nos llevan inexora-
blemente por este camino, aunque en
muchos casos no resulte facil ya que
la tendencia natural es que cada uno
tienda a refugiarse en su propia parcela.

—Desde un punto de vista profe-
sional, jcual cree que es actual-
mente el nivel de seguridad de las
entidades financieras de nuestro
pais, en relacién con Europa?

—Aunque la Seguridad Privada en Es-
pafa, en algunos aspectos esta sien-
do un ejemplo para la Europea, en la
actualidad los mayores riesgos para la
banca provienen del medio en el que
nos movemos. Si nos movemos hacia
la banca digital como parece, si cami-

namos cada vez mas a través del ci-

berespacio, nos tendremos que cuidar
del e-crimen y trabajar por la ciber-
seguridad. Se trata de un espacio sin
banderas, ni espafiolas, ni europeas y
tanto el riesgo como las regulaciones
normativas y legales para protegernos
de él son cada vez mas internacionales.

—Entrando en temas de legisla-
cion y normativos, ;jque aspectos
le gustaria que recogiese el Regla-
mento de Seguridad Privada?

Me gustaria que se desarrollara tenien-

do en cuenta:

- Los avances tecnolégicos.

- El Ciber-crimen.

- La optimizacién de recursos entre la
seguridad publica y la privada.

— Que ponga luz en determinados
conceptos juridicos relacionados con
otras legislaciones como la LOPD en
el tratamiento de iméagenes, la liber-
tad de informacién con respecto ala
intimidad, etc.

—iCree que han cambiado los
riesgos y amenazas de las corpo-
raciones bancarias espaiiolas, so-
bre todo en cuanto a aspectos de
ciberseguridad?

—Rotundamente si. Hoy nos preocupa
maés la confidencialidad de la informa-
cién propia y la de los datos de nues-
tros clientes, el fraude en general pero
también el que se realiza a nuestros
clientes o el que proviene a partir de
ellos, de proveedores externos o de
otras entidades, el uso de identidades
falsas en las transacciones, estafas a
nuestros clientes y a otras entidades
a través de muleros, la seguridad en
los medios de pago (banca electrénica
segura, Wallets, pagos por movil, etc.),
los riesgos reputacionales y en general
todos los posibles ataques que pudie-
ran venir desde el ciber-espacio. @

Texto: Gemma G. Juanes.

Foros: Caja Laboral -Laboral Kutxa
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JOSE ENRIQUE LOPEZ REGUEIRA. DIRECTOR DE SEGURIDAD FISICA. ABANCA

A seguridad debe englobar ne-

cesariamente todos los aspectos

posibles: seguridad en las opera-
ciones, procesos, en el puesto de traba-
jo, y en las instalaciones. Este modelo
de seguridad integral debe estar nece-
sariamente alineado con los usuarios»,
son palabras de José Enrique Lépez Re-
gueira, director de Seguridad Fisica de
ABANCA, quien explica a lo largo de
esta entrevista, entre otros aspectos,
los problemas a los que tiene que ha-
cer frente su departamento o el nivel
de seguridad de la entidades bancarias
de nuestro pais en relacién a Europa.

«La sequridad es

un concepto integral
que debe aportar valor
a la entidad y a sus

empleados»

—A grandes rasgos, ;podria ex-
plicarnos los origenes de ABAN-
CA, asi como numero de oficinas,
trabajadores,...?

—ABANCA naci6é en 2014 como un
nuevo proyecto de banca minorista
para empresas y familias, prudente, in-
novador, multicanal y con vocacién de
servicio al cliente. En Espafa dispone
de cerca de 700 oficinas, de las cuales
mas del 80% estan ubicadas en Galicia
y las demas estan repartidas por el res-
to del territorio espafiol, con especial
presencia en Asturias y Leén.
ABANCA es fruto de un proyecto muy
ambicioso en el que los cerca de 4.700
empleados que componen la plantilla
son la piedra angular de un enfoque vol-

cado fundamentalmente en el cliente.
En este sentido, nuestras oficinas es-
tan experimentando un cambio radical
en el disefio de sus instalaciones para
adaptarse a las necesidades de nuestros
clientes.

Es una nueva forma de ver la banca, es
la basqueda de un ambiente amigable
y cercano que haga que entrar en un
banco se convierta en una nueva ex-
periencia.

Todo esto forma parte de un concepto
que en ABANCA denominamos «Sentir
Comun».

—;Cual es la estructura e infraes-
tructura actual del area/departa-
mento de Seguridad de ABANCA?
iPodria concretarnos las funcio-
nes especificas del area?

— El departamento de Seguridad Fisi-
ca de ABANCA depende directamente
de la direccion general de Control Cor-
porativo y Riesgos, y esta integrado
en el Area de Prevencién de Pérdidas,
Continuidad de Negocio y Seguridad.
Ademas del departamento de Seguri-
dad Fisica, cuyas funciones estan cla-
ramente definidas por la ley, dentro
del Area de Seguridad se encuadran el
departamento de Seguridad Tecnol6-
gica, que desarrolla el Programa de Se-
guridad y Gestién de Riesgos de la In-
formacién para prevenir y/o responder
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a cualquier amenaza que pueda poner
en peligro los activos de informacién
y la infraestructura que los soporta, el
departamento de Depositaria y Ges-
tién de Efectivo, que gestiona todos
los procesos relacionados con el ciclo
de efectivo, euro y billete extranjero,
el departamento de Continuidad de
Negocio que lidera la implantacién
de un sistema de gestién que permita
prevenir y/o responder ante cualquier
amenaza que pueda poner en peligro
la consecucién de los objetivos del
banco, asi como poner en peligro su
supervivenciay, finalmente una geren-
cia de reciente creacién para el analisis
y tratamiento del fraude: la Oficina de
Prevencién de Pérdida y Fraude.

—Cuales son los riesgos y proble-
mas a los tiene que hacer frente
el responsable de Seguridad de
ABANCA en sus instalaciones ban-
carias?

—A priori podria pensarse que, por
la actividad que desarrollamos como
entidad financiera, el principal riesgo
al que tenemos que enfrentarnos es el
atraco. Sin embargo, el ratio de atracos
de ABANCA es de los mas bajos del sec-
tor. Sin duda, a raiz de la sentencia del
Tribunal Supremo de 2008 en la que

LEGN-
ASTURIAS
10%

se consideraba el atraco como un acci-
dente laboral, la entidad ha avanzado
mucho en la respuesta a este tipo de
riesgo. Asi, casi el 100% de los traba-
jadores han sido formados en materia
de atracos y éstos se han incluido como
riesgo dentro del Plan de Autoprotec-
cién con el que cuenta cada una de
nuestras oficinas.

Ademas, en colaboracién con un centro
universitario se esta trabajando en un
nuevo modelo de Evaluacién del Riesgo
de Atraco y Butrén en las oficinas, que
determinara el nivel de riesgo en cada
oficina teniendo en cuenta una serie
de parametros de partida, basados en
los factores de riesgo implicitos a una
entidad bancaria.

Por otro lado, para combatir los dis-
tintos tipos de fraudes y estafas por
Internet se ha procedido a la creacién
de un departamento especifico para el
fraude.

En otro orden de cosas, dado que ABAN-
CA es un proyecto de nueva creacién
que ha integrado a entidades preexis-
tentes, el departamento de Seguridad
ha abordado el reto de elaborar unas
politicas de seguridad, alineadas con
la nueva estrategia empresarial, que
establezcan una cultura de seguridad
comun para todos los trabajadores.

RESTO
ESPANA

7%

GALIGLA
B

Este es uno de los proyectos en los que
nos encontramos inmersos y cuyo re-
sultado seré el Plan Estratégico y Ope-
rativo del departamento de Seguridad.
Por dltimo, el mayor handicap al que
nos enfrentamos en la actualidad los
directores de Seguridad de las entida-
des bancarias es la adaptacién de las
instalaciones a la nueva Ley de Seguri-
dad Privada, lo que supone un impor-
tante aporte econémico para llevar a
cabo una renovacion de los sistemas,
que deberan pasar a Grado Il en un
periodo de 10 afios desde la aproba-
cion de la ley.

—Hoy en dia, el sector apues-
ta por la convergencia de la se-
guridad como concepto integral,
icree que las grandes corporacio-
nes financieras estan preparadas
para asumir este nuevo tipo de
concepto?

—Sin duda ese es el camino. La segu-
ridad es un concepto integral presente
en todos los niveles y operaciones del
banco y debe aportar valor a la entidad
y a sus empleados.

Recordemos que para el ser humano
la sequridad esta sélo por detras de las
necesidades basicas: necesitamos sen-
tirnos seguros.
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La seguridad debe englobar necesa-
riamente todos los aspectos posibles:
seguridad en las operaciones, procesos,
en el puesto de trabajo, en las insta-
laciones. Este modelo de seguridad
integral debe estar necesariamente
alineado con los usuarios.

Es por ello que la formacién en mate-
ria de seguridad es un factor muy im-
portante para obtener unos resultados
exitosos.

En este sentido, ABANCA apues-
ta firmemente por la in-formacién
(formacién+informacién) permanente
para sus empleados. Ademas de cursos
presenciales en materia de seguridad se
dispone de un curso on-line, y de forma
periddica se publican pildoras informa-
tivas como respuesta a un riesgo iden-
tificado, o como medida preventiva a
posibles amenazas de las que se tiene
conocimiento.

—Desde un punto de vista profe-
sional, jcual cree que es actual-
mente el nivel de seguridad de las
entidades financieras de nuestro
pais, en relacion con Europa?
—Los riesgos a los que se enfrentan los
distintos paises en Europa no son los
mismos, y por tanto las comparaciones
en materia de seguridad deben hacerse
con cierta cautela.

En el caso concreto de nuestro pais, la

ley se ha actualizado y establece unos
niveles de seguridad y unos estanda-
res para los sistemas que aportan un
alto nivel de seguridad a los estable-
cimientos obligados, dejando solo al
factor humano el posible ataque a los
sistemas.

—Entrando en materia de legisla-
cion y normativa, ;jque aspectos le
gustaria que recogiese el Regla-
mento de Seguridad Privada?
—Mayor claridad y sencillez, para que
no dé lugar a distintas interpretaciones
locales o autonémicas.

En cuanto a las actuaciones de control
periédico de las instalaciones, deberan
adaptarse a las nuevas tecnologias. La
inspeccion policial deberia centrarse en
el buen funcionamiento de las medi-
das de seguridad instaladas, dejando
el control administrativo a inspeccio-
nes periddicas en los departamentos
de Seguridad y en las empresas de
instalacién y mantenimiento homo-
logadas. No tiene sentido enviar la
documentacién a las oficinas para su
custodia, disponiendo también de esta
documentacién en el departamento en
formato digital.

Por ultimo, el papel del director de Se-
guridad debe tener mayor protagonis-
mo como representante de la ley.

Asi, al igual que recae en su figura to-

do el peso penal y administrativo de
la ley ante alguna irregularidad, debe
disponer de un rango de actuacién
mas amplio que le atribuya mayores
competencias y capacidad de actua-
cién en las funciones que la ley le ha
asignado.

—iCree que han cambiado los
riesgos y amenazas de las corpo-
raciones bancarias espaiiolas, so-
bre todo en cuanto a aspectos de
ciberseguridad?

—~Con la llegada de Internet los avan-
ces tecnol6gicos son mayores. Si a esto
le unimos el abaratamiento de la tec-
nologia, se amplian las posibilidades de
que se produzcan ataques.

Y un banco es una victima muy atrac-
tiva para Black hats y otros esquemas
fraudulentos como el phishing banca-
rio, e-mails de estafa nigeriana, che-
ques falsos...

Sibien es cierto que las entidades ban-
carias cuentan en la actualidad con
auténticos «muros de contencién»
capaces de reconocer y bloquear los
malware con los que son atacados,
hay una parte indiscutible de in-for-
macién a los empleados que no debe
obviarse. @

Texto: Gemma G. Juanes.
Foros: ABANCA
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JOSE ANTONIO SOLER DE ARESPACOCHAGA. DIRECTOR DE SEGURIDAD DE LIBERBANK

ESPECTO a los niveles de segu-

ridad sobre instalaciones de ofi-

cinas, clientes, personal trabaja-
dor y efectivo, estamos a un magnifico
nivel en nuestros departamentos de
Seguridad, en relacién con Europa»,
matiza José Antonio Soler de Arespa-
chogada, director de Seguridad de Li-
berbank, quien ademas hace hincapié
en que «el cibercrimen es una de las
principales amenazas en la actualidad».

—A grandes rasgos, ;podria expli-
carnos datos concretos de Liber-
bank como por ejemplo, nimero
de oficinas, trabajadores...?

—Liberbank es una entidad financiera
producto de la integracién de tres en-

tidades del sector de las Cajas de Aho-
rros: Cajastur, que a su vez era propie-
taria del 75% de CCM, Caja Cantabria
y Caja Extremadura. En la actualidad
contamos con 1.049 oficinas con un
ndmero total de empleados de algo
mas de 5.200.

La Entidad opera en todas las Comu-
nidades Auténomas excepto Canarias,
La Rioja y Navarra, e igualmente Ceuta
y Melilla.

—¢Cual es la estructura e infraes-
tructura actual del area/depar-
tamento de Seguridad de Liber-
bank? ;Podria concretarnos las
funciones especificas del area?

—El departamento de Seguridad esta

«La prioridad que Liberbank
tiene para clientes

y empleados hace que

la inversion en sequridad
sea una apuesta real»

constituido conforme a la Ley de Se-
guridad Privada como establecimiento
obligado que es Liberbank. Al ser ope-
rativo en practicamente todo el terri-
torio nacional, es necesario contar con
personal desplazado in situ, en nues-
tro caso contamos con delegados de
seguridad o responsables funcionales
en Asturias, Cantabria, Extremadura y
Castilla la Mancha, ademas de la direc-
cién de Seguridad en Madrid.

Las funciones del departamento son
igualmente, como no podria ser de
otra forma, las definidas en la Ley con
todas sus connotaciones referidas a una
entidad del sector financiero.

—;Qué medios y medidas de se-
guridad cree que son necesarias
en instalaciones como las de Li-
berbank?

—Bueno sin querer ser reiterativo, se-
rian los desarrollados en el Reglamento
de la Ley de Seguridad Privada, aun-
que debo matizar que en los analisis
de riesgos que se conforma en cada
instalacion, se complementan dichas
instalaciones con las medidas que fue-
ran necesarias y siempre por encima de
las definidas en el citado Reglamento.
Los plazos de adecuacién a los niveles
de seguridad que la nueva Ley marca
estan establecidos para su consecu-
cién, como igualmente a los plazos
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marcados por las anteriores Ordenes
Ministeriales.

Todas nuestras instalaciones estaran
dotadas de las medidas reglamentadas,
pero haciendo referencia de nuevo a
que en algunos casos, por el analisis de
riegos que se efectla individualmente
en cada instalacion, se dotaran de las
medidas complementarias, orientadas
siempre a la proteccién en primer lugar
de nuestros clientes y nuestros emplea-
dos, manteniendo siempre el espiritu
esencialmente social de una Entidad
proveniente de las Cajas de Ahorros, las
cuales se caracterizaron principalmente
por su caracter social.

—¢iCree que las grandes corpora-
ciones financieras siguen apos-
tando actualmente por la inver-
sion en seguridad?

—Sin duda, las grandes corporaciones
siguen apostando por esta inversion,
desterrando el antiguo criterio de ser
un gasto, por el de una inversién. Li-
berbank, igualmente, sigue apostando
por tanto. La prioridad que la entidad
tiene para sus clientes y empleados, ha-
ce que sea una apuesta real. Igualmen-
te comentar que los riesgos aparecen
con cada nuevo servicio o producto o,
podriamos decir mas, con cada nueva
tecnologia. Los andlisis que se realizan
nos llevan al estudio de nuevas medi-
das que son necesarias en aras de la
proteccion de los diferente activos de
Liberbank.

Lo cambiante de las nuevas tecnologias
hace que igualmente seamos muy di-
namicos en la adopcién de diferentes
formas de proteccién especificas en
cada caso.

—Hoy en dia, el sector apuesta por
la convergencia de la seguridad co-
mo concepto integral, ;cree que
las grandes corporaciones finan-
cieras estan preparadas para asu-
mir este nuevo tipo de concepto?

—Sin duda el sector de la Seguridad na-
turalmente que ha evolucionado en los
Gltimos afos, producto de la multipli-
cacién de los riesgos y como he comen-
tado, estos riesgos han evolucionado
con los nuevos productos y servicios de
las grandes corporaciones. La totalidad
de ellos esta basado en la utilizacién
de nuevas tecnologias de informacién
y comunicacién, lo que significa la uti-
lizacién de redes de datos, publicas o
privadas, por las que circulan billones
de datos de operaciones y cédigos de
transacciones.

Esto da como resultado que una ope-
racion fraudulenta sobre este trafico,
multiplica exponencialmente el que-
branto que anteriormente se podria
producir en un atraco o robo e incluso
en un asalto a una camara acorazada.
Consiguientemente se apuesta por
integrar las diferentes fracciones de la
seguridad de una gran corporacion que
hasta este momento afloraban en este
sector en los Ultimos afios.

Es muy comn encontrar en las enti-
dades pequefos grupos dedicados y
especializados en la seguridad de di-
ferentes areas, como pueden ser los
medios de pago, banca telefénica, o
para no ser prolijo, en la denominada
seguridad l6gica. Todo esto sin entrar
en el capitulo del riesgo reputacional
al que se esta sometido en el caso de

por ejemplo una violacién en bases de
datos de tarjetas o de nimeros secre-
tos de identificacion, sistemas conta-

bles, etc.Sobre si estamos preparados,
yo apuesto por un si determinante, lo
que hay que hacer es integrar los dife-
rentes grupos aludidos, bajo una Gnica
direccién de seguridad, como marca la
Ley, quien debera estar preparado pa-
ra gestionar los diferentes y variados
recursos que esto conforma, lo que en
algunos casos podra traer cambios en
los perfiles humanos y formativos de
estas direcciones.

La evolucién en este sentido, tanto en
EEUU como en los principales paises
europeos, viene marcada por la in-
corporacion en la clpula del area de
seguridad de la Entidad, de personas
procedentes del mundo de las tecno-
logias, especialistas en sistemas ope-
rativos, redes de comunicacion, etc.
alejandose del perfil de los expertos
en las protecciones denominadas de
seguridad fisica, tanto para edificios,
personas o efectivo.

—Desde un punto de vista profe-
sional, ;jcual cree que es actual-
mente el nivel de seguridad de las
entidades financieras de nuestro
pais, en relaciéon con Europa?

—Sin duda respecto a los niveles de
seguridad sobre instalaciones de ofi-
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cinas, clientes, personal trabajador y
efectivo, estamos a un magnifico nivel
en nuestros departamentos de Seguri-
dad. Simplemente ver las estadisticas
sobre hechos delictivos a lo largo de
estos Ultimos afios en nuestras corpo-
raciones, con su repercusion en el que-
branto econémico o igualmente en el
transporte de efectivo o valores, etc.,
asi lo demuestra.

Que duda cabe que mucha culpa de
ello la tiene la evolucién igualmente de
las Fuerzas de Seguridad del Estado y
Autondmicas, donde tanto la Unidad
Central de Seguridad Privada del Cuer-
po Nacional de Policia, como el SEPRO-
SE de la Guardia Civil, ha desarrollado
una nueva legislacién para el siglo XXI,
dejando constancia asi mismo de su
preparacion.

Pero respecto a esos mismos niveles de
seguridad sobre sistemas de tecnolo-

gias de informacién y comunicacién,
desde mi punto de vista, habra que
esperar a la integracién referida en la
pregunta anterior, para poder efectuar
una comparacion real con el resto de
paises del primer mundo. Se puede
afirmar que, por los resultados que se
conocen, no estamos a un nivel muy
diferente, pero la integracion nos dara
una vision real de dénde estamos.

—Entrando en temas de legisla-
cion y normativos, ;qué aspectos
le gustaria que recogiese el Regla-
mento de Seguridad Privada?

—Precisamente al hilo de lo comentado
en las anteriores preguntas, me gustaria
que se profundizara en los aspectos de
la seguridad de las nuevas tecnologias
de informacién y comunicacién, al nivel
de las especificaciones que se recoge-
ran sobre los elementos de proteccion

puramente fisicos. Hay que decir para
ser justos, la gran dificultad que esto
supone, pues es sumamente dificil de
profundizar por la inmensa variedad
existente de sistemas operativos, tipo-
logia de redes, desarrollos establecidos
o simplemente las filosofias sobre la uti-
lizacién de Internet, que no olvidemos
se creo como una red libre sin seguridad
ni limitaciones de uso.

Pero de cualquier forma estoy conven-
cido que sera el préximo paso, pues
las amenazas son reales e importantes,
lo que sin duda desembocaré en una
legislacion acorde con este, digamos,
nuevo entorno.

—iCree que han cambiado los
riesgos y amenazas de las corpo-
raciones bancarias espafiolas, so-
bre todo en cuanto a aspectos de
ciberseguridad?

—Por favor claro que han cambiado.
En las contestaciones anteriores lo he
comentado, pero sobre este tema de
la ciberseguridad o el ciberespacio, le
agradezco la pregunta, pues como sa-
be siempre ha sido uno de mis capitulos
preferidos y de los que méas me han de-
mandado en cursos o conferencias. Se-
guramente mi procedencia profesional
del mundo informéatico me hallevado a
ello intentando ser especialmente sen-
sible y estudioso sobre este particular.
Pero yo no dejaria estos cambios en los
riesgos Gnicamente en las grandes cor-
poraciones bancarias, estas amenazas
se cifien sobre todo tipo de instalacio-
nes, bancarias, industriales e incluso
gubernamentales. Cuantas noticias nos
llegan sin explicacién alguna sobre ata-
ques cibernéticos a paises y gobiernos
o instalaciones industriales. Uno de los
resultados ha sido el desarrollo de la
Ley de Proteccién de Infraestructuras
Criticas. No tengo la menor duda que
el cibercrimen es una de las principales
amenazas en la actualidad.

Para entender esto facilmente, pue-
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do ponerle muchos ejemplos, uno de
ellos la explosién de un gaseoducto en
Rusia. ;Cémo se puede producir? Pues
generando en la red de datos de dicha
instalacion una ficticia baja de presién
en el transporte del gas. Esto genera la
reaccién automética de un aumento de
presion en dicho transporte, que al ser
ficticia la bajada, origina una explosién
por sobrepresion.

{Quién nos puede asegurar, la inviola-
bilidad de un sistema informatico en
una aeronave?, pues la alteracién de ru-
tas y parametros, sin percepcion en los
indicadores de a bordo, llevaria a dicha
aeronave a un lugar indeterminado y
de dificil descubrimiento. Quizas pue-
da asociarlo a algln caso que le suene
¢verdad?

En definitiva no quiero ser reiterativo
por lo mucho que me apasiona este
tema, sobre una posible ciberguerra,
pero qué duda cabe que no es el fu-
turo, muchos hechos nos dice que es

el presente y por eso es necesario po-
nerse las pilas, actualizarse, para que
lo que ahora se vislumbra mas como
un tema de pelicula, no llegue a ser un
hecho irrecuperable, y que dentro de
un tiempo las noticias que hoy tenemos
se queden como un mal recuerdo.

Agradezco a Cuadernos de Seguridad su
constante labor divulgativa en favor de

la Seguridad que a la postre desemboca
en una mejor calidad de vida y una tran-
quilidad en las obligaciones y servicios
de nuestras Entidades, como asi mismo
la oportunidad de aparecer en vuestra
prestigiosa publicacién, gracias. @

Texto: Gemma G. Juanes.

Foros: LIBERBANK
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ANDRES MARTIN LUDENA. DIRECTOR DE SEGURIDAD DE EVOBANCO

«El futuro de la Sequridad Privada
pasa por la formacion»

N EVO partimos de la ventaja de

disponer de un equipo humano

que tiene un fuerte compromiso
con la marca y con el proyecto, esce-
nario que facilita mucho el trabajo del
departamento de Seguridad», explica
Andrés Martin Ludefia, director de Se-
guridad de EVOBanco, quien asienta en
tres pilares fundamentales una adecua-
da seguridad bancaria: emotividad, fo-
calizacién y proactividad.

—iComo ha variado la seguridad,
en cuanto a estrategia y logisti-
ca, en las grandes entidades ban-
carias de nuestro pais en los ulti-
mos afios?

—Desde el afio 2009, el sistema finan-
ciero espafiol estd acometiendo una
reordenacién muy agresiva.

En este periodo de tiempo han teni-

do lugar fusiones y absorciones entre
entidades, hemos visto desaparecer el
modelo espafiol de las Cajas de Ahorro
—muchas de ellas centenarias—, subas-
tas, segregaciones, liquidaciones, naci-
mientos de nuevas entidades, aterriza-
jes en Espafia de entidades extranjeras
que aln no tenian presencia y salidas
del pais de otras.

Nada de lo dicho es ajeno a los departa-
mentos de Seguridad, por el contrario,
su trabajo se ha multiplicado, complica-
do y enredado hasta niveles que eran
impensables en el afio 2008. Ello nos ha
obligado a adaptarnos a estos tiempos
y hacer de la urgencia y la excepciona-
lidad algo ya cotidiano; de la necesidad
virtud; de la crisis oportunidad y de la
experiencia y las mejores practicas una
herramienta imprescindible.

A lo anterior hay que sumar la com-

plejidad de la integracion de diferentes
culturas de seguridad heredadas para
un tiempo de transicion; tiempo que
todavia sigue abierto y sin fecha de
caducidad visible. Hemos tenido que
enfrentarnos a un escenario de nuevas
amenazas que en nada se parecen al
mapa anterior al aflo 2009. Hemos su-
frido mucho con la pérdida de reputa-
cién del sector, motivada por la crisis
financiera internacional. Hemos visto
la pérdida de talento por la marcha de
excelentes profesionales, motivada por
los procesos de liquidaciones y prejubi-
laciones anticipadas.

Para terminar de complicar la situacién
descrita nos hemos visto obligados a
trabajar y construir en escenarios de
severas limitaciones presupuestarias y
con un factor que ha crecido de manera
exponencial, me refiero al «apetito de
riesgo» de las organizaciones.

En resumen, todos los departamentos
de Seguridad de entidades financieras—
sin excepcién— nos hemos visto obliga-
dos a trabajar durante el dltimo lustro
en un «escenario de batalla» donde la
ejecucion, la urgencia y la austeridad
han primado sobre la planificacion y
este es un lastre que arrastramos aun.
EVO es un banco joven, lleno de ilu-
siones y con marcada vocacién de
servicio al cliente. Nacido en fecha 9
de noviembre de 2013, con un creci-
miento importante desde esa fecha. Su
realidad diaria no difiere en mucho de
la que tienen otras entidades financie-
ras; si bien, nuestros problemas estan
acordes con nuestro tamafio. Partimos
de la ventaja de disponer de un equipo
humano que tiene un fuerte compro-
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miso con la marca y con el proyecto,
escenario que facilita mucho el trabajo
del departamento de Seguridad.

—iComo es el dia a dia, en cuanto
a planificacion y organizacion pa-
ra el responsable de una entidad
bancaria como EVOBanco?
—Crear un banco nuevo en Espafa es
una oportunidad Unica para tratar de
volcar en el proyecto toda nuestra ex-
periencia y conocimientos.

Es la ocasion de generar un laboratorio
de ideas en el que de manera transver-
sal todos los actores de la marca parti-
cipen y aporten.

Es un momento singular para cimentar
ideas y objetivos con solidez y para dis-
frutar de la profesion.

—Entrando en temas normativos
y de legislacion, ;qué aspectos le
gustaria que recogiese el Regla-
mento de Seguridad Privada?
—El futuro Reglamento de Seguridad
Privada deberia reflejar el nivel de ma-
durez alcanzado por el sector en Espa-
fia, sin olvidar que el apetito de riesgo
de las organizaciones es cada dia mayor
y por ello conviene fijar un capitulo de
minimos, sin los cuales no esté permiti-
do desarrollar una actividad profesional
concreta.

Tampoco deberia dejar sin atar algunos

apartados que considero importantes:

— El engarce de la seguridad de la in-
formacién en las organizaciones.

- El nuevo mapa de sujetos obligados.

— El catédlogo de medidas de seguridad
fisicas, electrénicas e informaticas a
implementar en cada caso.

- El catédlogo de medidas organizativas
a desarrollar por los sujetos obliga-
dos, huyendo del
concepto «planes»
para abordar el de
«sistemas de ges-
tion».

— El modelo de cuali-
ficacién y el de ha-
bilitacion exigido a
los profesionales y a
las empresas seguin
presten servicios pa-
ra Infraestructuras
Criticas, para otros
sujetos obligados o
para aquellos que,
sin estar obligados,
desean disponer de
servicios o sistemas
de seguridad en sus
instalaciones.

—¢Se han llevado a
cabo en los ultimos

afios mejoras en cuanto a infraes-
tructuras de seguridad en las di-
ferentes sucursales de EVO Banco?
—Las mejoras en los sistemas e insta-
laciones son continuas, ya que parte
de las mismas estaban en nivel dos en
el momento del nacimiento del banco,
y por ello las vamos migrando a nivel
tres de manera paulatina. Aunque re-

conozco que hemos sido muy cautos a
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Control de instalacienes tecnicas en edificios
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la espera del desarrollo del nuevo Re-
glamento de Seguridad Privada.

—¢iCree que han cambiado las
amenazas y riesgos de las enti-
dades bancarias, sobre todo en
cuanto a aspectos de cibersegu-
ridad?

—La evolucién de las nuevas tecnolo-
gias esta siendo tan rapida que ape-
nas da tiempo a la amortizacion de los
equipos que las soportan.

Este ritmo de crecimiento necesita de
un acompafiamiento de la misma velo-
cidad de evolucién y de respuesta en
los equipamientos de seguridad.

Pese a ello y alas constantes inversiones
realizadas, a la formacién continua que
se realiza y a la alta concienciacién de
los empleados, de cuando en cuando
se presenta una incidencia que hay que
identificar, bloquear y analizar para evi-
tar su proliferacion.

Es un trabajo que no tiene fin, que re-
quiere de una alta especia-
lizacién y de una vigilancia
continua.

—¢Cuales considera que
son hoy en dia los pila-
res sobre los que debe
asentarse una adecua-
da seguridad bancaria?
—Los pilares son tres:

— «Emotividad», entendida
como la vocacién y pre-
paracion para enfrentar-
se a los problemas y el
empefio en resolverlos.

- «Focalizacién», que es la
capacidad para distin-
guir de manera innata lo
importante de lo que no
lo es.

— «Proactividad», en lo refe-
rente a ir por delante en
materia de prevencion,
innovacién, formacién y
planificacién.

—iQué papel cree que debe ocu-
par la formacion actualmente en
el ambito de los profesionales de
la Seguridad Privada?

—El futuro de la Seguridad Privada pa-
sa por laformacién, no caben atajos en
esta materia.

A mi juicio la cualificacién deberia ser
competencia exclusiva del Ministerio
de Educaciény Cultura, por el contrario
la habilitacién deberia ser competencia
exclusiva del Ministerio del Interior.

No entiendo que a los Vigilantes de
Seguridad no se les exija un nivel

«El futuro Reglamento de Seguridad
Privada deberia reflejar el nivel
de madurez alcanzado por el sector

en Espana»

Debemos ser muy exigentes en ello,
de lo contrario no veo posibilidad de
crecimiento para el sector y cada vez
seremos mas marginados y menos va-
lorados.

En el desarrollo de la Ley 5/2014 falté
decisién a la hora de separar la cualifi-
cacién de la habilitacién y en exigir un

mejor nivel académico.

académico de Formacién Profesional.
Tampoco entiendo que a los directores
y jefes de Seguridad no se les exija el
Grado Universitario en Seguridad. En
ambas actividades hay suficientes ma-
terias para el estudio, y es evidente que
la respuesta que espera la sociedad de
nosotros obliga a una formacién mu-
cho mas exigente y rigurosa.
Tampoco entiendo que
determinados puestos de
directores de Seguridad no
tengan una exigencia de
experiencia acreditada en el
desempefio profesional de,
al menos, cinco afos. Me
refiero concretamente en
las infraestructuras criticas
y en los sujetos obligados;
sin ésta exigencia estamos
haciendo un flaco servicio a
la Seguridad Nacional y soy
consciente que, al decir es-
to, no estoy haciendo ami-
gos precisamente, pero tras
mas de 30 afios dedicados
a la seguridad publica y la
seguridad privada me con-
sidero con suficiente autori-
dad moral y conocimiento
para decirlo. @

Texto: Gemma G. Juanes

Foros: EVOBanco
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ARA hablar del futuro de la sequ-

ridad en las entidades financie-

ras, como es la tarea que me ha
encargado la redactora-jefe de Cuader-
nos de Seguridad, dejaremos a un lado
la Ley de Seguridad Privada y su Regla-
mento que nadie sabe cuando vera la
luz; dejaremos de lado las fuertes inver-
siones que se estan llevando a cabo pa-
ra actualizar a grado la seguridad fisica
y electrénica antes de 2021 (;0 20247)
y dejaremos los clasicos asuntos del sec-
tor porque hoy es necesario hablar -y
mucho- del presente, pues en él se esta
desarrollando una discreta pero tenaz
pugna por dirigir las distintas funciones

JUAN MANUEL RODRIGUEZ ZARCO. DIRECTOR
DE SEGURIDAD Y GESTION DEL EFECTIVO. BANKIA

Un golpe de timon

necesario

que afectan a los riesgos actuales y, so-
bre todo, de los préximos afnos.

Puestos de responsabilidad

Para ahondar un poco en este pulso
no es necesario recurrir a los cada vez
mas crecientes puestos de responsabi-
lidad de los nuevos riesgos en los pai-
ses anglosajones o de su area geogra-
fica de influencia, en los que los CISO,
CSO, CIO, CRO y otros acrénimos de-
tras de los que esta la seguridad en sus
distintas vertientes, tratan de determi-
nar la evolucién de aquellas situacio-
nes que pueden originar impacto en

sus empresas, en la mayoria de las oca-
siones utilizando similares recursos téc-
nicos o fuentes de informacién o ana-
lisis en los que se mezclan datos que
corresponden a distintas funciones y
especialidades, en un confuso laberin-
to del que cada dia se sale con mas di-
ficultades, lo que no tardara en animar
a las empresas a simplificar sus esque-
mas de proteccion.

Ataques a cajeros
automaticos, estafas...

Para envenenar mas la partida, el
mundo criminal no entiende de espe-
cialidades o, mejor dicho, le impor-
ta muy poco, actla alli donde ve un
buen beneficio: a distintos niveles je-
rarquicos, interviene en ataques a ca-
jeros automaticos, hackea, estafa, par-
ticipa en redes de prostitucién o vende
kalashnikov a lobos solitarios que bus-
can su minuto de gloria en nombre del
DAESH, en una Europa con fronteras
muy permeables, que no sélo facilita
y agiliza el comercio y los negocios, si-
no la trashumancia de toda suerte de
delincuentes. Y combatirlos, en la me-
dida que lo hacen las empresas priva-
das, no sera facil hacerlo con pequefias
plantillas y aislamiento de las distintas
responsabilidades en el tratamiento de
los riesgos.

Para el Ministerio del Interior espa-
fiol, cuyas Gltimas normas intuyen este
panorama y se estan dirigiendo, quiza
con excesiva cautela, hacia una centra-
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lizacién de funciones de aquellas acti-
vidades de prevencién que tienen que
hacer frente a delitos que se entremez-
clan con independencia de su origen
o naturaleza. En definitiva, hacia una
deseada seguridad integral. El robo de
identidad o de datos de empresas o
particulares puede empezar en Mala-
sia, Lituania, Estonia o China, pero una

la bdsqueda de soluciones integrales de
servidores, almacenamiento y centros
de control que hagan frente a una des-
bordante capacidad de tratamiento in-
formatico y envio de informacién, debi-
do al vertiginoso aumento en el nimero
y calidad de sus equipos de filmacién
y grabacién, o las nuevas aplicaciones
que permiten efectuar un amplio tra-

en la mayoria»

«La tabla de nuevos riesgos que
empiezan a detectar las entidades
convierte en un dificil enfrentamiento
las estructuras clasicas que hoy rigen

vez que el troyano ha hecho su devas-
tador efecto, alguien (una «mula» o un
delincuente) tiene que «mover» el pro-
ducto de la transaccién fraudulenta.

En este contexto, las entidades fi-
nancieras espafiolas, foco de todo tipo
de organizaciones delictivas por la mer-
cancia que manejan, no son ajenas a
esa estrategia de sus colegas anglosajo-
nas con la creacién de nuevas funcio-
nes que también tienen como objetivo
la gestién del riesgo, pero seria injusto
no sefialar que, paralelamente, estan
haciendo un esfuerzo presupuestario
ante el cada vez mas preocupante de-
sarrollo de la delincuencia cibernética,
que si bien dirige en gran medida sus
acciones hacia particulares o pymes, no
es extrano que cada vez con mas fre-
cuencia evalten el nivel de proteccion
de los sistemas de informacién de las
propias entidades, con ataques de de-
negacion de servicio u otros, hasta aho-
ra infructuosamente.

Tecnologia
La tecnologia, encaminada a cola-

borar eficazmente en muchos campos
de la seguridad de las empresas, como

tamiento de inteligencia empresarial
cuyo objetivo estd aumentando nota-
blemente la prevencién de delitos o de
situaciones conflictivas, la tecnologia,
digo, no pide sefias de identidad a los
que la utilizan y puede asegurarse que
es facil sufrir un inquietante cosquilleo

cuando se accede a determinadas pa-
ginas de la «deep Web» o Internet pro-
fundo conteniendo relaciones intermi-
nables de datos de ciudadanos.

La tabla de nuevos riesgos que em-
piezan a detectar las entidades con-
vierte en un dificil enfrentamiento las
estructuras clasicas que hoy rigen en
la mayoria, y que son de complicada
coordinacién, hacen necesario un re-
planteamiento de las funcionalidades
aglutinandolas en una Unica cabeza
rectora, cuya plasmacion debe estar
alejada de bienintencionados comités.

Este golpe de timén nos recuerda,
en fin, que la formacién de los directo-
res de Seguridad debe ser, de una vez
por todas, universitaria (produce sonro-

jo su ausencia en la lista de nuevos es-
tudios de grado) con una amplia gama
de conocimientos técnicos que les per-
mitan gestionar, con los equipos ade-
cuados, tan complicado puzle de ries-
gos. ®

Fotos: Designed by freepik.com.
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| entre la febril actividad de fusio-

nes que se ha dado en los Gltimos

afios en el sector financiero hu-
biera que destacar alguna entidad co-
mo paradigmatica, sin duda, esta serfa
Banco Sabadell.

La notoriedad ganada por el Grupo,
ya en el cuarto lugar entre las entida-
des financieras privadas espafiolas, al-
go impensable para aquellos emplea-
dos de la entidad que hace ya 25 afios
nos integramos en la misma, eviden-
cia que, afortunadamente, todo es po-
sible en el mundo empresarial. Tan s6-
lo hay una premisa basica, gestionar la
empresa como el entorno actual exige:

P

EDUARD ZAMORA. DIRECTOR DE SEGURIDAD CORPORATIVA.

GRUPO BANCO SABADELL

Renovarse o morir

¢Como afecta a la Direccion de Seguridad de una
entidad bancaria como Banco Sabadell la notable
eXxpansion desarrollada por la entidad?

de manera eficiente, adaptada a los re-
querimientos del mercado y a las nece-
sidades de nuestros clientes, reforzan-
do la modernizacién de las actividades
designadas como «core» de la entidad.

Estas condiciones tan elementales
en toda empresa me sirven para en-
trar ya en la materia que la editorial me
pide hoy tratar, reconociendo, en pri-
mer lugar, la dificultad de muchas en-
tidades para reconocer entre sus acti-
vidades prioritarias, en su «core», a lo
referente a seguridad y, por ende, ubi-
carlas organicamente en el lugar ade-
cuado para facilitar el mejor desarrollo
de sus funciones-misiones.

En otras, como afortunadamente ha
sido nuestro caso, se toma conciencia
de que la seguridad, como otras parce-
las de gestion y gobierno que no son

I

74,

estrictamente «productivas», han de
atenderse con el maximo rigor, estable-
ciendo las politicas de mayor efectivi-
dad en cada una de ellas, adaptandolas
a las necesidades del momento, justo
en un periodo como el que vivimos en
que no tan sélo debe ya primar el ren-
dimiento econémico por encima de to-
do y a cualquier precio, sino que aquél
debe conjugarse con un alto grado de
aplicacién de las mejores y mas correc-
tas politicas de «gobernanza», respon-
sabilidad social corporativa, imagen re-
putacional, auditoria y control internos,
cumplimiento normativo y, cémo no,
todas ellas acompafiadas de una mini-
ma repercusién delictiva en todos sus
ambitos, tanto de los que puedan co-
meterse por los integrantes de la enti-
dad, como los que afecten a la misma
desde el exterior, ademas de minimizar
los impactos a los clientes, que deben
percibir que la actividad bancaria ofre-
ce unos parametros adecuados de se-
guridad operativa, puesto que no hay
que olvidar que existimos con el objeti-
vo de disponer del maximo de clientes
y de operativa de los mismos, conjuga-
dos con las correctas politicas internas
antes comentadas.

Entrando ya en materia mas propia
de la Direccién de Seguridad, este am-
bito ha de potenciar su estatus en el
organigrama, puesto que la ubicacién
adecuada imprime a su actividad una
relevancia y credibilidad que se dificul-

42/ Cuadernos de Seguridad / Septiembre 2015



Seguridad en Entidades Bancarias

taria de estar en la banda mas baja del
esquema organizativo de la empresa.
También hemos de olvidarnos de tra-
bajar como un «lobo solitario» dentro de
la entidad, puesto que, cada vez mas,
nuestra interrelacion con el resto de 4m-
bitos de la misma es mas necesario para
el logro de nuestros objetivos globales y
nuestra efectividad se vera, sin duda, re-
percutida en la medida en que seamos
capaces de lograr esa correcta coope-
racion con el resto de actividades del
Grupo, con el objetivo final de que to-
do producto, procedimiento y servicio
que implanten dispongan del correcto
punto de equilibrio entre nuestra res-
ponsabilidad en materia de seguridad
y sus objetivos intrinsecos. Con frecuen-
cia ésta es una de las funciones de ma-
yor dificultad: la de lograr ese equilibrio
idéneo entre la seguridad y los intereses
propios de cada Direccién del Grupo.
En relacién a evitar esta «solitud», y
ahora desde el punto de vista externo,
hemos de reorganizar nuestra interrela-
cién con el resto de entidades sectoria-
les y con la Administracién. Con todas
ellas ha de ser una tarea facil, puesto

ad

da una de las direcciones del Grupo,
por lo que, obligatoriamente, hemos
de reinventarnos. Tan sélo asi podre-
mos aportar el mayor valor afiadido a
nuestras entidades.

Ha llegado el momento de pensar en
nuevos organigramas de las Direcciones
de Seguridad, en nuevas funciones, en
implantar departamentos de innovacion,

«Ha llegado el momento de pensar en
nuevos organigramas de las Direcciones
de Seguridad, en nuevas funciones»

que todos tenemos los mismos obje-
tivos y todos-todos deberiamos olvi-
dar disputas de «egos», oscurantismos
o voluntad de perjuicio de ningun ti-
po. Tan sélo trabajando al unisono, con
reciprocidad, mejoraremos nuestro co-
nocimiento del mercado delictivoy, en
consecuencia, las valoraciones de ries-
gos y determinacion de medidas pre-
ventivas y reactivas aplicables.

En cuanto a la organizacién interna
de la Direccién de Seguridad, no po-
demos vivir al margen de la moderni-
zacioén organizativa y funcional de ca-

tanto tecnoldégica como organizativa; de
valoracion de la repercusion de la seguri-
dad en los muchos proyectos de la em-
presa; de seguimiento de la efectividad
de las medidas de seguridad, organizati-
vas 0 materiales, en los mismos; etc.
Entidades como Banco Sabadell, en
continuo crecimiento e implantacién
en nuevos sectores y mercados, tanto
nacionales como internacionales, como
el desembarco en otros paises, algo
cada vez mas habitual en las grandes
corporaciones, nos permiten ir apren-
diendo-mejorando cada dia, conocien-

do nuevos riesgos y nuevas realidades
delictivas, que nos llevaran a implan-

tar nuevas y mejores medidas, ya muy
alejadas de los estereotipos anticuados
que tan sé6lo nos asociaban con los vi-
gilantes y las alarmas.

Hoy hemos de convivir con los més al-
tos y universales riesgos, ademas de con
las mas estrictas normativas y regulacio-
nes juridicas al respecto de los mismos.

Si no somos capaces de adaptar
nuestras estructuras a todo este nue-
vo entorno y necesidades empresaria-
les, no nos haremos merecedores de la
mejor consideracién dentro de nues-
tras entidades, recibiendo el castigo de
«subsistir» por imperativo legal, pero
nunca estar valorados en la justa medi-
da, en lo que considero personalmente
que ha de ser un alto estatus, dado lo
mucho que podemos aportar a la em-
presa. En definitiva, «renovarse o mo-
rir», como reconoce el refran basado
una la frase de Unamuno «el progre-
so consiste en renovarse», o como di-
jo Newton: «si he podido ver mas lejos
ha sido gracias a los gigantes en cuyas
espaldas me he subido». @

Fotos: Archivo.
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RAS mas de un afio desde que

entré en vigor la Ley 5/2014, de

4 de abril, estamos a la espera
de que vea la luz el nuevo Reglamen-
to de Seguridad Privada que la desa-
rrollara.

Para la Ley anterior, la 23/1992, de
30 de julio, tuvimos que esperar casi
afio y medio a la publicacién del adn
vigente Reglamento de Seguridad Pri-
vada, y sin embargo, las previsiones no
cumplidas para el nuevo Reglamento
eran que veria la luz en estas semanas
en las que estamos.

Todos los sectores estan expectan-
tes ya que se intuyen cambios impor-
tantes. Se prevé un Reglamento ex-
tenso y que, al igual que la ley, defina
conceptos aparte de regular la activi-
dad de las empresas y personal de se-
guridad, asi como de las entidades de
obligado cumplimiento.

Esto es especialmente importante
para el sector de las entidades finan-
cieras ya que nada dice la nueva Ley
sobre la seguridad en este tipo de en-
tidades, por lo que practicamente to-
da la legislacion en este asunto vendra
de la mano del Reglamento.

A pesar de las numerosas incégni-
tas que plantea el desarrollo de la Ley
5/2014, una norma extensa en compa-
racién con su antecesora, una primera
idea sobre los cambios en el nuevo Re-

FRANCISCO GUERRERO. DIRECTOR DE SEGURIDAD.

UNICAJA BANCO

El Reglamento

que viene

glamento la encontraremos en la defi-
nicién que realiza de las funciones del
director de Seguridad (art. 36), y que
supone una novedad importante con
respecto a la legislacién anterior, que
nada decia al respecto; de hecho no
aparece la figura del director de Segu-
ridad en la Ley, dejando al Reglamen-
to su inclusion y definicion, y el Regla-
mento tampoco la define limitandose
a equipararlas con las recogidas para el
jefe de Seguridad con la excepcién de
la gestion de las armas de los vigilan-
tes de seguridad.

En este sentido, y comparando las
funciones recogidas en la actual Ley pa-
ra el director de Seguridad con las del

Reglamento para el jefe de Seguridad,
encontramos algunos cambios sutiles,
0 no tan sutiles, como por ejemplo, y
sin animo de ser exhaustivo:

El art. 95.1.b) del Reglamento reco-
ge: «La organizacion, direccién e ins-
peccién del personal y servicios de se-
guridad privada», y el art. 36.1.a) de
la Ley «La organizacién, direccion, ins-
peccién y administracién de los servi-
cios y recursos de seguridad privada
disponibles».

Otro ejemplo lo tendriamos en el
art. 95.1.a) del Reglamento que recoge
«El analisis de las situaciones de riesgo
y la planificacién y programacion de las
actuaciones precisas para la implanta-
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cién y realizacién de los servicios de se-
guridad», frente al art. 36.1.b) de la Ley:
«La identificacién, andlisis y evaluacién
de situaciones de riesgo que puedan
afectar a la vida e integridad de las per-
sonas y al patrimonio».

Esto en cuanto a las aparentemente
ligeras diferencias de definiciones en los
preceptos que ya existian en la norma
anterior, hay otros que son de cufio nue-
vo en la Ley 5/2014, como el art. 36.1.h)
que recoge: «La interlocucién y enlace
con la Administracién, especialmente
con las Fuerzas y Cuerpos de Seguridad,
respecto de la funcién de seguridad inte-
gral de la entidad, empresa o grupo em-
presarial que les tenga contratados, en
relacién con el cumplimiento normativo
sobre gestion de todo tipo de riesgos»,
en una sola frase se incluyen conceptos
no vistos anteriormente como interlocu-
cién con la Administracion, seguridad in-
tegral, y cumplimiento normativo.

O, sin duda el mas esperado art.

36.1.e) sobre la validacién previa del
director de Seguridad sobre las medi-
das de seguridad instaladas en una ofi-
cina hasta tanto aprobacién definitiva,
que era una situacién demandada por
el sector y que elimina los efectos de
una tramitacién engorrosa aportando

tos tendran que tener medidas de se-
guridad y cuéles seran estas medidas,
eso si, una habilitacion mucho mas ex-
tensa y detallista que la realizada en la
Ley anterior, donde solo le dedicaba 3
lineas. En el caso actual se llega a in-
cluir hasta una asignacién de respon-

«El Reglamento que viene esta siendo
objeto de una gran expectacion
y promete ser extenso e intenso»

mas eficiencia a la actuacion profesio-
nal del director de Seguridad.

No obstante, el verdadero nudo
gordiano del futuro Reglamento ven-
dré por la habilitacién que realiza el art.
51 de la Ley 5/2014 y el contenido del
art. 52 del mismo cuerpo legal.

En el primer caso, art. 51, se trata de
una habilitacién al Gobierno para que
pueda determinar qué establecimien-

sabilidades entre empresas y usuarios,
y se diferencia entre medidas de segu-
ridad obligatorias y medidas de segu-
ridad adicionales, por ejemplo.

Por medio de este precepto se habi-
lita legalmente a que sea el futuro Re-
glamento el que relacione cuales seran
los establecimientos obligados a contar
con medidas de seguridad, y en qué
consistiran esas medidas de seguridad.
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No deja de llamar la atencién que
la actual ley habla del Reglamento en
tiempo verbal futuro cuando actual-
mente ya hay un Reglamento que no
ha sido derogado en lo que no contra-
diga alaLey 5/2014, por lo que las me-
didas reglamentarias no es que existi-
ran, sino que ya existen.

Encontrar un equilibrio entre los
riesgos que se quieren prevenir y so-
bre los que se quiere actuar y cuales se-
ran las medidas que «obligatoriamen-
te» tendremos que instalar, no es una
tarea facil, es mas, opino que hasta in-
grata, pero confiemos en que este nue-
vo Reglamento que viene, sea un Regla-
mento equilibrado.

Por dltimo, otra importante novedad
que incluye la Ley que sera incluida en
el futuro Reglamento, es el ya referido
art. 52 que, de forma novedosa, relacio-
na qué tipos de medidas de seguridad
entran dentro del &mbito de aplicacién
de seguridad privada, y por ende, de la
Ley 5/2014, y asi diferencia los siguientes
tipos de medidas de seguridad:

e Fisicas.

e Electrénicas.

e Personal.

e Informatica.

¢ Organizativa

designed iy @ freepil com

En la anterior norma no se relacio-
naba de forma expresa ningun tipo
de medida, si bien, del texto del Re-
glamento de Seguridad Privada se po-
dia extraer una regulacién de las tres
primeras. Los otros dos tipos de me-
didas son totalmente novedosas en la
regulacién de seguridad privada, con
lo que serd dificil aproximarse al de-
sarrollo que pueda haber en el Regla-
mento. Si acudimos al Preambulo de la
Ley, hay una breve referencia a las me-
didas de seguridad informatica, que no

arroja mucha luz sobre el contenido fi-
nal, recogiendo la idea que no se trata
de una materia exclusivamente a reali-
zar por empresas y personal de seguri-
dad, pero que si podran ser realizadas
por éstos, reservandose la posibilidad
de someter a los actores intervinientes
a ciertas reglas motivadas por la inci-
dencia directa en la seguridad de las
empresas, lo que hace presumir que el
Reglamento que viene incluird algin
apartado a regular ciertas normas pa-
ra proveedores y usuarios.

No hay referencia en el preambulo
a las medidas de seguridad organiza-
tivas, entendiendo que lo que hara el
Reglamento serd potenciar la habitua-
lidad y transversalidad de los Planes de
Seguridad.

En definitiva, el Reglamento que
viene esta siendo objeto de una gran
expectacion y promete ser extenso e
intenso; esperemos que también sea
equilibrado, aunque no hay nada que
indique que no lo vaya a ser.

Parafraseando a Sir Francis Bacon,
«el argumento se asemeja al disparo de
una ballesta, es igual de efectivo dirigido
a un gigante que a un enano». @

Fotos: Unicaja/Designed by Freepik
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ANA MARZO. SOCIA WHITAN LAW TECH

Los riesgos en la videovigilancia
de los cajeros automaticos

UNQUE ya estamos acostum-

brados a que el coche de goo-

gle nos grabe en un semaéfo-
ro, al encontrarnos en alguna calle de
alguna ciudad en Street View parece
que no vemos con los mismos «bue-
nos ojos» que la entidad financiera de
la esquina recoja nuestra imagen cuan-
do pasamos por delante de un cajero
automatico.

¢Puede una entidad financiera gra-
bar las imagenes de los viandantes en
una calle o via publica?

La respuesta no es sencilla. Como
es bien sabido la seguridad en bancos,
cajas de ahorro y demas entidades de
crédito tiene su propia regulacién suje-
ta areglas especificas derivadas del Real
Decreto 2364/1994, de 9 de diciembre,
por el que se aprueba el Reglamento de
Seguridad Privada (en adelante Regla-

mento de Seguridad Privada).

Concretamente el Reglamento de
Seguridad Privada exige la instalacion
de camaras y videocamaras en dichos
establecimientos y determina las condi-
ciones para la puesta en marchay fun-
cionamiento de dicha instalacion.

Pero con la irrupcién de la Ley Or-
ganica 15/1999, de 13 de diciembre, de
Proteccién de Datos de Caracter Per-
sonal (en adelante LOPD) y la Instruc-
ciéon 1/2006, de 8 de noviembre, de la
Agencia Espafiola de Proteccién de Da-
tos, sobre el tratamiento de datos per-
sonales con fines de vigilancia a través
de sistemas de camaras o videocama-
ras, la normativa especifica quedé am-
pliada también a los requisitos regula-
torios de estas leyes.

Lo cierto es que no siempre es una

tarea facil interpretar la normativa espe-

cifica de seguridad para bancos, cajas
de ahorro y demas entidades de crédi-
to en conexién con la LOPD y sus nor-
mas complementarias y de desarrollo.
En todo caso, el Reglamento de Se-
guridad Privada define las siguientes
peculiaridades en su régimen juridico:
- Las imagenes grabadas Gnicamente
podran ser utilizadas como medio de
identificacion de los autores de de-
litos contra las personas y contra la
propiedad.
Las iméagenes deben estar exclusiva-
mente a disposicién de las autorida-
des judiciales y Fuerzas y Cuerpos de
Seguridad, a quienes deben facilitar in-
mediatamente aquellas que se refieran
a la comisién de hechos delictivos.
El contenido de los soportes con las
imagenes es estrictamente reservado.
En principio las imagenes sélo po-

dran ser visualizadas por las Fuerzas
y Cuerpos de Seguridad, los jueces
y tribunales, por la Inspeccion de la
Agencia Espafiola de Proteccion de
Datos en ejercicio de sus competen-
cias y por el personal legitimado por
la Ley de Seguridad Privada.

— En los ficheros que se generen, de-
bido a las anteriores restricciones, el
derecho de acceso de los afectados
no es posible, sin perjuicio de que
pese a ello, los interesados puedan
solicitar la tutela de la Agencia Espa-
fiola de Proteccién de Datos.

- La cancelacién debe llevarse a cabo
transcurridos quince dias desde la
grabacién a excepcién de aquellos
casos en que se hubiese dispuesto lo
contrario por las autoridades judicia-

48/ Cuadernos de Seguridad / Septiembre 2015



Seguridad en Entidades Bancarias

les o las Fuerzas y Cuerpos de Segu-

ridad competentes.

Volviendo a nuestra pregunta ini-
cial, entre las peculiaridades no se en-
cuentra el hecho de que las entidades
financieras puedan instalar cdmaras pa-
ra grabar la via publica, sino que la le-
gitimacion para el uso de instalaciones
de videovigilancia se cifie a la protec-
cién de entornos privados.

Como es bien sabido, la prevencién
del delito y la garantia de la seguridad en
las vias publicas corresponden en exclusi-
va a las Fuerzas y Cuerpos de Seguridad
del Estado y, por tanto, la regla gene-
ral es la prohibicién de captar imagenes
de la calle desde instalaciones privadas.

No obstante, en algunas ocasiones
la proteccién de los espacios privados
s6lo es posible si las camaras se ubi-
can en espacios como las fachadas e
incluso a veces también resulta nece-
sario captar los accesos, puertas o en-
tradas, de modo que aunque la cdmara
se encuentre en el interior del edificio,
resulta imposible no registrar parte de
lo que sucede en una zona de via pu-
blica que de forma inevitable se capta.

F

lancia que se pretende, o resulte impo-
sible evitarlo por razén de la ubicacién
de aquéllas. En todo caso debera evi-
tarse cualquier tratamiento de datos in-
necesario para la finalidad perseguida».

Pero esto no debe llevarnos a enga-
fio. El citado articulo 4.3 de la Instruc-
cién 1/2006 no constituye una habilita-
cién para captar imagenes en espacios
publicos. Todo lo contrario. Para que
esta excepcion resulte aplicable, sera
preciso que no exista una posibilidad
de instalacion alternativa.

con la LOPD»

«Lo cierto es que no siempre es

una tarea facil interpretar la normativa
especifica de seguridad para bancos,
cajas de ahorro... en conexion

¢Entonces volvemos a preguntarnos, es
legal en estos casos?

Como indica la Agencia Espafiola de
Proteccion de Datos (en adelante AE-
PD) en su doctrina éste es el motivo
por el que el articulo 4.3 de la Instruc-
cién 1/2006 dispone que «las camaras
y videocamaras instaladas en espacios
privados no podran obtener imagenes
de espacios publicos, salvo que resulte
imprescindible para la finalidad de vigi-

Bueno, pues parece que a criterio
de la AEPD, este caso es el que preci-
samente se refleja de forma clara en
la instalacion de las camaras de segu-
ridad para vigilar el uso de los cajeros
automaéticos de los bancos y entidades
financieras.

Ahora bien, «<no todo vale». En estos
casos las zonas aledafias que sean gra-
badas deberan limitarse al &rea impres-
cindible para responder a las funciones

de prevencién de actos delictivos con-
tra dichas instalaciones y evitacion de
riesgos directos para empleados y clien-
tes de las mismas, siendo la entidad fi-
nanciera responsable del tratamiento
y/o fichero quien debera adecuar el uso
de la instalaciéon, de modo que el im-
pacto en los derechos de los viandan-
tes sea el minimo posible.

Asi por tanto, dichas entidades de-
beran adecuar el uso de la instalacion,
de modo que el impacto en los dere-
chos de los viandantes sea el minimo
posible, porque en ningun caso se ad-
mitird el uso de practicas de vigilancia
mas alla del entorno objeto de la insta-
lacién y en particular en lo que se refie-
re a los espacios pUblicos circundantes,
edificios contiguos y vehiculos distintos
de los que accedan al espacio vigilado.

Sin embargo, con mas frecuen-
cia de la debida, sequimos encontran-
do supuestos en los que se comprueba
que en las oficinas bancarias que cuen-
tan con cadmaras y cajeros exteriores, se
produce un tratamiento de datos per-
sonales que excede del ambito o entor-
no privado de las propias instalaciones
al que debe cefiirse, recogiendo image-
nes procedentes de las vias pUblicas de
forma extremadamente ampliay empla-
zando no sélo los bienes objeto de pro-
teccién (zonas de accesos y cajeros), sino
también personas que transitan por los
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espacios publicos enfocados por dichas
camaras, vehiculos que circulan o se en-
cuentran estacionados y edificios proxi-
mos, todo ello con extremada amplitud
y de forma desproporcionada al ampa-
ro de los criterios de la AEPD.

Ello suele ser causa de imputacién
por parte de la AEPD de una infrac-
cién de la vulneracion del principio del
consentimiento, porque como hemos
mencionado con anterioridad la insta-
lacion de videocamaras en lugares pu-
blicos es competencia exclusiva de las
Fuerzas y Cuerpos de Seguridad, cuan-
do con lainstalaciéon de camaras en ca-
jeros exteriores, fachadas y accesos a
bancos, cajas de ahorro y entidades fi-
nancieras se constata que desde dichas
camaras se captan con total nitidez a
los viandantes que se encuentran en las
zonas de la via publica videovigilada, se
recoge la anchura total de las aceras y
gran parte de las calzadas, se llega in-
cluso a enfocar no sélo los vehiculos
que circulan por dichas calzadas, sino
también los edificios situados enfren-
te de las camaras de videovigilancia y,
en definitiva, cuando el angulo de en-
foque de las camaras instaladas no es-
ta reducido al minimo imprescindible.

({Qué deberian tener en cuenta los

S

ek by @ freepik com

bancos, cajas de ahorro y entidades fi-
nancieras para evitar estos incumpli-
mientos?. Pues sencillamente llevar a
cabo la programacién de los parame-
tros técnicos de las camaras situadas en
las fachadas para limitar el enfoque a un
ambito concreto en respuesta a la exi-
gencia de proporcionalidad en el trata-
miento de los datos personales y para
la adopcién de medidas tendentes a no
captar imagenes de la via publica con
un alcance mayor del que resulte ne-
cesario para garantizar la seguridad de
las instalaciones. Ello requerira un ana-
lisis detallado por parte de la entidad.

Pero no todo queda ahi. Ademas
otra conducta reprochable que los ban-
cos, cajas de ahorro y entidades finan-
cieras deberan prevenir es la que deri-
va de la difusién en tiempo real de las
imagenes de videovigilancia captadas
por las camaras de los sistemas de se-
guridad, las cuales se muestran a tra-
vés de monitores colocados en luga-
res perfectamente visibles del interior
de dichos establecimientos financieros,
de tal modo que talesimagenes son ac-
cesibles a cualquier persona que se en-
cuentre en dichas oficinas.

La AEPD ha sancionado ya en varias
ocasiones a entidades financieras por

este tipo de practicas. En este sentido
es importante destacar que el hecho
de que la entidad financiera permita a
sus empleados y usuarios o clientes de
las oficinas el acceso indiscriminado a
las imagenes, es una infraccién sancio-
nable dado que, en principio, Gnica-
mente dichas iméagenes (alin en tiempo
real) deben estar a disposicién exclusi-
va de las Autoridades Judiciales y Fuer-
zas y Cuerpos de Seguridad, y sélo po-
dran ser visualizadas por las Fuerzas y
Cuerpos de Seguridad, los jueces y tri-
bunales, la Inspeccion de la AEPD en
ejercicio de sus competencias y por el
personal legitimado por la Ley de Segu-
ridad Privada, como pudiera ser perso-
nal propio de la entidad financiera con
la categoria de director de Seguridad.

En conclusion, esta difusion de da-
tos de caracter personal resulta excesi-
va en relacién con el ambito y las fina-
lidades de seguridad y videovigilancia
que justifican su tratamiento, sin que
el hecho de que se trate de iméagenes
o situaciones que puedan ser captadas
por las personas presentes en las pro-
pias oficinas ampare que su visualiza-
cién pueda realizarse a través de los
reseflados monitores por personas no
autorizadas para ello.

Por lo tanto, aquellos bancos, cajas
de ahorro y entidades financieras que
adia de hoy aln lleven a cabo este tipo
de practicas, deberéan tener en cuenta
que la visualizacién a tiempo real por
parte de los empleados, clientes y usua-
rios de las oficinas de la entidad finan-
ciera de las imagenes del interior de
dichos establecimientos captadas por
camaras de videovigilancia, entre las
que se encuentran las imagenes de los
propios usuarios de las instalaciones, se
considera innecesaria a los efectos y fi-
nes de seguridad y supone una vulne-
racion del principio de proporcionali-
dad de la LOPD. @

Fotos: Designed by freepik.com.
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JOSE IGNACIO OLMOS. DIRECTOR DE SEGURIDAD. EXPERTO EN PREVENCION DE BLANQUEO

DE CAPITALES

El director de Seguridad
v el cumplimiento normativo

AS entidades bancarias y de cré-
dito han de disponer, como esta-
blecimientos obligados, de un de-
partamento de Seguridad conforme al
articulo 119.1 del Reglamento de Segu-
ridad Privada, atin vigente en lo que no
se oponga a la Ley 5/2014, de Seguri-
dad Privada. Légicamente al frente de
dicho departamento y con la estructu-
ra y delegaciones necesarias estara un
director de Seguridad habilitado.
Precisamente en el articulo 36 de la
Ley de Seguridad Privada de 2014 se es-
tablecen las funciones de los directores
de Seguridad. Al margen de que, mas
alla de lo que se sefiala en ese articu-
lo, el director de Seguridad desempefie

otras funciones mas o menos relacio-

<

nadas con su actividad y con la propia
gestion del departamento (gestion de
presupuestos, de los recursos humanos,
materiales, etc.), en el universo particu-
lar que al final es cada corporacién, me
gustaria resaltar los apartados b) y c) de
la citada normativa:

«Articulo 36. Directores de Seguri-
dad.

1. Enrelacién con la empresa o enti-
dad en la que presten sus servicios, co-
rresponde a los directores de Seguridad
el ejercicio de las siguientes funciones:

b) La identificacion, andlisis y eva-
luacién de situaciones de riesgo que
puedan afectar a la vida e integridad
de las personas y al patrimonio.

) La planificacién, organizacién y

ssesigrod by O froepik.com

control de las actuaciones precisas para
la implantacion de las medidas condu-
centes a prevenir, proteger y reducir la
manifestacion de riesgos de cualquier
naturaleza con medios y medidas pre-
cisas, mediante la elaboracién y desa-
rrollo de los planes de seguridad apli-
cables.»

Estos preceptos, entendidos en un
sentido amplio, se acercan al concep-
to imperante en el mundo anglosajén
modernamente y que creo que es a lo
que debe tender todo departamento-
director de Seguridad: el concepto de
gestion de riesgos.

Con la estructura, dependencias y
apoyos especializados que se considere
necesaria en cada corporaciény, a pe-
sar de la gran especializacién de la se-
guridad, su gestiéon no se puede realizar
de forma diferente segun los apellidos
que esta tenga, sino de forma integral;
no tendria mucho sentido ocuparse
por ejemplo de grafiteros o ladrones
de poca monta, cuando hoy dia el da-
flo patrimonial que le puede ocasionar
auna empresa unainadecuada gestion
de una crisis en redes sociales es cuanti-
tativa y cualitativamente mayor.

Por tanto, el director de Seguridad
ha de constituirse como un gestor de
riesgos que trata de evitar o minimizar
todo tipo de dafios para su compaiiia.

El cumplimiento normativo
y la responsabilidad penal

En el mundo empresarial esta sur-
giendo con fuerza también proveniente
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del mundo anglosajén el concepto de
compliance, que como bien ha afirma-
do el experto Enrique de Madrid «no
es mas que el cumplimiento normativo,
es decir, la funcién especifica que per-
mite a las empresas, a través de proce-
dimientos adecuados, como el estable-
cimiento de politicas de actuacién en
determinadas materias, detectary ges-
tionar los riesgos de incumplimiento de
las obligaciones regulatorias internas y
externas, mitigando los riesgos de san-
cionesy las pérdidas que deriven de ta-
les incumplimientos».

Muchas compaiiias, y desde luego
las entidades financieras, cuentan con
su departamento de cumplimiento nor-
mativo, debido por un lado a la ingen-
te cantidad de normativa de obligado
cumplimiento en muy distintas ma-
terias y por las correspondientes san-
ciones econémicas, penales y de otra
indole que pueden afectar a su patri-
monio, al margen del dafio reputacio-
nal que afectara de diversas formas a su
negocio en el &mbito de la responsabi-
lidad social corporativa.

Todo esto apoyado en las reformas
del Cédigo Penal, la de 2010 que esta-
blece la responsabilidad penal de las
personas juridicas, y la actual de 2015
en vigor desde el 1 de julio, en la que
se establece un triple ambito: perso-

na juridica, gestores e incluso emplea-
dos por la culpa «in vigilando». En la
presente reforma penal se deja claro
que la persona juridica puede que-
dar exenta de tal responsabilidad al
implementar un modelo de preven-
cién (compliance program), cuya su-
pervision debe encargarse a un érga-
no de control autbnomo (compliance
officer).

be tener nociones financieras, crimino-
I6gicas (sobre todo de ciertos delitos de
corrupcién) y de investigacion (fraude
interno...).

De alguna manera muchos directo-
res de Seguridad ya se ocupan de es-
tos aspectos procurando cumplir con
normativas diversas (seguridad priva-
da, proteccién contra incendios, pro-
teccion de datos de caracter personal,

«El director de Seguridad ha de
constituirse como un gestor de riesgos
que trata de evitar o minimizar todo tipo

de danos»

El director de Seguridad
y los programas
de cumplimiento normativo

En este contexto y con este nue-
vo modelo de control en las empresas,
el director de Seguridad debe traba-
jar estrechamente con este departa-
mento de cumplimiento en el sentido
gue antes mencionabamos de gestio-
nar riesgos y evitar dafios, ya que el
perfil del responsable de cumplimien-
to ha venido siendo eminentemente
juridico o relacionado con el departa-
mento de Auditoria, pero también de-

prevencién de blanqueo de capitales,
etc.).

Seria pues deseable potenciar esa
colaboracién y que el director de Segu-
ridad se acercase a esos aspectos y se
formase en ellos; y al hilo de esta cues-
tién, con la nueva formacién prevista
en la Ley 5/2014, dejo caer la idea, pa-
ra el que la quiera recoger, de la inclu-
sién de esta materia en ese posible Gra-
do en Seguridad.

Si lo veremos o si veremos el propio
Grado el tiempo nos lo dira... @

Fotos: Designed by Freepik
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JOSE LUIS ROMERO. GENERAL MANAGER SAMSUNG TECHWIN
SPAIN & PORTUGAL

OS bancos han utilizado la video-
vigilancia durante muchos afios

para detectar, supervisar y gra-

bar imagenes de posibles actividades
delictivas como actos vandalicos, agre-
sion directa al personal bancario, clo-
nacién de tarjetas en cajeros automa-
ticos y robos con arma, asi como para
supervisar, de manera remota, las ins-
talaciones fuera del horario comercial.
La existencia de sistemas de video-
vigilancia basados en redes IP ha trans-
formado el modo en que los directores
de Seguridad de los bancos aprovechan
al maximo los recursos para garantizar
que sus activos estan protegidos y que

su personal trabaje en un entorno se-
guro. Una de las caracteristicas clave
de la tecnologia de video sobre IP es la
capacidad de controlar las camaras y
visualizar imagenes grabadas o en di-
recto desde cualquier punto de la red.
Esto significa que el jefe de Seguridad
de una sucursal bancaria se puede en-
contrar en cualquier lugar del mundo
y tener, no obstante, acceso inmedia-
to aimagenes de alta resolucién que le
permitiran analizar cualquier inciden-
te y, en caso de necesidad, enviar las
pruebas a la policia con fines judiciales.

Uno de los principales retos de los
bancos es como capitalizar los bene-

Proteccion de redes

Esencial para la seguridad de entidades financieras

ficios de un sistema de video sobre IP
sin crear una oportunidad para que cri-
minales puedan hackear la red. Debi-
do a que los bancos utilizan cada vez
mas domos y camaras de red IP de alta
definicién para capturar imagenes de
la actividad en sus oficinas centrales y
sucursales, existe la posibilidad de que
estafadores puedan acceder ainforma-
cién confidencial y valiosa.

Implementacion
de camaras IP

La implementacién de camaras IP
externas requiere la existencia de una
conexion de red externa al dispositivo
de camara IP, y estas conexiones ex-
ternas podrian estar sujetas a sabota-
jes cuya finalidad seria acceder a la red
del banco. Aunque se pueden tener en
cuenta muchos aspectos para proteger
y aislar las conexiones de la red con un
interruptor de red completamente ges-
tionado, e incluso con la implementa-
cién de una red independiente para el
sistema de vigilancia, siempre seguira
habiendo riesgos.

Estas preocupaciones son de es-
pecial relevancia cuando fuera posi-
ble, en teoria, desconectar una cama-
ra IP montada externamente, acceder
alared a través de esta conexién y de-
tectar potencialmente y desactivar las
otras camaras y/o incluso la grabadora
de video de la red. Si se establece un
puente entre la red de videovigilancia,
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sy

o parte de esta, y la red principal, po-
dria suceder que un criminal experto y
bien preparado pudiera acceder o ma-
nipular, de alguna manera, otros siste-
mas de la red.

Tecnologia al rescate

Afortunadamente, en la actualidad
hay una solucién disponible que corta
en seco cualquier intento criminal de
hackear una red a través de un sistema
de videovigilancia basado en unared IP.

Fabricada por la empresainglesa Ve-
racity y comercializada en exclusiva por
nuestra compafifa, una solucién de tec-
nologia exclusiva e innovadora llamada
LINKLOCK™ ofrece una barrera total a
todos los accesos de red no autoriza-
dos, mediante el bloqueo absoluto de
conexiones a cables o equipos que ha-
yan podido ser manipulados o desco-
nectados. Funciona llevando a cabo la
desconexion integra de datos y alimen-
tacion del enlace del cable coaxial, con
el consiguiente aislamiento total del en-
lace afectado. Esto la convierte en la
medida de proteccién ideal para ins-
talaciones en las que la seguridad es
clave, tales como bancos, en las que el
equipo o el cableado de red deben lo-
calizarse fuera de las instalaciones.

Esta solucién de tecnologia exclusi-
va, que se comercializa como opcién en
la gama Highwire Powerstar de Veraci-
ty de los adaptadores coaxiales Ether-
net y POE over Ethernet puede utilizar-

se con cualquier marca, modelo o tipo
de camara IP.

iCoémo?

En un sistema de videogilancia estan-
dar, tener un enlace cifrado o seguro en
el cable coaxial no impide las intrusiones,
ya que el enlace Ethernet a la camara se-
guiria estando abierto y sin proteccién.
La conexién coaxial de lagama Highwire
utiliza un protocolo de banda base exclu-
sivo seguro de punto a punto Ginicamen-

na o la interfaz coaxial. Para volver a acti-
var un modo de funcionamiento normal,
la unidad base de Higwire del interior del
edificio debe restablecerse fisicamente a
través de un interruptor de cierre de con-
tactos en las clemas de la unidad.

Esta protecciéon no depende de la
camara IP que esta recibiendo alimen-
tacion por PoE. Si recibe alimentacién
de un suministro de alimentacién lo-
cal, la cdmara IP sequiré funcionando
cuando se active el modo de bloqueo
de la solucién, pero no habra ningin

«Uno de los principales retos

de los bancos es como capitalizar

los beneficios de un sistema de video
sobre IP sin crear una oportunidad para
que criminales puedan hackear la red»

te. La conexion Ethernet se mantiene
continuamente activa incluso cuando el
enlace esta inactivo. No obstante, cual-
quier intento de intrusién o desconexién
de estas conexiones es detectado por la
solucién, que inmediatamente activa el
modo de bloqueo. Como consecuencia,
todo el equipo externo se aisla de inme-
diato de la LAN interna.

Seguridad anadida

El modo de bloqueo de la solucién no
puede invertirse a través de la red exter-

tipo de comunicacion a través del ca-
ble coaxial. El modo de bloqueo segui-
ra activo alin cuando un criminal trate
de suministrar alimentacién a una ca-
mara de manera externa para manipu-
larla. Esto se debe a que la sefial Ether-
net o la sefal coaxial de la citada gama
debe volver a conectarse fisicamente o
a introducirse para poder conectar un
dispositivo (del criminal) de otra mar-
ca. Esto se detectara como una anoma-
lia y activara el modo de bloqueo. @

Fotos: Samsung

Septiembre 2015 / Cuadernos de Seguridad /55

‘ Contactos de empresas, p. 7. ‘



Seguridad en Entidades Bancarias

FERNANDO MARTINEZ. RESPONSABLE COMERCIAL. KABA- SAFE LOCKS

OS sistemas digitales para el con-

trol de contenedores de efectivo

aportan soluciones de flexibili-
dad, organizacién y, sobre todo, una
reduccién de costes, y garantizan al de-
partamento de Seguridad la posibilidad
de disponer del control total sobre sus
contenedores de efectivo.

Las nuevas generaciones de siste-
mas de cerraduras IP para contenedo-
res de efectivo permiten la integracién
digital en una sola plataforma de ges-
tion, ser comandadas desde sistemas
de control de acceso o, prioritariamen-
te por centrales de alarma digitales de
Gltima generacién. Posibilitan la ges-
tién local y centralizada y, sobre todo,

la capacidad de adaptarse a cada una
de las circunstancias particulares de ca-
da cliente y de las caracteristicas de ca-
da uno de los centros de trabajo de los
que dispone.

La Norma UNE-EN 50131-1 estable-
ce cuatro grados de seguridad en fun-
cién del riesgo, por lo tanto las cerradu-
ras digitales IP permiten la integracion
digital, como un médulo adicional, en
las CRA de Grado 3 y 4, ser bloquea-
das y desbloqueadas remotamente,
pero sobre todo posibilitan gestionar
a través de ellas alarmas de diferentes
tipos, monitorizar aperturas y cierres,
elevando la seguridad por encima de
los estandares hasta ahora utilizados.

Sistemas de control

y gestion centralizada
para contenedores

de efectivo

Soluciones para cajas fuertes homo-
logadas en Grado IV bajo Norma UNE-
EN 1143-1:2012, con la capacidad de
ser tele-gestionadas via IP existen en
el mercado desde hace tiempo, pero
también existen productos homélogos
para cajas o puertas de grado superior,
gracias a las cerraduras electrénicas ho-
mologadas en Clase C bajo Norma UNE
EN 1300:2014, quedando las largas lla-
ves de cerraduras mecénicas de Clase
C obsoletas, pasando del Siglo XVIII al
XXl directamente, eliminando la nece-
sidad de instalar dos unidades de ce-
rradura de Clase B, ahorrando en cos-
tes de adquisicién, de instalacién y de
mantenimiento.

La modularidad de las soluciones
digitales permite a las entidades ban-
carias gestionar sus sistemas de forma
local y/o centralizada, permitiendo rea-
lizar inversiones de forma escalonada,
instalando en primera instancia siste-
mas en modo autébnomo y migrando
a IP posterior y gradualmente.

Las novedades introducidas en los
sistemas permiten ahora una modula-
ridad que no existia hasta el momen-
to, pues dispone de caracteristicas tan
interesantes como:

— Posibilidad de personalizar el ac-
ceso al sistema para diferentes usua-
rios, gracias a la configuracién de dis-
tintos retardos, periodos de bloqueo
horario, interrupciones de retardos y
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bloqueos o usos en modos duales, ca-
ducidad de cédigos de usuario o la po-
sibilidad de inhibir temporalmente el
cédigo a empleados que se encuen-
tran de vacaciones o ausentes por una
baja laboral.

- Interconexion digital con elemen-
tos de control, bloqueo y desbloqueo
como CRA, sistemas de control de acce-
so, exclusas, pulsadores, lectores, puer-
tas o elementos periféricos que se re-
quieran conexionar, asi como lectores
con Smart Keys, Smart Phones que per-
miten el acceso a cerraduras por me-
dio de ciertos usuarios. Autorizaciones
de acceso ligada a credenciales de au-
torizaciones del sistema de control de
acceso es otra de las posibilidades que
brindan los sistemas IP.

- Cédigos especiales que permiten
controles horarios, apertura de com-
partimentos interiores, c6digos de ser-
vicio de un uso, de bloqueo y desblo-
queo o alarma silenciosa.

— Médulos para uso de cédigos pa-
ra personal de compainiias de transporte
de fondos o empresas externas que rea-
lizan labores de mantenimiento, con la
posibilidad de apertura de contenedo-
res mediante c6digos de un uso, Codi-
gos Dinamicos o en modo dual (c6digo
fijo de empleado + cédigo de transpor-
te de fondos), lo que proporciona que
el uso de codigos siempre se encuentra
jerarquizado y bajo total control, y ga-
rantiza que nadie externo a la entidad
dispone de codigo alguno valido para
abrir contenedor alguno. Ademas gra-
cias a las caracteristicas de estos moé-
dulos y su funcionamiento off line, la
gestién de los contenedores no se en-
cuentra supeditada a la conectividad
de red, por lo que pueden ser insta-
lados en equipos de areas remotas en
las conexiones que no son lo deseable-
mente buenas para garantizar una co-
rrecta tele-gestion.

— La importancia de conexiones se-
guras viene garantizada por protoco-

los de encriptacién, es importante que
vengan garantizados por algoritmos ci-
frados con un minimo de AES de 256

bits o superior. La seguridad de la in-
formacién que se transmite via red es
de vital importancia, por ello existen
sistemas que disponen de certificacién
VdS, en la que se garantiza el grado de
seguridad de todo el sistema y no solo
de las cerraduras.

Las soluciones digitales para conte-
nedores de efectivo alcanzan un nivel
de seguridad superior cuando se insta-
lan cerraduras de apertura y cierre con
pestillo motorizado, pues garantizan,
mediante los switches internos de final
de carrera y externos de puerta, que
la puerta y la pestilleria se abren y cie-
rran correctamente y gracias a las ca-
racteristicas del monitorizado IP, la in-
formacion puede ser
controlada en tiem-
po real desde aque-
llos puntos que sean
de interés para la
entidad bancaria,
posibilitando la
gestién y control,
local y centraliza-
do, de alarmas de-
bido, por ejemplo,

a puertas de cajas

PAX OS]

que se encuentran abiertas por enci-
ma del tiempo establecido por el pro-
tocolo marcado por el departamento
de Seguridad.

Las posibilidades de gestionar cam-
bios, dar de alta o baja c6digos, cono-
cer estado de baterfas o realizar audito-
rias de forma remota, reporta al banco
un importante ahorro en costes tem-
porales de empleados, asi como en los
relativos a actuaciones de servicio téc-
nico de empresas que realizan labores
de mantenimiento de equipos y conte-
nedores de efectivo.

La integracién de sistemas en una
Unica plataforma que permite el con-
trol, la gestién, la organizacién y la se-
guridad de los contenedores de efec-
tivo es la respuesta que los sistemas de
gestion IP para contenedores de efec-

tivo ofrecen al merca-

do bancario, una in-
version en seguridad
con una clara conti-
nuidad en el tiem-
po que garanti-
za una seguridad
adicional desco-
nocida hasta su
llegada. @

Fotos: Kaba
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ESTUDIO REALIZADO POR KASPERSKY LAB Y B2B INTERNATIONAL

El 36% de los espanoles cree que
las sucursales bancarias son mas
seguras que los bancos online

L 36% de los usuarios espafioles

de Internet piensa que los ban-

cos tradicionales son mas seguros
que los bancos online, segun un estu-
dio realizado por Kaspersky Lab y B2B
International. A pesar de estos miedos,
la mayoria hace pagos online pero mu-
chos fallan a la hora de tomar medidas
bésicas de sequridad, poniendo su di-
nero y la reputacién de los bancos en
riesgo.

Una de las formas mas sencillas que
tienen los cibercriminales para acceder
a las cuentas bancarias online es hacer-
se pasar por el duefio de la cuenta. Es-
to se puede hacer obteniendo informa-
cién de la cuenta, creando una pagina

phishing donde los usuarios introduz-

can sus nombres de usuarios y contra-
sefias sin darse cuenta, o interceptan-
do estos nombres y contrasefas con
un troyano bancario cuando los usua-
rios se registren en las paginas legiti-
mas de sus bancos. Los ordenadores y
los dispositivos méviles son vulnerables
a estos ataques.

La encuesta muestra que un nime-
ro significativo de usuarios, el 55%, se
siente vulnerable cuando realiza tran-
sacciones financieras online. Por otra
parte, el 46% de los espafioles cree
que hacer pagos offline es mas segu-
ro que pagar online, y el 36% esta de
acuerdo en que los bancos tradiciona-
les offline son mas seguros que los ban-
cos en linea.

Sin embargo, a pesar de estos mie-
dos, la mayoria de los internautas reali-
za pagos online: el 85% de los espafio-
les encuestados usan sus ordenadores
o portatiles para realizar pagos onli-
ne, el 56% usa sus tablets, el 46% sus
smartphones y el 9% de los propieta-
rios de una smart TV admite que la uti-
liza para este tipo de operaciones. Al
mismo tiempo, de acuerdo con este es-
tudio, un 19% no hace nada por prote-
ger sus datos financieros online.

«Si los clientes eligen la banca tra-
dicional, por temor a ser victimas de
fraude por Internet, obstaculizara la
adopcién de sistemas de alto mar-
gen online y de pago méviles. Mien-
tras tanto, entre los que han adopta-
do los pagos online y méviles, existe
un problema de seguridad persisten-
te, ya que pueden estar poniendo su
dinero - y la reputacién del banco - en
un innecesario riesgo. Es por eso que
hoy en dia es de vital importancia que
los bancos inviertan en tecnologia pa-
ra garantizar un entorno bancario se-
guro para sus clientes.

Este enfoque no sélo tranquiliza a
los que prefieren las sucursales banca-
rias a las online y les convence de que
la banca movil es segura, sino que tam-
bién reducira el riesgo para los clien-
tes descuidados, que de otro modo
podrian perder datos financieros im-
portantes», ha asegurado Alfonso Ra-
mirez, director general de Lab Iberia. @

Fotos: Kaspersky Lab
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ANGEL CORDOBA. PRESIDENTE DE LA ASOCIACION PROFESIONAL
DE COMPANIAS PRIVADAS DE SERVICIOS DE SEGURIDAD. APROSER

El sector de la Seguridad Privada en Espafna siempre ha seguido
la misma evolucion que la economia del pais, con crecimientos

positivos hasta el segundo semestre de 2008 en que, con la

aparicion de una de las mayores crisis de los Ultimos tiempos, las
empresas de seguridad privada sufrieron un impacto econémico

negativo superior a la media. De hecho, en los ultimos seis anos
han acumulado una caida del 24,08% en su facturacion total.

dia de hoy, dicha crisis sigue in-

cidiendo sobre la gran mayo-

ria de las empresas del sector,
aunque empiezan a aparecer ciertas ex-
pectativas de una muy leve recupera-
ciéon. Dicho esto, en 2014 el sector vol-
vi6 a cerrar con una bajada del -0,24
con respecto al volumen de negocio
del afio anterior.

Por otra parte, la aprobacién del
nuevo marco legal (derivado de la nue-
va Ley de Seguridad Privada 5/2014 del
20 de marzo de 2014) supone, sin lugar
aduda, una noticia positiva, ya que esta
nueva normativa ha ayudado a adaptar
la legislacion a las nuevas realidades, y
rejuvenecen una ley de hace mas de
dos décadas que en muchos aspectos

El sector cae por sexto
ano consecutivo

Aunque con expectativas de estabilizacion

se habia quedado obsoleta.

Como consecuencia de este cambio
legislativo, que desde APROSER hemos
estado reclamando durante mucho
tiempo, al sector se le presentan nue-
vas oportunidades que podrian ayudar
a su recuperacion.

Reglamento
de acompanamiento

Pero para ello, laimplantacién de un
buen reglamento de acompafiamiento
es condicién indispensable con la fina-
lidad de que el sector se pueda rees-
tructurar y mostrar sus verdaderas po-
tencialidades, y la demora que se esta
produciendo empieza a ser altamente
preocupante.

Finalmente, deben
recuperarse los niveles
de demanda, tanto en
cantidad como en cali-
dad, de los afios inme-
diatamente anteriores al
inicio de la crisis, e incre-
mentarse el escandallo
de productos y servicios,
cada vez mas integrados
pero sin renunciar a una
necesaria especializa-
cién. @

Foros: Aproser/

Desgined by Freepik

60/ Cuadernos de Seguridad / Septiembre 2015



(euro

| EUROCLOUD
FORUM
BARCELONA
7th - 9th OCTOBER, 2015

f’. Barcelona
imagina Center

CLinded

EUROCLOUD EUROPE

ALSTRIA GERMANY ITALY MALTA POLAND
ROMANIA SLOVENIA SWEDEN UK




Monografico

Entrevista

Servicios de Seguridad

LUCIANO VALLADARES. DIRECTOR NACIONAL. EULEN SEGURIDAD

«La tecnologia e innovacion
estan alineadas con nuestra forma

de entender la seguridad»

riesgos que les amenazan».

aniversario de EULEN Segu- dad inscritas en el Ministerio del Inte-

E N plena celebracién del 40 en el Registro de Empresas de Seguri-

ridad, ;podria hacernos un rior. A dia de hoy, las ocho empresas

breve recorrido de la historia de registradas con anterioridad han des-

la compaiiia? ;Qué valoracion ha- aparecido, por lo que podemos afirmar

ria de la andadura de la
empresa por el sector de
la Seguridad?

—EULEN Seguridad es una
empresa que forma parte
del Grupo EULEN; es una
compaiiia familiar, de capital
100% espafiol, que fue fun-
dada hace mas de 50 afios,
en 1962, por David Alvarez,
para nosotros D. David,
quien sigue presidiendo hoy
la empresa.

El Grupo comenzé su an-
dadura con la actividad de
limpieza, seguida de la de
seguridad, la segunda que se
pone en marcha cuando en
1974 se crea la marca PROSE,
S. A., con el nimero nueve

«En EULEN Seguridad, la innovacién continua, permanentemente
actualizada, asi como la vocacién de servicio, han sido factores
diferenciadores de nuestra peculiaridad durante toda nuestra
historia», explica Luciano Valladares, director nacional de

EULEN Seguridad, quien a lo largo de la entrevista recuerda los
inicios de una compania con 40 afos de andadura en el sector
de la Seguridad, y que en un mundo globalizado y altamente
tecnificado ha apostado por la especializacion para «ser capaces
de defender los intereses de nuestros clientes contra todos los

que nuestra empresa es la decana del
sector.

La idea brota en la mente de nuestro
Presidente en el mismo momento en
que lee en el BOE el Decreto que es-
tablece la obligatoriedad de
servicios de seguridad para
los bancos, cajas de ahorroy
demas entidades de crédito.
El 25 de marzo de aquel afio,
tres semanas después de la
publicacién de aquel Decre-
to, se constituye Prosesa,
con un capital de 2.000.000
de las antiguas pesetas.
Apoyandose en la estructu-
ra territorial que EULEN ya
poseia en esas fechas y en la
experiencia acumulada por
sus gestores y directivos,
el negocio de la seguridad
avanz6 paralelo al de la lim-
pieza.

Asi, EULEN Seguridad fue
y es pionera en muchos as-
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pectos, pero sin duda cabe destacar
que fuimos pioneros en la formacién
de empleados en un centro propio, La
Berzosa, que permanece en la memoria
de los mas antiguos como sinénimo de
rigor, profesionalidad y seriedad.
Entonces, para formar parte de nuestra
prestigiosa plantilla habia que superar
un duro proceso de seleccién, exigien-
do entre otras cualidades, una estatura
minima de 1,80 metros. Tras un curso
presencial de un mes de duracion, los
alumnos hacian practicas junto con el
vigilante titular en nuestros servicios
durante quince dias, doblando el pues-
to, y si el informe de ese periodo era
favorable, se volvia a La Berzosa don-
de -tras una semana mas de curso- se
obtenia el diploma final que facultaba
al alumno a presentarse a examen an-
te la Policia. En caso de superarlo, se
conseguia el titulo de Vigilante Jurado.
Aquéllos eran tiempos en los que el ri-
gor en laformacion, los procedimientos
de todas nuestras actividades y tareas,
asi como la supervisién frecuente y pro-
fesional de los servicios eran la «marca
de la casa». Para importar el conoci-
miento necesario, establecimos una
alianza con The Wackenhut Corpora-
tion, la empresa norteamericana mas
prestigiosa y avanzada de aquella épo-
ca. Nuestros directivos viajaron a EEUU
y otros paises para aprender de los que
llevaban haciendo seguridad muchos
afnos. De aquellos tiempos queda, en el
imaginario colectivo de todo el sector,
la imagen de Prosesa como sinénimo
de buen hacer y de profesionalidad.
En la actualidad, las cosas han cambia-
do en muchos sentidos, aunque el espi-
ritu inicial de seriedad y profesionalidad
permanece invariable. Mientras en el
afo 1980 contabamos con 1.500 vigi-
lantes, hoy tenemos 22.000.
Asimismo, sélo dabamos servicio en
Espafia y hoy lo podemos hacer en 14
paises. Por otra parte, ademas de las
actividades tradicionales de vigilancia,

sistemas y consultoria, trabajamos en

ciberseguridad, inteligencia, conti-
nuidad de negocio, vigilancia digital,
videovigilancia remota, etc. Contamos
con un Centro de Control de Seguri-
dad Integral que gestiona alarmas del
mundo fisico y del mundo cibernético;
igualmente estamos presentes como
ponentes en todos los foros en los que
se debate el futuro de la seguridad.
Por todo ello, podemos decir que so-
mos lideres en innovacién de servicios,
asi como elemento tractor en el modelo
de seguridad integral, refrendado por
los dltimos cambios legislativos (Ley de
PIC y nueva Ley de Seguridad Privada),
y que hoy trata la seguridad como un
proceso productivo mas de laempresa,
y cuya finalidad fundamental es con-
seguir la continuidad de los negocios,
es decir, «que no se pare la maquina,
ser un facilitador de la actividad em-
presarial.

En un mundo globalizado y altamente
tecnificado, es necesario especializarse
y ser capaces de defender los intere-
ses de nuestros clientes contra todos
los riesgos que les amenazan. Esto es
precisamente lo que hace EULEN Segu-
ridad, tal y como reza en nuestro lema
empresarial: ante cualquier amenaza,
en cualquier escenario.

Son innumerables los hitos alcanzados
por nuestra empresa, y seguro que
muchos recordaréis uno de los mas re-
cientes, cuando EULEN Seguridad fue
autorizada por el Ministerio del Inte-
rior para la prestacién de servicios de
vigilancia y protecciéon de buques con
bandera espafiola, fuera de nuestras
aguas territoriales.

Asimismo, también debemos mencio-
nar la adjudicacién de importantisimos
contratos internacionales como el Aero-
puerto Internacional de Ciudad de Mé-
xico, para el que tenemos destinados
més de 1.200 empleados; la vigilancia y
proteccién para la industria salmonera
en altamar e industria minera, ambas
en Chile; o la vigilancia maritima contra
la pirateria, asi como un largo etcétera.
Sin embargo, aunque es complejo enu-
merar la consecucién de todas aquellas
metas por las que hemos trabajado a
lo largo de todos estos afios, lo que si
podemos asegurar es que, todas ellas,
se han alcanzado fruto del empefio de
mucha gente que se ha dedicado de
lleno a adaptar nuestros recursos a las
necesidades de los clientes.

Esta celebracion de nuestro 40 Ani-
versario lo consideramos como un es-
cenario perfecto para rendir un emo-
cionado homenaje a todas aquellas

Septiembre 2015 / Cuadernos de Seguridad / 63




Monografico

Entrevista

Servicios de Seguridad

personas que han hecho posible que
EULEN Seguridad continde siendo, hoy
igual que ayer, una de las empresas
mas queridas y admiradas del sector;
igualmente quiero agradecer a todos
nuestros clientes, por haber confiado
en nosotros durante todos estos afios,
lo que nos ha dado el impulso y animo
necesarios para seguir mejorando dia
a dia.

—Abordando aspectos normati-
vos y de legislacion, ;qué desea-
ria que contemplase el Reglamen-
to de Seguridad Privada de cara a
las empresas de servicios de segu-
ridad? ;Como cree que afectara al

mercado de los Servicios de Segu-
ridad y Vigilancia?

—Muchos son los aspectos que debe-
rian acotarse o aclararse en el nuevo
reglamento. Aspectos que por un lado
deberian incidir en la lucha contra el
intrusismo de empresas de servicios en
actividades de seguridad, y por otro en
la liberalizacion de controles por parte
de la Administracion, de manera que se
posibilitara una mayor flexibilidad en
la prestacion y operativa de servicios.
De esta manera podriamos destacar los
siguientes:

— Seria deseable que el desarrollo re-
glamentario acotase el art. 6.2 en lo
relativo a las actividades compatibles,
evitando una posible sustitucién inde-
bida de actividades desempefiadas por
empresas de seguridad hacia empresas
de servicios.

— Avanzar en el con-
cepto de seguridad
integral, atendiendo
a la reclamacién de
un sector necesitado
de un cambio regula-
torio, sin encorsetar
lainabarcable casuis-
tica que se plantea
con los servicios de
inteligencia, ciber-
seguridad, videovi-
gilancia y vigilancia
remota, sistemas de
control, etc.

- Acotar y definir
de manera flexible
y agil la tramitacién
y mantenimiento de
las acreditaciones
del personal de se-
guridad acreditado,
esto es operadores
e ingenieros y técni-
cos, de manera que
no pueda suponer
una problematica
adicional en la ade-
cuacién a las deman-
das del mercado.

- La regulacién de la videovigilancia,
debe poder distinguir claramente en-
tre los servicios que deben prestarse
por empresas de seguridad y los que
no, y no debe acotar el muy probable
crecimiento exponencial de estos ser-
vicios, con restricciones conceptuales o
tecnolégicas que puedan quedar des-
bordadas en pocos afios.

- El Reglamento deberia regular la sub-
contratacién tal y como la recoge ac-
tualmente el art. 14.3 del Reglamento
vigente, estableciendo que la subcon-
tratacion sélo podra llevarse a cabo
por una empresa inscrita en el Regis-
tro correspondiente y autorizada para
la prestacién del servicio o actividad
objeto de la subcontratacion.

— En lo que respecta a la profesionali-
zacion del sector en la proteccion de
infraestructuras criticas, seria aconse-
jable que el reglamento profundizara
en lo que la ley ya apunta, sumando
a esas garantias administrativas, labo-
rales o de Seguridad Social o Tributa-
rias a las que se hacen referencia en la
Ley de Seguridad Privada 5/2014 (art.
19.4) otras que incorporen criterios de
solvencia técnica y operativa, tanto en
la prestaciéon de servicios como en la
instalaciéon de cualquier tipo de medi-
das, ya sean estas fisicas, electrénicas,
organizativas, de seguridad informatica
o de seguridad personal.

— Los Servicios de Ronda o Vigilancia
discontinua deberian poder estable-
cerse con mayor flexibilidad huyendo
de rigideces que dificulten la eficacia
y operatividad del servicio; y sean lo
menos limitativos y restrictivos posibles
desde el punto de vista de la adminis-
tracién, de manera que su prestacion
no sea ineficaz, porque de lo contrario
se convertirian en servicios condenados
a su desaparicion.

—Esperamos que la prestacion de servi-
cios de seguridad en espacios publicos,
poligonos industriales y urbanizaciones
sea lo mas aperturista posible, toda vez
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que son los servicios mas demandados,
y el sector esta en disposicion de pres-
tarlos desde el punto de vista garantista
que se requiere.

—Asimismo, nos gustaria que la protec-
cién juridica al personal de seguridad
privada, anédloga a la de los agentes de
la autoridad tenga una cobertura muy
amplia.

—Y, por ultimo, una mayor agilidad en
los tramites administrativos relativos a
autorizaciones, documentacion y soli-
citudes.

Esta liberalizacion conceptual va en la
linea de la nueva filosofia de colabora-
cién que la nueva ley otorga a la Seguri-
dad Privaday que previsiblemente pro-
porcionara mayores oportunidades de
negocio para los servicios de seguridad
y una mayor implicacién a las empresas
en su desarrollo.

—iCree que en los Gltimos afios ha
variado la estrategia y necesida-
des de las compaiiias a la hora de
solicitar servicios de seguridad?
—Sin duda, la administracién y los prin-
cipales clientes han sufrido de forma
muy acusada la crisis y ello ha hecho
que se reformulen todos los presupues-
tos de seguridad en los Gltimos afios.
Hemos tenido que dar una vuelta al en-
foque de nuestros servicios para hacer
frente a este hecho. En este momento,
en el que se atisba un escenario de re-
cuperacién, observamos que el cliente
vuelve a valorar el valor afadido y el
compromiso que puede aportarle la
compafiia de seguridad.

—EULEN Seguridad apuesta por
un concepto novedoso: conver-
gencia de la seguridad, ;podria
explicarnos qué engloba esta nue-
va vision de la seguridad?

—El paradigma de la convergencia de
la seguridad, hoy en dia ya no es algo
novedoso, cada dia lo adoptan mas em-
presas, y la nueva legislacién le otorga

la relevancia que
hoy en dia tiene;
novedoso lo fue
alla por el afio 2008
cuando comenza-
mos a avanzar por
este camino.

La convergencia
de la seguridad o
seguridad integral
trata la seguridad
COMO un proceso
de negocio, orien-
tado a garantizar
la continuidad de
las operaciones de
la compafiia, pro-
tegiendo todos sus
activos, tanto tan-
gibles como intan-
gibles, de todas las
amenazas a las que
estan expuestos, in-
dependientemente
de su origen, sean
del mundo fisico o
del ciberespacio.
Esta vision holisti-
ca de la seguridad,
permite el tratamiento integrado de
los riesgos (riesgos de seguridad, ciber
riesgos, riesgos legales, riesgos de ne-
gocios, riesgos tecnoldgicos...), con el
fin de garantizar la proteccion del ciclo
productivo completo.

—;Cuales son las grandes unida-
des de negocio con que cuenta ac-
tualmente EULEN Seguridad?
—Los servicios de vigilancia son por vo-
lumen la primera unidad de negocio, a
continuacién destacan los proyectos y
servicios de instalacién y mantenimien-
to de sistemas de seguridad; contamos
ademas con Central Receptora de Alar-
mas propia y llevamos a cabo servicios
de videovigilancia remota desde nues-
tro Centro de Control de Seguridad
Integral.

S

Por dltimo, con menor volumen de
ventas, pero con un gran crecimiento
en los dltimos meses, tenemos los ser-
vicios de Consultoria de Seguridad en
la que EULEN Seguridad desarrolla 4
grandes actividades: ciberseguridad,
unidad de Inteligencia, proteccién de
infraestructuras criticas y, por udltimo,
todo lo relacionado con la seguridad
corporativa.

—;Qué papel juega la tecnologia
e innovacion en los servicios que
ofrece EULEN Seguridad?

—En la actualidad, la seguridad esté
condicionada por tres factores:

- Las amenazas, condicionadas por la
tecnologia.

— La propia tecnologia, condicionada a
su vez por las amenazas.
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—Y en tercer lugar, el requlador, con la
Ley de Proteccién de Infraestructuras
Criticas de 2011 y la Ley de Seguridad
Privada de 2014.

De esta manera, las empresas se en-
frentan a nuevas amenazas y nuevos
retos, entre los que destacan:

— La proteccién de activos tangibles e
intangibles.

- La proteccion de su reputacion e ima-
gen (activo intangible).

— El ciberespacio y las ciberamenazas.
— El tratamiento integrado de los ries-
gos (riesgos legales, riesgos de nego-
cios, riesgos tecnolégicos...).

- La proteccién del ciclo productivo
completo.

En definitiva, la seguridad se concibe en
la actualidad como una actividad inte-
gral e integradora, siendo un proceso
mas del negocio, lo que hace que la
seguridad pase de ser un coste a una
inversion.

En EULEN Seguridad, también la in-
novacién continua, permanentemen-
te actualizada, asi como la vocacién
de servicio, han sido factores dife-
renciadores de nuestra peculiaridad
durante toda nuestra historia. Desde
las histéricas soluciones basadas en
el binomio hombre-sistemas hasta
los mas actuales planteamientos de

convergencia, en EULEN Seguridad
hemos apostado por innovar en pro-
cesos, integrando las Gltimas tecnolo-
gias contrastadas. La tecnologia y la
innovacién estan alineados con nues-
tra forma de entender la seguridad,
con soluciones fiables, adaptadas a
cada necesidad e integradas con los
intereses particulares de cada uno de
nuestros clientes.

Actualmente, estamos trabajando en el
desarrollo del servicio de vigilancia con
vehiculos aéreos no tripulados (drones),
para algunos sectores muy especificos.
Este proyecto lo tenemos ya muy avan-
zado y en breve sera una realidad.

Las soluciones de videovigilancia, ges-
tién remota de servicios, ciberseguri-
dad e inteligencia exigen una adecua-
cién constante al vertiginoso ritmo de
la tecnologia en las instalaciones pro-
ductivas de nuestros clientes. De esta
manera, la irrupcién del mundo digital
ha catalizado nuevas propuestas de so-
luciones en la nube que también abor-
damos desde EULEN Seguridad y para
el que venimos trabajado en un nuevo
concepto de seguridad integral, fisica
y légica, desde el Centro de Control
de Seguridad Integral, donde hacemos
convivir de manera coordinada servi-

cios de Central Receptora de Alarmas,

del Centro de Operaciones de nuestro
personal de Seguridad, del Centro de
Operaciones de Videovigilancia, del
Centro de Operaciones de Cibersegu-
ridad y del Centro de Operaciones de
Inteligencia.

—;Cuales son los mercados don-
de EULEN Seguridad tiene mayor
presencia en Espaiia?

—Nuestra compaiiia atiende todos los
sectores de actividad de los principales
contratistas de servicios de seguridad
de nuestro pais. Destaca nuestra im-
plantacién en aeropuertos, el sector
energético y los sectores de real estate
y retail.

—iHan cambiado en los ultimos
afos las necesidades de los usua-
rios y clientes en cuanto a aspec-
tos de ciberseguridad?

—Si, cada vez es mayor la integracién
del mundo fisico y el ciberespacio, y el
uso que se le da a la tecnologia tanto
en el mundo empresarial como en la
vida diaria de las personas, por lo tanto
cada vez es mayor la necesidad de ga-
rantizar la seguridad del ciberespacio;
un ejemplo claro de ello es la aparicién
de «Internet de las cosas» 10T, al que
es necesario proteger de las amenazas
que se ciernen sobre él.

Por otra parte, la profesionalizacion de
los ciberdelincuentes es el mayor reto al
que nos enfrentamos, el ciberdelito es
un «nNegocio» que proporciona pingues
beneficios. Este hecho ha motivado
que cada vez mas nuestros negocios y
nuestra propia actividad personal esté
expuesta a amenazas mas sofisticadas y
peligrosas, en las que en muchos casos
los delincuentes tradicionales, del mun-
do fisico, trabajan codo con codo con
los ciberdelincuentes, los delincuentes
del ciberespacio. ®

Texto: GEMMA G. JUANES.

Fortos: EULEN SEGURIDAD
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JESUS GORDILLO. DIRECTOR DEL AREA DE TECNOLOGIA. SECURITAS SEGURIDAD ESPANA

«La tecnologia nos permite desarrollar
soluciones inmediatas, eficaces
y a un coste asumible»

«Hoy en dia los clientes buscan un servicio de seguridad que

les proporcione una proteccion de calidad pero no sélo desde

el punto de vista de la eficacia operativa, sino también desde
una perspectiva de eficiencia de los recursos utilizados y, en ese
sentido, la tecnologia es la gran aliada, es la que nos permite
incrementar el nivel de seguridad ajustando al maximo el coste»,
asegura JesuUs Gordillo, director del Area de Tecnologia de
Securitas Seguridad Espana, quien ademas hace hincapié en que
el vigilante de seguridad es y serd en el futuro una figura muy

OMENZAMOS esta entre-
vista abordando aspectos

normativos y de legisla-
cion, ;qué aspectos desearia que
contemplase el reglamento de Se-
guridad Privada de cara a las em-
presas de servicios de seguridad?
—Deseariamos que el reglamento de
Seguridad Privada fuese lo suficien-
temente flexible como para que las
compaiiias que ofrecemos este tipo de
servicios podamos atender a las peticio-
nes de los usuarios, dentro de un marco
amplio que contemple la realidad ac-
tual. A nadie se le escapa la velocidad
a la que evoluciona la tecnologia, una
herramienta fundamental a la hora de
desarrollar soluciones de seguridad
eficaces y eficientes, capaces de resol-
ver las necesidades de los clientes. El
vigilante de seguridad es y sera en el
futuro unafigura muy importante en el
escenario de un servicio de seguridad,

importante en el escenario de un servicio de seguridad, «pero
hace ya tiempo —puntualiza— que es un elemento mas que, junto
con la tecnologia, integra el servicio.

pero hace ya tiempo que es un elemen-
to mas que, junto con la tecnologia,
integra el servicio.

Hoy en dia el componente tecnolégico
de la seguridad es evidente, y su capa-

cidad y velocidad de evolucién tremen-

da, de ahi la flexibilidad que reclama-
mos al futuro reglamento.

—;Coémo cree que afectara al mer-
cado de los Servicios de Seguridad
y Vigilancia?
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—Es dificil prever como afectara al mer-
cado sin saber el contenido del futuro
reglamento, pero si sabemos lo que los
clientes nos estan reclamando y que la
tecnologia tiene un peso especifico
fundamental en la ecuacién.

—La especializacion es una de las
grandes apuestas de Securitas Se-
guridad Espaiia para adaptarse a
las necesidades de los clientes,
icuales son los grandes segmen-
tos de clientes a los que la com-
paiiia ofrece sus servicios?;Podria
explicarnos a grandes rasgos los
servicios mas demandados?

—En los Gltimos afios nos hemos esfor-
zado por realizar grandes cambios den-
tro de nuestra compafiia. Ese esfuerzo
ha dado sus frutos y hemos conseguido
transformar nuestra forma de hacer y
ofrecer soluciones de seguridad, tanto
de cara a los clientes como desde el
punto de vista de la organizacién in-
terna.

Securitas ofrece en la actualidad una de
las ofertas mas completas del mercado
en lo que a soluciones de seguridad se
refiere, entendiendo por éstas un ser-
vicio integral, que engloba vigilancia
especializada, tecnologia, servicios
Mobile, gestion remota de la seguri-
dad desde el COS (Centro de Opera-
ciones de Servicios), y toda una serie
de herramientas asociadas a la gestion
de la seguridad, que permiten tanto al
cliente como a nuestros gestores de se-
guridad saber lo que esta ocurriendo
en sus instalaciones en cada momento,
asi como identificar tendencias y poner
el foco en nuevos riesgos y amenazas.

—¢iCree que en los dltimos aiios ha
variado la estrategia de las com-
paiiias a la hora de solicitar servi-
cios de seguridad?

Hoy en dia los clientes buscan un ser-
vicio de seguridad que les proporcio-
ne una proteccién de calidad, pero

no sélo desde
el punto de vis-
ta de la eficacia
operativa, sino
también desde
una perspecti-
va de eficiencia
de los recursos
utilizados y en
ese sentido la
tecnologia es la
gran aliada, es la
que nos permite
incrementar el
nivel de seguri-
dad ajustando al
maximo el cos-
te. Los usuarios
de seguridad

privada se estan
dando cuenta de
que el modelo de
la vigilancia tra-
dicional, la vigi-
lancia presencial
a secas, es mas costoso y menos eficaz
que, por ejemplo, la combinacién de
ésta con la tecnologia. Con nuestras
Soluciones de Video Remoto, por ejem-
plo, cuando se produce una alarma un
vigilante de Securitas se conecta a la
camara y al resto de las existentes en
la instalacion, verifica lo que ocurre en
las instalaciones del cliente para tomar
la decisién mas adecuada, que unas ve-
ces serd avisar al vigilante mas cercano
para que acuda inmediatamente con
su vehiculo al lugar u otras veces sera
avisar directamente a los bomberos, a
la policia, al propio cliente...

Ademas, creo que los usuarios de segu-
ridad privada cada vez son mas cons-
cientes del valor afadido que puede
aportar un servicio de seguridad de
calidad a la actividad de su negocio,
no sélo porque permite la continui-
dad de su negocio (con todo lo que
ello implica en cuanto a ahorro de cos-
tes) sino porque hay toda una serie de

actuaciones que puede llevar a cabo

una compaiiia de seguridad como la
nuestra. Por ejemplo, nuestro produc-
to Trailback esta basado en tecnologia
GPS y se puede aplicar tanto al area de
seguridad como a logistica, procesos,
trazabilidad y gestion de recursos, en-
tre otros, por lo que pueden ayudar a
mejorar la propia cuenta de resultados
del cliente.

—Securitas Seguridad Espaiia
cuenta con tres areas con mucho
peso en la compaiiia: PCl, Trail-
back y Soluciones de Video Remo-
to, ;podria explicarnos a grandes
rasgos los elementos caracteristi-
cos y servicios que ofrecen?

—Efectivamente, forma parte de nues-
tra estrategia que estas tres areas ten-
gan un gran peso en la compafifa. En
todos estos casos la tecnologia nos ha
permitido desarrollar servicios de se-
guridad que proporcionan al cliente
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soluciones inmediatas, eficaces y a un
coste asumible para la pequefia y me-
diana empresa.

Nuestras Soluciones de Video Remoto
(SVR) estan muy consolidadas, pues se
encuentran entre los primeros servi-
cios que pusimos en marcha cuando
entré en funcionamiento nuestro COS
(Centro de Operaciones de Servicios).

Sabemos que hoy en dia
la tecnologia permite casi
a cualquier usuario medio
poner una cdmara en su
casa O en su negocio y
visionar lo que alli ocurre
desde su propio terminal
movil, eso es evidente; pe-
ro lo que nosotros ofrece-
mos va mucho mas alla, es
un servicio completo en el
que el video esta conecta-
do al sistema de alarmay a
nuestro propio COS. Des-
de alli nuestros vigilantes
especializados en SVR no
s6lo gestionan la Video
Verificacion de Alarmas de
Intrusion o de Incendio, si
no que de manera proac-
tiva, previo acuerdo con
el cliente, realizan Rondas
de Vigilancia Remota con
capacidad de interactuar
en parametros técnicos de la ubica-
cién. También es de destacar tanto la
Gestion Remota de Accesos o la Escolta
Remota de Empleados.

Por otro lado, la combinacién del men-
cionado Trailback u otros productos
con el resto de soluciones de Securitas
marcan la diferencia de nuestra compa-
fiia frente a otras empresas del sector.

En este sentido, y buscando tanto una
mayor diferenciacién sobre nuestros
competidores, como la capacidad de
ofrecer a nuestros clientes un abanico
mas amplio de soluciones y servicios,
la creacién del Area de PCl hace ahora
un afio representé un paso adelante
en la puesta en practica de nuestra es-
trategia de ofrecer soluciones capaces
de satisfacer las necesidades de segu-
ridad de nuestros clientes de manera
transversal, incluyendo también la
Proteccion Contra Incendios. La rapida
identificacion de alarmas de incendio
es critica para iniciar los procedimien-
tos de actuacién y es evidente que la
combinacion de los sistemas de segu-
ridad con los de deteccion y alarma de
incendios, todos ellos centralizados en
nuestro COS, mejora sustancialmente
el nivel de proteccién que Securitas
ofrece a sus clientes, y evidentemente
el de la intervencion. Resulta poco util
blindar cualquier instalaciéon con la me-
jor solucién de seguridad si no se tienen
en cuenta las medidas adecuadas pa-
ra evitar el inicio y propagacién de un
incendio, asi como sus consecuencias.
Por esa razén vimos necesario comple-
tar nuestra oferta de servicios también
con el area de PCI. @

Fotos: SECURITAS SEGURIDAD ESPANA
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AUGUST JIMENEZ. DIRECTOR DE TECNOLOGIA. E-MOVILIA

Tecnologia NFC

Control de rondas y presencia para las empresas

de seguridad

Desde que en el ano 2007 apareciera en el mercado el primer
movil con tecnologia NFC incorporada, el Nokia 6131, pasando por
el Nexus de Google en 2010, hasta nuestros dias, la tecnologia
NFC ha estado en constante evolucion, y la incorporacién del NFC
en los moviles ha ido en aumento. En cuanto al uso del NFC en
los teléfonos, hasta hace poco tiempo, los fabricantes de moviles
pensaban que serviria, Gnicamente, para realizar pagos, como si
fuera una tarjeta bancaria. Sin embargo, ahora son conscientes
de que existen muchas otras formas de sacarle partido a esta
tecnologia, como por ejemplo, para el control de rondas y de
presencia, en tiempo real.

L NFC (siglas de Near Field Com-
munication) es, basicamente, una

cia puede alcanzar los 400 kb/s.
Debido a sus caracteristicas técni-

tecnologia de comunicacion ina-
lambrica de corto alcance, que permite
el intercambio de datos entre diferen-
tes dispositivos. Trabaja en la banda de
los 13.56 MHz, y la tasa de transferen-

Punto de control

El operario realiza un marcaie
o U ronda o nuta mediants
N pario de contrgd MFC,

cas, esta pensado, fundamentalmente,
para dispositivos moéviles, ya que tra-
baja a pocos milimetros de distancia, y
permite una rapida velocidad de trans-
mision. A diferencia de otras tecnolo-

Aplicacién mavil

o

La apfcacedn mdeal ermaa el maecaje
&l Contrg o Contrgd y recibe Las
Laread, Si LS Bndera asignadad,

gias, no se requiere un emparejamiento
previo entre los dispositivos, y la trans-
mision y la recepcién de datos pueden
hacerse simultdneamente.

Conviene tener en cuenta que no
es un sistema adecuado para la trans-
mision de grandes cantidades de infor-
macién, ya que la velocidad de comuni-
cacion esta pensada para un escenario
de proximidad.

El NFC ofrece dos tipos de comu-
nicacién:

Activa, en el que los dos dispositi-
vos que participan en la comunicacién
disponen de su propio chip NFC activo,
por ejemplo, los teléfonos méviles.

Pasiva, en el que sélo hay un dispo-
sitivo que dispone de chip NFC activo.
El otro, es un elemento que contiene
un chip NFC pasivo, por ejemplo, una
etiqueta NFC, que no requiere alimen-

Centro de Control Web

s [

Apreso 3 (oda la actividad realizada
¥ erTvia e ncadencias en kas
SETVICOL.
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tacion eléctrica y en la que puede gra-
barse diferente informacién para que,
posteriormente, pueda ser leida por un
teléfono con NFC.

Para qué se puede utilizar
el NFC.

Estos son algunos ambitos que mas
han aprovechado esta tecnologia, da-
das sus caracteristicas:

tecnologia NFC, es posible controlar
determinadas zonas, salas u objetos,
mediante la lectura de unas etiquetas
situadas en diferentes puntos. De es-
ta forma, el personal de seguridad, a
medida que va completando la ronda
de control asignada, acerca su terminal
moévil a estas etiquetas, y la aplicacién
envia la informacién leida a un centro
de control Web, junto con la geoloca-
lizacién, en el que su supervisor cono-

de seguridad, etc»

«La tecnologia NFC permite el control
de personas en movilidad, por ejemplo,
para el control de rondas, personal

Permite utilizar el terminal mévil
para la identificacion de personas y el
acceso a edificios, zonas restringidas y
transporte, por citar algunos.

Intercambio de informacién entre
diferentes dispositivos y periféricos,
como teclados, impresoras y ordena-
dores, por ejemplo.

Ejecucién en acciones inmediatas,
mediante la lectura de etiquetas NFC,
de manera que cuando sean leidas, se
ejecuten acciones concretas, como por
ejemplo, acceder a una pagina Web,
conectarse automaticamente a unared
Wi-Fi, guardar los datos de un contacto
en la agenda, etc.

Realizacién de pagos desde el telé-
fono movil.

Control de personas en movilidad,
por ejemplo, para el control de rondas,
control asistencial en domicilios, perso-
nal de seguridad, etc.

Qué necesidades se pueden
cubrir con el NFC en las
empresas de seguridad

Gracias a la instalaciéon de una
aplicacién en un terminal mévil, con

cera, en tiempo real, el estado en el
que se encuentra el servicio prestado
a su cliente. Todas las lecturas quedan
almacenadas en el servidor, y pueden
ser consultadas en cualquier momento
y desde cualquier dispositivo. Si no se
realiza una lectura de una etiqueta, el
sistema genera una alarma y envia una
notificacién, inmediatamente. También
se pueden configurar todas las opcio-
nes de los diferentes servicios creados.

Existen funcionalidades adicionales,
como por ejemplo, la gestion de dias
festivos en los turnos, la asignacion de
tareas en puntos concretos, envio de
fotos e incidencias y geolocalizacion de
todas las lecturas realizadas.

Ventajas de la tecnologia NFC
en entornos empresariales.

Las ventajas de utilizar el NFC son
muchas y variadas, dependiendo de la
utilidad y del sector en el que se aplique,
pero si nos centramos en el de la seguri-
dad, y la acompafiamos de un software
adecuado, las ventajas son claras:

¢ Disponibilidad de la informacion
relacionada con las lecturas de las
etiquetas NFC, en tiempo real.

¢ Ahorro en costes por la tramitacién de
las posibles incidencias en los servicios.

e Seguridad en las comunicaciones.

¢ No requiere instalacion.

¢ No se necesita ningtn dispositivo adi-
cional, salvo el propio teléfono mévil.

e Tecnologia transparente para el
usuario y facil de utilizar.

e Control del personal desplazado.

e Bajo coste debido a la facil y rapida
implantacién.

e Facilidad en la automatizacién de
procesos en la recogida de infor-
macién.

Estas y otras ventajas son aplicables
a otros sectores, como por ejemplo,
empresas de mantenimiento o de fa-
cility services.

En definitiva, el NFC es una tecnolo-
gia que ha llegado para quedarse, y de
la que iremos viendo nuevas y variadas
aplicaciones, tanto a nivel particular co-
mo empresarial. ®

Fotos: E-movilia
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JORGE CHRISTIAN DURAN, DIRECTOR DE SEGURIDAD; Y JUAN CARLOS GUEL, DIRECTOR
CORPORATIVO DE SEGURIDAD DE GRUPO MNEMO

Ciberseguridad: cambio,
desarrollo y evolucion

Los eventos maliciosos también podrian ser llamados delitos

cibernéticos, pero esta concepcidon no puede ser mundialmente

aceptada, pues existen paises que tienen deplorables leyes
para la atencion de los delitos que se cometen con el uso

de recursos cibernéticos, otros paises ni siquiera se han

preocupado. A diferencia de los anteriores, paises en Europa
y otros desarrollados como Estados Unidos y Canada si han
tomado conciencia de la problematica y han ajustado sus marcos

regulatorios para tratar los eventos maliciosos del ciberespacio
como delitos cibernéticos, de lo contrario s6lo podrian referirse

con el primer nombre.

L problema se centra sobre el uso
de la red de redes por la pobla-
cién mundial; pues Internet es
hoy dia la red mas utilizada del planeta
que brinda acceso a diferentes platafor-
mas y recursos, de ahi su peligrosidad;
incluso podriamos referirnos a Internet
como un sub-mundo alterno con su

propio territorio (virtual), sus diversas
condiciones e incluso sus diferentes ci-
vilizaciones. Una estadistica condensa-
da sobre el volumen de su uso se docu-
menta en el sitio Internet World Stats,
el cual indica que mas de 3 mil millones
de personas en el mundo tienen acce-

so, lo que representa mas del 40% de la

poblacién mundial (7,264,623,793 per-
sonas). Ver la tabla 1 (Figura 1) del si-
tio mencionado con estas cifras. Pero
ese no es el Gnico reto de exposicion
al que se enfrenta la industria de la Ci-
berseguridad hoy en dia, pues la ITU
ha documentado en alguno de sus es-
tudios que existen casi 7 mil millones
de suscripciones de telefonia mévil en
el mundo, representando una penetra-
cién del 96% sobre la poblacién mun-
dial. Lo anterior no serfa un problema
si solamente se tratara de comunica-
ciones por telefonia celular, pero 2.3
mil millones de los usuarios son tam-
bién suscriptores de banda ancha mé-
vil, es decir acceden a Internet por su
dispositivo mévil y esta cifra crece afio
con afio a razén de un porcentaje ex-
presado en doble digito, lo cual signi-
fica que los usuarios de telefonia celu-
lar estan anadiendo el empleo de datos
moviles en sus servicios de telecomu-
nicaciones. Un panorama ampliamen-
te positivo para las empresas de teleco-
municaciones al generar mas negocio,
pero al mismo tiempo sefiala un cla-
ro espectro mas amplio de amenazas
y riesgos contra la seguridad de todos
los usuarios de Internet sin distincion de
personas, empresas 0 gobiernos.

En Mnemo nos gusta llevar los con-
ceptos ala practica y bajo la filosofia de
la simpleza para que cualquier persona
pueda entenderlo. Por ello hemos de-
finido a la Ciberseguridad como sigue:

«Parte de la seguridad que se ocupa
de detectar, analizar, documentar, res-
ponder y solucionar los eventos mali-
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ciosos ocurridos en el ciberespacio,
llevandolos por un proceso integral de
atencién que permita la prevencién de
futuros incidentes de seguridad en ma-
yor y menor medida. A su vez visuali-
zando los siguientes elementos princi-
pales:

Cyber Inteligencia: deteccion y ges-
tion de las nuevas amenazas y vulne-
rabilidades para dar una respuesta ac-
tualizada y dinamica frente a los riesgos
a los que esta expuesta una organiza-
cion.

La Ciberseguridad
en las Organizaciones

La inversion en Ciberseguridad ha
tenido, tiene y tendra un impacto im-
portante en el negocio al mitigar pér-
didas tangibles e intangibles. Se trata
de una préactica que esté transforman-
do el diario acontecer de las empresas,
puesto que en los Ultimos aios han es-
tado registrando pérdidas monetarias
millonarias por causa de las brechas de
seguridad.

«La inversidn en Ciberseguridad

ha tenido, tiene y tendra un impacto
importante en el negocio al mitigar
pérdidas tangibles e intangibles»

Cyber Investigaciones: proceso en el
cual se emplean técnicas especiales so-
bre el ciberespacio y en combinacién
con el método cientifico para resolver
problemas o tratar de explicar determi-
nadas observaciones.

Cyber Malosos: todos aquellos indi-
viduos que ocasionan los eventos ma-
liciosos y llamados de diferentes ma-
neras: hackers, crackers, intrusos, entre
otros».

Un problema que se visualiza recien-
temente es el evidente desgaste de las
estructuras corporativas, que demues-
tran ya no tener efectividad frente a los
incidentes de seguridad actuales al no
ofrecer soluciones viables y contunden-
tes a los problemas.

Aunque pudiera parecer un po-
co ridiculo se deberd empezar por re-

bautizar puestos de trabajo y segregar
funciones que se derivaran en la crea-

cién de posiciones con responsabilida-
des especificas, que requieren atencién
particular. El Chief Informacién Securi-
ty Officer deberia cambiar su nombre,
y por supuesto también sus funciones,
a Chief Risk Security Officer. También
sera necesario contar con la custodia de
los datos, el cual podra ser cominmen-
te llamado Chief Data Protection Offi-
cer. Finalmente sera importante nom-
brar la figura del Head of Intelligence
quien debera mejorar la calidad de la
informacién para mejorar la seguridad.

Paradigmas que romper

(Las organizaciones deberan
crear su propia area de inteligencia?

Cuando surge un problema que ata-
car en una corporacién el camino co-
mdun suele ser crear la estructura que
sea necesaria. No obstante, ello podria
suponer un alto costo y los resultados
seran a mediano y largo plazo, debido
a la curva de aprendizaje por el que
debera pasar la nueva area. Adicional-
mente, la organizacién que asi lo de-
termine, debera contemplar los recur-
s0s necesarios de espacio, capacitacion,
certificaciones y herramientas.

En materia de inteligencia no intru-
siva la actualizacién de conocimien-
tos y herramientas es constante, por lo
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que sera muy dificil que exista un pun-
to de madurez en el corto plazo. En-
tonces, considerar romper el paradig-
ma de creacién de nuevas estructuras
podra ser una decisiéon acertada para
evitar un gran desgaste e inversién a la
organizacion.

Un ejemplo muy ilustrativo resulta
de imaginar a esa nueva area de la or-
ganizacién encargandose del conteni-
do de la Deep Web, considerando que
se trata de una sub-plataforma web de
informacion oculta, no accesible por los
métodos tradicionales, se accede me-
diante una red de datos anonimizada
con avanzados algoritmos matematicos
y computacionales, asi como también
contiene sitios que los motores de bus-
queda no pueden indexar.

(Contratar una compaiiia?

La Ciberseguridad puede apreciarse
como outsourcing para empresas y go-
biernos. Existen gobiernos y companias
que han comenzado a hacerlo al ver-
se rebasados y al analizar el alto coste
de crear y mantener areas dedicadas.
Una ventaja de esto es que la compafiia
que brinde el servicio tendra la labor y
la capacidad de mantenerse actualiza-

da. Su equipo especializado podra re-
solver casos que los corporativos, sim-
plemente, no tienen la capacidad. Las
empresas que tomen este papel debe-
ran proponer y acordar los protocolos
apropiados de interaccién.

¢{Como manejar la informacién?

La inteligencia se venia entendien-
do como tener gran cantidad de da-
tos protegidos de salir a la luz. Sin em-
bargo, en Ciberinteligencia la clave
es compartir. Los usuarios maliciosos
comparten técnicas de ataques y mo-
dus operandi. Fomentar la cultura de
compartir generard la oportunidad de
contrarrestar y cerrar puertas a los in-
trusos. Con nuevos exploits y APTs que
surgen cada dia se afecta la capacidad
de reaccionar. Por ello, debemos cam-
biar el paradigma. Dejar de ser un cuer-
po de inteligencia del pasado y comen-
zar a compartir lo que obtengamos del
ciberespacio, desde luego empleando
los protocolos de seguridad adecuados.

Conclusiones

Es necesario evolucionar la estructu-
ra de seguridad de las organizaciones.

Dejar de percibir los problemas como
parte de sistemas o dispositivos de se-
guridad. Lo que se ofrece en este arti-
culo es una propuesta, al final son las
mismas organizaciones quienes deben
adaptar esta propuesta en su interior.
La seguridad es usar otras herramien-
tas y considerar otros riesgos para los
que no estamos preparados.

Se vuelve esencial unir esfuerzos y di-
sefiar los protocolos para combatir los
ataques y juntos romper viejos y des-
actualizados paradigmas. El diferencial
ya no es el modus operandi porque la
velocidad a la que las amenazas mutan
es tan demasiado rapida que en poco
tiempo han evolucionado de un estado
aotro. Muchas son las veces que las em-
presas realmente no saben que su infor-
macion esta a la venta, por ejemplo en
la Deep Web. Hay que evolucionar las
areas de investigacion y desarrollo, pe-
ro de la mano de empresas especializa-
das y apoyarse siempre de ellas. Al final
esas empresas podran resolver los casos
mas complejos y en un tiempo menor
que con capacidades internas. @

Foros: Mnemo
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JAVIER LOPEZ FERRER. DIRECTOR GENERAL. VIDEOCODE

«Videocode nace con vocacion
de ser el mejor aliado
para los proyectos de video»

IDEOCODE apuesta por pro-

ductos y soluciones donde

ademds de la calidad de los
mismos, el calor humano, la cercania
del fabricante, la atencién del equi-
po que forma el canal de distribucién,
instalacion y el propio cliente final, sea
el bastién para sobrevivir a la crisis»,
asi lo asegura Javier L6épez Ferrer, di-
rector general de la compaifiia, quien
a lo largo de la entrevista analiza la
estrategia empresarial de cara a los
préximos afios, asi como las noveda-
des que han incorporado a su catalogo
de soluciones.

—A grandes rasgos,;podria ex-
plicarnos los origenes de la com-
paiiia y cuales fueron sus objeti-

vos prioritarios?

—Tras la desaparicién y/o la disminu-
cién de actividad de algunas empresas
espafiolas fabricantes de sistemas de

video (CCTV), nos encontramos con
un desanimo general por la falta de
colaboradores, partners, para la ma-
yoria de empresas del sector, y de mu-
chos clientes finales.

La gente (instaladores, integradores,
clientes finales) necesita de socios tec-
nolégicos en los que apoyarse, que les
acompafien en los proyectos impor-
tantes de un sector cada vez mas duro,
donde solo la calidad de las solucio-
nes puede hacer que este sector siga
funcionando. Empresas espafiolas, con
personas cercanas, hombro a hombro,
espalda con espalda.

Asi nace VIDEOCODE, con vocacion
de ser el mejor aliado para los proyec-
tos de video.

—¢iCuales son los elementos dife-
renciales de VIDEOCODE en rela-
cion a compaiiias que operan en
el mismo ambito?

—En VIDEOCODE tenemos un pro-
ducto de gran calidad, pero a la vez
muy versatil, un LEGO, que se adapta
a las necesidades del proyecto y del
cliente final; soluciones completas,
pero también soluciones adaptables
a otras piezas que no son VIDEOCO-
DE, bien porque existen, bien por-
que estan resueltas desde otros fa-
bricantes.

—¢{Como ha sido su evolucion en
el ambito de la gestion y analisis
de video en los ultimos afios?
—VIDEOCODE fabrica una solucién de
analisis de video, ANALYZ, que apren-
de el escenario de manera continua,
y analiza los objetos que aparecen, si-
guiendo unos complejos algoritmos,
los clasifica y segun las reglas progra-
madas actua.

ANALYZ puede ser una solucién com-
pleta, analiza, graba (es grabador), y
viene con un software de gestion que
puede ser autébnomo o una pasarela
a un Centro de Control o CRA; pero
también puede ser una pieza dentro
de un proyecto global, conviviendo
con camaras IP, analdgicas, visibles,
térmicas, con otros DVR, con barre-
ras, sistemas de sonido para cufas
de audio,etc.VIDEOCODE, también
desarrolla su propio gestor de video,
VMS, llamado VISORCODE, sistema

Parte del equipo de VIDEOCODE. ((de
derecha a izquierda: Cesar Gonzalez, Sergi
Gonzalez, Marc Cabrerizo, Xavier Vergés, y
Javier Lépez-Ferrer).
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abierto y polivalente, con capacidad
para ser la pieza principal, y gestionar
sistemas de otros fabricantes, o bien
para ser una pasarela a plataformas
mayores.

—¢A qué mercado se dirigen ac-
tualmente y a cual les gustaria
llegar?

—VIDEOCODE, tiene soluciones pa-
ra diferentes mercados, actualmente
queremos convertirnos en un refe-
rente como socio tecnolégico en pro-
yectos de Seguridad, con ANALYZ,
GRAVO, y VISORCODE, pero hay mer-
cados como el retail, donde ya tene-
mos soluciones de fusion de datos,
VIDEOPOS; de conteo de personas,
FLUENCY, etc., y donde queremos
crecer, en posicionamiento y en solu-
ciones a ofrecer.

—En una situacion de crisis eco-
némica como la actual, jcon qué
dificultades se encuentra el sec-
tor en el que su compaiiia opera?
—El sector estd cambiando y muchas
empresas tienen que decidir dénde
quieren llegar, y donde se situaran en
los préximos afios. Los distribuidores
deben decidir si quieren mover cajas
o dar valor afadido. Las empresas ins-
taladoras e integradoras, si van a ofre-
cer productos y soluciones donde su
aportacién como instalador o integra-
cién tiene un valor, o no. Y los clientes
finales no deberian de apostar por la
gama mas barata del mercado, si tie-
nen necesidades especificas o quieren

Plataforma de grabacion GRAVO-H.

-

=@

2| 2

S

PO ILEODE

FLATECODE AMNALYECGDE VIDEGP OGS WisORC ODE
@ =«
=3 | —= |
CRAYD NV GILAYDO DYR .
Soluciones
VIDEOCODE.

un trato especial.

Muchas veces el atractivo de un precio
muy barato, destruye el objetivo del
proyecto.

VIDEOCODE apuesta por productos
y soluciones donde ademas de la cali-
dad de los mismos, el calor humano, la
cercania del fabricante, la atencién del
equipo que forma el canal de distri-
bucién, instalacién y el propio cliente
final, sea el bastion para sobrevivir a
la crisis

—iQué estrategia empresarial
tiene planeado VIDEOCODE de
cara a los proximos afios?

—VIDEOCODE lo que planea es ser
el mejor aliado para los proyectos
de video, por supuesto mejorar en
productos y soluciones, en rango de
productos, en calidad
de servicio; pero so-
bre todo en crear una
red de colaboradores,
partners, con empre-

sas instaladoras, que sean los que nos
ayuden a formar esa melé de rugby
imparable en su avance.

—iQué novedades han incorpo-
rado o quieren incorporar a su
catalogo de soluciones?
—VIDEOCODE, present6 en Security
Forum su nueva plataforma de gra-
bacién, GRAVO-H, que permite indis-
tintamente camaras IP y analdgicas, y
que es una plataforma de grabacion
abierta a instalar las licencias del resto
de soluciones que fabricamos como
ANALYZ, VIDEOPOS, FLYENCY...; es
decir el cliente decide cuantos canales
quiere de grabacion, de andlisis de vi-
deo, de POS, etc @

Foros: VIDEOCODE
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JESSTIN ZHOU. DIRECTOR GENERAL DEL DEPARTAMENTO INTERNACIONAL. UNIVIEW

«En Uniview tenemos productos
de alta calidad y profesionales lideres
en capacidad innovadora»

ual es la historia de Uni-

view desde sus inicios has-

ta hoy?
—Uniview comenzé su negocio de vi-
deovigilancia en 2005. Pero en ese mo-
mento, Uniview era un departamento
de H3C, que es el fabricante nimero 1
en Tl y dispositivos de comunicacién
en China. Con una profunda herencia
en la tecnologia de Tl de la empresa
anterior, Uniview fue fundada en 2011
y se convirtié en el tercer fabricante en
China en un afio. De acuerdo con el
informe de IHS, Uniview es la 12? com-
pafiia en el mercado mundial en 2014.
Uniview solo se centra en la vigilancia
de video IP. Uniview es un experto pa-
ra proporcionar una solucién global
de vigilancia de video para ciudades

«Uniview es una compania experta en proporcionar soluciones
globales de vigilancia de video para ciudades seguras,
universidades, aeropuertos, empresas y autopistas en China»,
explica Jesstin Zhou, director general del departamento
Internacional de la compania, quien adelanta en esta entrevista el
objetivo de Uniview de avanzar en el mercado extranjero con la
presencia de sus innovadoras soluciones que se caracterizan por
su facilidad de uso, alta calidad y sistemas estandarizados.

seguras, universidades, aeropuertos,
empresas y autopistas en China.

En 2014, Uniview decidié avanzar en
el mercado extranjero. Tenemos pro-
ductos de alta calidad que han sido
probados miles de veces en China. Y
tenemos un equipo de profesionales de
| + D lideres en capacidad innovadora.
Ahora estamos buscando socios a nivel
mundial que quieran crecer juntos con
Uniview.

—;Cuales son los objetivos globa-
les de la empresa para el proximo
afo?

—Uniview es una empresa joven en el
mercado internacional. Si bien para la
mejora de nuestros productos, esta-
mos buscando socios en cada pais y re-
gion. El aflo que viene, vamos a llegar a
acuerdos con «socios de desarrollo en
la mayoria de los paises» como objeti-
vo principal. Esperamos que nuestros
socios nos puedan ayudar a ampliar el
mercado local, nos proporcionen apo-
yo local y servicio a los clientes.
Uniview también hace negocio OEM.

Nos gustaria cooperar con empresas
que tengan fuerza y experiencias enri-
quecedoras.

—;Qué beneficios ofrecen sus so-
luciones de CCTV a sus clientes?
—Los productos y soluciones de Uni-
view tienen principalmente estos tres
beneficios:

- Facilidad de uso: La solucién SMB
de Uniview es muy facil de utilizar. Se
puede agregar la camara IP en el NVR
escaneando el c6digo QR de la camara
IP. La solucién también soporta plug
and play y la mejora en cloud.

— Alta calidad: En IFSEC, Uniview ha
desmantelado camaras y NVR para
mostrar los disefios interiores de for-
ma precisa. Esto demuestra nuestra
confianza en los productos. El vidrio
antirreflectante IR utilizado en el domo
PTZ y las camaras bala puede aumen-
tar un 7% de transmisién IR. Los LEDs
IR de doble cristal incrustados dentro
la cdmara bala de la serie IPC212x y el
domo fijo de la serie IPC323x puede
producir una mejor imagen, mientras
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se utilizan sélo 2 LEDs IR. Con los LED de tercera generacién
seleccionados por Uniview, la luz IR puede alcanzar hasta 30
metros. Con un disefio Unico y resistente al agua utilizado
en la serie fija IPC323x permite disponer de carcasa con
proteccion IP66. Uniview también mostré su placa PCB a
nivel industrial en sus NVR, demostrando completamente
que Uniview tiene la capacidad de fabricar productos de
alta calidad.

-Sistemas estandarizados: Desde que Uniview entré en el
mercado internacional, se ha esforzado por ser méas abierto
y estandarizado. En 2015, Uniview se convirtié en uno de los
miembros de pleno del estandar ONVIF. Uniview también
esta haciendo esfuerzos para la integracién de productos.
Ahora, los productos de Uniview son compatibles con soft-
ware de terceros, muy conveniente para nuestros clientes.

—En su opinioén, jcuales seran las tendencias en
tecnologias de circuito cerrado de television para
los proximos afios?

—En comparacién con hace diez afios, la videovigilancia
IP se ha desarrollado enormemente. En mi opinién, en el
futuro, la videovigilancia IP continuara extendiéndose, mas
y mas personas aceptaran y utilizardn camaras IP y NVR. La
segunda tendencia es la tecnologia de ultra-alta resolucion.
Una resolucién mas alta significa mas informacién. También
las funciones de inteligencia que puedan prevenir crimenes
de antemano, o ayudar para encontrar informacién cla-
ve. Estas tecnologias tienen una gran importancia para los
clientes. @

Foros: Uniview
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Videovigilancia

DAHUA DESARROLLA LA APLICACION DEL ESTANDAR DE COMPRESION H.265

H.265, el sombrero del mago

Impulsada por la siempre creciente demanda de alta definicion
y el desarrollo del procesamiento de imagenes, 4k es sin duda

una palabra de moda en el mercado, jugando un papel cada
vez mas importante en la videovigilancia, especialmente en
aplicaciones como ciudades seguras, estacionamientos, puertos,

plazas y otros lugares de grandes dimensiones. Tiene una fuerte
demanda en el detalle de captura que, al mismo tiempo, incide en
la decodificacion y en el almacenamiento. Por suerte, vemos un

futuro alli con la introduccion y desarrollo del H.265, que brinda
amplias posibilidades y optimismo a la industria, abordando
problemas como la escasez de ancho de banda, lo que mejora la

eficiencia de la transmision y proporciona otros beneficios.

igh Efficiency Video Coding (

HEVC), también conocido como

H.265, es un estandar de com-
presién de video, sucesor del H.264 /
MPEG - 4 AVC (Advanced Video Co-
ding), actualmente en fase de desarro-
llo conjunto por ISO/IEC Moving Pictu-
re Experts Group (MPEG) e ITU-T Video
Coding Experts Group (VCEG).

En comparacién con la corriente ac-
tual AVC H.264 estandar, H.265 es capaz
de reducir ain mas de un 50% la velo-
cidad de datos requerida para la codifi-
cacion de video de alta calidad. La velo-
cidad de transferencia de datos destaca
por descargar entre un 40 % y un 50%

a 1080p, mientras presta una excelen-
te calidad de imagen.

En resumen, H.265 puede reducir
el tamafio de las imagenes de video en
gran medida, mientras reproduce de
forma fluida con poco ancho de ban-
da, y todos estos beneficios adicionales
llevan mas alla la demanda del merca-
do en 4K / Ultra HD. En segundo lugar,
con el rapido desarrollo de 4G y la tec-
nologia mévil, la integracién entre las
dos industrias dispondréa de opciones
mucho mas sorprendentes.

Linea de productos

A pesar de todas las ventajas, el mo-
mento actual parece un poco limitado
para H.265 ya que este es-

tandar de compresién es

todavia nuevo para la

industria de videovigi-

lancia, lo que signifi-

aJhua

TECHMOLOGY

ca que va a tardar algin tiempo en ser
adoptado y adaptado. Dahua Tecnolo-
gy, como empresa lider e innovadora,
no puede resistirse a su encanto y pers-
pectiva, a tener la imagen azul no sé-
lo en la mente, sino también llevada ya
a la realidad. La empresa ha adoptado
H.265 en su Gltima gama de productos,
incluyendo la cdmara de red, NVR, dis-
positivos de transmisién, asi como en
sistemas de videowall.

Por comenzar con las camaras,
Dahua acaba de lanzar una cdmara de
red ultra-inteligente 5.0 megapixeles
que utiliza cédigo dual H.265 / H.264,
lo que permite usar un 40% menos de
ancho de banda, mientras que la cali-
dad de imagen es excepcional. Por otra
parte, con sus funciones, como el de-
fog ultra ROI, y las detecciones inteli-
gentes, la camara puede hacer que la
vigilancia sea mas clara, mas inteligente
y mas fluida; sobre la base de esta ten-
dencia, podemos prever que muchas
mas camaras H.265 en diferentes re-
soluciones estan en camino.

Cuando se trata de dispositivos de
back-end, Dahua fue la primera com-
paiiia en la industria en introducir una
linea completa de productos H.265
NVR 4K, que cubren diversas deman-
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das, incluidas las pequefias y medianas,
asi como aplicaciones de gran escala.
Estos son los NVR con capacidad de de-
codificacién de hasta 12.0 megapixe-
les, soporte 1080P @ 60fps y H.265 de
vista previa de reproduccién; 4 cana-
les 4K de tiempo de visualizacion en vi-
vo y reproduccién. Mientras tanto, sus
funciones de inteligencia, incluyendo
analisis de comportamiento, deteccion
facial, etcétera, también son compati-
bles. Es importante mencionar que el
equipo de | + D tuvo en cuenta el con-
sumo de energia en la fase de planifi-
cacién, para hacer el producto respe-
tuoso con el medio ambiente.
Ademas, Dahua también introdujo
una plataforma de control de M70 con
el estdndar H.265. Esta plataforma pue-
de decodificar mdltiples canales de vi-
deo H.265 al mismo tiempo, y gracias
al disefio modular, M70 puede maxi-
mizar para manejar hasta salidas de vi-
deo UHD de 40 canales con cada deco-
dificacién H.265 de apoyo. Y lo que es
mas, estas salidas de video de alta de-
finicién se pueden presentar como una
imagen integrada mediante la combi-
nacién de salidas de alta definicién.

H.265 ofrece mas
posibilidades

«Obviamente, el H.265 es una de las
normas principales de compresién que
nos permiten implementar soluciones
UHD, como 4K o incluso 8K, que es sin
duda la tendencia de la videovigilan-
cia», afirmé James Wang, director de
Producto de Dahua Tecnologia.

«Los beneficios que trae H.265 no se
limitan a lo anterior» —continué Wang-,
«al igual que el sombrero de un mago,
se puede esperar mucho mas de él, por
ejemplo, nuestro departamento de | +
D ha llevado a cabo algunas grandes
actuaciones sobre el control de veloci-

dad de bits, el equilibrio de la calidad
de imagen, asi como de andlisis inteli-
gentes y seguimiento».

«Siempre me siento emocionado
con las cosas y tecnologias nuevas, ya
que tienen el potencial para alimentar
muchas nuevas posibilidades, para lle-
var los productos, la industria e incluso
la sociedad a un mejor estado», afiadi6
Wang. «H.265 es sélo un caso, confia-
mos en aprovechar el potencial de es-
ta norma y hacer pleno uso de ella, asi
que mi consejo es quedarse con NOso-
tros, quedarse con la Gltima tendencia y
ver cémo la utilizamos como magia». @

Foros:DAHUA
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MEGAN MILLER. RESPONSABLE DE MERCADO. SIEMENS BUILDING TECHNOLOGIES

Seguridad Corporativa,

un desafio para las empresas

Los conceptos de seguridad empresarial deben ser tan diversos
como lo son las empresas, los mercados vy las industrias a las que
se aplican. Cuando se trata de implantar estas soluciones, todas
tienen una cosa en comun: el factor humano, el cual juega un
papel fundamental en el éxito de cualquier tecnologia aplicada.
Dado que cada vez es mayor el numero de empleados, visitantes
0 contratistas que se mueven por toda la empresa, esto adquiere
todavia mas importancia. Teniendo esto presente, las soluciones
de seguridad fisica viables se fusionaron con las medidas técnicas
y organizativas que deben implementarse, de forma que sean
aceptadas por todos los miembros de la empresa, permitiendo
realizar las operaciones diarias de forma simple y facil.

OS conceptos de seguridad han

estado presentes desde que exis-

ten las empresas. En el pasado,
las medidas de seguridad eran relati-
vamente simples, se utilizaban vigilan-
tes de seguridad o barreras fisicas co-
mo vallas. El objetivo principal ha sido
siempre el mismo: la proteccion efec-
tiva de las personas y los activos para
evitar riesgos especificos y escenarios
de amenazas. Sin embargo, en la ac-
tualidad, los responsables de la Segu-
ridad Corporativa (CSOs) se enfrentan
a nuevos desafios especialmente apre-
miantes.

Globalizacién

Cuando las empresas se convierten
en multinacionales, sus ubicaciones, di-
visiones y filiales se expanden por todo
el mundo, cada una con sus necesida-
des especificas, incluyendo los requi-
sitos de seguridad locales o las regu-

laciones gubernamentales. Al mismo
tiempo, los empleados cada vez tienen
mas movilidad y con frecuencia ya no
estan atados a una ubicacién fija de la
empresa. Esto requiere unos estanda-
res de seguridad uniformes en toda la
empresa para satisfacer los requisitos
locales, asi como las politicas de direc-
cion corporativas que requieran una
gestiéon remota.

Delitos cibernéticos
y seguridad Ti

Los datos son uno de los activos mas
valiosos de una empresa, y en muchos
casos los mas vulnerables. Los estudios
muestran que mas del 50% de las or-
ganizaciones que pierden informacién
critica quedan fuera del mercado en
menos de dos afios. Pasar de los acti-
vos fisicos a los activos basados en la
informacién y una creciente tendencia
hacia el almacenamiento online de los

datos, la seguridad Tl es cada vez mas
compleja. Esto tiene un impacto cla-
ro sobre la seguridad empresarial tra-
dicional dado que muchas de las viola-
ciones de seguridad correspondientes
a los datos, las redes y la infraestructu-
ra de Tl se originan internamente. In-
cluso el cortafuegos mas potente no
puede proteger a una empresa de es-
te tipo de amenaza interna o espiona-
je. Las soluciones de seguridad tienen
que coordinarse de forma precisa y re-
lacionar el acceso fisico con los proce-
sos de Tl para que la seguridad fisica y
I6gica confluyan.

Presion competitiva, imagen
y conformidad

En el competitivo entorno actual,
las empresas confian cada vez mas en
el mantenimiento de la continuidad de
los negocios y en gestionar su repu-
tacion con sus principales interesados.
Todos los incidentes de seguridad de-
ben gestionarse cuidadosamente para
evitar dafos en la marca corporativa.
Los incidentes relevantes exigen una
rapida respuesta para mantener un ni-
vel de seguridad adecuado local o glo-
balmente. Un tiempo de parada pro-
longado es inaceptable bajo cualquier
circunstancia y debe evitarse todo ac-
ceso no autorizado a los datos o infor-
macion de los clientes. Ademas, tienen
que documentarse todos los eventos y
medidas activados para su posterior in-
formacién, y debe ser posible hacer un
seguimiento para fines de auditoria con
el objetivo de cumplir con los requisi-
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tos regulatorios gubernamentales, in-
dustriales o locales.

El factor humano
Los responsables de la Seguridad

Corporativa se enfrentan a escenarios
cada vez mas exigentes usando con-

les. Ademas, pueden surgir problemas
cuando se despliegan una variedad de
soluciones de acceso en diversos edifi-
cios o ubicaciones. Las tarjetas o llaves
de acceso pueden perderse facilmen-
te o ser robadas; si esto no se detecta
durante un largo periodo de tiempo,
pone a la empresa ante un nuevo ries-

«Los datos son uno de los activos mas
valiosos de una empresa, y en muchos
casos los mas vulnerables»

ceptos de seguridad holisticos creados
en base a analisis de riesgos estanda-
rizados, teniendo siempre en cuenta a
los usuarios. Puesto que las personas si-
guen siendo uno de los puntos débiles
mas importantes que pueden plantear
un riesgo potencial, es importante co-
nocer a las diferentes personas involu-
cradas y combinar procesos y politicas
como parte de las estrategias de ges-
tién de riesgos. Solo cuando los em-
pleados de cualquier nivel de la em-
presa se ven a si mismos como parte
del concepto de seguridad es posible
solucionar las carencias de seguridad
que no pueden tratarse Unicamente
con tecnologia.

La tecnologia debe
ser apropiada para las
operaciones diarias

Las soluciones de seguridad son una
parte esencial de una cultura de seguri-
dad, pero deben alinearse con los pro-
cesos y requisitos empresariales. La tec-
nologia debe ayudar a los empleados a
cumplir con los estandares de seguri-
dad en sus operaciones diarias. La ges-
tién de acceso es un ejemplo practico
de ello. Si las soluciones aplicadas no
son faciles de usar en la vida diaria, los
empleados encontraran formas de elu-
dir los estandares y regulaciones actua-

go. Sin embargo, si se aplica la tecno-
logia correcta, intuitiva, modular y fa-
cil de usar, los empleados la utilizaran
correctamente como parte de su ruti-
na normal.

Los CSOs o Responsables de Segu-
ridad Corporativa actuales tienen que
adaptarse a los cambios de tecnologia
y asegurar que las inversiones sean a
prueba de futuro. Un factor fundamen-
tal es la tecnologia apropiada; tiene que
proporcionar flexibilidad a medida que

evoluciona la empresa y ofrecer capaci-
dades de automatizacién para dar so-
porte a los usuarios. Otro aspecto es la
aceptacién de los controles de seguri-
dad que estan vigentes. En otras pala-
bras, lo que importa no es tanto la pro-
pia tecnologia como la forma en la que
la utilizaran los usuarios.

La seguridad corporativa
como concepto

En muchas empresas, las soluciones
o disciplinas de seguridad se gestionan
individualmente o compartimentadas,
lo que genera un aumento de los re-
cursos y los costes. Histéricamente, es-
te suele ser el resultado de una fusién
o adquisicién, donde los sistemas son
«heredados» por la empresa existente.
Muchas veces se debe también a que
los diferentes departamentos o ubica-
ciones tienen distintos requisitos. Las
soluciones tipo silo siguen siendo co-
munes, lo que supone una pérdida de
los estandares de seguridad y un au-
mento de los gastos de administracién,
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mantenimiento y formacion.

Siemens ha respondido a estos es-
cenarios heterogéneos con un enfoque
holistico a la seguridad corporativa. Es-
tas soluciones se centran en grandes
empresas internacionales con ubicacio-
nes muy dispersas, asi como clientes
en un espacio de mercado competitivo
que otorga un alto valor estratégico a
aspectos de seguridad. Siemens ofrece
soluciones de seguridad personalizadas
e integradas y servicios que dan sopor-
te a un marco completo de andlisis de
riesgos, consultoria y planificacién pa-
ra la implementacién, mantenimiento

y actualizaciones futuras.
Esto proporciona a las empresas es-
tandares de seguridad universales que

tenerse en cuenta. Después de que se
haya definido y documentado todo es-
to, son necesarias contramedidas técni-
cas, estructurales y organizativas que se
adapten con precisién a situaciones in-
dividuales y a los requisitos actuales. La
clave es crear una cultura de seguridad
en toda la empresa que englobe a to-
dos los interesados a todos los niveles.

Estructuras de seguridad
centrales

En un estudio de mercado de se-
guridad internacional realizado por
Siemens, el 83% de los CSOs o Res-
ponsables de Seguridad Corporativa
estudiados reconocieron la tendencia

pueden aplicarse en toda la empresa y
en todo el mundo.

Para implementar este tipo de solu-
cién de seguridad, en primer lugar, es
importante comprender la actividad de
la empresa y seguir con una estrategia
especifica para la misma. Tienen que te-
nerse en cuenta las condiciones y espe-
cificaciones locales para asegurar que la
estrategia global general no interfiera
con la privacidad aplicable o con otras
regulaciones de proteccién de datos. El
desarrollo comienza comprendiendo el
negocio principal de la empresa, segui-
do por un andlisis de los procesos y po-
liticas corporativos. La siguiente fase es
la identificacién de escenarios de ame-
naza especificos y los riesgos que deben

hacia las soluciones de seguridad cor-
porativa organizadas de forma centra-
lizada. El desplazamiento a la seguridad
corporativa orientada estratégicamen-
te y alineada centralmente no puede
realizarse de forma adecuada usando
tecnologias aisladas o soluciones tipo
silo. Un enfoque holistico permite a los
profesionales de la seguridad, a nivel
operativo y estratégico, obtener unim-
pulso y aumentar su capacidad, segin
sea necesario, para responder rapida y
facilmente, si se produce un incidente.

Un ejemplo de un enfoque holisti-
co es el concepto «Una Tarjeta» para
el control de acceso en toda la empre-
sa: una sola tarjeta de ID de empleado
multifuncional satisface las necesidades

de los visitantes, empleados y contratis-
tas. La tarjeta sirve como una llave elec-
trénica para todas las entradas, puer-
tas y portones, y también puede usarse
para opciones de autoservicio, como el
pago sin tarjeta para servicios de cafe-
terfa, acceso a aplicaciones de software
o archivos sensibles y muchas otras ne-
cesidades especializadas. Los emplea-
dos aceptan facilmente la tecnologia
cuando les proporciona valor afiadido
y les permite mas independencia den-
tro de la empresa. La solucion de «Una
Tarjeta» ofrece también seguridad adi-
cional, cuando se requiere, para ins-
talaciones, recursos o infraestructuras
criticos, que necesitan un enfoque de
software uniforme y centralizado.

En empresas muy grandes, las solu-
ciones de «Una Tarjeta» de nuestra com-
pafiia facilitan el movimiento de los em-
pleados por toda la empresa en cualquier
lugar y permiten un acceso seguro a las
redes y a la informacién. El sistema ges-
tiona todas las identidades y autorizacio-
nes, eliminando de este modo los proce-
sos manuales. Los datos de los portadores
de tarjetas tienen que introducirse solo
una vezy se sincronizan automaticamen-
te con la base de datos corporativa en
tiempo real, ahorrando tiempo y dinero.
Las ubicaciones de sucursales individua-
les pueden decidir gestionar indepen-
dientemente sus soluciones o disciplinas
de seguridad, pero pueden elegir confi-
gurarlas centralmente para abarcar mdl-
tiples ubicaciones. Si se pierde o se roba
una tarjeta ID o de acceso, los datos del
usuario pueden recuperarse inmediata-
mente de una base de datos central, per-
mitiendo al personal de seguridad anular
rapidamente las credenciales y crear una
nueva ID. Esto minimiza las carencias de
seguridad y los esfuerzos administrativos
cuando se emite una ID sustitutoria y evi-
ta duplicados. @

Fotos: Siemens
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MESA REDONDA DEL COMITE DE DETECCION DE TECNIFUEGO-AESPI EN VALENCIA

Seguridad contra incendios

en el hogar

El Comité de Deteccidn de Tecnifuego-Aespi organizé en Valencia
su Mesa Redonda anual sobre Proteccién contra Incendios en
Viviendas, en general, y deteccion y alarma, en particular. Este
foro reunio a profesionales reconocidos (ingenieria, fabricante,
instalador, receptora de alarma, administracién publica) para
debatir sobre los retos presentes y ofrecer una perspectiva futura

de desarrollo.

N 2015, la mesa redonda orga-
nizada en Valencia ha centrado
el enfoque del debate en desa-
rrollar la conciencia individual acerca
del riesgo inherente de incendio en los
edificios de viviendas. Para el profesio-
nal esta es una cuestién obvia, pero, sin
embargo, hoy dia sigue siendo un re-
to el reconocimiento de este riesgo por
parte de la mayor parte de la poblacion.
Tras el interesante debate, Juan de
Dios Fuentes, coordinador del Comité
de Deteccion de Tecnifuego-Aespi, re-
cogi6 algunas de las conclusiones mas
importantes a tener en cuenta. Se des-
tacan:
¢ Necesitamos demostrar que existe el
riesgo de incendio, y generar inquie-
tud para alertar a la sociedad sobre
la necesidad de proteccién.
¢ En la Comunidad Valenciana, casi la
mitad de las viviendas son anterio-
res a los aflos 80, y una cuarta par-
te tiene mas de 50 afios. Todas ellas
anteriores a la legislacion (NBE-CPly
CTE). Estas viviendas son las priorita-
rias a proteger.
e Deberia haber un manual de seguri-
dad contra incendios en vivienda a
disposicién de los vecinos.

La conciencia no llega hasta que no
se vive un suceso de emergencia.
Hay que plantear también la detec-
cién de gases domésticos y toxicos.
Existen limitaciones normativas pa-
ra hacer confluir la Safety y la Secu-
rity.

Es llamativo el bajo nivel de dotacio-
nes de proteccién contra incendios,
PCl, en vivienda.

En la Comunidad Valenciana, la guia
sobre las condiciones basicas de la

vivienda existente incluye la Segu-
ridad contra Incendios.

En un momento clave

e El momento clave para incrementar
la seguridad contra incendios en vi-
vienda es al realizar reformas y reha-
bilitaciones.

e Se debe desarrollar el plan de eva-
cuacién global del edificio para in-
tegrar el interior de las viviendas y
las zonas comunes.

¢ Todo sistema de deteccién que no
estd conectado al exterior o que es-
ta aislado, tiene mayor potencial de
degradarse con el tiempo.

e Trabajar en concienciacién y regla-
mentacién no deberé ser excluyen-
te, sino complementario. @

Foros: Tecnifuego-Aespi
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JAVIER TORMOS. RESPONSABLE SECTOR SEGURIDAD
PUBLICA Y EMERGENCIAS. INTERGRAPH ESPANA, S. A.

La gestion de grandes
emergencias

Las labores de rescate en el accidente de avion de Germanwings
ponen de nuevo de manifiesto la importancia de una buena
planificacion en la gestion de grandes emergencias. A este tipo de

tragedias, que se generan como consecuencia del factor humano,
se suman los desastres naturales como resultado de fenémenos
ambientales extremos que, como muestran las estadisticas,

son cada vez mas frecuentes, intensos, dinamicos y complejos.
Ademas de la capacidad destructiva de estos sucesos, las
consecuencias que tienen sobre las personas y los bienes se ven

amplificadas debido al proceso de ocupacion y transformacion del
territorio y a la inexistencia, en algunos casos, de una evaluacion
adecuada de los riesgos y las vulnerabilidades de estos espacios.

A magnitud y complejidad de este
tipo de incidentes requieren unos
niveles de comunicacion, interac-
cién y articulacién muy elevados en-
tre los diferentes servicios involucrados,
para los que los sistemas de mando y
control habituales no estan especifica-

mente disefiados.

Los sistemas de gestién de grandes
emergencias requieren de datos que
deben estar organizados con antela-
cién y que permitiran reaccionar ante
las situaciones que se presenten de for-
ma agil y efectiva. Dichos datos reco-

pilados durante la fase de prevencion
son, entre otros, los mapas de riesgos
que permitirdn conocer a que peligro
se esta siendo expuesto actuando en la
zona afectada, los organigramas y da-
tos de contacto de cada organizacién
que se encuentra involucrada o afecta-
da, los datos de censos o instalaciones
de interés geolocalizadas, los modelos
digitales del terreno, etc.

Asimismo, estos sistemas también
incorporan datos precargados que in-
cluyen los planes de emergencia y pro-
tocolos que hay que seguir, segin el
tipo de incidente y el nivel de emer-
gencia del que se trata.

Qué Plan de Emergencias
debe activarse

Segun todo esto, el sistema aporta-
ré la inteligencia de la que carecen los
documentos impresos: indicando qué
plan de emergencias debe activarse,
asistiendo en la ejecucién y sequimien-
to de todas las tareas a realizar y per-
mitiendo realizar analisis geoespaciales
(sobre poblacién afectada u otras varia-
bles involucradas), y lo mas importan-
te: optimizando la coordinacién, entre
todos los agentes involucrados. De es-
te modo, cada servicio de emergencias
podra compartir su informacién con los
demas servicios, permitiendo la difu-
sién, en tiempo real, de las decisiones
y los datos clave y pertinentes, con to-
das las organizaciones e individuos in-
volucrados (sobre la ubicacién de re-
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cursos, las tareas que hay que realizar,
etc.), y lainformacién de ambito publi-
co y de especial interés, (como partes
meteorolégicos, planos de interior de
edificios, etc).

cia, encaminadas a restaurar las funcio-
nes criticas de la comunidad o la zona
afectada.

Actualmente ya existen en el mer-
cado sistemas que materializan este

«Los sistemas de gestidon de grandes
emergencias requieren de datos que
deben estar organizados con antelacién
y que permiten reaccionar de forma agil

y efectiva»

En este esquema es fundamental la
integracién con otros sistemas habitua-
les de gestidn (geolocalizacién de vehi-
culos y recursos, mando y control pa-
ra despacho de medios), pero también
la posibilidad de operar sin ellos, cuan-
do no exista integracion, o en el caso
de que se produzca una pérdida de co-
municaciones.

Gestionar la recuperacion

Los sistemas de gestion de grandes
emergencias también deben permitir
gestionar otra fase clave del proceso:
la recuperacion, que hace referencia a
todas aquellas actividades que conti-
ndan mas alla del periodo de emergen-

concepto e incorporan la arquitectura
fundamental que proporciona todas las
caracteristicas necesarias de disponibi-
lidad, fiabilidad, redundancia, balanceo

de carga y resistencia, para ejecutar un
sistema de mision critica. Se trata de
plataformas web, accesibles a cualquier
agente que interviene en la gestién de
la emergencia, que no requieren insta-
lacién previa y cuentan con capacidad
de trabajo offline, en el caso de pérdida
momentdanea de las comunicaciones.

En resumen, la implantacion de es-
te tipo de sistemas permite una mayor
colaboracién entre los diferentes acto-
res involucrados en los procesos de ges-
tion de emergencias, redundando en
una mejor comunicaciéon y coordina-
cién, una toma de decisiones mas ra-
pida y una respuesta mucho mas efi-
ciente. @

Fotos: Intergraph
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CUADERNOS DE
NI

estuvo alli

Seguridad

CUADERNOS DE SEGURIDAD PARTICIPA EN UN CURSO ORGANIZADO POR ADESyD

Medios de comunicacion

y movimientos sociales

Bajo el titulo «40 Afos de Democracia en Seguridad y Defensa
(1975-2015) Balance y retos de futuro», la Asociacion de
Diplomados Espafioles en Seguridad y Defensa (ADESyD) celebré
el pasado mes de julio la cuarta edicidén de sus cursos de verano,
donde Cuadernos de Seguridad tuvo la oportunidad de participar
y aportar su visién sobre el tema «Los medios de comunicaciony

movimientos sociales».

L objetivo del curso era promover
E entre los alumnos el conocimien-

to del papel que los distintos go-
biernos democraticos han desarrollado
en la Espafia constitucional, y profun-
dizar en las relaciones e interacciones
entre diplomacia, Fuerzas Armadas y
Fuerzas y Cuerpos de Seguridad del
Estado, asi como su relacidon con otros
actores sociales (medios de comunica-
cién, movimientos sociales).

Con gran éxito de participacién,
como en ediciones anteriores, el curso
conté expertos de primera talla vincu-
lados al mundo de la Seguridad.

Bajo la direccién de Miguel Angel
Ruiz de Azla, decano del Colegio Na-
cional de Doctores en Ciencias Politi-

cas y Sociologia, y Maria Angustias Ca-
racuel, presidenta de ADESyD, durante
cuatro jornadas, los alumnos asistieron
a ponencias y mesas redondas donde
se analizé desde distintos puntos de vis-
ta el proceso de consolidacién de la de-
mocracia en Espafia en sus ambitos de
seguridad y defensa; su relacion con
otros escenarios geograficos (Europa,
EE.UU., el Mediterraneo, Iberoamérica,
Africay Asia) y la interaccién con distin-
tos actores nacionales, internacionales
y la sociedad civil.

El primer dia estuvo dedicado a la
Transicién y modernidad en Seguridad y
Defensa. El programa se inaugurd con
la conferencia sobre Democracia y Re-
presentatividad, a cargo de Jordi Mar-

sal, adjunto civil al director del CESE-
DEN y miembro del Consejo de Honor
de ADESyD.

Durante la jornada también se ha-
blé sobre El modelo policial en la Espa-
fia constitucional, La Guardia Civil co-
mo Cuerpo de Seguridad Piblica y Las
Fuerzas Armadas, entidad Gnica.

En la segunda jornada se trato el te-
ma de La Seguridad y la Defensa hoy,
centrandose en El Sistema de Seguri-
dad Nacional y La Accién Exterior es-
pafola.

Una mesa redonda sobre los Nue-
VOs riesgos, nuevas amenazas, abrié
la sesion del tercer dia, que se com-
pleté con distintas ponencias sobre la
influencia de las cuestiones de géne-
ro y La cooperacién seguridad publi-
ca-seguridad privada: una sinergia ne-
cesaria.

El curso se cerr6 con una sesion de-
dicada a La implicacién de la ciudadania
en Seguridad y Defensa, con una charla
sobre la Comunicacién en Seguridad,
y una mesa redonda sobre Medios de
comunicacién y movimientos sociales
—-moderada por Alfredo Crespo-, que
contd con la participacion de Miguel
Angel Benedicto, secretario general del
Movimiento Europeo; Carmen Chamo-
rro, periodista y directiva de ACPE, y
Julia Benavides, directora de Conteni-
dos de Peldafio, editora de CUADER-
NOS DE SEGURIDAD.

Los ponentes debatieron sobre la
importacia de los medios de comuni-
cacion a la hora de difundir el mensaje
de los movimientos sociales, y analiza-
ron la compleja situacién social y poli-
tica que vive Europa, y concretamente
Espana, en la actualidad. @
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ORGANIZADO POR IFEMA SE CELEBRARA DEL 23 AL 26 DE FEBRERO

SICUR 2016: mayor oferta
y representacion internacional

SICUR 2016 celebrara una nueva edicion entre los dias 23 al 26
de febrero, en Feria de Madrid. Una convocatoria, organizada

por IFEMA, que volvera a reunir a empresas, asociaciones,

profesionales y usuarios de seguridad en torno a un escenario de
alta representacion sectorial, tanto desde el punto de vista de

oferta como de demanda.

Si lo confirman los datos re-
gistrados en la pasada edicién
que congregé a 1.300 empre-
sas participantes y 38.963 visitantes de
74 paises, convirtiendo a SICUR en la
plataforma por excelencia de esta in-
dustria, asi como en el espacio donde
tomar el pulso al mercado y conocer
las novedades de vanguardia en mate-
ria de proteccién y prevencion.
Ademads, todo apunta a que SICUR
2016 crecera en todos sus parametros.
El buen ritmo de contratacién registra-
do hasta la fecha, y la labor que viene
desarrollando la organizacion del Salén
para potenciar la presencia de profesio-
nales y usuarios de seguridad, nacio-
nales e internacionales, abren expec-
tativas muy positivas para la préoxima
convocatoria. En este sentido, y al mar-
gen del gran atractivo que despierta
la oferta del Saldn, se esta trabajando
en un ambicioso programa de jornadas
técnicas que, en el marco de FORO SlI-
CUR, abordara temas transversales de
interés para los usuarios de la seguri-
dad de todos los sectores de la activi-
dad, con un formato muy dindmico y
orientado al debate.
La oferta de SICUR se presentara en
distintas dreas monograficas represen-
tativas de la Seguridad Contra Incen-

dios y Emergencias, en la que se en-
marcan las empresas especializadas en
la proteccién activa y pasiva contra el
fuego, asi como en las soluciones para
mejorar la respuesta en situaciones de
emergencia; la Seguridad Privada y Pa-
blica, en el sector Security y un conteni-
do fuertemente marcado por el avance
tecnolégico al servicio de la proteccién
de bienes y vidas; la Seguridad Labo-
ral, en SICUR Prolabor, con lo ultimo
en Equipos de Proteccién Individual
—EPIs—, asi como en medidas de pre-
vencién y salud laboral, y el sector de
Defensa, que acogerd a las empresas
suministradoras de productos para el

ambito naval, aerondutico, espacial, ar-

mamento, soluciones electrénicas e in-
formaticas, vehiculos terrestres, indus-
tria auxiliar, asi como otros desarrollos
realizados para el mercado civil adap-
tados al ambito de Defensa.

Exposiciones, exhibiciones,
demostraciones operativas...

SICUR se completara con el desa-
rrollo de multiples actividades con
contenidos divulgativos, exposiciones,
exhibiciones, demostraciones opera-
tivas, etc., que ofreceran un contexto
de gran dinamismo e interaccién pro-
fesional. Entre ellas la Galerfa de Nue-
vos Productos, una muestra de la labor
de investigacién y desarrollo sectoria-
les; un programa de presentaciones
de producto y de experiencias diver-
sas, asi como distintas exhibiciones, su-
puestos de intervencién en situaciones
de emergencia. ®

Fotos: Sicur
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EL SALON SE CELEBRA DEL 29 DE SEPTIEMBRE AL 2 DE OCTUBRE EN FERIA DE MADRID

Trafic 2015: soluciones

de movilidad con vehiculos
seguros y eficientes

El Salén Internacional de la Movilidad Segura 'y Sostenible,

TRAFIC, organizado por IFEMA, se celebrara del 29 de septiembre
al 2 de octubre en la FERIA DE MADRID. Una convocatoria que,
en su décimo cuarta edicion, se presenta mas completa que
nunca, incorporando a las ultimas novedades en infraestructuras
y aparcamientos, un combinado de flotas publicas y privadas con
los estandares tecnolégicos de Ultima generacion para atender la
creciente demanda de las corporaciones locales.

N esta préxima edicién, la Feria

pondré el foco en la movilidad

en vias interurbanas y urbanas, a
través de una oferta articulada en tor-
no a la eficiencia energética, el equi-
pamiento y la sostenibilidad en carre-
teras, la seguridad vial y los sistemas
inteligentes de transporte, como e-call.
Un contenido amplio e integrador del
sector, que concitara la atencién muy
especialmente de los nuevos responsa-

bles de movilidad y trafico, de las re-

cién constituidas corporaciones locales
de toda Espafia, que tendran la posibi-
lidad de exponer y compartir piblica-
mente, en un foro institucional y muy
profesionalizado, sus modelos de mo-
vilidad sostenible.

Por otro lado, TRAFIC también ha
abierto el plazo de presentacién de
productos para la Galeria de la Inno-
vacion que, de nuevo, ha encontra-
do gran aceptacion entre las empre-
sas participantes en la Feria. El Jurado

constituido al efecto procedera en bre-
ve a seleccionar los admitidos.

Asimismo, se esta trabajando ya en
la programacion de la agenda de con-
ferencias y otros encuentros profesio-
nales que integraran una nueva edicion
del FORO TRAFIC. En esta ocasion, des-
taca como novedad la convocatoria,
dentro de dicho espacio de debate, de
lall Jornada de Seguridad Vial Urbana -
Cuartos Premios de Seguridad Vial pa-
ra los Policias Locales, que organiza la
Unién Nacional de Jefes y Directivos de
Policia Local, UNIJPOL.

Una convocatoria que, en su décimo
cuarta edicion, se presenta mas com-
pleta que nunca, incorporando a las ul-
timas novedades en infraestructuras y
aparcamientos, un combinado de flo-
tas publicas y privadas con los estanda-
res tecnoldgicos de dltima generacién
para atender la creciente demanda de
las corporaciones locales.

Todo ello estéa ge-
nerando gran expec-
tacion en el sector,
como se refleja en la
excelente respuesta
que esta encontran-
do entre las empre-
sas la nueva convo-
catoria de TRAFIC,
que ha iniciado su
comercializacién con
un buen ritmo. ®

Fotos: Trafic
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EL ENCUENTRO SE CELEBRARA EN FIERA MILANO DEL 3 AL 5 DE NOVIEMBRE

Sicurezza: soluciones verticales,

estrellas de esta edicidon

El camino hacia SICUREZZA 2015 continda con muchos regresos
importantes y una oferta amplia orientada hacia tecnologias
personalizadas para contextos especificos. Un formato que sigue
creciendoy, en tres ediciones - 2015, 2017 y 2019 - pretende
convertirse en el evento de referencia en el sector para el area

mediterranea.

NA vuelta a la muestra de mu-

chas empresas importantes, un

regreso de marcas que no han
estado en la feria durante unos afios,
un enfoque en nuevos temas que se
ven en el futuro inmediato del mercado
y abren interesantes oportunidades de
negocio. Con unos pocos meses toda-
via por delante antes de la apertura de
la feria, SICUREZZA 2015 (en Fiera Mi-
lano del 3 al 5 de noviembre) se perfila
de nuevo para ser el evento clave para
los profesionales del sector de la segu-
ridad y prevencién de incendios, una
exposicién internacional Gnica prevista
para el segundo semestre de este afio.

Esta edicion, que se celebrara en
unas fechas poco frecuentes del calen-
dario, esta proponiendo un formato
que se orienta cada vez mas hacia so-
luciones en linea con los requisitos de
los expositores y de todas las empresas
del sector, y es probable que crezca en
las préximas exposiciones programa-
das para 2017 y 2019.

Mientras tanto, las empresas se estan
inscribiendo para la exposicién a un rit-
mo importante: una vez mas, las empre-
sas de videovigilancia estaran presentes,
pero también existe una cada vez mayor
oferta de soluciones y productos para la
seguridad pasiva —fabricantes—y empre-

sas de control de acceso, por mencionar
algunos de los sectores con mayor na-
mero de expositores.

les para los nuevos acuerdos comerciales.

Pero SICUREZZA 2015 no sélo ofre-
cera una vision completa de tecnolo-
gias y soluciones a través de las pro-
puestas que ofrece de primera mano
por los mayores fabricantes italianos e
internacionales, sino también a través
deiniciativas verticales centradas en un
mundo de aplicaciones en constante
crecimiento. De esta forma se guia a
los profesionales del sector que visitan

«Sicurezza se perfila para ser el evento
clave para los profesionales

de la seguridad»

Otro factor clave es la presencia en la
feria de un ndmero considerable de em-
presas lideres del mercado, que han op-
tado por este evento, ya que esta en con-
tacto con sus mercados de referencia y

proporcionara oportunidades potencia-

la feria, proponiéndoles la opcién que
mejor se adapte a sus necesidades y
ayudandoles a comprender el poten-
cial de las tecnologias. ®

Fotos: Sicurezza
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: Scott
. Schafer recibe
el premio SIA

RECONT Vision®, especialista en la

industria de tecnologia para cama-
ras con resolucion megapixel basada en
IP, ha anunciado que el vicepresidente
ejecutivo Scott Schafer ha sido galar-
donado con el premio de la SIA por su
exitoso liderazgo y sus contribuciones a
la organizacion.

Schafer trabajoé en la Junta de Direc-
tores de la SIA, en el Comité Ejecutivo
y desempeii6 funciones como presiden-
te de Afiliacién y secretario.

«SIA otorga un valor inconmensura-
ble a sus miembros y a la industria de
la seguridad en general, y es realmente
gratificante poder colaborar con el

crecimiento de esta industria junto al
personal de la asociacion, al equipo de
miembros y a la Junta de Directores de
SIA», dijo Schafer. «Recibir el premio es
un enorme honor y le agradezco a SIA
por este reconocimiento».

V. John Stroia, presidente de la Jun-
ta en SIA, le hizo entrega del premio a
Schafer en el Centro de Convenciones
Sands Expo en Las Vegas, durante la
feria anual de SIA en el ISC Oeste 2015.

«Scott esta siempre presente sin im-
portar el tipo de proyecto o programa
en el que estemos trabajando», dijo
Stroia durante la ceremonia. También
se reconoci6 a Arecont Vision® por sus
diez afios de compromiso y membresia
empresarial en la SIA en el evento.

nuevo
folleto sobre
proteccion
pasiva contra
incendios

L Comité de Productos de Proteccion
Pasiva de Tecnifuego-Aespi ha ela-
borado un nuevo folleto para dar a co-

Xl Edicion del Dia de la Seguridad

Privada

La delegada del Gobierno en Catalu-
fia, Llanos de Luna, presidid el pasado
11 de junio en L'Auditori de Cornella
de Llobregat el acto de celebracion
del Dia de la Seguridad Privada, en
el que se hizo entrega oficial de las
menciones honorificas a los diversos
profesionales de la Seguridad Privada
que, en el Gltimo afio, han destacado

por su singular comportamiento, total
entrega al servicio, profesionalidad y
colaboracion con las Fuerzas y Cuerpos

de Seqguridad del Estado.

La delegada del Gobierno estuvo
acompaifada por el General Jefe de la
VII Zona de la Guardia Civil, el Jefe
Superior de Policia, y por los Subde-
legados del Gobierno en Barcelona,
Girona, Lleida y Tarragona, entre otras
personalidades.

Durante el acto, se han entregado
300 menciones por servicios destaca-
dos.

En su intervencion, la delegada del

Gobierno en Catalufia subrayé que «en
Espafa, la seguridad privada se confi-
gura como auxiliar y colaboradora de
las Fuerzas y Cuerpos de Seguridad, a
las que complementa en su labor de
proteger y garantizar la sequridad de
los ciudadanos». «La profesionalidad
demostrada por la seguridad privada
en beneficio de una seguridad comin
la ha hecho merecedora de un genera-
lizado reconocimiento por parte de la
sociedad esparfiola».
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nocer las ventajas de utilizar este tipo
de soluciones para la seguridad contra
incendios de los edificios.

El nuevo folleto esta disponible en
version on line y también en papel para
todos los profesionales interesados que
lo soliciten o quieran descargarlo gra-
tuitamente.

La proteccion pasiva comprende todos
aquellos materiales, sistemas y produc-
tos de la construccion, disefiados para:
- Prevenir la aparicién de un incendio.
- Evitar que se propague un incendio

(compartimentacién).

- Mantener la estabilidad del edificio

(proteccion estructural).

En proteccion pasiva hay que distinguir
entre la proteccion del continente (edifi-
cio) y del contenido (cortinajes, alfombras,
muebles, electrodomésticos, etc.).

Esta regulada por la normativa (Co-
digo Técnico de la Edificacion y Regla-
mento de Sequridad contra Incendios en
los Establecimientos Industriales), que
determina la instalacién de sistemas de
proteccién que garanticen la estabilidad
de la estructura de la construccion y la

sectorizacion de la misma. La responsa-
bilidad de la proteccion del continente
corresponde al promotor, al proyectista
y al constructor del edificio.

Representa la carga de fuego propia-

Proteccidn

pasiva fuego

'!"l\. l|||l\:|.-g¢

Hyundai Corporation, Korea, ha
anunciado su incursioén en el mercado
de Espafia con una alianza estraté-
gica con by DEMES S.L., distribuidor
especializado y de referencia de pro-
ductos de seguridad en Espafia. Como
parte de la asociacion, by DEMES sera
el distribuidor exclusivo en Espafia,
Francia, Portugal, Italia y Holanda
para toda la gama de productos de
soluciones de seguridad que incluyen
camaras analégicas y grabadores
de video digital Hyundai. En este
sentido, DM Kim, vicepresidente de
Hyundai Corporation, sefialé que «es-
tamos encantados de la asociacion
con by DEMES y esperamos fortalecer
nuestra presencia en Espafia y otros
paises a través de una amplia red de
contactos y la gran calidad de servi-
cio.» Ademas, afladié que «estamos
completamente equipados y prepara-
dos para proporcionar soluciones de
seguridad de primer nivel y de la mas
alta calidad, con productos técnica-
mente superiores al resto a un precio
stper competitivo, realizados a medi-
da conforme a los requerimientos de
los clientes, lo cual complementara
y fortalecera a ambas partes, y asi
mismo nos haran fuerte en estos te-
rritorios».

La gama de soluciones de seguri-
dad Hyundai incluye una amplia va-
riedad de productos tales como:

- Camaras y equipos de grabacion
basados en tecnologia HDCVI (720P y
1080P) HD over Coax.

- Camaras y equipos de grabacion

se une con by DEMES

HYUNDAI

 r———

basados en tecnologia HDTVI (720P y
1080P) HD over Coax.

- Camaras y equipos de grabacion
en RED basados en tecnologia IP (1, 2
y 4 Megapixels).

Todos los equipos estan disefiados
con los maximos estandares para
proporcionar imagenes de alta cali-
dad, sin sacrificar en capacidades de
almacenamiento y de red. Todos los
productos de esta gama se han desa-
rrollado de acuerdo con el entorno y
las condiciones de Espafia y Europa,
teniendo en cuenta los requisitos de
los mercados locales y verticales.

Por su parte, Ricardo Rubi, CEO de
by DEMES S.L., dijo que «a través de
los afios hemos logrado el liderazgo
indiscutible del mercado de sequridad
electronica. Nos enorgullece estable-
cer relaciones y vinculos con Hyundai
Corporation, compaiiia global lider de
Corea. Hyundai ha entrado en el cam-
po de la solucién de seguridad me-
diante el desarrollo y fabricacion de
sistemas de seguridad de vanguardia,
y esta colaboracion nos permitira
ofrecer a los consumidores espafioles
y de Europa soluciones completas de
seguridad».

mente dicha. A diferencia de otros pai-

ses de nuestro entorno, la reqgulacion al

respecto se limita a butacas y asientos

fijos tapizados en cines, teatros, etc.
Cuatro son las cualidades fundamen-

tales de la proteccion pasiva:

- Productos y sistemas no combusti-

bles.

- Actla como una barrera contra el
fuego.

- Permite confinar el fuego.

- Responde de forma natural, sin necesi-
dad de intervencién humana, ni auto-
matismos electronicos de ningtn tipo.
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¢ Nuevas
. publicaciones
de

OMO implantar un SGSI segin

UNE-ISO/IEC 27001: 2014 y su
aplicacion en el Esquema Nacional
de Seguridad, es la nueva publica-
cion de AENOR, cuyos autores son
Luis Gbmez Fernandez y Pedro Pablo
Fernandez Rivero. Esta publicacion
facilita la comprension de todos los
conceptos desarrollados en la norma
UNE-ISO/IEC 27001:2014, para la im-
plantacion efectiva de un Sistema de
Gestion de Seguridad de la Informa-
cion (SGSI).

implantal un $651
mumﬂﬂﬁmﬂ‘*
¥ aplicacion en ¢l Esquens
Nacional de Seguiidad
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mantenimiento
de los sistemas de seguridad
de los aeropuertos de AENA

Tecosa, compaiifa del Grupo Sie-
mens, especializada en la integra-
cion de sistemas de seguridad, ha
sido la adjudicataria por parte de

AENA del contrato de mantenimiento

de los equipos CEIA y Smiths Hei-

mann, durante al menos un ano. Este

servicio se llevara a cabo en el con-

junto de los aeropuertos de la red de

AENA, que asciende a 47. Los retos
a los que se enfrentan hoy quienes
toman las decisiones respecto a la

seguridad de los aeropuertos son ca-

da dia mas complejos, ya que tienen
que considerar procesos adicionales
que tradicionalmente han estado
fuera del foco de su desempefio.
Entre ellos se incluyen la gestion
del flujo de pasajeros, una mayor
capacidad de la aeronave, llevar

a cabo el criterio de seguridad de
clasificacion de los pasajeros, el
cumplimiento de la legislacién o la

creciente presion por la disponibili-
dad operativa y la optimizacion de
los beneficios. Para lidiar con éxito
todos estos factores, la red de Aena
cuenta con una serie de sistemas

de deteccion, utilizados tanto en

el control de seguridad como en la
inspeccion de equipajes de mano

y bodega. Entre ellos se encuen-
tran arcos detectores de metales,
detectores de metales de calzado,
dispositivos convencionales de ra-
yos X y equipos automaticos para

la localizacion de explosivos. La
colaboracion de Siemens-Tecosa con
Aena data de 1977, afio en que la
tecnolégica suministr6 a la entidad
sus primeros equipos de sequridad.
AENA confia una vez mas en Siemens
para garantizar una respuesta rapida
y efectiva a los retos que conlleva la
gestion segura de un gran flujo de
viajeros y equipajes a diario.
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Asimismo, incluye un capitulo
descriptivo de otra herramienta im-
portante para la implantacion de los
requisitos de la Norma UNE-ISO/IEC
27001, la Norma ISO/IEC 27002, que
ofrece un conjunto de recomendacio-
nes y buenas practicas para la implan-
tacion de las medidas de seguridad
seleccionadas.

Ademas, entre otros contenidos este
libro analiza:

- Como dar cumplimiento al Esquema
Nacional de Seguridad (ENS), regla-
mento de obligado cumplimiento en
el &mbito de la Administracion Elec-
trénica, mediante un SGSI.

- El proceso de certificacion del SGSI.

- La relacién entre los apartados de la
norma y la documentacion del siste-
ma.

- La correspondencia entre las Normas
UNE-ISO/IEC 27001:2007 y UNE-ISO/
IEC 27001:2014.

Pedro Pablo Fernandez uno de los
autores junto a Luis Gdmez Fernandez,
ambos expertos en seguridad de la
informacion en Start Up explica «Con
esta guia pretendemos ayudar a los
responsables de implantar y mantener
un SGSI a comprender los requisitos
de la norma UNE-ISO/IEC 27001 y
llevarlos a la practica a través de
ejemplos».

formacion

L Area de Incendios y Emergencias

de ILUNION Seguridad, que este
afo cumple su 25 aniversario, forma
a personal operativo del Consorcio
Provincial de Bomberos de Castellon
(Valencia) para que puedan actuar en
determinadas situaciones peligrosas y
urgentes en el nuevo aeropuerto de la
provincia.

Se trata del Curso de Formacion de



criminal que asaltaba viviendas

La Guardia Civil,
en el transcurso de
la operacion BACA-
RA desarrollada en
Almeria, ha detenido
a cuatro personas y
ha imputado a otras
cuatro, toda ellas de
nacionalidad rumana,
kosovar y serbia, por
llevar a cabo asaltos
a viviendas ubicadas
en zonas rurales de
Almeria y Murcia en
las que empleaban
violencia extrema
sobre sus moradores.

El grupo criminal, cuya base de
operaciones se encontraba en Garru-
cha (Almeria), estaba dirigido por un
miembro que tomaba las decisiones,
planificaba, coordinaba y dinamizaba
la actividad delictiva. El resto de los

miembros de la organizacion quedaban

bajo su control.

La red, que disponia de gran movi-
lidad geografica en sus desplazamien-
tos, adoptaba importantes medidas de
seguridad con el fin de dificultar su
seguimiento y localizacion.

Los asaltos se llevaban a cabo en

viviendas ubicadas en zonas despobla-

das, cuyos moradores eran personas
de avanzada edad. Los delincuentes,
ataviados con pasamontanas, tras
neutralizar mediante inhibidores de
frecuencia los sistemas de alarma,
accedian al interior de las viviendas
atando y amordazando a los morado-
res hasta conseguir todo el dinero en
efectivo, objetos de valor y vehiculos
de su propiedad.

Los vehiculos sustraidos eran
trasladados a un garaje que la orga-
nizacion poseia en la localidad de
Palomares (Almeria). En este lugar, se
realizaba un reportaje fotografico de
estos que posteriormente servia como

desarticula una organizacion

catalogo para mostrarlo
a compradores poten-
ciales de paises del este
de Europa.

En el transcurso de
la operacion se han
practicado 3 registros
domiciliarios en Garru-
cha, Vera y Palomares
(Almeria), en los que
se ha intervenido los
siguientes efectos:

- 3 vehiculos sustrai-
dos.

- Inhibidores de fre-
cuencia.

- Ropa, guantes, linternas y he-
rramientas para la comision de
robos.

- Efectos de joyeria.

- Material electrénico.

Hasta el momento los investigado-
res han esclarecido més de una veinte-
na de hechos delictivos.

La investigacion, dirigida por el
Juzgado de Instruccién ndm. 1 de
Vera (Almeria), ha sido realizada por
el Equipo Contra el Crimen Organizado
(ECO) de la Unidad Central Operativa
de la Guardia Civil con sede en Malaga
y el por Equipo de Policia Judicial del
mismo Cuerpo de Garrucha (Almeria).

Bombero de Aeropuerto, en el que se
formaran un maximo de 90 profesiona-
les de dicho consorcio (30 por cada una
de las tres ediciones).

Organizado y financiado por el Con-
sorcio de Bomberos de Castellon, este
curso tiene dos partes, una tedricay
otra practica. La primera tiene una du-
racion de 35 horas y se imparte en las
instalaciones en Castellon del parque
de bomberos de Oropesa del Mar.

La sequnda, compuesta por 40 horas
lectivas, se imparte en el Centro de
Formacion Contra Incendios y Emer-
gencias que ILUNION Seguridad tiene
en Brunete (Madrid), uno de los mejo-
res de Europa y especialmente disefia-
do para la formacion, entrenamiento y
reciclaje del personal, tanto del sector
plblico como del privado, dedicado
a cualquier tipo de intervencién en
emergencias.
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enla
central nuclear
de Cofrentes

IEMENS, compaiiia global especiali-
zada en tecnologia, esta trabajando
en la sustitucion del actual sistema
de extincion de incendios, basado en

halén, de la central nuclear valenciana
de Cofrentes. Para ello, utiliza la solu-
cion integral Sinorix 1230, que emplea
el agente extintor Novec 1230 de 3M,
la ciencia de la compaiiia se aplica a
hacer la vida de las personas mas facil
y ayudar a las empresas a ser mas pro-
ductivas. De este modo, Siemens reem-
plaza al Halén 1301 por una solucion
integral que abarca todo el proceso

de proteccion frente al fuego; desde

la evaluacion de riesgos y disefio del
sistema, hasta su puesta en marcha y
mantenimiento. Sinorix 1230 es un sis-
tema muy efectivo -extingue el fuego
en 30 segundos- y limpio —-no produce
residuos ni emisiones contaminantes-,
especialmente en riesgos eléctricos y
electronicos. La extincion del fuego se
lleva cabo mediante la Gltima genera-

(INCIBE)

gestiond en el primer semestre cerca de 28.000
incidentes cibernéticos

El ministro del Interior, Jorge Fer-
nandez Diaz, visitd el pasado mes de
julio en Leon el Instituto Nacional de
Ciberseguridad (INCIBE), centro tec-
nolégico «imprescindible para la sequ-
ridad de nuestro pais», que durante el

primer semestre de 2015 ha gestionado

cerca de 28.000 incidentes ciberné-
ticos, lo que supone un considerable
incremento respecto a 2014, afio en el
que se registraron 18.000 incidentes.
También en 2015 se han resuelto satis-
factoriamente mas de 40 ataques con-
tra infraestructuras criticas, mientras
que en 2014 fueron 67 en todo el afio.

Ademas, el ministro del Interior des-

tacd la importancia de este centro en
la lucha contra la amenaza yihadista.
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Este tipo de terrorismo se «caracteriza
por su predileccion hacia las nuevas
tecnologias con las que son capaces de
crear terror con sus acciones, pero tam-
bién las utilizan para adoctrinar, radi-
calizar y reclutar a futuros terroristas.
Si antes el proceso de radicalizacion
tenia lugar en mezquitas y otros espa-
cios fisicos, hoy se calcula que el 80 %
de los procesos de captacion se llevan
a cabo a través de Internet y las redes
socialesy.

El Instituto Nacional de Cibersegu-
ridad de Espafia (INCIBE), que depen-
de del Ministerio de Industria, Energia
y Turismo (MINETUR), es la entidad
de referencia para el desarrollo de la
ciberseguridad y de la confianza di-

gital. Ademas, operado por el INCIBE
se encuentra el CERT de Seguridad

e Industria -centro de respuesta a
incidentes de ciberseguridad-, en cu-
ya gestion participa de manera muy
activa el Ministerio del Interior. Fer-
nandez Diaz afirmo que es el «centro
tecnoldgico del Ministerio del Interior
para responder de forma efectiva al
complejo escenario cibernético al que
se enfrenta Espafia y para propor-
cionar ciberseguridad a la poblacion
espafiola».

Asimismo, Fernandez Diaz resalto
que el CERT de Seguridad e Industria,
que atesora una amplia experiencia, es
el centro mas potente y con mayores
posibilidades tecnolégicas de Espafia,
contando en la actualidad con una
plantilla de la que forman parte mas
de un centenar de profesionales de los
ministerios del Interior y de Industria,
Energia y Turismo.

El ministro del Interior también
subray6 la labor de la Oficina de Coor-
dinacion Cibernéticas que, como parte
integrante del CERT de Seguridad e
Industria, asegura «la imprescindible
relacion de las capacidades que aporta
este centro con otros elementos que
contribuyen, desde otras perspectivas,
a garantizar la ciberseguridad pablica
en Espafia».



Con la colaboracion de AECRA y
Direccion General de Comercio y Con-
sumo de la Comunidad de Madrid, la
Universidad Nacional de Educacion a
Distancia ha convocado la I Edicién
del Curso «Proteccion al consumidor
en los Servicios de Seguridad Priva-
da», que tendra lugar del 8 de octu-
bre al 9 de diciembre.

Ya esta abierto el plazo de ma-
tricula para el Curso de Extension
Universitaria sobre la proteccion
al consumidor en los servicios de
seguridad privada. El curso cuenta
con una carga lectiva de 50 horas y
con dos créditos ECTS, impartido en
formato de formacion a distancia se
inicia el proximo dia 8 de octubre en
sesion presencial y finaliza el 9 de
diciembre de 2015.

En el citado curso, adaptado a la
nueva Ley 5/2014 de seguridad pri-

Proteccion al consumidor en los
servicios de seguridad privada

vada y Ley 3/2014 de modificacion
del RD 1/2007 texto refundido de la
Ley General de defensa del consu-
midor, se abordara el contenido de
los servicios de mantenimiento de
sistemas de seguridad, el régimen
contractual aplicable, las condicio-
nes generales de la contratacion
aplicables a dicho sector empre-
sarial, sus clausulas contractuales
abusivas, requisitos legales exigidos
a empresas y usuarios de servicios
de seguridad en dichos contratos,
asi como procedimientos de recla-
macion y queja ante las OMIC, ser-
vicios de Atencion al cliente de las
Empresas prestadoras de servicios
de seguridad.

Conoce el sistema arbitral de con-
sumo como solucion para la resolu-
cion de conflictos entre la empresa
de seguridad y sus clientes.

cion de agentes quimicos para este uso,
«Novec 1230, un fluido de 3M, no co-
rrosivo ni conductor, que se carga junto
con nitrégeno y que al abrir la valvula
en caso de incendio se descarga en
forma gaseosa. Su alta eficacia permite
utilizar bajas concentraciones de disefio
de extincién. Cero riesgos, cero impac-
to en la capa de ozono La extincion
ecolégica mediante Sinorix 1230, basa-
da en Novec 1230 de 3M, posee un mar-
gen de seguridad muy elevado, incluso
mas alla de la eliminacién del fuego.
Este sistema posee uno de los menores
potenciales de calentamiento global,
una reducida vida atil en la atmésfera
-de 3 a 5 dias- y ningln impacto en la
capa de ozono. Ademas, la naturaleza
no corrosiva ni conductora de este

agente extintor garantiza la proteccion
de los equipos mas delicados durante
su uso. Asimismo, su baja toxicidad
combinada con una baja concentracion
de disefio, le otorga el mayor margen
de seguridad en comparacion con los
agentes halocarbonados, C02 o mezclas
con gases inertes, lo que le hace inocuo
para la salud de las personas, por lo
que puede utilizarse en espacios que
puedan estar ocupados. En esta misma
linea, al no ser toxico, ni inflamable,

ni explosivo, no hay restriccién para su
transporte. Siemens ya ha suministrado
aproximadamente cuatro toneladas de
Novec. Los trabajos de sustitucion en
la central nuclear de Cofrentes comen-
zaron en 2010 y se prevé que finalicen
en 2015.

nuevo

mayorista
de

XIS Communications, especialista
del mercado en video en red, es
una compafia con un modelo de comer-

cializacion 100% indirecto, por ello,
todos sus socios son una prolongacion
de su propio equipo y desempefian una
funcién clave en la estrategia de mer-
cado y en el éxito global de la empresa.
Esto hace imprescindible que los socios
conozcan de primera mano cuales son
las soluciones que ofrecen para cada
sector segin las necesidades de cada
negocio tanto en materia de vigilancia
como en analiticas de negocio mas
completas.

Como novedad, las soluciones de
video IP de Axis Communications co-
menzaran a ser distribuidas y comer-
cializadas por Ingram Micro. Gracias a
un acuerdo entre ambas compaiiias con
vigencia desde el 1 de julio, el mayoris-
ta utilizard la estructura de ventas en
Espafia para ofrecer los productos del
fabricante.

«EL mercado del video IP ofrece
actualmente grandes oportunidades
de negocio y la firma de este acuerdo
con Ingram Micro es importante para
nosotros ya que amplia y complementa
la estructura de mayoristas que tene-
mos a dia de hoy, especialmente por la
calidad de su base de clientes», afirmo
Julio Castillo Sevilla, responsable del
canal de distribucién de Axis Communi-
cations para Espafay Portugal.

Ingram Micro es una compaiiia que
ofrece un amplio abanico de tecnologia
y servicios de la cadena de suministro a
las empresas de todo el mundo. Funda-
do en 1979, Ingram Micro es el lider de
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? innovacion en tecnologia y servicios de
¢ la cadena de suministro.

Con su completa infraestructura glo-
bal y enfoque en soluciones en la nube,
la movilidad, la cadena de suministro
y la tecnologia, Ingram Micro permite
a los socios de negocio operar de la
manera mas eficiente y con éxito en los
mercados en los que operan.

«Desde hace varios meses estamos
desarrollando el negocio de valor en
Ingram Micro, lanzando al mercado una
estrategia muy definida y con un equi-
po de profesionales certificados que
gestionan este negocio tan exigentey,
concluye Manuel Méndez, Business
Manager Physical Security en Ingram
Micro.

apuesta
por el mercado

de Chiley
Colombia

ASMAR Electrénica S.A, empresa es-

pafiola de distribucién de material
y soluciones de seguridad electronica,
con mas de 35 afios presentes en
el mercado espafiol y de 8 afios en
Portugal, inaugura una nueva etapa
con la apertura de oficinas en Chile y
Colombia.

Esta decision se baso en la apuesta
de Casmar por el crecimiento de los
paises sudamericanos y la aportacion
de la experiencia de Casmar dentro del
mundo de la sequridad.

En los mercados chileno y colombia-
no hay una gran demanda de soluciones

casirtiar,

sistemas

98/ Cuadernos de Seguridad / Septiembre 2015

certifica con AENOR
la seguridad de su informacion

Cecabank ha obtenido el certifi-
cado de seguridad de la informacion
para los sistemas de informacion que
llevan a cabo la recepcion, el proce-
samiento y transmision de transfe-
rencias y adeudos adaptados a SEPA
(Single Euro Payments Area). Este
certificado se obtiene conforme a la
Norma ISO 27001, y ha sido concedi-
do por AENOR (Asociacion Espafiola
de Normalizacion y Certificacion).

El sello acredita que Cecabank ha
implantado un Sistema de Gestion de
Seguridad de la Informacion (SGSI),
que le permite identificar los ries-
gos de cada activo de informacion,
evaluar sus implicaciones y adoptar
los controles mas eficaces para miti-
garlos.

Ademas, el SGSI implantado en
Cecabank garantiza el adecuado cum-
plimiento de las exigencias legales
de seguridad en materia de protec-
cion de la propiedad intelectual,
proteccion de datos personales, y los
servicios para la sociedad de la infor-
macién, y establece una permanente
revision de las medidas implantadas.

La gestion eficaz de la seguridad
de la informacion de Cecabank impli-
ca medidas para asegurar:

- su confidencialidad, garantizan-
do que sélo quienes estan autoriza-

de seguridad para grandes proyectos y
Casmar Electrénica, gracias a su expe-
riencia en el mercado, y a los acuerdos
estratégicos con
una seleccion
de los mejores
fabricantes
nacionales e
internacionales,
ofrece los mejo-

5 e gu ridad res productos y

dos puedan acceder a la informacion,

- su integridad, asegurando que
la informacién y sus métodos de pro-
ceso son exactos y completos, y

- su disponibilidad, para que los
usuarios autorizados tengan acceso a
la informacion y a sus activos asocia-
dos cuando lo requieran.

El Certificado de Registro de Em-
presa es el n° SI-0023/2015, y lo
otorga AENOR a Cecabank como evi-
dencia y reconocimiento, nacional e
internacional, de la conformidad de
su sistema de gestion con la norma
UNE-ISO/IEC 27001:2014.

Para Javier Planelles, director de
la Division de Operaciones de Ceca-
bank, «la obtencion de este certifi-
cado ratifica el objetivo de la exce-
lencia en el servicio que ofrecemos a
nuestros clientes a través de la conti-
nua mejora de la calidad y sequridad
de todos nuestros procesosy.

Segln Manuel Romero, director
de Certificacion de AENOR «La ISO
27001 se consolida como el referente
mundial en seguridad de la infor-
macion. Cecabank ha implantado la
nueva version de esta norma inter-
nacional, que presta mayor atencion
al contexto de las organizaciones y a
los objetivos y riesgos de seguridad».

soluciones para instalaciones de sequri-
dad electrénica.

Analisis de video, cdmaras térmi-
cas, camaras IP, sistemas contra in-
trusién, soluciones de integracion de
seguridad son una pequefia muestra
de lo que Casmar ofrecera, siempre
con la garantia de la experiencia y de
los acuerdos de distribucién con fa-
bricantes estratégicos y de soluciones
profesionales.



desciende
un 18,7%
en el segundo
trimestre

egln los datos de Kaspersky Lab,

sus soluciones han neutralizado mas
de 379 millones de ataques lanzados
desde recursos de Internet ubicados en
diferentes paises del mundo y se han
detectado mas de 26 millones de obje-
tos maliciosos (nicos durante el segun-
do trimestre del afio. De igual modo,
los antivirus de la firma reaccionaron
ante mas de 65 millones de direcciones
URL dnicas.

Durante ese periodo, se neutralizaron
los intentos de ejecucién de malware
que roba dinero accediendo a las cuen-
tas bancarias en los equipos de mas de
755.000 usuarios. Esta cifra comparada
con la del trimestre anterior, cercana a
los 930.000, indica que se ha produci-
do un descenso del 18,7% en malware
bancario. Sin embargo, el dato es li-
geramente superior al de hace un afio

cuando este tipo de programa malicioso
afect6 a 735.000 usuarios. En total,

los productos de Kaspersky Lab han re-
gistrado durante lo que va de afio casi
seis millones de notificaciones sobre
intentos de infeccion con este tipo de
malware.

Respecto a la distribucion territo-
rial de los ataques, Singapur, con un
5,28% de usuarios atacados, se sitia
en primer lugar. Suiza y Brasil, con un
4,16% y un 4,07% respectivamente, son
segundo y tercero en este particular
podio. Completan el top 10 Australia,
Hong-Kong, Turquia, Nueva Zelanda,
Africa del Sur, Libano y Emiratos Arabes
Unidos. En cuanto a Espafia, el 2,02%
se top6 al menos una vez con un troya-
no bancario.

el
seguro atiende
906.000
siniestros
en comunidades
de vecinos

L sector asegurador atiende 906.000
siniestros en comunidades de veci-
nos al afio. Fruto de estos percances,

las entidades indemnizaron o realizaron @

reparaciones a los afectados por valor
de 372 millones de euros. Esta es una
de las conclusiones que se desprenden
de la altima ediciénde la Memoria so-
cial del seguro elaborada por UNESPA 'y
publicada el pasado junio.

En Espafia hay 743.000 edificios
asegurados. Catalufia, con 202.407, es
la region donde hay un mayor nimero
de pdlizas de este tipo. Su posicién
también es destacada en términos re-
lativos. Hay 271 inmuebles asegurados
por cada 10.000 habitantes. El segundo
puesto en términos absolutos lo ocupa
Madrid, con unas 111.000 comunidades
protegidas. Otros territorios superan a
esta (ltima region si se emplea como
referencia la cantidad de pélizas por
habitante. En Asturias, por ejemplo,
hay 207 edificios cubiertos por cada
10.000 habitantes y en La Rioja son
203. En comparacion, Madrid tiene 173.
A la cola de la presencia de asequra-
miento por cada 10.000 habitantes se
encuentran Ceuta (53), Extremadura
(78) y Pais Vasco (79).

DiiD, empresa especializada en la
distribucion de material de sequ-
ridad, ha anunciado el acuerdo de
distribucion con Paradox Security
Systems para los mercados de Espafia
y Portugal. Con esta alianza estraté-
gica, DiiD afianza su liderazgo en la
distribucion de productos de intru-
sion en estos paises.

El acuerdo se extiende a toda la
gama de productos de intrusion de la
firma canadiense de reconocido pres-
tigio a nivel mundial. Una vez mas,
desde DiiD se refuerza la apuesta por
incorporar a su proyecto fabricantes

alcanzan
un acuerdo de distribucion
en Espana y Portugal

de primer nivel internacional.

En palabras del director general
de DiiD, Ignacio Barandiaran «Nos
enorgullece contar con Paradox en
nuestro portfolio, algo que sin duda,
nos sitda a la cabeza de la distribu-
cion en Espafia y Portugal. Seguimos
avanzando en el camino de conseguir
tener los mejores fabricantes y las
Gltimas innovaciones tecnolégicas
para ponerlas al alcance de nuestros
clientes. Gracias a esta alianza se nos
abre una gran oportunidad de creci-
miento en el mercado de la segurida-
den Espafa y Portugal».
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‘ Contactos de empresas, p. 7. ‘

Solutions
adquiere
FootFall

YCO Retail Solutions, la divisién

de seguridad y rendimiento para el
sector minorista de Tyco, ha anunciado
la adquisicion de FootFall, especialis-
ta global de inteligencia minorista,
de Experian, plc, por £ 38,5 millones
de libras esterlinas (US$60 millones)
en efectivo. FootFall, con sede en el

Desde General ASDE, S.A., a través
de su Centro Investigador de referen-
cia ubicado en Valencia, el Instituto
Universitario de Medicina Telematica
(IUMET), se esta llevando a cabo una
importante investigacion en materia
de Certificados Psicomédicos para
Portadores de Armas de Fuego y Sequ-
ridad Privada.

El objetivo fundamental de la inves-
tigacion consiste en la modificacion
del Anexo de condiciones psicofisicas
del vigente Real Decreto 2487/1998,
por el que se regula la Acreditacion de
Aptitud Psicofisica necesaria para la

Tenencia y Uso de Armas y para prestar

Servicios de Seguridad Privada.
Con esta propuesta se trata de ade-
cuar y diferenciar las necesidades y

condiciones de aptitud necesarias para

cada una de las actividades profesio-
nales contempladas en las normativas.
En el ambito de la Seguridad Privada,
por ejemplo, carece de sentido aplicar
los mismos criterios de aptitud para
un Director o Jefe de Sequridad que

Reino Unido, proporciona a miles de
minoristas y propietarios de centros
comerciales tecnologia «end-to-end»,
servicios y soluciones de analisis mi-
norista para la recopilaciéon, medicion
y analisis del trafico de consumidores
en tiendas y propiedades. FootFall
administra mas de 50.000 dispositivos
instalados en aproximadamente 13.000
sitios minoristas, los cuales capturan
més de 15 mil millones de visitas de
compradores a través de 11 mercados
en Europa, Asia Pacifico y América del
Norte.

«La adquisicion de FootFall ademas
de complementar nuestro portfolio

existente de soluciones de rendimiento
en tiendas basado en informacién para
nuestros clientes minoristas, también
es consistente con la estrategia de cre-
cimiento e innovacion de Tyco», comen-
ta Nancy Chisholm, presidenta de Tyco
Retail Solutions. «Esta inversion estra-
tégica posiciona a Tyco como el provee-
dor lider de soluciones de inteligencia
de trafico a nivel global, mientras
fortalece y diferencia nuestras solucio-
nes de Internet de las Cosas (IoT) que
ofrecen visibilidad en tiempo real con
capacidades predictivas de inventario,
merma de inventario y comportamiento
del comprador».

certificados
psicomédicos para portadores de armas de fuego
y Seguridad Privada

para un Vigilante o un Escolta Privado,
puesto que se no requieren las mismas
capacidades para el desempefio de su
labor. Se plantea, también, la dife-
renciacion entre uso o no uso de arma
segln el tipo de habilitacion. Actual-
mente, se hace necesaria una revision
y actualizacion del cuadro de condicio-
nes de aptitud psicofisica, ya que se
trata de una normativa cuyo contenido
es inadecuado en multitud de aspectos
y por no haber sido actualizada desde
hace més de 15 afos.

La investigacion esta dirigida por
el Dr. Francisco Tortosa Gil, Catedrati-
co de Psicologia de la Universitat de
Valéncia, director del Grupo PRECOVIR
del Instituto Universitario de Trafico
y Seguridad Vial (INTRAS) y miembro
de la directiva de la Sociedad Espa-
fiola de Psicologia Juridica y Forense.
Entre otras figuras importantes, se
cuenta también con el asesoramiento
cientifico-técnico del Dr. Luis Montoro
Gonzalez, Catedratico de Seguridad
Vial de la Universitat de Valéncia,

100/ Cuadernos de Seguridad / Septiembre 2015

presidente de FESVIAL y Director del
Grupo FactHum.lab del INTRAS.; y con
la colaboracion de Juan Antonio Checa
Martinez, director de Seguridad y pre-
sidente de la Comision Organizadora
de AVADISE.

Para realizar esta tarea investigado-
ra de la manera mas completa posible
y disponer de una muestra amplia y
significativa, es necesario realizar
nuevas pruebas psicofisicas -no in-
fluyentes en el resultado de las ex-
ploraciones- a personas de diferentes
agrupaciones, por lo que se considera
indispensable la colaboracion de co-
lectivos y asociaciones del ambito de
la seguridad pdblica y privada.

General ASDE S.A. ofrece la apli-
cacion de un 50% de descuento
sobre el precio del certificado de
reconocimiento médico, en el CRC del
Instituto Universitario de Medicina
Telematica - IUMET- (C/ Emilio Baro,
33), en el caso de que colaboren con
la investigacion realizando las prue-
bas complementarias.
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Innovative ofrece mapas y direcciones basadas
en OpenStreetMap

Innovative ha anunciado que el mo-
dulo de Mapas de interVIEW es ahora
compatible con el proyecto de cédigo
abierto OpenStreetMap. - Basado en datos geograficos de

Los usuarios de OpenStreetMap ac- OpenStreetMap, que se caracterizan
tualizan continuamente los mapas y di- por una rapida introduccion de cam-
recciones, lo que garantiza una actua- bios y correcciones en sus mapas/di-
lizacion continua de los mapas en in- recciones
terVIEW. - La solucién de mapas y direcciones

se consigue una informacion extrema-
damente detallada.
Caracteristicas seleccionadas:

- El servicio de suscripcion garantiza

Los clientes también pueden optar
por instalar el servicio de mapas y di-
recciones localmente. De este modo se
enriquecen los datos de Innovative con

de Innovative tiene dos partes: un
mapa visual en forma de mosaico (ar-
chivos PNG) a diferentes niveles de
zoom e informacion sobre la direc-

sus propios datos locales y por lo tanto

Tyco IF & S: app,

seguridad

Con el objetivo de ofrecer a los usuarios

una mayor flexibilidad y comodidad, Tyco In-

tegrated Fire & Security, empresa especia-

lizada en soluciones de seguridad y protec-

: cién contra incendios, ha anunciado su nue- :

va aplicacion para teléfono mévil, disponible

para i0S y Android. Con esta app, los clien- :
tes de Tyco pueden acceder a todas las pres-

: taciones de su sistema de alarma de forma

cémoda, facil y sequra, desde cualquier lu-

gar, gracias a la inmediatez y comodidad que

aportan los dispositivos moviles.

: Algunas de las principales caracteristicas

de la nueva app de Tyco son:

e Acceso a toda la seguridad y control del

:  hogar o negocio con tan solo un click:
Gestion remota del sistema de alarma, in-
cluso si se encuentra fuera de casa o de su
negocio, pudiendo conectar y desconectar :

¢ total o parcialmente el sistema.

i e Mediante el sistema clip on demand, los
usuarios pueden recibir en su moévil o tablet
imagenes en tiempo real de su hogar o em-

:  presay controlar qué pasa en todo momento.

e (Control y reporte de la actividad del ho-
gar, etc.

cion de bidsqueda.

datos geograficos actualizados.

- El cliente puede tener la solucién

instalada y de este modo afadir/fu-
sionar sus propios mapas y direccio-
nes.

Delta Informatica: escaner
fotografico de reconocimiento

de pasaporte

Delta Informatica, compadia es-
pecializada en el desarrollo y co-
mercializacion de soluciones de
captura y reconocimiento automa-
tico de documentos, ha presen-
tado un nuevo escaner para pa-
saportes y documentos de iden-
tidad con tecnologia fotogréfica,
el SmartCam. El nuevo escaner es
compatible con el software propio
de reconocimiento Delta ID.

El nuevo lanzamiento completa
la solucion Delta ID en el apartado
hardware ya que aporta a la gama
tecnologia fotografica, ergonomia
y nuevas opciones en seguridad.
La captura de la imagen con foto-
grafia permite mayor fiabilidad, ya
que se reducen posibles distorsio-
nes de traccion o por el movimien-
to de documento. Ademas, una vi-
sera fija evita tener que levantary
bajar tapas para escanear.

SmartCam permite afiadir un
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moédulo de RFID para lectura de
ePassports, cada vez mas vigentes,
asi como lector de banda magnéti-
ca y de chip de tarjeta inteligente
o DNIe. La fotografia de luz no vi-
sible, como infrarrojos, amplia el
nivel de sequridad.

Delta ID permite reducir un 60%
el tiempo de check-in, mejoran-
do la imagen de la empresa y evi-
tando colas. Actualmente recono-
ce mas de 50 tipos de documentos
de identidad y pasaportes de mas
de 150 nacionalidades. Delta ha si-
do la primera empresa en incorpo-
rar el nuevo DNI 3.0 a la lista de
documentos reconocidos.
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! Samsung: nuevos videograbadores de red
- con PoE+ integrado

Samsung Techwin ha presentado una
nueva gama de videograbadores de red
(NVR) a precios competitivos y equipa-
dos con un switch integrado PoE+.

La presentacion de los nuevos video-
grabadores de red se produce poco des-
pués del lanzamiento de la gama de cé-
maras WiseNet Lite de Samsung Techwin.
La combinacién de las nuevas camaras y
los nuevos videograbadores ofrece a los
disefiadores de sistemas un amplio abani-
co de opciones que se ajustan a todo tipo
de presupuestos y requisitos de funciona-
lidad en proyectos de videovigilancia.

Los videograbadores de red de 4, 8
y 16 canales reducen considerablemen-
te los costes de instalacion ya que no
es necesa-

rio contar con fuentes de alimentacion y
switches individuales. Gracias a la fun-
cionalidad PoE+ integrada, los tres nue-
vos NVR ofrecen energia suficiente para
cualquier camara PoE+ que cumpla con el
estandar ONVIF, incluidos los domos PTZ
para exterior.

«Nuestros nuevos videograbadores de
red con switches PoE+ integrados sumi-
nistran energia de forma sequra a las ca-
maras y otros dispositivos mediante ca-
bles de datos Ethernet estandar, con la
ventaja afladida de que se puede usar
PoE en cualquier lugar sin necesidad de
tener en cuenta las posibles variaciones
en los estandares de suministro localy,

afirma Tim Biddulph, Product Manager
para Samsung Techwin Europe, Ltd.

Los tres nuevos NVR son compatibles
con las camaras de 8 megapixeles y, por
tanto, graban imagenes de una altisima
calidad, como las imagenes que capturan
las camaras 4K.

Estdn equipados con una larga lista de
beneficios practicos e intuitivos que in-
cluyen una interfaz grafica de usuario en
pantalla, muy facil de usar y disponible
en maltiples idiomas.

Los tres nuevos modelos son:

SRN-473S: NVR de 4 canales con 4
puertos PoE+, grabacion a 32 Mb/s de
ancho de banda, un disco duro internoy
compatibilidad con e-SATA.

SRN-873S: NVR de 8 canales con 8
puertos PoE+, grabacion a 64 Mb/s de
ancho de banda, hasta dos discos duros
internos y compatibilidad con e-SATA.

SRN-1673S: NVR de 16 canales con 16
puertos PoE+, grabacion a 80 Mb/s de an-
cho de banda, hasta cuatro discos duros
internos y compatibilidad con e-SATA.

Mobotih: MXMC, nuevo software de gestion de video

La primera version del MxMC ya es-
ta disponible de forma gratuita para su
descarga. El software de gestion de vi-
deo MxMC es un producto totalmen-
te nuevo que da especial importancia
a una utilizacion sencilla e intuitiva,

conservando al mismo tiempo la maxi-
ma flexibilidad. Algunas de las muchas
nuevas ventajas que ofrece este nuevo
software son: clic simple y doble, po-

sibilidad de arrastrar y soltar, asi como
control por gestos, funcionamiento en
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varios monitores y visualizacion direc-
ta de eventos. Hay que destacar parti-
cularmente las nuevas herramientas de
analisis y reproduccion, que garanti-
zan que la basqueda sea rapidisima, al
igual que los resultados.

MxMC esta perfectamente adaptado
a las camaras Mobotix, con lo cual fa-
vorece decididamente las ventajas del
concepto descentralizado de Mobotix.
MxMC permite acceder de forma con-
trolada a videos grabados a través de
las camaras o, posteriormente, acceder
directamente al sistema NAS.

Una caracteristica Gnica es la ges-
tion del ancho de banda ajustable, con
la que es posible realizar bisquedas en
buena calidad incluso en redes con po-
co ancho de banda.



Dallmeier: nueva appliance de analisis de video

DVS 800 IPS

EL DVS 800 IPS completa su portfo-
lio de analisis a nivel de iniciacion. La
appliance de video soporta el analisis
de hasta 4 canales de video IP y la gra-
bacion de hasta 8 canales de video IP.

EL DVS 800 IPS es una appliance de
servidor de analisis de video SEDOR®
compacta y versatil. Como hardware se
utiliza la probada plataforma de la Vi-
deoNetBox® II. El software SEDOR®
Analysis Server para el analisis asi co-
mo el software SMAVIA Recording Ser-
ver para la grabacion ya estan instala-
dos de fabrica. EL DVS 800 IPS soporta
el analisis de hasta cuatro canales de
video IP y la grabacién de hasta ocho
canales de video IP.

Tanto el software de analisis como el
software de grabacion se pueden con-
figurar comodamente por Ethernet me-
diante un navegador. Para la evaluacion
de las grabaciones se ofrece el SMAVIA
Viewing Client. Ademés de la represen-

FMgsimear -__-!'_ |
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tacion rapida e intuitiva de las image-
nes en vivo, el software de cliente so-
porta funciones sofisticadas de nave-
gacion para la reproduccién, numerosas
funciones de blsqueda para metadatos,
el Dallmeier SmartFinder para la bds-
queda eficiente de secuencias con mo-
vimientos y PRemote-HD para la trans-
mision con anchos de banda bajos.

Los resultados del analisis pueden
ser transmitidos en tiempo real al SMA-
VIA Viewing Client. Ademas, pueden
ser enviados como mensaje en forma-

AL AT A

to XML o ser utilizados para el control
de relés externos via Ethernet. También
es posible una transmision al cliente de
gestion externo PGuard advance. Con
el modulo opcional de visualizacion y
evaluacién SEDOR® DiViStic, se pueden
representar graficamente o en forma de
tabla los resultados de aplicaciones de
recuento por Ethernet mediante un na-
vegador.

EL DVS 800 IPS dispone de una carca-
sa compacta y es ideal para el montaje
sobre pared.

Honeywell Security: nuevas funcionalidades
en la App GX Remote Control

Después del exitoso lanzamiento de la ver-
sion 2.1 de la App «GX Remote Control» a prin-
cipios de afio, Honeywell ha anunciado nuevas
funcionalidades en la App con la incorporacion

del control de salidas.

Teniendo en cuenta el gran aumento del uso
de smartphones y tabletas, la aplicacién ha sido
disefiada para ofrecer a los clientes una forma ™~
mas sencilla e intuitiva de gestionar su siste-
ma de seguridad, independientemente de donde
se encuentren. La App, que en la version ante-
rior ya permitia a propietarios de negocios y viviendas soli-
citar instantdneamente un informe de estado, armar y desar-
mar la alarma y revisar el registro de eventos, permite aho-

ra ademas:

-Control de Salidas, que permite el control de diversos sis-
temas eléctricos como la calefaccion, el aire acondiciona-

sitivo.

L A ﬁlp Store

do, la luz e incluso las puertas a través de la App.
Los usuarios pueden controlar estos sistemas de
forma remota permitiendo asi la automatizacion
de sus hogares y negocios desde cualquier dispo-

—-Aumento del nimero de paneles que se pue-
den gestionar desde un Gnico dispositivo - la
n ih nueva version permite ahora gestionar hasta 20
sistemas a través de la App.

El control de salidas se afiadié en respuesta
a la creciente popularidad de la automatizacion
del hogar y el aumento del ndmero de clientes que buscan
una plataforma dnica para supervisar y controlar varios siste-
mas eléctricos en sus instalaciones. La App se ha actualizado

también para ser compatible con mas dispositivos Android y
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de sus instalaciones.

asi permitir a un mayor nimero de usuarios la gestion remota

Equipos v sistemas
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¢ Synology: VisualStation, nueva solucién
- de videovigilancia

Synology Inc. ha anunciado el lanza-
miento de VisualStation VS360HD, una
solucién de monitorizacion de videovigi-

- trar hasta 36 canales de video sin la-
tencia y en alta definicién en un moni-
tor HDMI/VGA cuando se combina con

. un servidor de grabacion de video en
red NVR que funcione con el Surveillan-

ce Station de Synology. Esta op-

cion lo convierte en la solu-
cion perfecta para reem-

plazar un ordenador y
ahorrar costes.

Al no tener pie-
zas moviles, la VS-

nesy a los fallos del hardware. Se trata
de una solucion ideal para la monitoriza-
cion de videovigilancia en la recepcion
de un hotel o de un edificio de oficinas,
o0 en el mostrador de una tienda. La sali-
da de video dual y los puertos USB tam-
bién hacen de la VS360HD una eleccién
asequible para soluciones de TV Wall (te-
levision en montaje de pared). Su sélida
carcasa externa y su disefio rigido per-
miten que la VS360HD pueda funcionar
en rangos de temperatura de entre -20

y 50 grados, habituales en entornos in-
dustriales.

lancia versatil, duradera y compacta. La
VS360HD es capaz de decodificar y mos-

360HD es mas resis-

tente a las vibracio-

Panasonic: camara

PTZ 4K

Panasonic ha presentado la primera cama-
ra PTZ integrada del sector del video profe-
: sional

: La AW-UE70 ofrece una resolucién de
© 3.840 x 2.160 a 25p a través de HDMI y tie-
: ne capacidad para transmision en flujo IP
4K y grabacion 4K interna. Ademas del for-
mato 4K 2160/25p, la camara incorpora una
gran cantidad de formatos HD internacio-
nales, como 1080/50p, 1080/50i, 1080/25p,
: 1080/25PsF y 720/50p.
:  Lanueva camara UE70 integra funciones
esenciales dirigidas a la produccién tales co-
mo sincronizador, estabilizacion de imagen
o6ptica (OIS, por sus siglas en
inglés) y filtros de den-
sidad neutra remotos
intercambiables. La
| camara cuenta asimis-
mo con una interfaz
J 3G-SDI y salida de vi-
deo HDMI e incor-
pora un sensor
MOS de tipo
1/2.3 y pro-
cesamiento
avanzado.

Con el lanzamiento de su
familia de camaras panora-
micas Flexidome IP, Bosch
presenta la mas alta cali-
dad de imagen en el cam-
po de soluciones panorami-
cas de videovigilancia. La
camara panoramica de inte-
riores Flexidome IP 7000 MP
ofrece una vision panorami-
ca de 180 grados o 360 grados de
un area en particular con un sen-
sor de doce megapixeles de reso-
lucién a 30 imagenes por segun-
do, en combinacién con una len-
te de ojo de pez. Para aplicaciones
de interior y exterior, la cama-
ra panoramica IP Flexidome 5000
MP ofrece la cdmara domo de 360
grados mas pequeifia disponible en
el mercado, que combina un sen-
sor de cinco megapixeles de reso-
lucién a 15 imagenes por segundo
con una lente de ojo de pez. Am-
bos modelos garantizan una vision
panoramica completa en una sola
imagen sin angulos muertos y una
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Bosch: familia de camaras
panoramicas Flexidome IP

captura facil de objetos en movi-
miento, mejorando significativa-
mente el rendimiento de cualquier
solucion de videovigilancia. En
combinacion con el software Video
Security Client, el usuario puede
seleccionar hasta seis modos dife-

rentes de visualizacion. La cama-
ra panoramica Flexidome IP 7000
MP cuenta con analisis inteligen-
te de video integrado para garan-
tizar que los operadores son aler-
tados siempre que sea necesario y
que la informacion relevante, tan-
to en directo como en las graba-
ciones, sea suministrada de la for-
ma mas eficiente.



Panter y Rombull Ronets participaran en A+A
presentando sus altimas novedades

Panter y Rombull Ronets, fabrican-
tes nacionales y empresas especilizadas
en el sector del calzado de seguridad, y
en el sector de redes, cordelerias y ma-
llas de seguridad, bricolaje y deporte,
participaran entre el 27 y el 30 de oc-
tubre en A+A, el Salon Internacional de
la Seguridad Laboral y la Prevencion de
Diisserdolf (Alemania).

Panter presentara en esta nueva ci-
ta su completo catélogo de referencias
desarrolladas a partir de una minucio-
sa eleccion de componentes y materias
primas de primera calidad, asi como
tecnologias de Gltima generacion que
garantizan total proteccién y una expe-
riencia de confort inigualable.

Entre las novedades que presenta-
ra la marca en A+A destaca su nueva li-
nea de sneakers de seguridad con esté-
tica sport-casual de Gltima tendencia
denominada Panter Skyline, concebi-
da para aquellos profesionales que de-
mandan un calzado de seguridad dife-
renciador y compatible con una ves-
timenta informal, permitiendo su uso

deleria profesional o bricolaje, mallas
de sombreo, ocultacion, mosquiteras
extraordinariamente duraderas y de fa-
cil montaje, cordeleria nauti-
ca, pulpos, redes elasticas
y correas de amarre, de un
acabado excepcional, ex-
traordinaria durabilidad y
de montaje rapido y sencillo,

a partir de materia prima de primera
calidad y alta tecnologia, cumpliendo
con las mas exigentes certificaciones
europeas y los mas exhaustivos contro-
les de calidad

tanto dentro co-
mo fuera del trabajo.
Otra novedad es la nueva gama Panter
Link, donde podemos encontrar calzado
de disefio funcional y atractiva estéti-
ca casual, adecuado a cualquier unifor-
midad o vestimenta tanto formal como
informal por sus discretos colores. Otra
incorporacion de vanguardia aplicada
en toda la gama de calzado laboral de
Panter destinada al sector alimentario
y sanitario es el tratamiento antibacte-
riano Panter Biomaster, que no sélo in-
hibe el crecimiento de bacterias sino
que las elimina al 99°99%.

Por su parte, Rombull Ronets, mos-
trara sus novedades en cuanto a redes
de seguridad, industria y deporte, cor-

Vivotel:: cdamara IP Ojo de Pez de Anti-ligadura

Equipos v sistemas

Vivotek ha anunciado el lanzamiento de la cé- ha desarrollado la CC8370-HV para alcanzar el de-

mara IP ojo de pez de anti-ligadura, la CC8370- safio de este campo exigente. Con la ventaja de

HV. Esta cdmara compacta ojo de pez de 3-Me-
gapixeles cuenta con el disefio de antiagarre,
WDR Pro y la carcasa antivandalica, los cuales
aseguran simultdneamente la seqguridad de los
detenidos v la eficiencia del personal de guar-
dia. La CC8370-HV es especialmente disefia-
da para ambientes que requieren alta segu-
ridad, tales como los centros de detencion,
las celdas, las salas psiquiatricas, y los pe-
nales.

Debido a los requerimientos aumentados
de la vigilancia interior para los ambientes
que necesitan seguridad extraordinaria, Vivotek

anti-ligadura, la cdmara funciona como una sal-
vadora que previene tanto la autolesion como el
conflicto. Contando con las vistas panoramicas
horizontals de 180° y un angulo tilt ajustable
de 25°, la CC8370-HV permite a los oficiales de
seguridad ver todos los eventos en las celdas,
sin ningln punto ciego. Gracias a un micréfo-
no incorporado, el sonido dentro del radio de 5
metros puede ser grabado claramente también.
Ademas, la CC8370-HV estd armada con una
carcasa robusta IP66 y IK10, para permitir que
la cdmara resista el agua y el polvo, y para pro-
tegerla contra el vandalismo o la manipulacion.

‘ Contactos de empresas, p. 7. ‘
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sistemas de seguridad

Accesos | CCTV

Oficina Central:
Maresme, 71-79 - 08019 Barcelona
Fax 933 518 554

902 202 206 www.casmar.es

CONTROL
DE ACCESOS
ACTIVO

GAROTECNIA, S.A.

SISTEMAS DE SEGURIDAD

GAROTECNIA
Valdelaguna, 4 local 3
28909 Getafe (Madrid)
Tel.: 916 847 767 - Fax: 916 847 769
garotecnia@garotecnia.com
www.garotecnia.com
Autorizada por la D.G.P. con el n° 2.276

COMUNICA-
CIONES

3M Espaiia S. L.

(/Juan Ignacio Luca de Tena, 19-25
28027. Madrid.
Tel. 913 216 416
Fax. 913 216 748
mgonzalez3@mmm.com
www.3m.com/es/seguridad

tyco
Fire & Secunty

Tyco Integrated Fire & Security

Edificio Ecu-l

Ctra. de La Corufia, km 23,500

28290 Las Rozas (Madrid)

Tel.: 902 444 440 - Fax: 91 63139 78
www.tyco.es

professional radio

[ PIHERNZ |

Doctor Ramon Solanich
i Riera 13-15

08905 L'Hospitalet-BCN
Tel. 93 334 88 00*
comercial@pihernz.es
www.pihernz.com

DYNASCAN

A A
TALLERES DE ESCORIAZA, S. A. U.
Barrio de Ventas, 35
E-20305 Irtn ¢ SPAIN
Tel.: +34 943 669 100
Fax: +34 943 633 221
tesalocks@tesa.es ¢ www.tesa.es

bt.l )‘ demes
k avanzando juntos hacia el futuro

San Fructuoso, 50-56 - 08004 Barcelona
Tel.: 934 254 960* - Fax: 934 261 904
Madrid: Matamorosa, 1 - 28017 Madrid
Tel.: 917 544 804* - Fax: 917 544 853
Sevilla: Tel.: 954 689 190* - Fax: 954 692 625
Canarias: Tel.: 928 426 323* - Fax: 928 417 077
Portugal
Rua Ilha da Madeira, 13 A
Olival Basto 2620-045 Odivelas (Lisboa)
Tel.: 219 388 186* - Fax: 219 388 188
www.bydemes.com

CONSULTORIA

SEGURPARI%

Control de mandos por Internet

Sistemas de seguridad
para garajes comunitarios

C Aragdn 355 - 08009 Barcelona
T902 154 105
info@segurparking.com
www.segurparking-online.com

a - I-a.ﬂ
GUERG
Privsios d batulacass 51

FUNDADA EN 1966

INSTALACIONES A SU MEDIDA

Antofiita Jiménez, 25 EJ
28019 Madrid IS0 9001
Tel.: 91 565 54 20 - Fax: 91 565 53 23
seguridad@grupoaguero.com
WWW.grupoaguero.com
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MBC-IURIS

Abogados y consultores
C/Pau Claris, 147, 2°, 22
08009 Barcelona
Tel. 931702 417 » Fax. 931 702 416
info@mbciuris.com
www.mbciuris.com
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Smarc Key & Lock
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DIGITEK

A P Of ﬁ‘lm )
L L]

CONTROL DE ACCESO,
HORARIO, TIEMPO Y PRESENCIA

C/Samonta 21
08970 Sant Joan Despi
Tel.: +34 934774770

info@primion-digitek.es

www.digitek.es

RISTER
(e L) PRESENTCO"

Avda. Roma, 97
08029 BARCELONA
Tel.: 934399244 ¢ Fax: 9341976 73

Delegacion Zona Centro:
Sebastian Elcano, 32
28012 Madrid

Tel.: 9029293 84

DETECCION DE
EXPLOSIVOS

gﬂrimus

OPTIMUS S.A.

C/ Barcelona 101
17003 Girona
T (+34) 972 203 300

info@optimus.es
www.optimusaudio.com

GRUPO
@©/sPEC

GRUPO SPEC

C/ Caballero, 81
08014 Barcelona
Tel. 93 247 88 00 * Fax 93 247 88 11
spec@specsa.com
WWW.grupospec.com

alCesor

Soluciones integrales en
control de Accesos

y seguridad

Carrer Esperanga, 5
08500 Vic (Barcelona)
Tel.: 902 447 442
Fax.: 938 864 500

info@accesor.com
WWW.accesor.com

COTELSA

COTELSA
Basauri, 10-12, Urb. La Florida
Ctra. de La Corufa, Aravaca
28023 Madrid
Tel.: 915 662 200 - Fax: 915 662 205
cotelsa@cotelsa.es
www.cotelsa.es

) BOSCH

BOSCH SECURITY SYSTEMS SAU

C/ Hermanos Garcia Noblejas, 19

Edificio Robert Bosch

28037 - Madrid e Tel.: 902 121 497

Delegacion Este:

Placa Francesc Macia, 14-19

08902 L'Hospitalet de Llobregat (Barcelona)

Tel.: 93 508 26 52 ¢ Fax: 93 508 26 21

Delegacion Norte: Tel.: 676 600 612

es.securitysystems@bosch.com

www.boschsecurity.es

o
L.ln_}:a:,r:r

BIOSYS
(Sistemas de Tecnologia Aplicada)

C/ Cinca, 102-104
08030 BARCELONA
Tel. 93476 4570
Fax. 93 476 45 71
comercial@biosys.es - www.biosys.es

!

Fsd oomer
r'i‘

DORLET S. A. U.

Parque Tecnolégico de Alava
C/Albert Einstein, 34

01510 Mifano Mayor - ALAVA - Spain
Tel. 945 29 87 90 « Fax. 945 29 81 33

e-mail: comercial@dorlet.com
web: http://www.dorlet.com

@ recosa

TELECOMUNICACION, ELECTRONICA Y
CONMUTACION

Grupo Siemens
Infraestructure & Cities Sector
Division Building Technologies
Ronda de Europa, 5

28760 Tres Cantos - Madrid
Tel.: +34 9151475 00

Asistencia Técnica: 902 199 029
www.tecosa.es

PROTECCION
CONTRA
INCENDIOS.
ACTIVA

b\..l yoemes
k— avanzando juntos hacia el futuro

San Fructuoso, 50-56 - 08004 Barcelona
Tel.: 934 254 960* - Fax: 934 261 904
Madrid: Matamorosa, 1 - 28017 Madrid
Tel.: 917 544 804* - Fax: 917 544 853
Sevilla: Tel.: 954 689 190* - Fax: 954 692 625
Canarias: Tel.: 928 426 323* - Fax: 928 417 077
Portugal

Rua llha da Madeira, 13 A

Olival Basto 2620-045 Odivelas (Lisboa)
Tel.: 219 388 186* - Fax: 219 388 188

A
‘setelsg

ey e trdre oy Tisss pemerar potns 3 4,

SETELSA

Poligono Industrial de Guarnizo - Parcela

48-C Naves “La Canaluca” 2y 4

39611 GUARNIZO-CANTABRIA. ESPANA
Tel.: 942 54 43 54

TANAET

i)

TR SAJELHLEA

TARGET TECNOLOGIA, S.A.

Ctra. Fuencarral, 24

Edif. Europa | - Portal 1 Planta 3°

28108 Alcobendas (Madrid)

Tel.: 91 554 14 36 « Fax: 91 554 45 89
info@target-tecnologia.es

@detnov

¢/ Alguer n°8 08830 Sant Boi
de Llobregat (Barcelona)

Tel: +34 93 371 60 25
Fax:+34 93 640 10 84

www.detnov.com

www.bydemes.com www.setelsa.net www.target-tecnologia.es info@detnov.com
""" K Ten STANLEY.
... que deberia estar aqui? ELr Security

El directorio es la zona mas
consultada de nuestra revista.

| Médulo: 650€/ano*

I Mas informacion:

| Ter: 91 476 80 00
e-mail: publi i
* Tarifa vigente 2015

com

|
|
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ZKTECO
Camino de lo cortao, N° 10 Nave 1
208073 ¢ San Sebastian de los Reyes
MADRID
Tel.: +34 91 653 28 91
sales@zktechnology.eu
www.zkteco.eu

SISTEMAS DE
EVACUACION

SOCI0 TECNOLOGICO EN SEGURIDAD
Y PROTECCION CONTRA INCENDIOS
Stanley Security Espafa, S. L. U.

(/ Barbadillo, 7 - 28042 Madrid
Centralita: 913127777 ¢ Fax: 91329 25 74
scs@niscayah.es
www.stanleysecuritysolutions.es
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I
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|
|
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| Tel.: 91 476 80 00 |

e-mail: publi i com I

* Tarifa vigente 2015 _I

SIEMENS

Siemens, S.A.
Division Building Technologies
Avrea Fire Safety

Ronda de Europa, 5

28760 Tres Cantos (Madrid)

Tel.: 91514 80 00

Fax: 91 514 07 01
www.siemens.es/buildingtechnologies

PROTECCION
CONTRA
INTRUSION.
ACTIVA

) BOSCH

BOSCH SECURITY SYSTEMS SAU

C/ Hermanos Garcia Noblejas, 19

Edificio Robert Bosch

28037 Madrid » Tel.: 902 121 497

Delegacion Este:

Plaga Francesc Macia, 14-19

08902 L'Hospitalet de Llobregat (Barcelona)

Tel.: 93 508 26 52  Fax: 93 508 26 21

Delegacion Norte: Tel.: 676 600 612

es.securitysystems@bosch.com

www.boschsecurity.es

¢6y)demes

San Fructuoso, 50-56 - 08004 Barcelona
Tel.: 934 254 960* - Fax: 934 261 904
Madrid: Matamorosa, 1- 28017 Madrid
Tel.: 917 544 804* - Fax: 917 544 853
Sevilla: Tel.: 954 689 190* - Fax: 954 692 625
Canarias: Tel.: 928 426 323* - Fax: 928 417 077
Portugal
Rua llha da Madeira, 13 A
Olival Basto 2620-045 Odivelas (Lisboa)
Tel.: 219 388 186* - Fax: 219 388 188
www.bydemes.com

) BOSCH

BOSCH SECURITY SYSTEMS SAU

C/ Hermanos Garcia Noblejas, 19

Edificio Robert Bosch

28037 Madrid o Tel.: 902 121 497

Delegacion Este:

Plaga Francesc Macia, 14-19

08902 L'Hospitalet de Llobregat (Barcelona)

Tel.: 93 508 26 52 ¢ Fax: 93 508 26 21

Delegacion Norte: Tel.: 676 600 612

es.securitysystems@bosch.com

www.boschsecurity.es

(by)demes

San Fructuoso, 50-56 - 08004 Barcelona
Tel.: 934 254 960* - Fax: 934 261 904
Madrid: Matamorosa, 1 - 28017 Madrid
Tel.: 917 544 804* - Fax: 917 544 853
Sevilla: Tel.: 954 689 190* - Fax: 954 692 625
Canarias: Tel.: 928 426 323* - Fax: 928 417 077
Portugal
Rua llha da Madeira, 13 A
Olival Basto 2620-045 Odivelas (Lisboa)
Tel.: 219 388 186* - Fax: 219 388 188
www.bydemes.com

Honeywell

Honeywell Security Espaiia S. A.
Soluciones integradas de intrusion,
video y control de accesos

Avenida de ltalia, 7
C. T. Coslada
28821 Coslada

Madrid
Tel.: 902 667 800 - Fax: 902 932 503

sequridad@honeywell.com
www.honeywell.com/security/es

GRUPO AGUILERA

FABRICANTES DE SOLUCIONES PCl
DETECCION Y EXTINCION DE INCENDIOS

SEDE CENTRAL
{ Julian Camarillo, 26 28037 MADRID
Tel. 91754 55 11 « Fax: 91 754 50 98
www.aguilera.es

Delegaciones en:
Galicia:  Tel. 98 114 02 42 » Fax: 98 114 24 62
Catalufia: Tel. 9338108 04 » Fax: 93 38107 58
Levante: Tel. 96 11996 06 ¢ Fax: 96 119 96 01
Andalucia:Tel. 95 465 65 88 ¢ Fax: 95465 71 71
Canarias: Tel. 928 24 4580 ¢ Fax: 928 24 65 72
Portugal: Tel.+351213563295 ¢ Fax +351213563295

Factoria de tratamiento de gases
Av. Alfonso Pefia Boeuf, 6. P. I. Fin de Semana
28022 MADRID
Tel. 91312 16 56 * Fax: 91 329 58 20

Soluciones y sistemas:
** DETECCION **
Algoritmica * Analdgica ¢ Aspiracion ¢ Convencional
* Monoxido ¢ Oxyreduct® ¢ Auténomos
* Deteccion Lineal
** EXTINCION **
Agua nebulizada ¢ Fe-13™ e Hfc-227ea ¢ Co,

PROTECCION
CONTRA
INCENDIOS.
PASIVA

SIEMENS

Siemens, S. A.
Division Building Technologies
Area Fire & Security Products

Ronda de Europa, 5

28760 Tres Cantos (Madrid)

Tel.» 91514 80 00

Fax: 91 514 07 01
www.siemens.es/buildingtechnologies

Tecn@alarm

Hi-Tech Securily Systems

TECNOALARM ESPANA

C/ Vapor, 18 ¢ 08850 Gava (Barcelona)
Tel.: +34 936 62 24 17

Fax: +34 936 62 24 38
www.tecnoalarm.com
tecnoalarm@tecnoalarm.es

@ solexin

C/ Menéndez Pelayo N° 49
28009 Madrid

Tel. 913 685 120

info@solexin.es
www.solexin.es

RISC®

= Ea e
rediisg HoeTy oy

RISCO Group Iberia

San Rafael, 1

28108 Alcobendas (Madrid)

Tel.: +34 914902 133

Fax: +34 914 902 134
sales@riscogroup.es
Www.riscogroup.es

PROTECCION
CONTRA ROBO
Y ATRACO.
PASIVA

PEFIPRESA, S. A. U

INSTALACION Y MANTENIMIENTO
DE SISTEMAS DE SEGURIDAD Y CONTRA
INCENDIOS
www.pefipresa.com
Oficinas en: A Corufia, Algeciras, Barcelona,
Bilbao, Madrid, Murcia, Santa Cruz
de Tenerife, Sevilla, Valencia y Lisboa.
Atencion al cliente: 902 362 921
info.madrid@pefipresa.com

DHCTATOR

— T TN
DICTATOR ESPANOLA ' 1

Mogoda, 20-24 ¢ P. |. Can Salvatella
08210 Barbera del Vallés (Barcelona)
Tel.: 937 191 314 o Fax: 937 182 509
www.dictator.es
dictator@dictator.es

tyco
Security Products

Tyco Security Products
C/ Caléndula, 95 -
Miniparc Il, Ed. M, 12 planta
28109 Alcobendas Madrid
Tf. 91 650 24 72

www.tycosecurityproducts.com
tycoacvssalesiberia@tycoint.com
tycointrusionsalesiberia@tycoint.com

PUERTAS Y PERSIANAS
DE ALTA SEGURIDAD

i Collaalx 1. son 496 456
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CERRADURAS ALTA SEGURIDAD

Talleres AGA, S. A.

C Notario Etxagibel, 6

20500 Arrasate-Mondragon

GUIPUZCOA (Spain)

Tel.: (+34) 943 790 922 « Fax: (+34) 943 799 366
talleresaga@aga.es ® www.aga.es

VIGILANCIA
POR
TELEVISION

SIEMENS

Siemens, S.A.
Division Building Technologies
Area Fire & Security Products

Ronda de Europa, 5

28760 Tres Cantos (Madrid)

Tel.: 91 514 80 00

Fax: 91 514 07 01
www.siemens.es/buildingtechnologies

D Dallmeler

DALLMEIER ELECTRONIC ESPANA

C/ Princesa 25 - 6.1 (Edificio Hexagono)
Tel.: 91 590 22 87

Fax: 91590 23 25

28008 ¢ Madrid

dallmeierspain@dallmeier.com
www.dallmeier.com

Diid Seguridad Gestion y Logistica
Pol. Ind. Mies de Molladar D3
39311 CARTES - CANTABRIA
Tlfno.: 902565733 - FAX: 902565884
administracion@diid.es
www.diid.es

HIKVISION

HIKVISION SPAIN

C/ Almazara 9
28760- Tres Cantos (Madrid)
Tel. 917 371 655
Fax. 918 058 717
info.es@hikvision.com
www.hikvision.com

EET
r SECURITY

Ewropean Destribubor

C/ Aragoneses, 15
28100 Alcobendas, Madrid
TIf. 902 902 337

seguridad@eeteuroparts.es
www.eeteuroparts.es

A Western Digital® Company

WD ESPANA
4 boulevard des lles
92130 Issy les Moulineaux - Francia
florence.perrin@wdc.com
Tel.: 00 33170 74 46 27
www.wdc.com

TELECOMUNI-
CACIONES

Samsung Techwin Europe Ltd

P. E. Omega - Edificio Gamma
Avenida de Barajas, 24 Planta 5 Oficina 5
28108 Alcobendas (Madrid)

Tel.: 916 517 507

STEsecurity@samsung.com
Wwww.samsungcctv.com

RISTER
M e+ i) PRESENTCO"

Avda. Roma, 97
08029 BARCELONA
Tel.: 934399244 ¢ Fax: 9341976 73

Delegacion Zona Centro:
Sebastian Elcano, 32
28012 Madrid

Tel.: 9029293 84

Canon

Canon Espana, S.A
Avenida de Europa 6
28108 Alcobendas
Madrid

Tel: +34915384500
WWww.canon.es
camarasip@canon.es

Alai (=] Secure

La solucion de seguridad
M2M definitiva para las
comunicaciones de su CRA

Condesa de Venadito 1, planta 11
28027 Madrid
T.902.095.196 ¢ F. 902.095.196

comercial@alai.es » www.alaisecure.com

O

IPTECO

IPTECNO Videovigilancia
C/ Pla de Ramassar, 52
08402 Granollers.
TIf.: 902 502 035 e Fax: 902 502 036
iptecno@iptecno.com
www.iptecno.com

¢by)demes

San Fructuoso, 50-56 - 08004 Barcelona
Tel.: 934 254 960* - Fax: 934 261 904
Madrid: Matamorosa, 1 - 28017 Madrid
Tel.: 917 544 804* - Fax: 917 544 853
Sevilla: Tel.: 954 689 190* - Fax: 954 692 625
Canarias: Tel.: 928 426 323* - Fax: 928 417 077
Portugal:
Rua llha da Madeira, 13 A
Olival Basto 2620-045 Odivelas (Lisboa)
Tel.: 219 388 186* - Fax: 219 388 188
www.bydemes.com

- BOSCH

BOSCH SECURITY SYSTEMS SAU

C/ Hermanos Garcia Noblejas, 19

Edificio Robert Bosch

28037 Madrid © Tel.: 902 121 497

Delegacion Este:

Placa Francesc Macia, 14-19

08902 L'Hospitalet de Llobregat (Barcelona)

Tel.: 93 508 26 52  Fax: 93 508 26 21

Delegacion Norte: Tel.: 676 600 612

es.securitysystems@bosch.com

www.boschsecurity.es

—— i ———
¢No cree...
| ... que deberia estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.

|
|
| Médulo: 650€/aino* |
I Mas informacion: :

| Ter: 91 476 80 00
e-mail: publi i

com I

L* Tarifa vigente 2015

aJhua

TECHNOLOGY

Dahua Technology Co, Ltd.

No.1199, Bin'an Road, Binjiang
District, Hangzhou
310053 China
+86-571-87688883 ¢ +86-571-87688815

overseas@dahuatech.com
www.dahuasecurity.com

ernitec

Professional Wideo Surveillano=

Ballerup, Dinamarca.
TIf. +34 902 65 67 98

ventas@ernitec.com
www.ernitec.com

AXISa

COMMUNICATIONS

AXIS COMMUNICATIONS

C/ Yunque, 9 - 1°A

28760 Tres Cantos (Madrid)

Tel.: +34 918 034 643

Fax: +34 918 035 452
WWww.axis.com
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[F[F Videosistemas
GEUTEBRUCK

GEUTEBRUCK ESPANA

Edificio Ceudas

Camino de las Ceudas, 2 Bis

28230 Las Rozas (Madrid)

Tel.: 902 998 440

Fax: 917 104 920
ffvideo@ffvideosistemas.com
www.geutebruckspain.com

I-¢No cree...
... que deberia estar aqui? |
|
El directorio es la zona mas
consultada de nuestra revista.

|
1 I
| Médulo: 650€/ano* |
I Mas informacion: :

| Tel.: 91 476 80 00
e-mail: publi

com I

L‘ Tarifa vigente 2015

TU AEINSE

4 0% OgROERITE & e

ASOCIACION ESPANOLA
DE INGENIEROS DE SEGURIDAD

{ San Delfin 4 (local 4 calle)
28019 MADRID
aeinse@aeinse.org
Wwww.aeinse.org

BN
']
i
<)
ADS]
ADSI - Asociacion de Directivos
de Seguridad Integral
Gran Via de Les Corts Catalanes, 373 - 385
42 planta (local B2)
Centro Comercial Arenas de Barcelona

08015 Barcelona
info@adsi.pro * www.adsi.pro

™

N2V
U Torrent Tortuguer, 7 - nave 4
Pol. Ind. Els Pinetons
08291 RIPOLLET (Barcelona)
Tel.: 93 580 50 16 - Fax: 93 580 36 58

ASOCIACIONES

30AcAES

O

2Ny

(/ Viladomat 174
08015 Barcelona
Tel.: 93 454 48 11
Fax: 93 453 62 10

ASOCIACION ESPANOLA

DE EMPRESAS DE SEGURIDAD
Alcald, 99

28009 Madrid

Tel.: 915 765 225

n2v@n2v.es acaes@acaes.net

WWW.n2v.es www.acaes.net Fax: 915 766 094
B G
A ACAVA
S P

&, Aren Seguricad

Grupo Alava Ingenieros
Area Seguridad

C/Albasanz, 16 - Edificio Antalia
28037 Madrid
Telf. 91 567 97 00 ¢ Fax: 91 567 97 11
Email: alava@alava-ing.es
Web: www.alavaseguridad.com

ASOCIACION DE EMPRESAS DE
SEGURIDAD Y SERVICIOS DE ANDALUCIA

U/ DOCTOR DUARTE ACOSTAN° 7
11500 PUERTO DE SANTA MARIA - CADIZ
Tel. 677.401.811
Fax: 954.002.319
gerencia@adessan.es

técnifuegu

AESF

ASOCIACION ESPANOLA

DE SOCIEDADES DE PROTECCION

CONTRA INCENDIOS

C/ Doctor Esquerdo, 55. 1°F.

28007 Madrid

Tel.: 914 361 419 - Fax: 915 759 635
www.tecnifuego-aespi.org

‘j aproser

ASOCIACION PROFESIONAL

DE COMPANIAS PRIVADAS

DE SERVICIOS DE SEGURIDAD

Marqués de Urquijo, 5 - 2°A

28008 Madrid

Tel.: 914 540 000 - Fax: 915 411 090
WWW.aproser.org

EVENTOS DE
SEGURIDAD

LG E

reh b U el | P

C/ Alcala 99
28009 Madrid
Tel. 915765255
Fax. 915766094

info@uaseguridad.es
www.uaseguridad.es

ASOCIACION ESPANOLA

DE DIRECTORES DE SEGURIDAD (AEDS)

Rey Francisco, 4 - 28008 Madrid

Tel.: 916 611 477 - Fax: 916 624 285
aeds@directorseguridad.org
www.directorseguridad.org

by it
=i Faaga

ASELF

ASOCIACION ESPANOLA

DE LUCHA CONTRA EL FUEGO
Jacometrezo, 4-8°n°9
28013 Madrid

Tel.: 915 216 964

Fax: 911 791 859

Securi
FORUM

SECURITY FORUM
Tel.: +34 91 476 80 00
Fax: +34 91 476 60 57
www.securityforum.es
info@securityforum.es

AECRA

Asociacion Europea de Profesionales
para el conocimiento y regulacion de
actividades de Seguridad Ciudadana

C/ Emiliano Barral, 43
28043 Madrid
Tel 91 564 7884 ¢ Fax 91 564 7829

WwWw.aecra.org

anpasp

ANPASP
Asociacion Nacional de Profesores
Acreditados de Seguridad Privada
C/ Anabel Segura, 11 - Edificio A - Planta 12
28108 Alcobendas (MADRID)
info@anpasp.com ¢ www.anpasp.com

@pdpe

APDPE

Asociacion Profesional

de Detectives de Espaiia
Marqués de Urquijo, 6, 1°B
28008 - Madrid

Tel.: +34 917 581 399

Fax: +34 917 581 426
info@apdpe.es ¢ www.apdpe.es

110/ Cuadernos de Seguridad / Septiembre 2015



MATERIALES, SISTEMAS Y SERVICIOS DE SEGURIDAD

ASEPAL

ASOCIACION DE EMPRESAS

DE EQUIPOS DE PROTECCION PERSONAL

Alcala, 119 - 4° izda.

28009 Madrid

Tel.: 914 316 298 - Fax: 914 351 640
www.asepal.es

ASOCIACION VASCA

DE PROFESIONALES DE SEGURIDAD
Parque tecnoldgico de Bizkaia
Ibaizabal Kalea, 101

sae@sae-avps.com
WWW.sae-avps.com

INTEGRACION
DE SISTEMAS

SERVICIOS
AUXILIARES

( ! INTERNATIONAL

Advancing Security Worldwide™

CAPITULO 143 - ESPANA
143 CHAPTER - SPAIN

ASIS-ESPANA

C/ Veldzquez 53, 2° Izquierda
28001 Madrid

Tel.: 911310 619

Fax: 915 777 190

FORMACION
DE SEGURIDAD

@ recosa

TELECOMUNICACION, ELECTRONICA
Y CONMUTACION

Grupo Siemens

Industry Sector

Division Building Technologies

Ronda de Europa, 5

28760 Tres Cantos - Madrid

Tel.: +3491 514 7500 - Fax: +34 9151470 30

SERVICASS

SEDE CENTRAL

Parque Empresarial La Finca
Paseo del Club Deportivo, 1 - Bloque 13
28223 Pozuelo de Alarcon (Madrid)
Tel.: 902 01 04 06

Web: www.servicass.es

E-mail: servicass@servicass.es

cepreven

ASOCIACION DE INVESTIGACION PARA LA SEGURIDAD
DE VIDAS Y BIENES CENTRO NACIONAL DE PREVENCION
DE DARNOS Y PERDIDAS

Av. del General Perén, 27

28020 Madrid

Tel.: 914 457 566 - Fax: 914 457 136

TECNOSYSTEMS

Formacion especializada en video IP
Avenida de Brasil 29, 28020 Madrid

Telf.: 916 323 168
www.videoipformacion.es

APLICACIONES
INFORMATICAS

INSTALACION
Y MANTENI-
MIENTO

—
—

FEDERACION ESPANOLA
DE SEGURIDAD
Embajadores, 81
28012 Madrid
Tel.: 915 542 115 - Fax: 915 538 929
fes@fes.es
C/C: comunicacion@fes.es

CENTRALES
DE RECEPCION
Y CONTROL

INNBVATIVE

Saftware e @Eetion die alanmas

Innovative Business Software
{/ Alcoi 106bis, 12A
08225 Terrassa (Barcelona)
Tel.: 93 789 52 05
info@innovative.es
www.innovative.es

T

Homologacién de registro D.G.S.E. n° 432

INSTALACION Y MANTENIMIENTO
INTRUSION = CCTV - INCENDIO — ACCESOS
SUBCONTRATACION
ALICANTE, VALENCIA, MURCIA, ALBACETE

www.seguridadlevante.com
902 400 022
info@seguridadlevante.com

0 Asaciacion de Jefes de Sequridad de Espafia

ASOCIACION DE JEFES
DE SEGURIDAD DE ESPANA

Avd. Merididana 358. 4°A.

08027 Barcelona

Tel. 93-3459682 Fax. 93-3453395
www.ajse.es presidente@ajse.es

ALARMAS SPITZ S. A.
Gran Via, 493 - 08015 Barcelona

Tel.: 934 517 500 - Fax: 934 511 443
Cdad. de Barcelona, 210 - 28007 Madrid
Tel.: 914 339 800 - Fax: 914 332 191

Central Receptora de alarmas
Tel.: 902 117 100 - Fax: 934 536 946
www.alarmasspitz.com

£ -movilia

Sant Joan de la Salle, 42. 08022.
Barcelona.

Tel.: +34 93 667 40 17
Fax: +34 93 539 47 37

www.emovilia.com
E-mail: comercial@emovilia.com

STANLEY.

Security

SOCIO TECNOLOGICO EN SEGURIDAD
Y PROTECCION CONTRA INCENDIOS
Stanley Security Espafa, S. L. U.

(/ Barbadillo, 7 - 28042 Madrid
Centralita: 913127777 ¢ Fax: 91329 25 74
scs@niscayah.es
www.stanleysecuritysolutions.es

REDGP. n° 2979 fecha 22-05-01

Septiembre 2015 / Cuadernos de Seguridad / 111

Directorio




Directorio

MATERIALES, SISTEMAS Y SERVICIOS DE SEGURIDAD

ingeniend de Seguibdad

TELEFONICA INGENIERIA DE SEGURIDAD
Don Ramon de la Cruz 82-84 4°
28006 Madrid
Tel.: 917 244 022 « Fax: 917 244 052
tis.clientes@telefonica.es
www.telefonica.es/ingenieriadeseguridad

PUBLICACIONES
WEB

. SABORIT INTERNATIONAL

SABORIT INTERNATIONAL

Avda. Somosierra, 22 Nave 4D

28709 S. Sebastian de los Reyes (Madrid)
Tel.: 913 831 920

Fax: 916 638 205

www.saborit.com

SEGURSERVI S. A.
Empresa de Seguridad
Moreno Nieto, 9
28005 Madrid
Tel.: 902 191 200 - Fax: 913 658 179
segurservi@segurservi.es
Web: www.segurservi.es
Autorizada por la D.G.P. con el n° 1.833

-
@ﬁﬁu:ﬂv
Frovagles d Batalacuass il

FUNDADA EN 1966

INSTALACIONES A SU MEDIDA

Antodita Jiménez, 25 Ej
28019 Madrid 150 9001
Tel.: 91 565 54 20 - Fax: 91 565 53 23
seguridad@grupoaguero.com
WWW.grupoaguero.com

PUNTO
SeECQURIDADcom

PUNTOSEGURIDAD.COM
TF: 91 476 80 00

info@puntoseguridad.com
www.puntoseguridad.com

VIGILANCIA
Y CONTROL

SEGURIDAD, 5.L.

Grupo RMD

Autorizada por la D.G.P. con el n°. 729
Sede Social: Avda. de Espartinas, 5 - Plg.
Industrial PIBO

41110 Bollullos de la Mitacion (Sevilla)
Tlfno. 902194814 - Fax. 954002319
http://www.grupormd.com
comercial@gruporomade.com
SERVICIOS EN TODA ESPANA

ForcE-1
5 ji"II'.JI.""I'W"

CIASIPROIND, S.L

Autorizada por la D.G.P. con el n°. 3598
Avda. de Espartinas, 5 - Plg. Industrial PIBO
41110 Bollullos de la Mitacion (Sevilla)
Tlfno. 902194814 - Fax. 954002319
http://www.grupormd.com

email: comercial@gruporomade.com

INSTAL
SeC

Avda. Manzanares, 196
28026 Madrid
Tel.: 914 768 000 - Fax: 914 766 057
publi-seguridad@epeldano.com
www.instalsec.com

v\at:ascesa

SEDE CENTRAL

Parque Empresarial La Finca

Paseo del Club Deportivo, 1 - Bloque 13
28223 Pozuelo de Alarcon (Madrid)
Tel.: 902 01 04 06

Web: www.casesa.es

E-mail: casesa@casesa.es

TRANSPORTE
Y GESTION
DE EFECTIVO
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SR AT v EMERCLA

g T - gt (D0 T iyt
Ee e L e R T e S e ]
EMERJIA
E ooy pram s TS pmey oy
rib gy Bt | Demgannon
e e ]

AW TSI
et e
Soct 4 bl @1

MATERIAL
POLICIAL

SECURITAS

SECURITAS SEGURIDAD ESPANA

C/ Entrepefias, 27

28051 Madrid

Tel.: 912 776 000
WWww.securitas.es

LOOMIS SPAIN S. A.
¢/ Ahumaos, 35-37
Poligono Industrial La Dehesa de Vicalvaro
28052 Madrid
TIf: 917438900
Fax: 914 685 241
www.loomis.com




Suscribase

Entidad:

SECURIDAD

RELLENE SUS DATOS CON LETRAS MAYUSCULAS (fotocopie este boletin y remitanoslo)

D.

Domicilio:

Codigo Postal: Poblacion:

Provincia:

Pais:

Teléfono: Fax:

Actividad:

E-mail: Web:

Forma de pago:
[ Domiciliacion bancaria c.c.c. n°

a1 Cheque nominativo a favor de EDICIONES PELDANO, S. A.

[ Ingreso en Banco Popular c.c.c. 0075 0898 41 0600233543
(1 Cargo contra tarjeta VISA n°

Caducidad

TARIFAS (vélidas durante 2015)

ESPANA
[ 1 afo: 93¢ [ 2 afos: 165€ (IVA y Gastos de envio incluido)

EUROPA

[ 1 afo: 124€ [ 2 afos: 222€ (Gastos de envio incluido)

RESTO

[ 1 afo: 133€ [ 2 afos: 239€ (Gastos de envio incluido)

INFORMACION SOBRE PROTECCION Y TRATAMIENTO DE DATOS PERSONALES. De acuerdo con lo dispuesto en la vigente normativa
le informamos de que los datos que vd. pueda facilitarnos quedaran incluidos en un fichero del que es responsable Ediciones Peldafo,
S. A. Avenida del Manzanares, 196. 28026 Madrid, donde puede dirigirse para ejercitar sus derechos de acceso, rectificacion, oposicion
o cancelacion de la informacion obrante en el mismo. La finalidad del mencionado fichero es la de poderle remitir informaciéon sobre no-
vedades y productos relacionados con el sector, asi como poder trasladarle, a través nuestro o de otras entidades, publicidad y ofertas
que pudieran ser de su interés. Le rogamos que en el supuesto de que no deseara recibir tales ofertas nos lo comuniquen por escrito a la

direccion anteriormente indicada.

= Peldano

DEPARTAMENTO DE SUSCRIPCIONES: 902 35 40 45

Avda. del Manzanares, 196 ¢ 28026 Madrid ¢ Tel.: +34 91 476 80 00 ¢ Fax: +34 91 476 60 57
suscripciones @epeldano.com ® www.puntoseguridad.com



Un café co

Foto: Xavi Gomez

Eduard Zamora

Director de Seguridad Corporativa
de Banco Sabadell

........................................................................................................................................

Gemma G. Juanes

Gn conserva los ecos de una mirada infantil,

mezcla de inocencia y curiosidad. Se pierde

en el pasado y futuro con el deseo de recupe-
rar emociones, revivir momentos olvidados y adivinar
cercanas aventuras. No es tarea sencilla confesar a vi-
va voz los mas intimos pasajes de tu historia. Pero hoy
afronta ante «Un Café con...» la valiente labor de re-
construir, capitulo a capitulo, la semblanza de un hom-
bre de pocos silencios, firmes convicciones y espiritu
luchador... Un rebelde incondicional.

Bastan unos instantes para que Eduard Zamora,
director de Seguridad Corporativa de Banco Saba-
dell, reciba con confianza una bateria de preguntas
descolocadas y, sin darse cuenta, se «despoje» del
protocolario traje de ejecutivo. Detras se descubre a
un hombre que, rebasadas tres décadas en el escena-
rio de la seguridad, publica y privada, se declara «un
enamorado del mundo de la seguridad». Y a las prue-
bas nos remitimos. Sus comienzos, en la Jefatura de la
Policia Local de Sabadell donde realizé funciones de
gestion interna. Afios después, el empefio y voluntad
por poner en practica claros principios empresariales
le llevaron al area de Seguridad de Banco Sabadell.

«Soy un
enamorado

del mundo

de la sequridad»

Una carrera profesional que «culminé» —«trabajando
duro y desde abajo», matiza— asumiendo la direccién
de Seguridad de la entidad financiera.

Con una visién siempre optimista de la seguridad
privada, Zamora, valiente en el discurso y directo en
los mensajes, marca territorio lejos de evasivas o am-
bigiiedades al manifestar que «en el sector deberia
haber menos regulacién. Siempre he pedido que nos
dejasen mas libertad. jYa nos preocuparemos nosotros
de proteger la actividad que esta en nuestras manos.
Es nuestro objetivo y funcién!». Inagotable trabajador
—ha sido durante 6 afios el maximo responsable de la
Asociacion de Directivos de Seguridad Integral (AD-
SI) y es el actual presidente de Security Forum—, solo
aspira a ser recordado por un sector, «del que no me
jubilaré nunca», como «alguien que se esforz6 por me-
jorarlo y dignificar la figura del director de seguridad».

Por unos minutos retomamos esa mirada infantil
que proyecta una vida que palpita a cada segundo.
Imégenes de unos padres que abandonaron Sevilla con
destino a Catalufia sofiando con un futuro mejor o la
de aquel chaval que con 14 afios dej6 los estudios para
ponerse a trabajar porque «en casa hacia falta dinero
para comer». Inteligente, carismatico y cortés, durante
la entrevista se descubre como un hombre carifioso y
un entrafable padre de familia. «La felicidad —matiza—
es poder disfrutar de la familia. Cada momento de la
vida es Unico y hay que aprender a valorarlo».

Avispado, irénico, y con un gran sentido del humor,
se aisla del caético ajetreo diario tomando el sol y escu-
chando musica —«me gusta el flamenco, la musica clasica,
Leonard Cohen,...»—y es asiduo al gimnasio. Hombre de
buen paladar —«como de todo, menos lo muy picante;
si cocino yo, nada de sal ni azlcar», solo se decanta por
gin-tonic en la sobremesa. Dice ser un tipo afortunado
porque intenta ver el lado bueno de la vida sin negar la
realidad. Hoy aprendimos con él que la actitud determina
casi siempre el éxito. El es un claro ejemplo de ello. ®
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Congreso de
Seguridad Privada

EUSKADI

Segurtasun
Pribatuko Batzarra

Seqguridad: un trabajo de todos

Bilbao!

30SEP2015
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SEGWRAY

CUADERNOS DE

SEGURIDAD .= Peldano

www.congresoseguridadeuskadi.com | congreso@congresoseguridadeuskadi.com | 914 768 000
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Compromiso Soluciones Calidad

Nuestras senas de identidad quedan latentes en la
nueva imagen de la Compania. Compromiso, soluciones
y calidad. Una imagen renovada con un compromiso
hacia nuestros clientes:

Crecemos para estar mas cerca

902 0710 406 www.casesa.es
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	021 axis
	022 En portada ARTICULO
	023 avigilon
	024-038 En portada ENTREVISTA
	027 cyrasa
	031 tecosa
	039 autopromoRRSS
	040-058 En portada ARTICULO
	047 baussa
	051 app_cs
	059 SIC
	060 Monográfico ARTÍCULO
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