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TECNOLOGIA, ESPECIALIZACION E INNOVACION

Un ano lleno
de oportunidades

Empezar un nuevo afio casi siempre implica elaborar una lista de prépositos y deseos, pero también
es un buen momento para reflexionar sobre todo lo que se ha hecho y lo que ha quedado por hacer.
Cada afio que finaliza es un ciclo que se cierra para dar permiso a otro; es el momento de renovar ilusio-
nes y esperanzas, de motivarse y hacer buenos propésitos para abordar los préximos 365 dias con éxito.

Doce meses en los que el sector de la Seguridad buscara mecanismos y herramientas a adoptar, so-
bre la base de la calidad en el servicio, la especializacién, la formacién y la innovacién tecnolégica, para
abordar un prometedor futuro, donde el desarrollo reglamentario de la Ley de Seguridad Privada, Ley
5/2014 de 4 abril, es una necesidad apremiante.

Por ello, en este nimero que abre sus paginas a un recién estrenado 2016, hemos querido que sean
los representantes de las distintas asociaciones sectoriales los que expongan las expectativas y claves de
futuro. La primera, y mds urgente, la publicacién del Reglamento de Seguridad Privada. Luis Gonzélez
Hidalgo, secretario general de la Federacion Empresarial Espafiola de Seguridad (FES), puntualiza que
ante la publicacién de la Ley de Seguridad Privada, «el sector ha avanzado un poco mas y ha permiti-
do ofrecer una seguridad juridica, de la que en muchos aspectos carecia la anterior Ley. Sin embargo,
queda otro camino por recorrer, que es su desarrollo reglamentario. El sector espera con cierta inquie-
tud que el Reglamento de Seguridad Privada salga a la luz». Para Anna Aisa, gerente de la Asociacién
Catalana de Empresas de Seguridad (ACAES), la situacion en la que nos encontramos «no es la desea-
ble, ya que se esta aplicando una norma de 2014 y un Reglamento de 1994 que desarrolla la antigua
Ley de 1992. Por ello, esperamos que 2016 sea el afio de la publicacién del Reglamento y que en él se
contemplen las propuestas que desde el sector se elaboraron».

Desarrollo normativo al margen, los representantes de las asociaciones se muestran unanimes en sus
planteamientos de futuro, donde la tecnologia juega un pilar fundamental. «Tenemos muchos retos en
el horizonte y mucha labor que desarrollar en el campo tecnolégico y en el impulso de la industria de la
seguridad», sefiala Paloma Velasco, directora ejecutiva de la Asociacion Espafiola de Empresas de Seguri-
dad (AES). Estas y otras opiniones que publicamos en este nimero, seran la base de un trabajo comdn.

Y a este trabajo en equipo, un aifio mas Peldafio también quiere aportar su granito de arena. Man-
teniendo su objetivo de servicio al sector, el préximo 4 de febrero los profesionales de la seguridad tie-
nen una cita en Madrid, en la | Jornada Técnica de RPAS y Seguridad Privada, donde se analizaran las
Gltimas novedades en materia legislativa aplicada a esta tecnologia, asi como los retos y oportunida-
des que puede ofrecer al sector de la Seguridad Privada. Ademas, a cuatro meses de su celebracion, la
organizacién sigue avanzando en los contenidos y la planificacién de la cuarta edicién de Security Fo-
rum, que tendré lugar el 25 y 26 de mayo en Barcelona. Un innovador espacio que atiende a las nece-
sidades e intereses de un sector que apuesta por un préspero afio lleno de oportunidades.
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Proximo nimero

FEBRERO 2016 - N° 308

EN PORTADA

SICUR 2016

Una nueva edicién del Salén Internacional de la Segu-
ridad esta en marcha. En efecto, entre los dias 23 al 26 de
febrero, SICUR 2016 volvera a convertirse en el gran refe-
rente internacional en Espafia de la seguridad integral en
Feria de Madrid. De nuevo, este Salén, organizado por IFE-
MA, volvera a reunir a empresas, asociaciones, profesiona-
les y usuarios de seguridad en torno a un escenario de al-
ta representacion sectorial, tanto desde el punto de vista
de oferta como de demanda. Asi lo confirman los datos re-
gistrados en la pasada edicién que congregé a 1.300 em-
presas participantes y 38.963 visitantes de 74 paises, con-
virtiendo a SICUR en la plataforma por excelencia de esta
industria, asi como en el espacio donde tomar el pulso al
mercado y conocer las novedades de vanguardia en ma-
teria de proteccién y prevencion.

DIFERENTES AREAS MONOGRAFICAS

Como es habitual, la oferta de SICUR se presentara en
distintas areas monogréficas representativas de la Seguri-
dad Contra Incendios y Emergencias, en la que se enmar-
can las empresas especializadas en la proteccién activa y
pasiva contra el fuego, asi como en las soluciones para
mejorar la respuesta en situaciones de emergencia; la Se-
guridad Privada y Piblica, en el sector Security y un con-
tenido fuertemente marcado por el avance tecnolégico al

servicio de la proteccién de bienes y vidas; la Seguridad La-
boral, en SICUR Prolabor, con lo tltimo en Equipos de Pro-

teccion Individual —EPIs—, asi como en medidas de preven-
cién y salud laboral, y el sector de Defensa, que acogera
alas empresas suministradoras de productos para el am-
bito naval, aerondutico, espacial, armamento, soluciones
electrénicas e informaticas, vehiculos terrestres, industria
auxiliar, asi como otros desarrollos realizados para el mer-
cado civil adaptados al ambito de Defensa.

En este sentido, y al margen del gran atractivo que des-
pierta la oferta del Salén, la feria contara también con un am-
bicioso programa de jornadas técnicas que, en el marco de
FORO SICUR, abordara temas transversales de interés para
los usuarios de la seguridad de todos los sectores de la acti-
vidad, con un formato muy dinamico y orientado al debate.

MULTIPLES ACTIVIDADES

SICUR se completara con el desarrollo de multiples ac-
tividades con contenidos divulgativos, exposiciones, exhi-
biciones, demostraciones operativas, etc., que ofreceran
un contexto de gran dinamismo e interaccién profesional.
Entre ellas la Galeria de Nuevos Productos, una muestra
delalabor de investigacién y desarrollo sectoriales; un pro-
grama de presentaciones de producto y de experiencias
diversas, asi como distintas exhibiciones, supuestos de in-
tervencion en situaciones de emergencia.

Como en cada nimero de nuestra revista CUADERNOS DE SEGURIDAD incluiremos las secciones habituales fijas:
Actualidad, Cuadernos de Seguridad estuvo alli, Seguridad...
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| Jornada Técnica RPAS vy Seguridad Privada

ENCUENTRO PROFESIONAL QUE SE CELEBRARA EL 4 DE FEBRERO EN MADRID

| Jornada Técnica RPAS
y Seguridad Privada

El evento, organizado por PELDANO, cuenta con el apoyo y colaboracién
de la Federaciéon Empresarial Espaiiola de Seguridad (FES) y la revista Cuadernos
de Seguridad

ADRID seré escenario el proxi-
mo 4 de febrero de la | Jor-
nada Técnica sobre RPAS y

Seguridad Privada. Un encuentro or-
ganizado por Peldafio, que contara
con el apoyo y colaboracién de la re-
vista Cuadernos de Seguridad y la Fe-
deracién Empresarial Espafola de Se-
guridad (FES).

El objetivo de la jornada es estable-
cer un foro que retina al sector de la Se-
guridad en un encuentro en el que se
analicen las Gltimas novedades en ma-
teria legislativa aplicada a esta tecnolo-
gia, asi como debatir los retos y opor-
tunidades que puede ofrecer al sector
de la Seguridad Privada.

Revolucion tecnoldgica

Vivimos una era de revolucién tec-
nolégica que estd cambiando no so-

lo nuestra forma de ver el mundo, si-
no incluso la forma en la que trabajan
las empresas, que cambian métodos,
se adaptan y ofrecen a sus clientes tan-
to nuevas plataformas tecnoldgicas de
comunicacién, como sistemas de Ulti-
ma generacién capaces de aumentar
nuestro control sobre el entorno. Los
RPAS conocidos popularmente como
drones, estan cambiando la metodo-
logia de muchas empresas, emergien-
do como uno de los sectores de mayor
crecimiento y proyeccién futura. Fruto
de esta necesidad constante en adap-
tar sistemas, servicios y metodologias
para poder ofrecer las mejores solucio-

nes y medidas de proteccién y seguri-
dad, el sector de la Seguridad Privada

no es ajeno a la revolucién tecnoldgica
que ofreceran estos equipos.

Panel de ponencias

Durante el encuentro, dirigido a di-
rectores y gestores de la seguridad en
entidades publicas y privadas, profesio-
nales de empresas de seguridad y profe-
sionales de empresas de RPAS y centros
de formacioén, se abordaran, entre otros,
los siguientes temas: «Tipologia de RPAS
y su adaptacién a servicios de Seguridad
Privada»; «Utilizacion de RPAS con fines
de Seguridad Privada en entornos auto-
rizados»; o la «Utilizacién de RPAS como
nuevo modelo de negocio para el sector
de la Seguridad Privada». @
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| Jornada Teécnica

- RPAS y Seguridad Privada
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MADRID
4 DE FEBRERO 2016
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Security Forum

Securi
FORUM

EL ENCUENTRO SE CELEBRARA EL 25 Y 26 DE MAYO EN BARCELONA

Security Forum 2016, un espacio
para el desarrollo y la innovacion

Bajo el lema «Ver para Crear», el Congreso de Security Forum se desglosara
en dos sesiones diferenciadas: Global Day y Ciber Day

Inmersos ya en 2016, la cuarta edicion de Security Forum
sigue avanzando en su organizacién. Las empresas contindan

reservando su espacio en el drea de exposicion, los Premios
Security Forum empiezan a recibir trabajos, y el area de
conferencias se desglosa en dos sesiones diferenciadas : Global
Day vy Ciber Day. Consolidado ya como un espacio de networking,
esta nueva edicion sigue apostando por la innovacion

y los nuevos valores empresariales en el sector de la Seguridad.

cuatro meses de su celebra-

cién Security Forum volvera a

convertirse en un evento &gil,
flexible y orientado a la innovacién y
desarrollo, que sigue respondiendo una
edicién mas al espiritu emprendedor y
audaz que caracteriza a las empresas y
profesionales del sector de la Seguri-
dady que apuesta por reforzar el tejido
empresarial de un sector en continua
evolucién, que demanda nuevos es-
cenarios de plataformas de negocio e
intercambio de conocimiento.

El encuentro contara de nuevo en
esta edicién con una zona de exposi-
cién con éreas sobre CCTV, integracion
de sistemas, seguridad fisica, sequridad
I6gica, control de accesos, IP/REDES...;
paneles de expertos, con charlas de
transferencia tecnolégica entre las em-
presas que aportan soluciones tecnolé-
gicas y los profesionales de la gestion,
consultoria e instalacion de sistemas;

los Premios Security Forum 2016, ga-
lardones cuyo objetivo es promover la
investigacion, el desarrollo y la innova-
cién de la industria de la Seguridad; asi
como un congreso que se convertiraen
plataforma de conocimiento para ana-
lizar los cambios y gestionar ideas para
convertirlas en oportunidades.

Global Day y Ciber Day

Y respecto al congreso, cabe desta-
car que se desglosara en dos sesiones
diferenciadas:

e Global Day: la primera jornada
estara dedicada a la seguridad global.
Los asistentes podran descubrir desde
una visién multidisciplinar aspectos y
perfiles de gran interés como son los
insiders, el nuevo perfil del delincuente
o las Gltimas tendencias en coaching
para departamentos de Seguridad.

e Ciber Day: la segunda jornada se

centrard en la ciberseguridad. Temas
como la proteccién de la informacion,
los delitos informaticos y los nuevos
retos y amenazas en la proteccién de
infraestructuras centrarén el debate de
esta edicion.

En la web www.securityforum.es se
puede consultar la informacién actuali-
zada sobre la préxima edicién, asi como
el resumen de las ediciones anteriores. @

Fechas: 25 y 26 de mayo de 2016.
Horario: de 10:00 h a 18:30 h.

Lugar: Centro de Convenciones
Internacional (CCIB).
Pza de Willy Brandt, 11-14.
0819 Barcelona.

Periodicidad: Anual.
Caracter: Exclusivamente profesional.

Organiza: Peldafio.

Areas de Exposicién:

e CCTV.

e Integracion de sistemas.

e Seguridad légica.

e Control de accesos.

e |P/redes.

e Proteccion contra robo e intrusion.
e Proteccion contra incendios.

e Ciberseguridad.

Mas informacion y contacto:
www.securityforum.es
info@securityforum.es

Tel.: 91 476 80 00
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El sector ante 2016

TECNOLOGIA, FORMACION, NORMATIVA...

2016, ano clave para el desarrollo

del sector

Presidentes y representantes de asociaciones explican las claves y perspectivas

de futuro del sector

arece que arranca 2016 con bue-

nas perspectivas de mejora, a ni-

vel general y, en particular, en el
sector de la Seguridad Privada, pese a
que aln espera ansioso el nuevo Re-
glamento de Seguridad Privada. ;Qué
depararé este nuevo afo a la industria
y mercado del sector? ;Se hara reali-
dad el desarrollo reglamentario de la
Ley de Seguridad Privada? Muchos de
los profesionales de la seguridad segu-
ro que se han planteado a lo largo de

2015 éstas y otras muchas preguntas,
asi como qué pasara, en los primeros
meses de 2016. Por ello, en este primer
ndmero del afio —un clasico ya de nues-
tra publicacién— hemos querido pulsar
la opinién de las asociaciones mas re-
presentativas del sector que muestran
su valoracién sobre un tema de abso-
luta actualidad: el futuro del sectory...
el desarrollo reglamentario de la Ley
de Seguridad Privada. Unas pinceladas
donde desvelan algunas de las claves

de futuro para el sector. Ellos tienen en
este nimero la palabra.

Y es que tal y como sefialan algu-
nos de estos responsables «tenemos
muchos retos en el horizonte y mucha
labor que desarrollar en el campo tec-
nolégico y en el impulso de la indus-
tria de la seguridad», apunta Paloma
Velasco, directora ejecutiva de la Aso-
ciacion Espafiola de Empresas de Se-
guridad (AES).

Por su parte, Anna Aisa, gerente de
la Asociacién Catalana de Empresas de
Seguridad (ACAES), explica que «Cree-
mos en la calidad del servicio, que va
unida a la formacién y a la innovacién,
es fundamental. El sector debe evolu-
cionar hacia el desarrollo y aplicacién
de las nuevas tecnologias». @
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El sector ante 2016

PALOMA VELASCO. DIRECTORA EJECUTIVA DE LA ASOCIACION ESPANOLA DE EMPRESAS

DE SEGURIDAD. AES

ODOS los indicadores invitan a

pensar en una lenta reactivacion

de la economia global. En el ca-

so de la Seguridad Privada, que fue un

sector que llegé mas tarde a la crisis

econdémica, lo l6gico es pensar que sal-
dréa mas tarde de ella.

Asi, la prevision de cierre para 2015

sigue siendo negativa en el area de la
vigilancia, parte muy importante del
negocio, en tanto que el conjunto del
sector podria estabilizarse e incluso co-
menzar una muy timida recuperacion.

En los volimenes de facturacién lo
verdaderamente importante son los
margenes comerciales que han segui-

La industria de la
Seguridad Privada
ante 2016

Necesidades, perspectivas, y futuro

do contrayéndose. Ademaés, conviene
recordar que la procedencia del nego-
cio viene, en gran medida, de la Ad-
ministracién, por lo que otro tema a
tener en cuenta es la capacidad adqui-
sitiva de ésta, como también el cumpli-
miento de sus plazos de pago, asi co-
mo el cumplimiento de los plazos de
pago de las grandes compafiias que,
segln un reciente informe de la Plata-
forma Multisectorial contra la Morosi-
dad (PMcM), ha empeorado de 2013
a 2014.

Desde la Plataforma se han presen-
tado recientemente varias propuestas
para acabar con este grave problema,
como son la agilizacién de la recupera-
cion del IVA, el sistema que detectaria
automaticamente a las empresas mo-
rosas, el régimen sancionador (que ac-
tualmente no existe), que multaria a los
que no cumplieran los plazos y que se-
ria obligatorio para las Administracio-
nes Plblicas, o el contrato a compaiiias
que tengan al dia sus pagos a provee-
dores. Del andlisis del cruce de los datos
de pago con los de cobro se obtiene el
periodo medio de financiacién comer-
cial neta, que evidencia la tragica rea-
lidad: las pymes financian a sus clien-
tes frente a las grandes compafiias que
se financian a costa de sus proveedores.
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Durante 2014, segln este informe,
el plazo medio de pago del sector pri-
vado aumentd un 5% respecto al afio
anterior, pasando de 85 dias en 2013
a 89 en 2014, frente a los 60 dias que
marca la ley.

Tendencias de futuro

Légicamente esta problematica
afecta tremendamente a nuestras em-
presas que, en muchos casos, han te-
nido que cerrar.

En cuanto a las tendencias futuras,
que tendran un amplio desarrollo en
2016, seran tres fundamentalmente
para las empresas que, como las que
engloba AES, son tecnolégicas: la pro-
teccion de infraestructuras criticas, la
conectividad de los diferentes dominios
y el internet de las cosas y de los ser-
vicios (loTS).

Proteccién
de Infraestructuras Criticas

Con respecto a la proteccién de In-
fraestructuras Criticas, se continGaen la
actualidad con laimplementacion de la
Ley de Infraestructuras Criticas. En pa-
labras del Secretario de Estado de Se-
guridad, Francisco Martinez, el pasado
21 de octubre en Ledn, durante la in-
auguracién de la Conferencia Meridian
2015, es fundamental la cooperacion
publico-privada entre las empresas y
las distintas administraciones publicas
de quien depende el correcto funcio-
namiento de las diferentes Infraestruc-
turas Criticas, que gestionan los servi-
cios esenciales para que los ciudadanos
puedan tener calefaccién o agua ca-
liente en sus hogares, coger un avién
o un tren o ser atendidos en un hospi-
tal. Esta colaboracién abre un amplio
espectro de posibilidades para las em-
presas de seguridad privada, que ya se
estan preparando para poder prestar
esta proteccién. Existen 12 sectores cri-

ticos en Espafia. El mas importante, el
TIC, porque es transversal a todos los
demas. En la actualidad, se han apro-
bado ya los planes estratégicos secto-
riales de la electricidad, gas, petréleo,
nuclear y financiero en una primera fa-
se. En una segunda fase se aprobaron
los planes estratégicos sectoriales del
transporte y el agua. Estamos en la ter-
cera fase. Es una oportunidad impor-
tante para la seguridad. El nimero de
operadores criticos en la actualidad as-
ciende a 93.

Internet de las cosas

Por otro lado, cada vez es mayor la
aplicacién delinternet de las cosas a las
Centrales Receptoras de Alarma y a los
centros de control, por lo que tanto las
unas como los otros tendran que ade-
cuarse y deberan actualizar sus sistemas
de gestion a estas nuevas tecnologias.

Sobre esta ultima tendencia, el in-
ternet de las cosas, su importancia se-
ra enorme en poco tiempo, con entre
20 y 50 mil millones de dispositivos co-

nectados. Existen mas cosas que conec-
tar en el mundo que seres humanos. Lo
que supondria econémicamente utili-
zar el internet de las cosas, seria como
afiadir una economia de Estados Uni-
dos al mundo. En este campo destacan
los sectores de salud y de industria de
fabricacion. Todo se puede conectar.

Dentro de las smart cities, consis-
te en aplicar la tecnologia a la ciudad.
Es importante adaptarse al cambio,
ya que si las ciudades no son inteli-
gentes (smart), se quedaran fuera de
juego. Para ello es fundamental el te-
ner una plataforma que permita co-
nectar todo.

Tenemos pues muchos retos en el
horizonte y mucha labor que desarro-
llar en el campo tecnolégicoy en el im-
pulso de la industria de la Seguridad
Privada en 2016. Lo afrontaremos con
optimismo, ya que, como decia Wins-
ton Churchill, «el optimista ve opor-
tunidad en cada peligro; el pesimista
ve peligro en cada oportunidad». @

Fotos: Archivo/ Designed by Freepik
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ANNA AISA BIARNES. GERENTE DE LA ASOCIACION CATALANA DE EMPRESAS DE SEGURIDAD.

ACAES

ACE pocos meses aparecia en
H prensa y redes sociales que se
cumplia el futuro: en Regreso
al Futuro Il Marty Macfly viajaba al 21
de octubre de 2015 y se cumplia dicha
fecha. La visiéon que en 1989 podia te-

ner el director de la pelicula de lo que
serfa la vida en el afio 2015 se ha cum-

plido en algunos de sus aspectos y en
otros no, pero lo cierto es que me ha
hecho reflexionar sobre el sector de la
Seguridad Privada y mirarlo con pers-
pectiva en el tiempo.

En el mundo de la Seguridad Priva-
da, qué ha sucedido, en qué punto nos
encontramos.

Un sector con ganas
de avanzar y progresar

«La situacion en la que nos encontramos no es la deseable
ya que se estd aplicando una norma de 2014

y un Reglamento de 1994 que desarrolla la antigua

Ley de 1992»

Pues bien, hace ya bastantes afios
que reclaméabamos una nueva norma-
tiva que permitiera dar respuesta a la
cambiante realidad, a las necesidades
de la sociedad y a la evolucién tecno-
l6gica. Finalmente en 2014 se publicé
la nueva Ley de Seguridad Privada, que
en breve cumpliré el segundo aniversa-
rio de su publicaciéon.

La entrada en vigor de la Ley fue ce-
lebrada y aplaudida por el sector, que
empez6 a trabajar de inmediato en las
propuestas para el que tenia que ser
el Reglamento que desarrollara dicha
norma.

Por primera vez, el sector de la Se-
guridad Privada, entendiendo por éste
a todos los agentes afectados o impli-
cados en el mismo, se organizé en gru-
pos de trabajo y, como digo, por pri-
mera vez, se elaboré un documento de
propuestas consensuado por todos los
agentes (empresas, personal de seguri-
dad privada, usuarios, establecimientos
obligados, centros de formacion, ...) .

Ciertamente el sector de la Segu-
ridad Privada habia dejado constancia
de su madurez, de sus ganas de avan-
zar y progresar. Sin embargo, este es-
fuerzo no ha visto de momento sus fru-
tos. Todavia no hemos podido disponer
de un primer borrador del que tendria
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que ser el nuevo Reglamento de Segu-
ridad Privada.

La situacién en la que nos encontra-
mos no es la deseable ya que se esta
aplicando una norma de 2014 y un Re-
glamento de 1994 que desarrolla la an-
tigua Ley de 1992. Més aln cuando la
Ley en su propio articulado hace en in-
numerables ocasiones remisién expre-
sa al desarrollo reglamentario.

Por lo expuesto, es obvio que de
2016 esperamos que sea el afio de pu-
blicacion del Reglamento y que en él
se contemplen las propuestas que des-
de el sector se elaboraron a tal efecto.

Sin perjuicio del aspecto normati-
vo, que en un sector como el nuestro
es muy importante por ser un sector
extremadamente regulado, otras cues-
tiones son relevantes de cara a 2016.

Nos encontramos con que la socie-
dad evoluciona con una rapidez extre-
ma, el tiempo no corre sino vuela y la
seguridad no puede ser ajena al ritmo
que llevamos.

Nuestro sector estd en constante
evolucién. Observa nuevas tendencias,
nuevos modos operandi, y aprovecha
las nuevas tecnologias para aplicarlas
en pro de la calidad del servicio. Cali-
dad que entendemos desde ACAES que
es el elemento clave para que nuestras
empresas tengan ese elemento diferen-
cial que las haga imprescindibles.

Creemos que la calidad del servicio,
que va unida a la formacién y a la inno-
vacion, es fundamental. El sector debe
evolucionar hacia el desarrollo y aplica-
cién de las nuevas tecnologias.

En este sentido, desde ACAES se-
guimos trabajando conjuntamente
con la Generalitat de Catalufia para
que en la contratacién publica se in-
cluyan indicadores de todos los items
referidos, y el esfuerzo realizado se ha
visto recompensando por cuanto que
hemos avanzado muy favorablemen-
te. Ello va unido a la apuesta firme de
ACAES por la lucha contra el intrusis-

duriignad by G frbapil com

mo, que nos lleva a denunciar todas
aquellas conductas contrarias a la le-
gislacién vigente, y exigir una actua-
cién contundente por parte de la au-
toridad competente.

A tal efecto, es importante la evolu-
cién positiva que ha experimentado la
colaboracién publico-privada. El dialo-
go con las Fuerzas y Cuerpos de Seguri-
dad y con las Administraciones compe-
tentes es cada vez mas fluido, bilateral
y constante. Los canales de comunica-
cién habilitados son ahora mas dina-
micos y agiles, y se han creado plata-
formas que los fomentan y les sacan
provecho. Tenemos el total convenci-
miento que durante 2016 esta comu-
nicacion, esta colaboracion, sera mas
estrecha y se sequira trabajando para
que crezca y se consolide la confianza
mutua entre la Seguridad Privada y la
Seguridad Publica.

Llegados a este punto no quere-
mos pasar por alto los plazos de pa-
go que afectan de forma importante
a nuestras empresas. Como miembros

de la Plataforma Multisectorial contra
la Morosidad (PMcM), estuvimos pre-
sentes en el mes de octubre en el ac-
to que tuvo lugar en el Congreso de
los Diputados, y en el que todos los
grupos parlamentarios se comprome-
tieron a elaborar un régimen sancio-
nador para los incumplimientos de
los plazos de pago legalmente esta-
blecidos. Esperamos que dicho régi-
men sancionador llegue y que no que-
de en una mera promesa electoral. Su
publicacién y entrada en vigor ayuda-
rd en gran medida a las empresas, ya
que la falta de liquidez es una de las
causas de cierre de las mismas.
Finalizando, como miembro de
UAS, durante el afio 2016 seguiremos
trabajando desde la Unién paray por el
sector y, entre otros aspectos, aposta-
mos por un papel mas activo del Obser-
vatorio Sectorial de Seguridad Privada,
que debe ser el instrumento idéneo pa-
ra luchar por la dignificacion de nues-
tro sector. @
Fotos: Archivo/Freepik.
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ANGEL CORDOBA. PRESIDENTE DE LA ASOCIACION PROFESIONAL DE COMPANIAS PRIVADAS
DE SERVICIOS DE SEGURIDAD. APROSER

ANTO en las épocas de bonan-

za como en la profunda cri-

sis que ha atravesado nuestro
sector —que ha reducido las cifras de
facturacion a las que le definian hace
una década-, la Seguridad Privada de-
be encontrar nuevas palancas que per-
mitan su paulatina recuperacién a me-
dio plazo.

Ninguno de los vectores de creci-
miento del mercado de la Seguridad
Privada a nivel mundial, definidos por
los analistas internacionales, son apli-
cables ala situacién espafiola. En un fu-
turo préximo, ni Espafia ni Europa se
van a caracterizar por un crecimiento

Un desarrollo
reglamentario
fundamental

«Precisamos de un Reglamento que desarrolle los nuevos
servicios que podemos prestar a la sociedad»

de las clases medias, ni estaremos so-
metidos a fenémenos de urbanizacion.
Es mas, probablemente, ocurrira todo
lo contrario.

Al mismo tiempo, afortunadamen-
te, todos los estudios reflejan que en
nuestro pais la sociedad tiene una per-
cepcién positiva con respecto a la se-
guridad y muestran una gran con-
fianza hacia las politicas de Seguridad
Piblicas.

Son especialmente relevantes las
estrategias, adoptadas a nivel empre-
sarial —que apuesten decididamente
por proyectos de especializacién y que
combinen de forma eficaz los medios

humanos y tecnolégicos, para ofrecer
un servicio integrado de maxima cali-
dad y definido de acuerdo con las au-
ténticas necesidades de cada usuario—,
las que pueden permitir avanzar en la
demanda de servicios, en la cifra de ne-
gociosy, especialmente, en la rentabili-
dad de las empresas. Una realidad que
afecta sobre todo en sectores que, co-
mo el nuestro, cuentan con una gran
capacidad de generacién de empleo.
Esto es, volver a hacer atractivo inver-
tir en nuestro sector.

Y para ello, el marco regulato-
rio adquiere una importancia decisi-
va. A nivel general, es necesario do-
tar al sector de una seguridad juridica
(en especial la referida a obligaciones
tributarias), que no se vea continua-
mente vulnerada por la aplicacién de
decretos ley con un Gnico objetivo re-
caudatorio, tal y como ha sido la toni-
ca general en los Ultimos afios.

A esto hay que sumarle que la re-
gulacién laboral necesita ya urgente-
mente, una vez superadas las posible-
mente necesarias medidas de choque,
establecer diferencias entre el sector
industrial y los sectores intensivos en
mano de obra, introduciendo, entre
otras medidas mas obvias, un concep-
to mas amplio y actual del tratamien-
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to de la responsabilidad subsidiaria en
determinados procesos administrati-
vos y, particularmente, en los de con-
tratacion publica.

Dentro del marco especifico de
nuestra actividad, la nueva Ley de Se-
guridad Privada ha asentado princi-
pios importantes, como la necesaria
adaptacion de la norma a las necesi-
dades de seguridad definidas en ca-
da contexto histérico por la sociedad,
y la adecuacién de los requisitos im-
prescindibles de control a la reduccién
maxima de las cargas burocraticas.

Consideramos que el desarrollo re-
glamentario es fundamental. Precisa-
mos un reglamento que desarrolle los
nuevos servicios que podemos prestar
sin que se ahonde en estrictos requisi-
tos que limiten las posibilidades abier-
tas, dejando éstos para actividades de
especial relevancia para la seguridad
publica y la seguridad nacional.

En resumen, necesitamos un re-

glamento que combata eficazmente
las préacticas de competencia desleal e
intrusismo, que controle eficazmente
el sector dada su naturaleza comple-
mentaria con la de la Seguridad Publi-

ca, pero que no merme las potencia-
lidades de desarrollo de las empresas
hacia nuevas funciones y actividades
que esta, y seguira, demandando con-
tinuamente la sociedad. ®
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LUIS GONZALEZ HIDALGO. SECRETARIO GENERAL DE LA
FEDERACION EMPRESARIAL ESPANOLA DE SEGURIDAD. FES

/MM expectativas

OMENZANDO el afio 2016, la
mayor preocupacion actual de
las empresas sigue siendo sin lu-
gar a dudas la crisis econémica. Y a es-
ta problematica, se le afiaden otras que
son alin mas antiguas, como son la es-
tabilidad en el mercado, la lucha con-
tra el intrusismo, la profesionalidad del
sector, la concienciacién del cliente so-
bre el producto seguridad, la morosi-
dad, la inviable aplicacién del convenio
colectivo y la incertidumbre normati-
va, entre otras.

De las enumeradas, me gustaria
concretar las dos Ultimas. Respecto ala
inviabilidad del convenio colectivo, ca-
be destacar que nos encontramos an-
te un acuerdo que tiene varios aspectos
que ponen en duda su aplicacién: por

una parte no ha sido avalado por la or-

ganizacién empresarial que representa
a las pequefias y medianas empresas,
y, por otra parte, ha sido impugnado
por varias organizaciones sindicales y

Un futuro con nuevas

poco mas y ha permitido ofrecer una
seguridad juridica, que en muchos as-
pectos carecia la anterior Ley. Sin em-
bargo, queda otro camino por recorrer,

«El sector espera con cierta inquietud
que el Reglamento de Seguridad Privada

salga a la luz»

empresariales. Lo que pone en duda
su viabilidad.

Incertidumbre normativa

Y respecto a la incertidumbre nor-
mativa, es necesario puntualizar que
ante la publicacion de la Ley de Segu-
ridad Privada, el sector ha avanzado un

que es su desarrollo reglamentario. El
sector espera con cierta inquietud que
el Reglamento de Seguridad Privada
salga a la luz, pues muchas de las prin-
cipales novedades que recoge la Ley,
son de dificil aplicacion hasta que no
sean desarrolladas, y con el Reglamen-
to vigente se ha producido un periodo
transitorio que genera incertidumbre.

Apuesta por las nuevas
tecnologias

También, tras las elecciones genera-
les del 20 de diciembre, nos encontra-
mos con la posibilidad de que se pro-
duzcan alo largo de este primer afio de
legislatura, algunos cambios normati-
vos desde el punto de vista laboral, fis-
cal, etc., que pueden afectar al tejido
empresarial espafiol en general. Por lo
que es necesario que los empresarios
cuenten con esta importante premisa.

Sin embargo, y aun teniendo en
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cuenta estos aspectos, y otros muchos
que deben afrontar las empresas de
seguridad, el sector va hacia una di-
reccién muy clara, apostando por las
nuevas tecnologias y haciéndose hue-
co con nuevos ambitos de mercado,
como el de las Infraestructuras Criti-
cas y la ciberseguridad, pues éstas si-
guen buscando renovadas formulas pa-
ra abordar todas estas trabas. Aunque
también no hay que olvidar que ha au-
mentado la demanda de servicios de
vigilancia en centros comerciales, ur-
banizaciones, hospitales y lugares de
internamiento.

Ademas, desde FES, en defensa de

«El sector va hacia una direccidn
muy clara, apostando por las nuevas
tecnologias y haciéndose hueco con
nuevos ambitos de mercado»

las pequefias y medianas empresas,

afrontamos el nuevo afo con una pers-

pectiva positiva, luchando para que los
intereses de las pymes se vean repre-
sentados en todos los ambitos, como
en la negociaciéon del préximo conve-
nio 2017; reorientacién en la composi-
ciény actividades del Observatorio sec-

torial; y colaboracién en el desarrollo
reglamentario.

De esta forma, desde FES espera-
mos que el futuro incierto se convierta
en un futuro con unas nuevas expecta-
tivas, que hagan ver la luz en esta os-
curidad actual. @

Fotos: Archivo.
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EVA GRUESO. PRESIDENTA DE LA ASOCIACION PROFESIONAL
DE DETECTIVES PRIVADOS DE ESPANA. APDPE

S habitual, cuando el final del
E afio se aproxima, que comence-

mos a hacer balance del afio que
se acaba y, como no, que surjan los
nuevos planteamientos de cara al que
en breve comenzara.

No es frecuente, en el caso de
los Detectives, que esperemos gran-
des cambios que modifiquen sustan-
cialmente nuestro trabajo pues, aun
siendo cierto que los servicios que
ofrecemos han ido cambiando paula-
tinamente, en funcion de las necesida-
des de nuestros clientes, no es menos
cierto que esas modificaciones se pro-
ducen de forma muy pausada, no exis-
ten grandes innovaciones con respec-
to a los asuntos que se llevaban a cabo
desde hace unos cuantos afios.

Incertidumbre e inquietud

Sin embargo, me atreveria a decir
que, en esta ocasion, aguardamos con
ansiedad la publicacién del Reglamen-
to de Seguridad Privada pues la incerti-
dumbire, el desconcierto y la inquietud
entre el colectivo es evidente. La Ley
5/2014 ha cambiado completamente
los esquemas de funcionamiento, or-
ganizativos, de los Detectives Privados;
no tanto en el trabajo del dia a dia, que
no difiere de lo hecho hasta el momen-
to de su promulgacién, pero si, por un
lado, en la carga burocratica, tremen-

damente incrementada; por otro, en
la forma de ofrecer nuestros servicios
y, por Ultimo, el coste econémico adi-
cional que, se espera, tendremos en un
futuro préximo.

En cuanto a los trdmites administra-
tivos, sélo pedimos que, los que que-
dan por ser regulados, se adecuen real-
mente a nuestra forma de trabajar. En
ocasiones, teniendo las «comodida-
des» de poder trabajar en una ofici-
na no somos conscientes que, en otros
momentos, el hecho de enviar un sen-
cillo email se convierte en toda una
odisea imposible de llevar a cabo (po-
blaciones sin cobertura, baterias sin
carga, etc.). La inmediatez en la que
nos vemos inmersos en nuestra coti-
dianidad esta bien para las redes so-
ciales, pero no parece ser una necesi-
dad cuando del trabajo bien hecho se
esta hablando.

Sobre la forma de ofrecer nuestros
servicios es, quizas, el cambio mas ra-
dical que hemos sufrido, por la asun-
cién de conceptos que ha supuesto. Es
coherente que los servicios de investi-
gacion privada sean ofrecidos a través
de los despachos de detectives pero
¢qué es un despacho y quiénes somos
un despacho? Nuestra adaptacion a la
Ley 23/92 habia hecho que mantuvié-
ramos una organizaciéon profesional
que dista mucho de la planteada en
la actualidad por lo que, nuevamente,

¢ Los detectives ante 2016

tendremos que adecuarnos a la legis-
lacién. Pero, vinculado con este hecho,
se encuentra el innegable desembolso
econémico al que vamos a tener que
estar sometidos, pues ya la Ley apun-
ta en este sentido.

Esclarecer las dudas

Exigencias relacionadas con la se-
guridad fisica, con la seguridad in-
formatica, con la tenencia de aval o
seguro de caucién, con seguro de res-
ponsabilidad civil, etc., haran, de no
ser extremadamente moderados, que
los costes se disparen y no pocos de-
tectives deban plantearse laimposibili-
dad de continuar con sus negocios. Pe-
ro, infinitamente mas negativo es para
aquél que quiere ejercer la profesion
de Detective Privado por primera vez,
todo ello incrementado por la incom-
prensiéon que se genera al ver como
una profesion liberal se ve completa-
mente encorsetada con una desmesu-
rada regulacion.

Por todo lo expuesto, seria de agra-
decer que pudiéramos esclarecer todas
estas dudas, aunque el momento poli-
tico actual afiade aiin mas incertidum-
bre, si cabe, sobre el momento en que
el futuro Reglamento de Seguridad Pri-
vada vera la luz. @

Fotos: Archivo.
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JUAN MUNOZ. CPP CSMP CSYP. PRESIDENTE DE ASIS ESPANA

ODO parece indicar que el sec-
tor, tanto en su vertiente de Se-
guridad Privada (los prestatarios
de servicios y algunos aspectos de los
usuarios) como en el de la Seguridad
Corporativa (los usuarios), se enfrenta
a importantes eventos y retos en 2016,
y que posiblemente lo va a hacer bajo
una gran carga de incertidumbre y con
agendas, calendarios y momentums di-
ferentes.
Desde la perspectiva de la Seguri-
dad Privada en Espafia, la aprobacién
del nuevo reglamento que desarrolla

la Ley 5/2014 quizas constituya la pie-
dra angular. Una pieza legislativa que el
sector espera desde hace meses, y que
la actualidad y la evolucién de las cir-
cunstancias estan afectando a su posi-
ble contenido desde incluso antes de
su publicaciéon. No cabe duda de que
se trata de un documento altamente
complejo, que seguramente quiere in-
cluir muchas cosas, en base a la ley que
desarrolla, pero que no deberia tardar
mucho en ver la luz. Combinar dife-
rentes tipos de seguridad en base a su
naturaleza no se antoja una tarea facil,

sobre todo en el caso de la seguridad
l6gica, que no tiene fronteras y se mue-
ve en parametros muy diferentes a los
de la seguridad fisica.

En este sentido no cabe ninguna
duda de que el Ministerio del Interior
espafiol es quien marca el ritmo y los
tiempos, alin a pesar de que posibles
demoras podrian afectar al ambito, el
alcance y la eficacia del propio regla-
mento. También parece que 2016 pue-
de representar un hito muy importan-
te para las infraestructuras criticas y la
ciberseguridad, a pesar de la compleji-
dad de los numerosos grupos de inte-
rés involucrados.

Pero quizas sea en la vertiente de
la Seguridad Corporativa donde la
preocupacién absorba el centro de gra-
vedad, no sélo del sector sino de la so-
ciedad en general, y donde la agen-
da no esté bajo el control deseado. La
compleja situacion internacional, de la
cual los recientes atentados de Paris son
s6lo un reflejo tras un largo proceso de
deterioro y emision de indicadores, tie-
ne todos los sintomas de protagonizar
en gran medida la agenda de seguri-
dad a nivel global... y también nacio-
nal. Y lo va a hacer en unas circunstan-
cias donde la capacidad de ejecuciény
lalibertad de accién estan repartidas al
menos entre los dos bandos, suponien-
do que sélo haya dos, lo que es mucho
suponer. Espero sinceramente que no
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suceda lo mismo con la voluntad de
vencer. Los tres constituyen los princi-
pios fundamentales del arte de la gue-
rra, situacién en la que algunos analis-
tas consideran que nos encontramos,
aunque esta sea de naturaleza hibrida
y asimétrica.

Los Gltimos movimientos del Daesh
no solo han provocado el aumento de
los presupuestos de Interior de varios
paises, también la revision de los de De-
fensa de EEUU, Francia y Reino Unido,
por mencionar a algunos.

La imagen de las calles de Bruse-
las, la capital de Europa, desiertas y sin
actividad comercial y patrulladas por
equipos conjuntos de militares y poli-
cias resulta desoladora. Y no es por la
presencia fisica de estas Fuerzas de Se-
guridad sino por la imagen de incerti-
dumbre e impotencia que transmiten
hacia un enemigo extremadamen-
te complejo (Al Qaeda y Daesh, tan-
to monta, monta tanto), que en sélo
unos meses ha cambiado radicalmen-
te su modus operandi, de los lobos
solitarios a los ataques muiiltiples y si-
multéneos, y parece disponer de unas
capacidades nunca antes imaginadas.
Ahora todo parece indicar que el fo-
co de la atencién de la prevencién es-
ta proyectado hacia las amplias comu-
nidades musulmanas de algunos paises
europeos, que pueden actuar como po-
lo de atraccién y cobertura para el naci-
miento y ejecucién de acciones locales
de terrorismo yihadista. Para una eco-
nomia como la espafiola, que depende
en gran medida de su actividad exte-
rior, y sobre todo en paises complejos,
la incertidumbre y los nuevos riesgos y
amenazas representan un factor adicio-
nal de preocupacién muy importante.

Y es precisamente en este entorno
turbulento y complejo donde el con-
cepto de resiliencia alcanza su maximo
valor. Muchos empiezan ahora a com-
prender su sentido. Debemos estar pre-
parados, no sélo para prever y preve-

«Debemos estar preparados, no solo
para prevery prevenir incidentes de
diferente naturaleza, sino también
para reponernos y recuperar el estado

inicial»

nir incidentes de diferente naturaleza
(atentados terroristas, desastres natu-
rales, ataques de piratas informaticos,
etc.), sino también estar preparados pa-
rareponernosy recuperar el estado ini-
cial después de ser victimas de algunos
de estos incidentes, que no hayan po-
dido ser previstos, detectados, preve-
nidos o incluso minimizados.

El ataque terrorista de In Amenas,
que sucedié en enero de 2013, estd
actuando finalmente como un cata-
lizador para que la seguridad se vaya
transformando en un componente fun-
damental de la estrategia de las organi-
zaciones y empresas que operan en el
exterior y especialmente en los llama-
dos entornos complejos. Todavia que-
da un largo camino por recorrer, pero
el préximo afo se anuncia capital en la
seguridad corporativa de las empresas
espafiolas —grandes, medianas y tam-
bién pequeias, en adecuada propor-
cién-, y por lo tanto en el area de Se-

guridad Privada, cuyas trayectorias son
convergentes. Algunas estan revisando
sus modelos, otras implementandolos
por primera vez.

La globalizacién y la liberacién de
los mercados han incrementado las
oportunidades de las empresas multi-
nacionales, bien para entrar en nuevos
paises o para extender sus operacio-
nes. Pero aunque los retornos financie-
ros positivos potenciales son muy sig-
nificantes, hay también una serie de
riesgos inherentes con estas acciones
que deben ser apropiadamente identi-
ficados, tratados y controlados.

A pesar de todo, como ha pasado
en otras ocasiones, confio en que nos
creceremos ante las dificultades y situa-
ciones adversas, las cuales actuaran una
vez mas como un impulso para aumen-
tar nuestra profesionalidad, dedicacién
y eficacia. @

Fotos: Designed by Freepik/Archivo.
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N corto periodo de tiempo la
E imagen de la Seguridad Privada

estd subiendo a niveles de pro-
fesionalidad y de calidad en todos sus
servicios con la sociedad en general y
como hace afios no hemos visto, creo
que era un nota discordante con lo que
en realidad haciamos hasta ahora. Bajo
el punto de vista de las personas ajenas
a este sector, se trata de un sector con
falta de recursos y de profesionalidad,
donde podia entrar cualquier persona
con un bajo nivel cultural y de un pasa-

do algo dudoso, la mediocridad era lo

que se podia ver entre la gente de la ca-
lle. El resultado de todo esto, incluido el
personal de Direccién de las empresas,
son las malisimas gestiones econémicas
de algunas empresas de este sector, las
estructuraras operativas y administra-
tivas sobredimensionadas que son un
lastre econémico. Estamos cambiando
nuestras ideas, buscando buenos y me-
jores profesionales para este sector, que
junto con las nuevas tecnologias y la
creaciéon de nuevos departamentos de
Seguridad, dentro de las propias em-
presas de seguridad y dando una mayor

Apostar por la innovacion,
& investigacion y desarrollo

El cambio en el sector tiene que llegar y esta llegando ya,
dando pasos acertados y colaborando con todos sus medios

aportacion de medios y de servicios al
cliente final, hacen que este sector vuel-
va a ser un sector dindmico, capaz de
generar empleo profesional; la desapa-
ricién de algunas empresas hace que
queden unas pocas mejor gestionadas
y con mayores recursos internos.

La Ley de Seguridad Privada
y el nuevo Reglamento

La Seguridad Privada para el afio
2016, con la nueva ley 5/2014 y el
préximo Reglamento, tiene que apos-
tar mas por su colaboracién con los
Cuerpos de Seguridad del Estado, el
intercambio de informaciones, que a
la larga es un importante medio de fo-
calizacion y control de la delincuencia
organizada o la criminalidad.

La profesionalizacién de estas empre-
sas radica principalmente en sus ele-
mentos humanos y en sus medios
electrénicos, pero siempre hay nuevas
formas de combatir a la delincuencia o
la criminalidad, ya que estas se reinven-
tan constantemente, y es por ello que
los medios de combatir sean en todas
sus formas, con ayuda de una ley y un
reglamento que den apoyo, incluimos
el intrusismo, puesto que hace un dafio
tremendo a medio y corto plazo a las
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«La profesionalizacidén de las empresas
radica principalmente en sus medios
humanos vy electronicos»

empresas que reglamentan y pagan sus
contribuciones religiosamente.

Las perspectivas durante 2016 sue-
len ser optimistas, la robdtica ayuda-
ra en un futuro no muy lejano a dar
mayores medios de deteccién, los nue-
vos drones estan ahi, aportando me-
dios mas rapidos y técnicos; las nuevas
tecnologias incluyen nuevos progra-
mas informaticos de control y eficacia;
la telefonia y sus medios aportan mayo-
res medios de comunicacién para estar
bajo un mejor control y seguridad, en-
tre nuestro personal de Seguridad Pri-
vada. Se esta apostando por una fuerte
implantacién y por un cambio de men-
talidad en este sector, naturalmente no
podemos olvidar los nuevos medios en
camaras de alta resolucion, las camaras
con infra-rojos, las alarmas sin cablea-
dos aptas para evitar robos en domici-
lios y empresas, las altas tecnologias y
medios para discriminar un animal u
objeto de una persona, mediante ba-

rridos de ondas electrénicas o de mi-
croondas, evitando las falsas alarmas y
los inhibidores; lainclusion de armas no
lesivas entre el personal de Seguridad
Privada para evitar las agresiones a es-
tos profesionales y reduccion de delin-
cuentes, esto es una pequefia parte de
las aportaciones por las que esta apos-
tando seriamente nuestro sector, con
innovacion, investigacién y desarrollo.

iCémo veo
el futuro 2016
en nuestro sector?

Veo claras tendencias a mejorar, a
desligarnos de lo hasta ahora visto, a
la profesionalidad entre su personal,
con centros de formacién homologa-
dos con una visién de futuro, incluidos
cursos de alto grado de conocimientos,
universidades apostando por incluir las
carreras de Ciencias de la Seguridad,
donde sean incluidos todos los me-

dios y conocimientos de todas las for-
mas de Seguridad conocidas «que hay
muchas y poco utilizadas». Esto es una
profesion de futuro, de conocimientos
y altisima preparacién y no olvidemos
que no podemos vender estos servi-
cios en costes mediocres, pues la in-
version puede ser muy importante y las
empresas tienen que tener unas cier-
tas ganancias econémicas, como tam-
poco podemos olvidar que esto es un
negocio con animo de lucro, el mismo
nombre lo indica: Seguridad Privada.

Departamentos
de Seguridad dentro
de las empresas

Por Ultimo creo seriamente en dar
Servicios de Seguridad a clientes fina-
les, mediante la creacién de departa-
mentos de Seguridad dentro de las em-
presas de Seguridad, donde se reflejen
las auditorias, peritajes, asesoramien-
tos y consultorfas.

Es asi como veo el futuro de la sequ-
ridad, en 2016 o en 2017, pero el cam-
bio tiene que llegar y esta llegando ya,
dando pasos acertados y colaborando
con todos sus medios. @

Fotos:Archivo/Designed by Freepik
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El sector ante 2016

RAUL BELTRAN. PRESIDENTE DEL CONSEJO NACIONAL
DEL GUARDERIO

es una novedad bastante gra-

ta, poder expresarnos por pri-

mera vez a través de Cuadernos
de Seguridad —a quien agradecemos la
posibilidad— y dar el «bienhallados» a
los lectores de esta casa, con el men-
saje que las circunstancias obligan; to-
do fluye a su ritmo.

Y es que tras 22 afios de Ley 23/92,
muerta por obsolescencia y por el inte-
rés nacional de poder aprovechar —en
lugar de controlar y subyugar- el po-
tencial que la Seguridad Privada pue-
de representar, concurrimos a un apa-
sionante tiempo —aguas rapidas— en el
que parecia que todo cambiaba, y en
esto la Ley se hizo y en esto el Regla-
mento... bueno, que parece encauza-
do, mas que el Reglamento —que de-
be estarlo- el fluir de la situacion en el

cauce de un rio, que en cuarenta afios
de democracia no ha presentando tra-
zado mas desconocido.

Si bien algunos presumen de haber
estado en despachos donde ya han po-
dido leer el texto reglamentario (390
Art. y 7 anexos), azul sobre blanco, pa-
rece que en lo que interesa a los Guar-
das si quiera se ha podido presentar al
Ministerio, es decir que pudiera ser que
lo que un dia la Guardia Civil comunicé
en reunién a las asociaciones del sec-
tor —carta otorgada—todavia no esta in-
cluso ni consensuado en el Reglamen-
to. ;Sera entonces el de los Guardas un
octavo cédice del Reglamento, colan-
donos otra vez de rondén en la norma?

Si miramos para atras, solo para co-
ger impulso, veremos que este sistema
de «carta otorgada» ha sido constante

Y el 15 trae al 16

«Deberia disponer el Reglamento que todo Guarda que
se ponga el uniforme, tenga garantizado el respaldo sobre
su responsabilidad civil, sobre su adecuada formacion...»

—para nuestro colectivo— en el cambio
legislativo del 14, donde si bien es cier-
to la figura profesional del Guarda ob-
tuvo un importante refuerzo en compe-
tencias, responsabilidades y facultades,
no es menos cierto que su sistema la-
boral sufrié un importantisimo revés al
aumentar los handicaps a los auténo-
mos, auténtico corazon del colectivo
hasta la fecha.

La cuestion es que no hemos tenido
facil —mas alla de los 20 afios y cinco ar-
chivadores de consultas al Seprose, que
algo habran influido en el conocimien-
to de los problemas— presentar inquie-
tudes y alternativas, que han sido da-
das por conocidas y en lo que interesé
reflejadas (;7); no obstante, el fluir de
las cosas hace que sean —dentro de las
mismas FF y CC de Seguridad- otros
distintos los encargados de defender o
impulsar la cuestién reglamentaria y lo
que ahora vemos hace despertar nues-
tra ilusion.

Ala concepcion de los padres de es-
te Reglamento hay que afadir la que
pudiera tener el nuevo jefe del Sepro-
se, y el partener que le toque en Poli-
cia, cuyas visiones y percepciones aln
pueden matizar, al menos en nuestro
caso muchas de las incégnitas que la
nueva Ley ha dejado respecto de los
Guardas Rurales.

Creemos saber, porque la Ley lo di-
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El sector ante 2016

ce, que recuperaremos muchos servi-
cios que hasta ahora realizaban «nues-
tros primos», Vigilantes de Seguridad,
por estos campos; también que mu-
chos de nuestros hermanos guardas
que los ocupen lo deberan hacer en
empresas de seguridad; dentro de ellas
concurriremos a los servicios de acuda
y videovigilancia con tanta profusion,
como el reglamento determine, todo
esta en el aire pues.

Como colectivo debemos arropar al
Seprose para que tenga como antafio
esa especial sensibilidad con los Guar-
das, no podemos permitirnos «guardas
de segunda» y eso requiere un esfuer-
zo, también reglamentario; no puede
existir un guarda bien formado, unifor-
mado, reciclado y arropado por una
empresa de seguridad como acreedor
del mejor servicio y trato y, a la vez,
un guarda abandonado a la suerte de
su contratista o empleador, como has-
ta ahora, sin reciclaje, uniformidad, ga-
rantias de material o de respaldo, un
pobre Azarias al fin.

Deberfa disponer el Reglamento
que todo Guarda que se ponga el uni-
forme, tenga garantizado el respaldo
sobre su responsabilidad civil, sobre su
adecuada formacién y reciclaje respec-
to de las materias de interés profesio-
nal, de la dignidad y eficiencia del ma-
terial que para su servicio precisa, de
que las lineas de colaboracién con las FF
y CC de Seguridad sean expeditas, tan-
to si trabaja en una empresa de seguri-
dad, directamente para el propietario
de una explotacién o como auténomo,
y todo ello bajo un control administrati-
vo que hasta la fecha nos ha sido ajeno.

Solo pidiendo este rigor en nuestro
control podemos ayudar a luchar con-
tra la lacra del intrusismo, en nuestras
carnes mas lacerante, pues son en mu-
chas ocasiones las propias Administra-
ciones las que lo promueven, confun-
diendo a quienes —empleados por un
particular-tienen una competencia pa-

ra «celar» por determinadas especiali-
dades del medio ambiente, para que
dando un paso en el aire realicen las
funciones que la Ley nos reserva a los
Guardas, cuando no son personas sin
ningun tipo de habilitacién los que no
hacen otra cosa sino vigilar, pero pare-
cen que son perdonados por el mero
hecho de no poder abandonar ese ser-
vicio y vivir dentro de él.

Otro riesgo es que la Habilitacién
de Guarda se esté convirtiendo en una
habilitacion «florero», un item curri-
cular mas, en un motivo de fanfarro-
neo de quien saliendo al campo la tie-
ne pero no ejerce, o un brindis al sol de
quien, en un colectivo cuya facilidad en

el ingreso y en el intento de la aventu-
ra «empresarial» no requiere absoluta-
mente de ninguna inversién ni garan-
tia, se erige en el Torrente de turno que
«apatrulla» sin contrato ni encargo de
ningun tipo, luciendo atractivos unifor-
mes, siendo la envidia de su grupo de
frikis y la confusion del cliente novel,
la verdad es que con todo esto se ha-
ce dificil «ver el grano entre la parva».

En fin, que el fluir actual no es, ni es-
ta, como para abandonarse, muy al re-
vés, habra que estar atentos y dispues-
tos, ya veremos que ocurre con el cauce
tras «la loteria». @

Fotos: Guarderio
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JORGE SALGUEIRO RODRIGUEZ. PRESIDENTE EJECUTIVO DE LA ASOCIACION EUROPEA
DE PROFESIONALES PARA CONOCIMIENTO Y REGULACION DE ACTIVIDADES DE SEGURIDAD
CIUDADANA. AECRA. JURISTA ABOGADO

RAS el cierre del afio 2015, una

vez transcurrido mas de un afio

de la entrada en vigor de un
nuevo marco legal en las actividades y
servicios de la Seguridad Privada, una
primera consecuencia a extraer son ba-
jo mi punto de vista los pocos cambios
materiales y reales producidos en el
sector, y ello porque sin duda alguna
la crisis econémica y el descenso en el
nivel de contratacién de los servicios de
seguridad, ha marcado las inversiones

que debieran producirse a nivel empre-
sarial sectorial.

Sin embargo, si que ha existido una
clara percepcién por parte del sector
empresarial de la Seguridad Privada,
de las nuevas amenazas y riesgos que
amenazan a la seguridad y, particular-
mente, la clara implicacién de las nue-
vas tecnologias que lo impregnan todo.

Dicho conocimiento no se ha tradu-
cido en un cambio importante en las
ofertas de los contenidos de los servi-

Seguridad Privada
V huevas tecnologias

cios de Seguridad Privada, aprovechan-
do las oportunidades de negocio plan-
teadas por la nueva Ley de Seguridad
Privada.

Por supuesto que el mercado de la
Seguridad Privada es un mercado de
servicios, que no ha experimentado
una profunda transformacién, porque
el modelo de desarrollo de la Seguri-
dad Privada tiene un caracter de com-
plementoy de subordinacién frente ala
Seguridad Publica, sobre el cual no de-
be operar el fenémeno de la desregula-
ciény dela liberalizacién que se vienen
registrando en otras actividades de li-
bre ejercicio, tanto a nivel nacional co-
mo internacional.

Claro que el progreso tecnolégico
propiciado por los operadores de te-
lecomunicaciones, si que considero ha
afectado al sector de servicios de la Se-
guridad Privada, al provocar la apari-
cién de nuevas formas de organizacion
y de distribucién comercial en el sector
de las empresas de Seguridad Privada.

Antes de producirse la crisis econ6-
mica en Espaiia, la expansion de los ser-
vicios de Seguridad Privada a nivel de
contratacién estimo que provino del
propio desarrollo econémico, del au-
mento de la renta y niveles de consu-
mo o bienestar social por los usuarios
de dichos servicios, y no propiamente
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En portada

de un aumento en los indices de deli-
to que afectaron a la Seguridad Ciu-
dadana.

La dimensién de las empresas de la
Seguridad Privada compuesta basica-
mente por pequefias y medianas em-
presas, se ha visto determinada por ul-
timos factores:

e El grado de regulaciéon de dicho

mercado.

e Las caracteristicas de la tecnologia

aplicada a dicho ambito.

e La necesidad de proximidad de

los centros de servicios a los usua-

rios finales.

Estos dos Gltimos elementos favo-
recieron, en general, la presencia de
grandes empresas de seguridad auto-
rizadas para las actividades de vigilan-
cia y proteccién de bienes y transporte
de fondos, donde predominan las eco-
nomias de escala, y donde no es nece-
saria la proximidad entre prestadores y
consumidores de dichos servicios con
mayor complejidad.

Por el contrario, en los servicios de
gestién de alarmas, instalacién y man-
tenimiento de sistemas de seguridad e
investigacién privada, la naturaleza y
contenido de dichos servicios, ha exi-
gido menor complejidad y nivel de exi-
gencia frente al destinatario de este ti-
po de servicios.

Por consiguiente la presencia de
empresas de pequeia dimensién en
estas Ultimas actividades es elevada, y
ello no ha constituido necesariamente
un sintoma de la existencia de un gra-
do de competencia elevado, que ab-
sorban una cuota importante del mer-
cado. Dichas empresas de Seguridad
Privada si se han visto claramente in-
fluenciadas y dependientes de otros
sectores como el de servicios de tele-
comunicaciones. Como consecuencia
de dicha proximidad e influencia del
sector de las telecomunicaciones, las
empresas de Centrales Receptoras de
Alarmas y las empresas Instaladoras y

Mantenedoras de sistemas de seguri-
dad se han visto condicionadas por la
apertura de delegaciones o sucursales
préximos a su clientela.

La inversién que pueda producirse
los préximos afos por parte de las em-
presas de telecomunicaciones, con par-
ticipacion en sus ofertas de servicios a
través de sus plataformas, de este ti-
po de servicios de Seguridad Privada,
con el importante afadido de la seguri-
dad informatica, va a delimitar el incre-
mento o permanencia de los usuarios
contratistas en el ambito de la Seguri-
dad Privada.

No obstante, la innovacién y parti-
cipacién de las nuevas tecnologias en
las actividades y servicios de Seguridad
Privada mas tradicionales, sera menor
y sin embargo se vera mas ligada a la
introduccién de cambios en los proce-
sos organizativos o en la forma de dis-
tribucién comercial, asi como en las re-
laciones con el cliente.

Asi pues, este tipo de empresas de
Seguridad Privada habran de formali-
zar acuerdos de cooperacion con otras
empresas de servicios, orientados a la
fidelizacion u orientacion al cliente,
por cuanto éstos permiten compartir
los riesgos y beneficios asociados a es-

tos proyectos o planes de seguridad
integrales conjuntos, como por ejem-
plo en el ambito de las Infraestructu-
ras Criticas.

Asi, por lo que se refiere al grado de
formacioén, el empleo probablemente
mas cualificado se producira en las ac-
tividades de Seguridad Privada mas vin-
culados a las nuevas tecnologias y mer-
cados de las comunicaciones, que no
constituyen especificamente el cono-
cido como personal de seguridad pri-
vada.

La creaciéon de una Seguridad Pri-
vada europea con eficacia y eficiencia
frente a las nuevas amenazas y riesgos,
provendra claramente de una apuesta
por la Comisién en busqueda de la ar-
monizacién de los régimen normativo
de la Seguridad Privada existentes en
cada Estado de la Unién Europa.

Y por supuesto, esta armonizacién
no consiste especificamente en la elimi-
nacion de las barreras al comercio de
bienes y a los flujos de capitales a nivel
comunitario, y si de los avances aplica-
dos en la tecnologia de la informacion
en la proteccién de la Seguridad Ciuda-
dana a nivel intracomunitario. @

Fotos: Archivo/Freepik.
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JON MICHELENA. DIRECTOR GENERAL DE CEPREVEN

E han publicado mudiltiples teo-

rias sobre la percepcion del

tiempo y la edad que intentan
justificar cientificamente por qué cada
afo nos parece que pasa mas deprisa
que el anterior, con razones neurol6-
gicas, socioldgicas, psicoldgicas o sim-
plemente matematicas. Esta Gltima es
la que méas me gusta, porque es la mas
sencilla de entender: cada nuevo afio
que vivimos ocupa un porcentaje de
tiempo menor en nuestras vidas. Inde-
pendientemente de la justificacién que
elijamos, lo cierto es que cada vez du-
ran menos.

El 2015 nos deja con ansias de for-
mar parte de los futuros libros de histo-
ria como el afio en que se inicié la recu-
peracién de la profunda crisis vivida en
gran parte del «primer mundo». Oja-
la sea asi y podamos contar a nuestros
nietos batallitas sobre como consegui-
mos superarla.
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Pero llega 2016, afio de grandes
expectativas y de grandes incertidum-
bres. A principios de afio tendremos un
nuevo gobierno. Es posible que cuando
usted esté leyendo estas lineas proba-
blemente se haya disipado parte de esa
incertidumbre y ya conozca, al menos,
quién sera nuevo presidente de nues-
tro pais.

La formacién de un nuevo gobier-
no, la primera incertidumbre, no es un
tema baladi para el sector de la Segu-
ridad. Todos sabemos que en algunos
cajones de determinados despachos
de tres ministerios aguardan paciente-
mente tres documentos que aspiran a
ser reglamentos: El nuevo Reglamento
de Instalaciones de Proteccién contra
Incendios, el deseado RIPCI, en el Mi-
nisterio de Industria; la nueva version
del documento basico de Seguridad
contra Incendios, CTE-DB/SI, en el Mi-
nisterio de Fomento; asi como el Regla-

Otro ano que se va...

mento de Seguridad Privada en el Mi-
nisterio de Interior. El nuevo gobierno
tendra tres opciones: mantenerlos don-
de estan, rescatarlos y publicarlos para
el regocijo de los sectores de la Protec-
cién contra Incendios y de la Seguridad
Privada o reformarlos para adaptarlos a
las nuevas necesidades de la sociedad
espafiola, visto desde el prisma de su
imparcial ideologia.

Como ya comentaba en un articulo
similar en 2013, cuando el RICPI tam-
bién estaba a punto de publicarse, «con
reglamento o sin él, tnicamente la éti-
ca profesional de fabricantes, disefia-
dores, instaladores y mantenedores y
la concienciacién del usuario final pue-
den conseguir que el futuro de la segu-
ridad consiga llegar a un futuro préspe-
ro, mejor y mas seguro.»

La otra gran inquietud que puede
afectarnos es la cada vez menos oculta
guerra contra el yihadismo. La insegu-
ridad que provoca puede ser una triste
oportunidad para el sector de la Segu-
ridad Privada, pero sobre todo puede
suponer un importante freno a la re-
cuperacién econémica que tanto ne-
cesitamos.

Cuando acabe 2016 haremos balan-
ce de otro afio, que también habra sido
mas corto que el anterior. Espero con
ilusion que para entonces 2015 ya haya
conseguido su objetivo y se demuestre
que fue el afio del inicio de una nueva
etapa de prosperidad que se consolidé
alo largo de 2016. ®

Fotos: Designed by Freepik/Archivo
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VICENTE MANS. PRESIDENTE DE TECNIFUEGO-AESPI

A seguridad contra incendios es el
objetivo comin que mueve a los
miembros de la Asociacién TECNI-
FUEGO-AESPI desde su creacion. Para
la consecucién de la seguridad planifi-
camos cada afio qué temas deben ser
trabajados con mas intensidad.
Dentro de estos temas, durante
2015 hemos centrado la atencién en la
inspeccion. Asi, en todos los foros, reu-
niones, jornadas técnicas programados
estamos insistiendo en la importancia

La seguridad
contra incendios,
un objetivo comun

de que las autoridades competentes
realicen puntualmente inspecciones
periédicas como comprobante de que
los equipos y soluciones de seguridad
contra incendios estan disefiados, ins-
talados y mantenidos correctamente,
y por tanto en el caso improbable de
que tengan que accionarse debido a
un incendio, cumplan su cometido con
eficacia.

Ademads, tenemos otros proyectos
en marcha que afectan a la mejora de

la seguridad contra incendios. Uno de
los méas importantes es la puesta en
marcha del Registro de Instaladores
de Productos de Proteccién Pasiva. Es-
tamos ultimando los procedimientos
con una tercera parte, la certificado-
ra, a fin de que el instalador de protec-
cién pasiva que avale su buen hacer, se
pueda acoger al registro de TECNIFUE-
GO-AESPI. Esta certificacion y registro
acredita que la empresa registrada tie-
ne medios y conocimiento para hacer
correctamente la instalacién. Es obvia-
mente un registro voluntario, pero que
sin duda contribuira a una mejor cali-
dad de las instalaciones.

Guia de Prevencion
y Actuacion en Incendios
de Interfaz Urbano-Forestal

Otro proyecto ambicioso y muy ne-
cesario es la elaboraciéon de una Guia
de Prevencién y Actuacion en Incen-
dios de Interfaz Urbano Forestal. Esta-
mos en una fase de presentacién del
proyecto en Europa para conseguir la
financiacion suficiente. Esta Guia, se va
a elaborar en el seno del Foro de Segu-
ridad contra Incendios en la Interfaz Ur-
bano Forestal.

Esta Guia sera una herramienta con-
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sensuada para que las actuaciones en las areas de compe-
tencia: Agricultura, Urbanismo, etc., tengan una misma ba-
se para elaborar unas disposiciones legales y que no entren
en conflicto entre ellas, como sucede hoy en dia y que di-
ficultan mucho la prevencién y actuacién en estas zonas.
Tampoco descuidamos otros temas para llegar a esa me-
jora en el sector. Por ejemplo, trabajamos en concienciar al
usuario de que la bisqueda del «mejor precio», no debe
descuidar la profesionalidad y la calidad de la instalacién. Y
en los grupos de trabajo, en el seno de la Asociacion, anali-
zamos y aportamos nuestros conocimientos para la mejora
de las normas de ensayo con que certificamos o calificamos
nuestros productos, para que estén mejor definidas para que
no sean «interpretables» y se eviten asi problemas de com-
petencia en el mercado. Este tema es comun en la UE y es-
tamos propiciando los caminos que mejoren esta situacion.
En este sentido, una de las acciones mas esperada, jun-
to con AENOR, ha sido la creaciéon de un nuevo sub comi-

té en el CTN 23: Ingenieria para la seguridad contra incen- cON TR.DL

dios. Los nuevos materiales, las nuevas formas de disefio,
etc., fuerzan mas a menudo a aplicar la seguridad bajo el DE ACCESOS
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«Uno de los proyectos
mas importantes es la puesta
en marcha del Registro
de Instaladores de Productos
de Proteccidon Pasiva»

conviene organizar. Este y otros temas seran seguro fuente
de debate en este subcomité que sigue como espejo al re-
cientemente creado en el seno del CEN/TC127.

Y finalmente sefalar el apoyo e impulso dedicado a la ac-
tualizacién de la normativa vigente. El Reglamento de Ins-
talaciones de Proteccion contra Incendios (RIPCI) tiene mas
de 20 afos, todo un récord para estar hablando de seguri-
dad y se traduce en que los avances tecnoldgicos habidos
a través de 1+D+i, el control de productos y sus certifica-
dos, es decir, que el avance y la actualizacién de la norma-

|
tiva no son exigibles, hoy por hoy. Por ello, urgimos a la :;5‘ @@ELET

1

publicacién del nuevo RIPCI, tras pasar todos los requisi- 2l SEGURIDAD INTELIGENTE

tos administrativos. @
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JESUS ALCANTARILLA. PRESIDENTE DE LA ASOCIACION PARA LA PROTECCION
DEL PATRIMONIO CULTURAL. PROTECTURI

UE reto este de plantear retos!
Cuando los amigos de Cuader-
nos de Seguridad me pidieron
que presentase algunos de los que po-
drian plantearse durante 2016, pensé
que lo mas adecuado seria poner ma-
nos en el teclado tras la celebracién del

Michelangelo Buonarroti

V Congreso de Protecturi (Asociacion
para la Proteccién del Patrimonio Cul-
tural).

Y asi he procedido. A nadie se le es-
capa que en tiempos como los que es-
tamos viviendo, tan labiles, tan liquidos
en palabras del sociélogo y fil6sofo po-

. laco Zygmunt Bau-
man, puede re-
sultar temerario
aventurarse a ha-
cer una relacién
de retos, que pue-
de quedar desfasa-
da por la influencia
de factores que aln
puedan estar por
formalizarse.

No obstante, y
después de la mag-
nifica experiencia
vivida en la sede
de la Real Casa de
la Moneda, rodea-
do de profesiona-
les de diversos sec-
tores, todos ellos
involucrados en la
proteccién del pa-
trimonio cultural,
voy a arriesgarme

El reto de plantear retos
para la seguridad
del patrimonio cultural

«El mayor de los peligros para la mayoria de nosotros no es
que nuestro objetivo sea demasiado alto y no lo
alcancemos, sino que sea demasiado bajo y lo logremos»

a mencionar algunos retos ante los
que, segin mi humilde entender, los
profesionales de la seguridad y la pro-
tecciéon tendremos que mostrar profe-
sionalidad, prudencia, pero también
perspicacia, creatividad y atrevimiento.
Creo conveniente establecer dos ti-
pologias de retos, los estratégicos, que
tienen que ver con el marco conceptual
de la seguridad, y los funcionales, mas
vinculados a nuestra labor cotidiana.

Diferentes escenarios
de seguridad

En primer lugar, quiero plantear una
obviedad pero que muy a menudo se
ningunea. El sector de la Seguridad
Privada plantea horizontes y escena-
rios que se escapan a la homogenei-
dad del café para todos. Y aqui apare-
ce el primero de los retos. Aceptar, por
parte de todos los agentes involucra-
dos, la necesidad de realizar un mapa
de los diferentes escenarios de seguri-
dad y de las necesidades reales de ca-
da uno de ellos. Sdlo asi, atendiendo a
los contextos, diferenciados y dinami-
cos, podremos dar la respuesta adecua-
da y viable en cada caso. De ninguna
manera supone desestimar los aspec-
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tos comunes e irrenunciables que nos
articulan como profesionales de la se-
guridad. Al contrario, significa recono-
cer la creciente complejidad con la in-
tegracién de las nuevas tecnologias, la
ciberseguridad, etc.

Establecido el mapa, el siguiente re-
to es, una vez mas, establecer una dife-
rencia que a menudo se confunde.Co-
mo profesionales de la proteccién del
patrimonio, estamos sometidos, creo
que sin excepcion, al signo de los tiem-
pos. A pesar de que seglin nos cuentan,
los indicadores macroeconémicos han
modificado de direccion descendente,
mi experiencia sigue la misma ténica
de los anteriores afios. Recortes, reajus-
tes, y mas recortes. Mas alla de estas
circunstancias, sigo convencido de que
la proteccién deber ser asumida como
una inversién. Como un coste necesa-
rio. Nunca como un gasto.

Gasto o inversién

Hasta que todos, absolutamente to-
dos los agentes del sector, no tengamos
interiorizadas las consecuencias de op-
tar por una u otra de las orillas de es-
ta dicotomia, entre gasto e inversion,
dificilmente podremos superar viejos
modelos organizativos que impiden
desplegar la seguridad como un factor
estratégico en cualquier organizacion.
El gasto nos enroca, nos minimiza, nos
instrumentaliza, mientras que la inver-
sion mostrara el verdadero papel de la
seguridad en una organizacién del si-
glo XXI, en el que las amenazas son
también articuladas desde espacios y
realidades inimaginables hace apenas
unos anos.

Fe de ello da un factor que ha revo-
lucionado nuestro mundo, la accesibi-
lidad universal a las tecnologias de la
informacién y el conocimiento. La vul-
nerabilidad de las redes informaticas,
incluidas las mas sofisticadas, es un fi-
I6n para personas, grupos organizados,

"

«Como profesionales de la proteccion
del patrimonio estamos sometidos,
creo que sin excepcion, al signo

de los tiempos»

grupos criminales, etc., que pueden lle-
gar al corazén estratégico de una orga-
nizacién. O el efecto dramatico de la
multipantalla, de quienes usan la des-
truccion de simbolos culturales como
medio para amedrentar colectivamen-
te a quienes consideran sus enemigos.

Sin lugar a dudas, en el futuro in-
mediato deberemos hallar soluciones
equilibradas para la inclusién de las
nuevas tecnologias en un aspecto cri-
tico en nuestras organizaciones: la pro-
teccién de la propiedad intelectual y
de laimagen de las colecciones, asi co-
mo el prestigio de la marca de nues-
tros centros.

Este nuevo panorama es, sin lugar a
dudas, uno de los retos de mayor cala-
do al que nos enfrentamos no sélo los
profesionales de la seguridad, sino el
resto de profesionales y departamen-
tos de nuestras instituciones. Ya nadie
deberia ver la seguridad como un am-

bito finalista, sino como un eje trans-
versal de cualquier organizacién cultu-
ral. El reto de ese cambio de paradigma
también esta en nuestras manos.

Para lograr ese cambio es necesario
activar otro reto: el de la formacién. A
ningln profesional de la seguridad se
le escapa que ésta ha de ser una de las
piedras angulares del futuro de nuestra
profesién. La formacién tiene que de-
jar de ser una mera instruccién, para
ser una via de generacién de técnicos
y especialistas capaces de dar respues-
ta, cuando no de adelantarse, a las ne-
cesidades de una organizacion cultural.
Sera necesario no s6lo adaptar meto-
dologias y materias, sino incorporar los
corpus tedricos y practicos de los am-
bitos de conocimiento afines a la pro-
teccion de cualquier tipologia de bie-
nes culturales. Por tanto, la formacion
se extenderd a lo largo de toda la ca-
rrera profesional como un factor dife-
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renciador. La continuidad de la forma-
cién debe estar, ademas, imbricada con
los factores de los escenarios posibles
de cada momento. Sin lugar a dudas,
ello provocard un cambio de mentali-
dad entre todos los agentes compro-
metidos, directa o indirectamente, en
la proteccién del patrimonio cultural.
Como Protecturi tenemos muy pre-
sente la necesidad de centrarnos en
ayudar a los profesionales de la seguri-
dad del patrimonio cultural en la com-
plejidad de los diferentes entornos en
los que desarrollamos nuestra labor. Por
ello, hace un tiempo nos embarcamos
en un proyecto que tenia como obje-
tivo ayudar en la gestion de la seguri-
dad y proteccién de cualquier equipa-
miento museistico. El Plan de Gestién
de la Proteccién del Patrimonio Cultu-
ral, que hicimos publico en nuestro IV
Congreso, y que ya hemos presenta-

do a los méaximos responsables de los
Cuerposy Fuerzas de Seguridad, asi co-
mo a representantes institucionales del
mundo de la cultura, es una metodo-
logia escalable para garantizar la pro-
teccién de los bienes, recintos y perso-
nas de cualquier centro o equipamiento
que custodie obras de arte.

Sujetos obligados

Estamos en un momento muy inte-
resante por los cambios que se aproxi-
man en el sector. En concreto, estamos
a la espera de que el futuro Reglamen-
to de Seguridad Privada contemple la
figura de sujetos obligados en las insti-
tuciones y equipamientos culturales de
nuestro pais. Asi como del programa de
medidas de seguridad obligatorias que
le acompanara. Llegado ese momento,
estarfamos frente a un gran reto. La en-

«La proteccion del patrimonio

cultural no es s6lo un cometido de los
responsables de la seguridad, sino tarea
de todos los profesionales involucrados»

trada en vigor de la figura de sujetos
obligados apremiara a los centros y a
los profesionales a reformular la segu-
ridad mas alla de la funcionalidad. Es-
tamos a la espera que el nuevo Regla-
mento de Seguridad Privada nos dé la
melodia adecuada que esperamos, con
ilusion, respeto, para potenciar el fun-
cionamiento de los activos y activida-
des de nuestros centros.

Paso a enumerar algunos de los re-
tos funcionales para los préximos tiem-
pos:

a. Seguir colaborando con el Plan
Nacional de Conservacion Preventiva,
en materia de seguridad.

b. La elaboracién de una Red de
Alerta Temprana de amenazas contra
el patrimonio, de ayuda a los Cuerpos
de Seguridad, Fiscalia, Jueces, actores
culturales, etc.

c. Solicitar una mayor inversién es-
tatal para cerrar el catdlogo de bie-
nes culturales y dotarlo de los recursos
que garanticen su seguridad y conser-
vacién.

d. Insistir en la necesidad de mejo-
rar la accesibilidad a los centros y ac-
tividades culturales para personas con
necesidades especiales, tanto sensoria-
les, fisicas como cogpnitivas.

e. Apoyar la demanda de un IVA re-
ducido en la cultura.

f. Seguir con los acuerdos de co-
laboracién con las instituciones, cen-
tros, entidades que tengan y persigan
los mismos objetivos y fines que nues-
tra asociacion.

Para concluir, quiero recordar que
la «proteccion del patrimonio cultural»
no es sélo un cometido de los profesio-
nales de la seguridad, sino tarea de to-
dos los profesionales involucrados. Asi
como un deber de las instituciones y un
derecho de los ciudadanos. Sin lugar a
dudas, un cometido, y un compromiso,
transversal y multidisciplinar. @

Fotos: Freepik/Archivo
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El sector ante 2016

DR. JOSE DIAZ TORIBIO. COORDINADOR GENERAL DEL CONGRESO ADESYD

Dos claves para 2016

El desarrollo del Sistema de Seguridad Nacional y el reto de explicarlo

N medio de un contexto de com-

plejidad general, desde el punto

de vista de la Seguridad Nacio-
nal tres circunstancias determinaran el
discurrir del préximo afio 2016: el cam-
bio de ciclo politico; un escenario in-
ternacional complicado (inestabilidad
en nuestra periferia, reconfiguraciones
geoestratégicas y dudas en el proyec-
to europeo), y finalmente, una «Ley de
Seguridad Nacional»*' recientemente
aprobada que habré que desarrollar pa-
ra conseguir que sea efectiva.
Esto nos lleva a pensar en tres opciones
para un futuro a medio plazo: la refor-
ma del Sistema de Seguridad Nacional;

la paralizacion del mismo, o su desarro-
llo tal y como esté actualmente disefa-
do. Pero con los presupuestos ya apro-
bados, y con un nuevo gobierno que
no sera plenamente operativo a todos
sus niveles hasta finales de primavera,
es casi seguro que en 2016 nos man-
tendremos en las coordenadas del de-
sarrollo del sistema actual® .

El desarrollo del sistema
de Seguridad Nacional

En 2015 se ha materializado legal-
mente un sistema que se viene fraguan-
do desde 2011, y que ha perseguido

danignad by * frpapel com

desde entonces la aplicacién en Espaia
del concepto «Seguridad Nacional». La
finalidad expresada de la nueva ley ha
sido la bUsqueda de la integracién en
torno al presidente del Gobierno de ins-
trumentos dispersos en varios organis-
mos de la Administraciéon General del
Estado, paralelamente se ha intentado
dotar al gobierno de capacidad para
coordinar al resto de administraciones
y a los principales actores privados® .
No ha sido algo surgido de la nada.
El cambio del contexto de seguridad,
mas la necesidad de responder a desa-
fios de caracter transversal, motivo el
nacimiento del nuevo paradigma. Des-
de 2011 se han creado estructuras para
coordinar las respuestas y racionalizar-
las, aunque este empefio inicial no de-
jo de afectar a aspectos y funciones con
sede en organismos no completamen-
te conectados. La «Estrategia de Segu-
ridad Nacional» de 20134, entre otros
principios, traté de impulsar la Unidad
de Accién del Estado y varias lineas de
actuacion estratégica que favorecieran
la coordinacién. La Ley 36/2015 ha tra-
tado de conferir naturaleza legislativa a
todo el proceso.
Dada la trascendencia de la nueva nor-
ma, el préximo afio deberia ser el de
su desarrollo reglamentario, el del ali-
neamiento de estrategias de diferentes
sectores® y el de la elaboracién de pla-
nes transversales.
Cuando hablamos de «Sistema de Se-
guridad Nacional» nos referimos a los
organismos creados desde la aproba-

*Las notas, debido a su extensidn, aparecen
al final del articulo.
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cién de la «Estrategia Espafiola de Se-
guridad»®, la primera de nuestra his-
toria, que han tratado de aplicar por
parte del Estado el propio concepto de
«Seguridad Nacional». El proceso crea-
tivo de instituciones se ha prolongado
durante estos anos, ahora su actividad
es la que aspira a ser organizada por la
nueva ley. De manera que 2016 lo co-
menzaremos con un «Sistema de Segu-
ridad Nacional» caracterizado por unas
estructuras que empezaron a funcionar
en 2012, una Estrategia de Seguridad
Nacional redactada en 2013, y una nor-
ma legislativa que habréa que desarro-
llar durante el préximo ejercicio.

Algo que ha condicionado su natu-
raleza es que, al haber nacido en un
momento de restricciones presupues-
tarias, ha crecido, practicamente, sin
contar con recursos propios. Esta di-
ficultad la ha sorteado aprovechando
las realizaciones anteriores mas avan-
zadas’ , asi como buscando la coordi-
nacién de los actores implicados a tra-
vés de planes transversales® .

En definitiva, tenemos un Sistema de
Seguridad Nacional que, como la pro-
pia Ley de 2015 confirma, exigira de
sus gestores dotes pedagdgicas y ca-
pacidad de liderazgo®. El intento de
impedir un exceso de «securitizacion»
del resto de actividades del Estado qui-
zas haya deteriorado, en ese sentido, el
principio de integracion al que se aspi-
raba en un primer momento en bene-
ficio de la coordinacién.

En lo que respecta al nucleo del Sis-
tema de Seguridad Nacional, durante
2016 se debera desarrollar mediante
Real Decreto la organizacién y funcio-
nes del Consejo de Seguridad Nacional,
asi como los reglamentos de los érga-
nos de coordinacién y apoyo del depar-
tamento de Seguridad Nacional, e in-
cluso los mecanismos de enlace entre
este Gltimo y los organismos del resto
de las Administraciones Publicas. Aun-
que previamente a ello habra de reu-

designed by W freepik.com

nirse la «Conferencia Sectorial para
Asuntos de Seguridad Nacional», que
intentara definir las férmulas de coor-
dinacién entre administraciones. De tal
manera que, para finales de primavera,
las Comunidades Auténomas deberan
haber hecho los cambios normativos
necesarios para adaptar los instrumen-
tos de cooperacion precisos con el Sis-
tema de Seguridad Nacional.

Desde el punto de vista de la obten-
cién de recursos se habra de aprobar
mediante Real Decreto la «Declaracién
de Recursos» para emplear en sectores
de interés para la Seguridad Nacional'®
. Finalmente, antes del fin de 2016 se
habra de aprobar una Ley de Prepara-
cién y Disposicion de la contribucién de
recursos a la Seguridad Nacional. De los
pasos que vayamos viendo en la conse-
cucién de estos hitos podremos deducir
el compromiso del nuevo gobierno el
actual Sistema de Seguridad Nacional.
Junto aello, y en lo que respecta a uno
de los pilares fundamentales de la Se-
guridad Nacional, la Defensa'!, debe-

mos mencionar, por ser proceso en
marcha, la reorganizacién de las Fuer-
zas Armadas emprendida en 2014,
continuada en 2015™, y que como eje
ha tenido la aplicacién del concepto de
«Fuerza Conjunta. El liderazgo de esta
transformacion se ha concedido al Je-
fe del Estado Mayor de la Defensa, que
habra de adaptar la doctrina militar du-
rante el proximo afio a los procesos de
reorganizacién ya puestos en marcha,
y ademas, debera concluir la forma-
cion del Nucleo de la Fuerza Conjun-
ta' . Esta por ver el alcance y la fuerza
transformadora que puede desplegar-
se, teniendo en cuenta que tiene ins-
trucciones de que se haga a coste cero.
Consideramos previsible la aprobacion
de una nueva Directiva de Defensa Na-
cional'®, ya que la vigente, de 2012,
es previa a la Estrategia de Seguridad
Nacional. Debera buscarse en el nue-
vo documento un alineamiento con el
nuevo sistema de seguridad nacional,
y ademas, prever una revision estraté-
gica de la Defensa, que finalmente no
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«El Sistema de Seguridad Nacional esta
aun por consolidar y es complejo, parte
de su éxito dependera de la habilidad

para hacerlo entender a la ciudadania»

se ha realizado durante esta legislatura.
Si algo ha sido transformador, y a la
vez definitorio de la posicién de Espa-
fia en el mundo, e incluso de su ca-
pacidad disuasoria, ha sido su partici-
pacioén en misiones internacionales. En
2015 se ha puesto fin a nuestra presen-
cia en Afganistan. Durante 2016 Espafia
reintentard reasumir el mando de UNI-
FIL, al tiempo que habré que tomarse
decisiones sobre nuestro compromiso
en misiones como ATALANTA, o EUTM
MALI, coincidiendo con el final de su
mandato. Lo que se haga en relacién a
ello tendrd influjo importante en nues-
tra politica de seguridad, en lo que res-

pecta a nuestro posicionamiento inter-
nacional y al desarrollo de capacidades.
Creemos que habré otras cuestiones en
las que focalizar esfuerzos. La Cumbre
de la OTAN de Polonia, en junio, se-
ré una buena oportunidad para seguir
atrayendo la atencién sobre las amena-
zas y riesgos del Sur de Europa'®, y al
tiempo, de calibrar la capacidad de Es-
pafa para implicar en ello a socios at-
lanticos con intereses similares.

El mismo afan deberia orientar nues-
tra politica de seguridad en la Unién
Europea. Pero en el ambito continen-
tal, y ante la ralentizacién de la Politica
Comn de Seguridad y Defensa, se po-

dria intentar explotar la posibilidad de
aplicar instrumentos financieros al de-
sarrollo de proyectos de Industria de
Defensa e Industria de Doble Uso, tam-
bién habra que continuar utilizando el
paradigma «Pooling and Sharing» pa-
ra ver qué otras capacidades podremos
compartir y qué otros recursos podre-
mos poner en comdn.

Campo en el que, desde nuestro pun-
to de vista, no cabe esperar avances es-
pectaculares sera en el de la reestruc-
turacién de la Industria de Defensa. En
vias de acabar el anterior ciclo inversor,
los nuevos proyectos de desarrollo de
las fragatas 110 y los vehiculos 8x8 se-
ran el ndcleo de la demanda interna.
Pero estamos en las fases iniciales, y la
industria se encuentra en un momen-
to critico: con la demandainternaen la
encrucijada y mas competidores inter-
nacionales en liza. Frustrada la orienta-
cién europea, la reestructuracion debe-
ra emprenderse principalmente desde
dentro, aunque compaginando la sa-
tisfaccién de pedidos nacionales con la
disposiciéon a aprovechar los estimulos
exteriores. La posible creacién de una
«Agencia de Adquisiciones» puede ayu-
dar a consolidar y clarificar la deman-
da interna, pero en Gltima instancia, la
atencién méaxima de la Industria de De-
fensa debera estar fijada en el desarro-
llo de capacidades (cuya priorizacién
ya ha presentado Defensa'” ) y en los
pasos que se puedan darse para la re-
solucién del eterno «problema presu-
puestario»'® .

El reto de explicar el Sistema
de Seguridad Nacional

Para afrontar este desafio contamos
con la comunicacién y con la difusién
de la cultura estratégica. Deberemos
recurrir a ésta Gltima para explicar en
qué consiste el Sistema de Seguridad
Nacional, el concepto y los principios
en los que se inspira, los intereses na-
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cionales que promueve, los derechos
que protege, y ademads, cémo afecta
al desarrollo de nuestra vida cotidia-
na la eleccién de una opcién estraté-
gica u otra. Y también serad un reto
explicar cémo ha de concebirse inte-
grados en el mismo concepto la fun-
cién de sectores de la administracion
tradicionalmente separados, como la
Defensa, Seguridad Pdblica, Accién
Exterior, etc.

Hasta hace muy poco el concepto do-
minante era el de «cultura de defen-
sa»'? . El conocimiento de lo que sig-
nifica «seguridad nacional» ha llegado
habitualmente a través de mensajes dis-
persos en diferentes medios, y sobre
todo, a través de la comunicacion en
momentos de crisis?® . La Ley de 2015
habla de «cultura de seguridad nacio-
nal» y de la obligacién del gobierno de
promoverla. Durante 2016 deberan po-
nerse en marcha acciones en dos lineas
bésicas de actuacién: conocimiento y
sensibilizacion.

Deberia actuarse en coordinacién
con otras administraciones y aprove-
char las sinergias de la participacién
privada?'. El Sistema de Seguridad Na-
cional esta atin por consolidary es com-
plejo, parte de su éxito dependeré de
la habilidad para hacerlo entender a la
ciudadania. Esto nos lleva a una conclu-
sion final: La Ley de Seguridad Nacio-
nal no consiguié mantener su identifi-
cacién como legislacién basica para el
ejercicio de derechos fundamentales,
dado que perdi6 el titulo de «Organi-
ca» durante su tramitacion. A partir del
afo 2016, a través de una amplia parti-
cipacion, tendra la oportunidad de re-
cuperarla de facto en el proceso de su
implementacion. @

Ley 36/2015, de 28 de septiembre, de
Seguridad Nacional”.

2 Ademas, téngase en cuenta que la “Ley
de Seguridad Nacional” aprobada en septiem-
bre conté con un amplio respaldo parlamen-
tario (en concreto de los grupos del PP, PSOE
y UPyD).

3 No debemos olvidar el otro gran pilar de
la nueva ley: la gestion coordinada por el Go-
bierno de las denominadas “situaciones de in-
terés para la Seguridad Nacional”.

““Estrategia de Seguridad Nacional. Un
proyecto compartido”. Aprobada en mayo
de 2013 por el Consejo de Ministros.

> En una ponencia presentada en el | CON-
GRESO DE SEGURIDAD. COMPARTIENDO (VI-
SIONES DE) SEGURIDAD, celebrado en Ma-
drid el 27 de noviembre de 2014, el autor ya
aconsejaba el alineamiento entre la “Estrate-
gia de Accién Exterior” y la “Estrategia de Se-
guridad Nacional”. La referencia bibliografi-
ca es Morales Morales, Samuel, “La accién
exterior del Estado como elemento de la Se-
guridad Nacional”. En VVAA, “I CONGRESO
ADESyD. COMPARTIENDO (VISIONES DE) SE-
GURIDAD”. Madrid, 2015. Ed. ADESyD. Pags.
135-144.

¢“Estrategia Espafiola de Seguridad. Una
responsabilidad de todos”. Aprobada por el
Consejos de Ministros en junio de 2011.

7 Por ejemplo, en el drea de “proteccion de
infraestructuras criticas” se ha desarrollado lo
previsto por la “Ley de Proteccién de Infraes-
tructuras Criticas” de 2011, que tiene repercu-
siones también en la ciberseguridad.

& Se han elaborado planes para sectores
tan importantes como el sistema financiero o
la industria nuclear. En todos ellos se han im-
plicado departamentos de diferentes minis-
terios: Economia, Industria, Interior, Asuntos
Exteriores.

? No se olvide que aparte del Gobierno,
implica a las Cortes Generales, al resto de ad-
ministraciones y a actores privados.

9 Pensando fundamentalmente en tener
un listado de recursos disponibles en las “si-
tuaciones de interés especial para la Seguri-
dad Nacional”.

" Los otros dos que menciona la Ley
36/2015 son la Seguridad Publica y la Accion
Exterior del Estado.

'2E| punto de partida fue la aprobacion del
“RD 872/2014 de 10 de octubre por el que se
establece la organizacion basica de las Fuer-
zas Armadas”.

3 Junta al RD mencionado en la nota ante-
rior deberemos tener en cuenta la implemen-

tacion total de la “Orden DEF/166/2015, de 21
de enero, por la que se desarrolla la organiza-
cién basica de las Fuerzas Armadas”.

“Es en laformacion del Nicleo de la Fuer-
za Conjunta donde parece haber mas retra-
sos (compuesto por unos 27.000 efectivos,
12.000 para misiones interiores y 15.000 pa-
ra exteriores).

'S La que esta en vigor, aprobada en 2012,
lleva por titulo, “Directiva Defensa Nacional
2012. Por una defensa necesaria, por una de-
fensa responsable”.

' Habra que aprovechar en ese sentido que
Espana liderara desde el 1 de enero «la Fuerza
Conjunta de Alta Disponibilidad» de la OTAN.

7 En mayo de 2015 el Consejo de Ministros
determiné las capacidades industriales esen-
ciales para la Defensay la Seguridad Nacional.
Asaber: C4l; Ciberdefensa; Vigilancia, recono-
cimiento y adquisicion de objetivos (ISTAR);
control de traficos y de ayudas a la navegacion;
sistemas criticos embarcados en plataformas;
sistemas espaciales, de tratamiento de datos
y de misién; simulacién de equipos y sistemas
de armas para entrenamiento avanzado; sis-
temas de navegacion, control guiado y carga
de pago en misiones y municiones complejas;
sistemas complejos integrados por otros siste-
mas de armas avanzados cuyos requisitos de
integracion estan vinculados a intereses esen-
ciales de defensa y seguridad.

'8 El Presupuesto de Defensa para 2016
perpetla el sistema actual: dotacion presu-
puestaria contenida; previsible crédito ex-
traordinario una vez avanzado el ejercicio;
asignacion a programas de industria y a fon-
dos de contingencia para misiones.

' De acuerdo con la “Ley Organica 5/2005,
de 17 de noviembre, de Defensa Nacional”.

20 A veces con escasa coherencia y poca
planificacién. Asi lo demostré D. Luis Rome-
ro Bartumeus en el “I CONGRESO ADESyD”
ya mencionado anteriormente. La referencia
bibliogréfica es, Romero Bartumeus, Luis, “La
comunicacién publica y la seguridad nacio-
nal”. VVAA, op, cit. Madrid, 2015. Pags. 59-70.

21 Hay en Espafia entidades y asociaciones
privadas, como ADESyD, que comparten los
fines de promover la cultura estratégica des-
de un enfoque integral.
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MIGUEL ANGEL ABAD ARRANZ. JEFE DEL SERVICIO
DE CIBERSEGURIDAD Y DE LA OCC. CNPIC

Desafios
de la ciberseguridad
en Espana

El término «ciberseguridad» esta siendo cada vez mas utilizado
en ambitos no especializados, lo que no es mas que un reflejo de
la importancia que a esta actividad se le estd prestando a todos
los niveles, desde el politico hasta el del usuario final que hace
uso de las nuevas tecnologias. Y es fundamental que asi sea, ya
que la ciberseguridad, entendida como proceso que debe ser
continuamente mejorado y pulido en base a los conocimientos
adquiridos y errores cometidos, debe sustentarse en politicas que
permitan su adecuado fomento y desarrollo.

N Espafia, la aprobacién primero
de una Estrategia de Seguridad
Nacional que incluia como una

de sus acciones prioritarias la mejora
de la ciberseguridad, y posteriormen-

te de una Estrategia de Ciberseguridad
Nacional con la definicién de las lineas
de accién y objetivos que se deben aco-
meter durante los préximos afios, el pa-
norama se ha clarificado, permitiendo

AN E g naed Ly 'l*' femigge i com

identificar a todos los 6rganos que pre-
sentan algun tipo de responsabilidad
en la materia. Todo ello con el objetivo
fundamental de, como reza la Estrate-
gia de Ciberseguridad Nacional, lograr
que Espafia haga un uso seguro de los
Sistemas de Informacién y Telecomu-
nicaciones, fortaleciendo las capacida-
des de prevencién, defensa, deteccién
y respuesta a los ciberataques.

De este modo, si bien las menciona-
das estrategias nacionales marcaron un
punto de inflexién en lo que respecta al
papel que los Estados deben jugaren la
definicién de politicas para el fomento
de la ciberseguridad, quedan ain pen-
dientes, en mi opinién, una serie de de-
safios que se deben abordar de forma
oportuna y que determinaran el éxito
de la consecucién de las actividades
definidas en la Estrategia de Ciberse-
guridad Nacional de forma particular.

Formacién especializada

A dia de hoy es habitual que el
personal especializado en materia de
ciberseguridad haya obtenido los co-
nocimientos técnicos necesarios como
consecuencia de una labor autodidac-
ta previa, basada generalmente en el
interés que proporciona el conocer en
detalle el funcionamiento de los dis-
positivos tecnolégicos con los que nos
desenvolvemos en nuestro dia a dia.
De este modo, si bien el nimero de
ofertas formativas especializadas ha ve-
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nido aumentando en los Ultimos afios,
es dificil encontrar un esquema forma-
tivo que abarcando todas las materias
de la ciberseguridad en una primera
instancia permita una especializacién
en cualquiera de sus ramas.

Por tanto, creo que uno de los
principales desafios es el fomento de
programas formativos que bien como
estudios propios de ciberseguridad, o
bien extendiendo los actuales progra-
mas universitarios oficiales permitan
formar y capacitar a los jovenes en es-
ta materia.

Seguridad frente
a funcionalidad

La implantacién de medidas que fo-
mentan la ciberseguridad suele venir
acompanfada de una pérdida de funcio-
nalidad, al menos en lo que respecta a
la facilidad de uso de las aplicaciones
y sistemas tecnolégicos afectados. En
este sentido, es un desafio constante el
lograr equiparar el grado de madurez
en materia de ciberseguridad al nivel de
madurez en funcionalidad y facilidad
de uso. Es decir, se debe trabajar pa-
ra minimizar el grado de desequilibrio
que, desde mi punto de vista, siempre
existira entre la seguridad y la agilidad
en el uso de sistemas de informacién y
comunicaciones.

Con respecto a este desafio creo
que se han producido avances consi-
derables en lo que respecta a la auten-
tificacion de usuarios, si bien quedan
otros aspectos en los que profundizar,
como son aquellos relativos a la confi-
dencialidad y a la integridad de la in-
formaciéon almacenada o transmitida
entre dispositivos tecnolégicos.

Terminologia comun
El personal que trabaja en materia

de ciberseguridad utiliza conceptos
como «incidencia», «evidencia», «in-

cidente», «evento» o «impacto», cu-
ya definicién es posible que varie en

asunto. Por ello es fundamental contar

con un glosario de términos unificado,

«La ciberseguridad debe estar cada vez
mas presente como un elemento a tener
en cuenta a la hora de actuar con nuevos
dispositivos y sus aplicaciones»

funcién del entorno en el que se em-
plea. De este modo, pueden existir si-
tuaciones en las que se requiera (es lo
mas recomendable y la tendencia ha-
bitual) intercambiar informacién entre
distintos profesionales especializados
para la resolucién de un caso. En es-
te tipo de situaciones, puede suceder
que ambos equipos hayan catalogado
el suceso con una terminologia distin-
ta, queriendo decir lo mismo. O pue-
de darse la situacion contraria, es de-
cir, que habiéndolo denominado de la
misma forma esa denominacién tenga
connotaciones distintas en cada uno de
los equipos técnicos involucrados en el

que facilite y agilice el intercambio de
informacién entre las partes.

Si bien a dia de hoy en la Adminis-
tracion espafola se esta un paso por
delante en este aspecto, gracias a la dis-
posicion de glosarios, guias y esque-
mas especificos, queda como desafio el
unificar estos criterios para aquellas co-
municaciones que implican a sectores
publico y privado de forma conjunta.

Difusion a usuarios finales
En los nlcleos mas especializados,

aquellos que trabajan en su dia a dia
con la ciberseguridad, asi como en
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aquellos entornos que han tenido que
lidiar alguna vez con algln incidente de
este tipo, es habitual que se conozca la
terminologia empleada para describir
el suceso, asi como las técnicas, meca-
nismos o herramientas necesarias para
su resoluciéon. No obstante, debemos
ser conscientes de que la gran mayo-
ria de ciudadanos, a pesar de emplear
en su dia a dia dispositivos tecnoldgi-
cos, no conocen los riesgos a los que
se enfrentan en cierta medida, porque
los que tenemos algln tipo de respon-
sabilidad en la materia no hemos sido
capaces de explicar las cosas de una
forma del todo sencilla.

Esto es asi, desde mi punto de vista,
porque muchas veces nos perdemos
en términos que no permiten conocer
el trasfondo de lo que pretenden re-
presentar, muy en linea con lo comen-
tado anteriormente con respecto a la
terminologia comin. De este modo, si
a un ciudadano le preguntamos si ha
sido victima de un DDoS, si su equipo
ha sido infectado por un malware, o
por el contrario por un spyware, es

W Tk, oom

facil que nos enfrentemos a una situa-
cién de incertidumbre a la hora de ela-
borar su respuesta.

De este modo, creo que otro de los
desafios a los que nos enfrentamos en
los préximos tiempos es el de conse-
guir que los ciudadanos no especia-
lizados en materia de ciberseguridad
sean conscientes, al menos a grandes
rasgos, de los riesgos a los que estan
expuestos. Y para ello, es fundamental
disponer de una terminologia comun
que permita describir esos riesgos de
forma sencilla, es decir, que sea enten-
dible. Pero también es necesario dis-
poner de personal que con los conoci-
mientos técnicos necesarios sea capaz
de transmitir de forma simplificada las
raices de los problemas derivados del
uso de las tecnologias. Todo ello sin
alarmar y sin impactar al creciente uso
de las tecnologias por parte de los usua-
rios finales; pero si concienciando y po-
niendo ejemplos practicos que garanti-
cen que dichos usuarios haran un uso
responsable tanto de los dispositivos
como de las aplicaciones disponibles.

Conclusiones

El uso de las tecnologias avanza ca-
si de forma exponencial, al igual que
lo hace la aparicién de nuevos dispo-
sitivos que facilitan nuestro desarrollo
y nuestra convivencia como sociedad
moderna que somos. Sin embargo, la
ciberseguridad debe estar cada vez
mas presente como un elemento a te-
ner en cuenta a la hora de actuar con
dichos dispositivos y sus aplicaciones.
Este articulo ha presentado cuatro de-
safios que considero importantes de ca-
ra a fomentar la aplicacion de la ciber-
seguridad en nuestro dia a dia de una
forma natural, y no como un elemento
que obstaculice o dificulte el uso de los
sistemas de informacién y comunica-
ciones.

A pesar de que estos cuatro desa-
fios se han presentado de forma se-
parada, entre todos ellos existe cierta
dependencia, en el sentido de que la
consecucién de alguno de ellos reper-
cutird positivamente en los demas. El
caso mas paradigmaético es el de la for-
macién especializada, ya que ésta de-
rivara en la existencia de personal que
se integraria en el mercado laboral a
medio plazo, lo que redundaria en un
beneficio parala generacién de nuevos
mecanismos de seguridad mas agiles y
de facil implementacién y uso; por otro
lado, este personal seria capaz en mu-
chos de los casos de llevar a cabo tareas
de concienciacion y simplificacion ter-
minoldgica, de cara a su difusién para
los usuarios no especializados.

En cualquiera de los casos, creo que
el abordar de forma éptima estos de-
safios resultara en una mejora de las
capacidades que en materia de ciber-
seguridad existen en Espafa, facilitan-
do asimismo la implementacién de las
medidas que se derivan de la Estrategia
de Ciberseguridad Nacional. @

Foros: Freepik
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MIGUEL GARCIA-MENENDEZ. VICEPRESIDENTE. CENTRO DE CIBERSEGURIDAD INDUSTRIAL

(CCl). miguel.garciamenendez@cci-es.org

Regulacion

Espana lleva anos soportando un grado de presién normativa

y regulatoria superior a la media de los paises que integran

la Organizacion para la Cooperacion y el Desarrollo Econdmico,
tal y como recogia, hace ya una década, la propia OCDE

en su informe de abril de 2005 sobre la materia [1]. En la misma
linea se viene manifestando la Confederacién Espanola

de Organizaciones Empresariales (CEOE), cuyo reciente informe
«Legislar menos, legislar mejor» [2], publicado este mismo afo,
ofrece una detallada vision de la capacidad legislativa nacional,
autonodmica, etc., lo que le ha valido a Espana el sobrenombre
de «pais de las cien mil normas».
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de la ciberseguridad
industrial en Espana

IN embargo, esa ingente can-

tidad de normas y regulacio-

nes de diferente signo no pa-
rece quedar reflejada, en la misma y
abundante medida, cuando del parti-
cular &mbito de la Ciberseguridad In-
dustrial se trata.

Esa es, al menos, una de las prin-
cipales conclusiones derivadas del es-
tudio «Mapa Normativo de la Ciber-
seguridad Industrial en Espafia» [3],
que acaba de ver la luz de la mano del
Centro de Ciberseguridad Industrial.
A lo largo del documento, CCI repa-
sa y referencia un notable nimero de
normas, la mayoria de las cuales, s6-
lo tangencialmente, se acercan a las
problematicas asociadas a la citada
disciplina. Tal es el caso de la norma-
tiva de seguridad industrial vigente en
Espafia, cuya tradicional aproximacion
a la seguridad no ha contemplado la
proteccion contra negligencias, fallos
o ataques, de naturaleza cibernética,
que puedan comprometer los sistemas
de control de procesos que operan en
las instalaciones espafiolas. A lo sumo,
una interpretacién generosa de dicha
normativa puede llegar a incluir par-
cialmente dichos supuestos, siempre
que deriven en un impacto material,

*Las notas, debido a su extensién, aparecen
al final del articulo.
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fisico, sobre las personas, el patrimonio
(incluido el cultural) o el medioambien-
te. Ello excluye automaticamente todo
cuanto tenga que ver con acciones de
ciberespionaje, ciberintrusiones, etc.,
por cuanto éstas no provocan —aparen-
temente- consecuencias fisicas relevan-
tes; al menos, a priori. [Naturalmente,
estamos, en este punto, obviando el
caso particular de los cibersabotajes].
Dividido en tres cuerpos, el estudio
ofrece, en primer lugar —«Parte I: Pa-
norama Normativo y Regulatorio Ac-
tual»— un repaso de las normas mas re-
levantes en los ambitos de la rendicién
de cuentas y el gobierno corporativo,
con especial atencién a la reforma del
cédigo penal y a las Ultimas recomen-
daciones sobre buen gobierno de las
sociedades cotizadas, emitidas por la
Comisién Nacional del Mercado de Va-
lores. Dentro de este primer bloque, se
hace un repaso a las politicas publicas,
europeas y espafiolas, recogidas, entre
otras, en las estrategias comunitarias y
nacionales de seguridad y ciberseguri-
dad. Asimismo, la referencia a normas
generales de naturaleza juridica como
la Ley de Seguridad Nacional, la Ley de
Seguridad Privada, la Ley General de
Telecomunicaciones, la Ley de Servicios
de la Sociedad de la Informacién y el
Comercio Electrénico o la Ley Organi-
ca de Proteccién de Datos de caracter
personal, entre otras, da paso al suba-
partado dedicado, de forma mas es-
pecifica, a la normativa reguladora de
la actividad industrial y a aquella otra
ligada a la proteccién de infraestruc-
turas criticas. Asi, se analizan la Ley de
Industria, la futura Directiva europea
para la Seguridad de la Informacién
y las Redes (Directiva NIS), la Ley de
Proteccién de Infraestructuras Criticas
y los reglamentos y resoluciones que la
desarrollan, el Esquema de Seguridad
Nacional, amparado por la Ley de Ac-
ceso Electrénico de los ciudadanos a los
servicios publicos y el futuro Esquema

Nacional de Ciberseguridad Industrial
(ENCI). Adicionalmente, el documento
dedica una cierta atencién a la norma-
tiva autonémica, sectorial e, incluso,
voluntaria.

La «Parte Il: Contexto de la Ciber-
seguridad Industrial» enumera los dife-
rentes actores que constituyen el eco-
sistema industrial: negocio, mercado,
clientes, organizaciones industriales e
infraestructuras criticas, estudios de in-
genieria, integradores y firmas de con-
sultoria, fabricantes, Administracién y
otros, como asociaciones patronales o
profesionales, organismos de normali-
zacién, centros de investigacion, obser-
vatorios u otros centros de analisis, etc.

Ciberseguridad
en el ecosistema industrial

Finalmente, el tercery Gltimo bloque
del documento —«Parte Ill»-— muestra
una propuesta de mapa regulatorio de
la ciberseguridad en el ecosistema in-
dustrial espafol. El objetivo de dicho
mapa es, por un lado, sefialar el alcance
de los textos normativos mas relevantes
contemplados en el estudio; y, paralela-
mente, identificar aquellos ambitos en
los que aln queda espacio para la ac-
tividad normativa. Tal vez, uno de ellos
pueda ser el de los productos y/o solu-
ciones aportados por los fabricantes.

El estudio concluye destacando dos
nombres propios entre las referencias
normativas analizadas: los de aquellas
que actualmente tienen todo a su favor
para convertirse, en el corto plazo, en
los marcos de referencia para el sector
industrial en materia de ciberprotec-
cion. Se trata, por un lado, del futuro,
pero inminente, Esquema Nacional de
Ciberseguridad Industrial (ENCI) y, por
otro, de la largamente anunciada di-
rectiva europea para la Seguridad de
las Redes y de la Informacién (Directi-
va NIS). Presumiblemente, seran ellos
quienes marquen el camino de la Ci-

berseguridad Industrial, en un futuro
muy préximo.

Y, por cierto, piense también que no
todo ha de ser regulacién. Las limitacio-
nes impuestas a los fabricantes e inte-
gradores de sistemas de control indus-
trial por el llamado «tiempo real», en el
que han de operar estos sistemas, di-
ficulta la introduccién de mecanismos
de proteccion en su software como an-
tivirus, parches o actualizaciones. Es el
lugar al que la normativa no llegay que,
consecuentemente, invita a buscar un
modelo en el que se vean contempla-
das tales limitaciones. @

Foros: CCl/Freepik
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INSTITUTE. ISMS FORUM SPAIN *

Privacidad y proteccion de datos:
el futuro es ahora

Los términos Privacidad, Proteccion de Datos, Datos Personales,
Fuga de Datos, Seguridad de la Informacién, Ciberseguridad, etc.,
estan cada vez mas incorporados al debate publico, a las portadas
y primeras paginas o principales noticias de muchos medios

de comunicacion, y en general son una parte del debate
ciudadano, en mayor o menor medida.

N este sentido, los recientes aten-
tados de Paris, han conllevado (en
buena légica) una intensificacion
de un debate que alcanza a ciudada-
nos, empresas y estados, y que es c6-
mo hacer compatible una mayor Seguri-
dad (en sentido amplio), sin menoscabar
mas alla de ciertos limites, derechos co-

mo pueden ser el relativo a Proteccion
de Datos.

Con el Reglamento Europeo de Pro-
teccién de Datos asomando en el ho-
rizonte, con la Sentencia del Tribunal
de Justicia
de la Unién
Europea in-

validando el sistema de Safe Harbor,
con la Directiva NIS sobre la mesa, con
las empresas y los estados buscando y
requiriendo instrumentos no sélo téc-
nicos sino también juridicos contra ci-
berataques cada vez mas frecuentes e
intensos...

Retos de Privacidad
y Proteccién de Datos

En este sentido, es posible que haya
que identificar los importantes retos en
Privacidad y Protec-
cién de Datos des-
de varios frentes, en
funcién de los gru-
pos de interés afecta-
dos. Asi por ejemplo
se podria hablar de:

e Consumidores.
Tanto en el mundo
analégico como so-
bre todo en el mun-
do digital, la toma de consciencia por
los consumidores del gran volumen de
tratamiento de datos personales que se
realiza por diversos agentes, esta deri-
vando en que tales consumidores em-
piezan a valorar como factor de su toma
de decision tales factores vinculados a
la Privacidad.

e Ciudadanos (probablemente los
mismos sujetos del grupo anterior,
pero desde un punto de vista diferen-
te). Videovigilancia, control de las co-
municaciones, creacion de ficheros de
perfiles (como el Fichero S en Francia),
etc., someten al ciudadano a un escru-
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tinio, continuo o puntual, por parte de
los Estado. Sin duda por cuestiones de
seguridad, pero que dan lugar a una
reflexion como sociedad sobre los Iimi-
tes de dicha actividad, debate con muy
diferentes bases en Europa y el mundo
anglosajon, por ejemplo.

e Empresas. Este grupo de interés
afronta riesgos en frentes variados,
cambiantes y crecientes. Por un lado,
las amenazas son cada vez mayores,
mas frecuentes, mas persistentes y con
mayor impacto. Por otro lado, su papel
en la Seguridad como concepto global
requiere de ellas una colaboracién con
Fuerzas y Cuerpos de Seguridad del Es-
tado que requiere claridad de conceptos
y recursos adecuados. Ademas, las pau-
tas de cumplimiento, por parte de mer-
cados y reguladores son cada vez mas
exigentes. Y por Ultimo, sin que esto sea
una lista exhaustiva, han de auto-exigir-
se el convertir la Privacidad y Proteccién
de Datos de mero requisito a elemento

designed by @ freepik.com

«Las amenazas son cada vez mayores,
mas frecuentes, mas persistentes
y con mayor impacto»

de creacion de valor.
e Estados. La digitalizacion del am-

bito sobre el que aplica la seguridad na-

cional, convierte a la ciberseguridad en
un concepto que esté sobre la mesa de
las mas altas instancias de los Gobiernos,
en aspectos como la defensa de las in-
fraestructuras criticas, la defensa frente
a las amenazas de grupos criminales u

otros Estados, en la configuracién de
una estrategia de defensa que tenga en
cuenta los valores de la sociedad y las
leyes pero sin menoscabar la capacidad
de defensa, etc.

En definitiva, la importancia es in-

cuestionable, los retos heterogéneos y
la necesidad de trabajar con intensidad
en estas materias indudable. ®

Foros: Freepik
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SONIA MARTIN FERNANDEZ. DIRECTORA DE SERVICIOS PROFESIONALES DE SEGURIDAD.

SECURE&IT

Ciberataques:
uno de los mayores

riesgos para las pymes
espanolas

El fuerte desarrollo de las TIC ha revolucionado en pocos anos
los habitos de la sociedad y de las empresas. Desde los habitos
de consumo, hasta los tramites meramente burocraticos, pasando

por el nacimiento de nuevas figuras delictivas, frecuentemente

dificiles de encasillar en los tradicionales supuestos de hecho.

L progreso de la tecnologia en

E beneficio de todos se ha visto ex-
ponencialmente impulsado por

el creciente uso de ésta tanto a nivel fa-
miliar como empresarial. Ello, ha traido
la necesidad de adoptar medidas de se-
guridad que garanticen una proteccion
6ptima de nuestros derechos en la red.
Segln un estudio publicado en el

Gltimo trimestre de 2015 por Panda
Security, 9 de cada 10 pymes espafio-
las sufren ciberataques a diario. Estos
ataques informaticos proceden, segun
dicho estudio, del acceso a webs poco
seguras (39%); descargas de progra-
mas de la red (23%) y malware recibi-
do por email (19%). Las practicas que
mas problemas ocasionan a las empre-

sas son el ciberespionaje, intrusiones en
la red, los fallos de terceros o el fraude
de empleados.

Por su parte un estudio de Kaspers-
ky Lab y B2B Internacional indica que
las pymes tienen pérdidas anuales de
alrededor de 38.000 dolares de media
a causa de los diferentes tipos de ci-
berataques durante 2015. Las grandes
empresas necesitan 490.000 euros pa-
ra recuperarse de un ciberataque y las
pymes 33.700 euros.

«Las pymes si estan preparadas para
abordar el reto de la ciberseguridad,
pero deben apoyarse en los profesio-
nales especializados en garantizar estos
procesos, ya que de por si resulta muy
complejo contrarrestar las iniciativas de
los cibercriminales», sefala Francisco
Valencia, director general de Secure&IT

Ataques cibernéticos

Durante el afio 2014 Espafia fue el
tercer pais del mundo que méas ataques
cibernéticos sufrié, con mas de 70.000
incidentes. De ahi la importancia de
profesionalizar y sistematizar las estra-
tegias organizativas que han de velar
por la seguridad de la informacién.

La seguridad de la informacién exi-
ge cumplimiento normativo, desarrollo
de los procesos corporativos adecuados
y seguridad de los sistemas. Y todo ello
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implica una gestioén estratégica, inte-
gral (aunando sinergias entre las dife-
rentes areas de la empresa o institucién
que se puedan ver implicadas), y pla-
nificacién, para la puesta en practica
de las politicas de administracion de la
seguridad mas adecuadas. Ello impli-
ca analisis de la situacion, valoracién
de activos, procesos y riesgos, y con el
fin Ultimo de generar un plan director
gue permita una actuacion planificada,
con monitorizacién permanente, pre-
vencién, respuesta en tiempo real, etc.
Un modelo que Secure&IT considera
imprescindible para que la seguridad
de lainformacién adquiera una dimen-
sion estratégica en el desarrollo actual
de las organizaciones.

Crecimiento de las TIC

Tan frenético ha sido el crecimiento
de las TIC en los Gltimos afios, que de
acuerdo con un informe publicado en
el afio 2013 por la agencia Lloyd’s e
Ipsos (Global Risk Index 2013), los cibe-
rataques, que para el afio 2011 ocupa-
ban el puesto nlimero trece en la lista
de preocupaciones para las compafiias

Brdooya de

«La prevencion y la inversion previa en
ciberseguridad son de vital importancia
para la proteccion del negocio»

multinacionales, ascendieron al tercer
puesto, seguido solo por la alta fiscali-
dad y la pérdida de clientes.

Otro dato que ilustra laimportancia
de este problema, es la posiciéon que
ocupan los ciberataques a gran escala
en otro informe. Esta vez nos referimos
al Global Risk 2014, un informe realiza-

IR gl TANT]

do por el World Economic Forum que
estudid los mayores riesgos a los que se
enfrentd la humanidad durante el afio
objeto de estudio. Los ciberataques a
gran escala ocupan, ni mas ni menos,
que el quinto puesto del ranking del
citado informe.

Disenar una plataforma
segura

El objetivo para evitar los ciberata-
ques en pymes es disefiar una platafor-
ma segura que proteja todas las aplica-
ciones criticas de las empresas con la
implementacién de las soluciones que
necesita la entidad. Esto dependera de
las exigencias de cada empresa. La so-
lucién puede ir desde cableado, redes
inalambricas, comunicaciones unifica-
das, electrénica de red, etc.

La prevencion y la inversién previa
en ciberseguridad son de vital impor-
tancia para la proteccién del negocio
y sobre todo contar con el partner
adecuado que asegure una seguridad
real. ®

Foros: Secure & IT
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DE NEGOCIO DE MNEMO

Son continuos los mensajes que recibimos por todos los medios
de comunicacion y redes sociales sobre ciberataques.

Para quienes nos movemos en ese contexto la lectura de estos
mensajes resulta tan cotidiana que a veces pierde su efecto.
Prevencion, prudencia, inteligencia son adjetivos que aplicamos
conscientes de su necesidad, pero la realidad nos lleva a un
escenario muy diferente.

L mundo conectado, los nuevos sajeria instantanea, todos los nuevos

modelos de negocio, las relacio- dispositivos que se engloban en el loT

nes sociales «digitales», la men- (Internet of Thinks/Internet de las co-

f”ﬁw Ciberseguridad
= para todos...

sas), y mas, nos arrastran a un mundo
donde el cuidado, la atencién, o la pre-
vencién quedan, sin querer, en un se-
gundo plano.

Y todo lo anterior no queda circuns-
crito a la realidad doméstica, forma
parte del dia a dia en las empresas, de
cualquier tamafio o actividad.

En articulos anteriores reflexiona-
bamos sobre la importancia de redefi-
nir las necesidades en las empresas en
términos de seguridad, asi como los
perfiles que las gestionan, debiéndo-
se incorporar nuevas habilidades, co-
nocimientos y responsabilidades. Este
proceso, lejos de ser sencillo, ain tiene
que encontrar su espacio.

La mayoria de las empresas tienen,
de una u otra forma, la necesidad u
obligacion de cumplir con requisitos
de seguridad que, dependiendo de su
madurez tecnoldgica, esta convenien-
temente resuelta, pero siempre quedan
al descubierto algunos espacios que no
pudieron ser cubiertos, por distintas ra-
zones, normalmente conocidas como
limitado presupuesto, prioridades u
otros factores.

Un empleado que en su Whatsapp
alude a un viaje, genera conclusiones
en terceros que pueden tener impacto
en la organizacién. La falta de «infor-
macién» o «instrucciones» a los em-
pleados sobre la seguridad de la infor-
macién (amén de la seguridad fisica)
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cada vez se queda mas corta, porque
cada vez es mas dificil poner puertas
al campo.

Estos son casos muy sencillos, pero
hay otros, por ejemplo, las politicas so-
bre ByoD (Bring your own device) que
requieren politicas muy especificas. El
control y monitorizacién de estos esce-
narios requiere de herramientas y re-
cursos algo complejos, sin considerar
las implicaciones legales.

Otro ejemplo se encuentra en los
servicios en la nube. Las aplicaciones
que utilizamos en modo servicio o
las herramientas que utilizamos para
compartir documentos. Dado el caso,
documentar los hechos acaecidos en
estos escenarios, cuando hablamos de
fraude, extraccion no autorizada de la
informacién, etc., plantea serios pro-
blemas que, incluso, a nivel legal tie-
nen dificil gestion.

Y aun siendo conscientes de todas
estas cuestiones, ain hay mas, ;Qué
ocurre en escenarios como la compra
on line? Para particulares y para em-
presas.

Los particulares acceden a paginas
no siempre seguras, descargan aplica-
ciones arriesgadas, los nifios y no tan
nifios las descargan sin dar importan-
cia al acto de acceder a informacién
y contenidos que nos hacen aln mas
vulnerables.

Las empresas deben integrarse con
otras organizaciones con las que com-
parten informacion a través de aplica-
ciones, canales que abren paso a nue-
vas vulnerabilidades, y la realidad es
que, a pesar de las advertencias, siem-
pre hay «alguien» capaz de saltarse las
medidas de seguridad y barrer con la
informacién o acceder indebidamente.
Y vuelta a empezar... ;Qué ocurre en-
tonces? Esto no sélo no acaba nunca,
sino que ademas, lejos de parecer tener
control, cada vez empresas y particula-
res son mas vulnerables.

Las empresas precisan mayor cono-
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«Cuando hablamos de Ciberseguridad
para todos, realmente deberiamos decir
Ciberseguridad en todo»

cimiento de lo que acontece sobre ellas
en el exterior, puertas afuera de sus
organizaciones. En ocasiones, lo que
ocurre en términos maliciosos, ocurre
desde dentro:

e Acciones y comportamientos de
empleados y directivos, en este dltimo
caso, incluso de sus familias.

e Evolucién de su modelo de nego-
cio. La evolucién de la forma de dar un
servicio implica la utilizacién de nuevas
tecnologias y la integracién con terce-
ros. Esto exige el acceso «de forma se-
gura» a informacién que esté en otros
lugares y asimismo, dar acceso a terce-
ros a nuestros sistemas.

Todos los modelos de negocio ba-
sados en internet, todos los servicios
que se prestan desde la Red, deberén

incorporar en un futuro, no muy lejano,
un analisis de impacto en términos de
seguridad de la informacién.

Sectores como la banca, con miles
de millones de transacciones electré-
nicas, el sector salud con cada vez mas
pacientes conectados, dispositivos de
telemedicina enviando informacién
para la atencién remota de pacientes,
son dos de los escenarios mas delica-
dos, donde la informacion no esta tan
protegida como sus organizaciones se
pueden permitir. Ya hay agencias de
calificaciéon que apuntan a bajar el ra-
ting de los bancos que no estén bien
protegidos frente a ciberataques.

Las compafifas aseguradoras co-
mienzan a abordar la cobertura de sus
seguros desde este prisma, y se encuen-
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tran en la tesitura de tener que ofrecer
pdélizas mucho mas costosas porque la
cobertura ante estas situaciones asi lo
exige. Los servicios asociados al analisis
y la valoracién de las vulnerabilidades
existentes para su correccion o mejora
es un coste afladido que no todas las
organizaciones ven accesible.

Por lo tanto cuando hablamos de
«Ciberseguridad para todos», realmen-
te deberiamos decir «Ciberseguridad
en todo». Es el mundo en que vivimos,
quien nos lo exige.

Y asi, se hace imprescindible, visuali-
zar un marco de accién mas complejo,
completo y flexible para que individuos
y organizaciones estén a la altura de las
necesidades.

La mayoria de las empresas cuentan
con manuales que contemplan las po-

liticas de seguridad de las companias.
Cuanto mayores y dependiendo del
sector mas complejas, pero es cierto
que, son muchas las que adolecen de
este tipo de herramienta. La definicién
de las politicas de seguridad permitira
a la organizacién estar en una mejor
posicion ante circunstancias y eventos
gue amenacen a la organizacion desde
fuera o incluso dentro. Este es un ejer-
cicio sencillo que no deberia quedarse
solamente en dar cumplimiento a las
exigencias de una certificacion o acto
similar. Hay que conseguir que se con-
vierta en algo vivo, flexible y una herra-
mienta eficiente para la organizacion.

Estamos mas vigilantes con nues-
tras redes y sistemas informaticos, pero
precisamos hacer revisiones de forma
periédica. Esto nos va a exigir contar

«Las empresas precisan mayor

conocimiento de lo que acontece

sobre ellas en el exterior, puertas afuera
de sus organizaciones»

rhgag i oy * Ergppil COHT

con herramientas que faciliten la mo-
nitorizacién y seguimiento de contin-
gencias, este hecho pone de manifiesto
un elemento adicional y esto es que
estar permanentemente actualizado
en herramientas y servicios exige un
presupuesto del que disponer y no de
forma puntual. Y en este sentido ca-
be destacar que hablamos de herra-
mientas especificas y costosas, por no
mencionar la escasez de profesionales
cualificados para proporcionar este tipo
de servicios.

Segln se incrementa el nivel de
seguridad y las exigencias legales pa-
ra las compafiias aparecen elementos
mas complejos que requieren servicios
especificos. Estos servicios no son ex-
clusivos de grandes corporaciones o
de infraestructuras criticas que deben
atender al beneficio de los ciudadanos.

Esas organizaciones han de teneren
cuenta, de forma especifica, la legisla-
cién vigente y las buenas practicas de
un sector de actividad. Contar con in-
formacién e intercambiar informacién
con Equipos de Respuesta a Emergen-
cias de Ciberseguridad es un servicio
asequible y revelador para cualquier
organizacién. «Compartir» informa-
cién con otras empresas de actividad
similar o con corporaciones que, por
su actividad, estan préximas a delitos
cibernéticos o no, resulta fundamental
en este mundo globalizado.

Alla por el siglo XVII Baltasar Gra-
cian, jesuita y escritor espafiol del siglo
de Oro, escribia en una de sus obras
lo siguiente: «Trabajar siempre como si
nos estuvieran observando». Un men-
saje totalmente vigente en nuestro si-
glo XXI. En lo que se refiere a Ciber-
seguridad: «Trabajar siempre como si
realmente la organizacion estuviera
amenazada, en peligro». Esto no nos
debe hacer caer en el alarmismo, sen-
cillamente es una forma de actuar que
todos debemos interiorizar. ®

Foros: Mnemo/Freepik
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RICARDO CANIZARES SALES. DIRECTOR DE CONSULTORIA. EULEN SEGURIDAD

No voy a intentar definir qué entendemos hoy en dia

por Ciberseguridad, tampoco voy a intentar explicar el motivo
por el cual se ha extendido su utilizacién, solo voy a destacar

un cambio que ha introducido la actual legislacion de Proteccidn
de Infraestructuras Criticas por medio de la Resolucion de 8

de septiembre de 2015, de la Secretaria de Estado de Seguridad,
por la que se aprueban los nuevos contenidos minimos

de los Planes de Seguridad del Operadory de los Planes

de Proteccion Especificos, en las que todas las menciones

a la «seguridad logica» que figuraban en los anteriores
contenidos minimos han sido sustituidos por «ciberseguridad».

La ciberseguridad
v las empresas
de Seguridad Privada

sin perder de vista que la misma ha de
tener un caracter integral, consideran-
do tanto la seguridad fisica como la ci-
berseguridad.»

Como se puede ver, se esta hablan-
do de «Seguridad Integral» en la que
se engloba tanto a la seguridad fisica
como la ciberseguridad; esta hablando
del paradigma de «la convergencia de
la seguridad» o «Seguridad Integral».

Hace ya mas de siete afios, en ma-
yo de 2008, Eulen Seguridad tomé la
decision de empezar a avanzar hacia
la prestacién de servicios bajo lo que

OMO ejemplo de lo anterior po- sobre qué partes de su Organizacién entonces era un nuevo modelo de se-

demos citar el siguiente parrafo: es aplicable la Politica de Seguridad de guridad, «la convergencia de la segu-

«El operador debera reflejar proteccion de infraestructuras criticas, ridad», que habia empezado a tomar

62/ Cuadernos de Seguridad / Enero 2016

forma afios antes con la creacién por
parte de ISACA y ASIS de la Alliance for
Enterprise Security Risk Management
(AESRM).

En el afio 2008 este modelo ya no
era nuevo en Espafia, empresas como
MAPFRE lo habian adoptado y lo es-
taban aplicando de forma decidida, el
mejor ejemplo de ello fue la creaciéon de
su Centro de Control General, érgano
que agrupa la estrategia de seguridad
del Grupo MAPFRE de manera integral.
Supervisa tanto la seguridad relaciona-
da con los sistemas informaticos y redes
como la seguridad fisica.

En ese momento, nuestra compa-
fila se convirti6 en la primera empresa
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de Seguridad Privada que comenzaba
a prestar servicios de seguridad fisica y
de seguridad légica bajo el paradigma
de la convergencia de la seguridad, hoy
en dia hablamos de Ciberseguridad y
Seguridad Integral, ejemplo que ha si-
do seguido por otras empresas del sec-
tor de la Seguridad Privada.

Las empresas de Seguridad Privada
que apostaron por el modelo de Segu-
ridad Integral, en el que se encuentra
incluida la Ciberseguridad, se encon-
traron con que algunos actores del
mercado no entendian que la Ciberse-
guridad sea un campo apropiado pa-
ra las empresas de Seguridad Privada,
y no las veian como un proveedor de
servicios de Ciberseguridad (seguridad
I6gica, seguridad de lainformacion, ...),
y fue necesario rebatir sus argumentos
con razonamientos como el siguiente:

Una de las actividades de la Seguri-
dad Privada es la «vigilancia y protec-
cién de bienes» y el Diccionario de la
Lengua Espafiola de la Real Academia
Espafiola, define «bienes» (sexta acep-
cién), como «Cosas materiales o inma-
teriales en cuanto objetos de derecho».

Por ello, y como dentro de los bienes
inmateriales se encuentra comprendida
la informacién, uno de los activos mas
valiosos, hoy en dia, de las empresas y
organizaciones, y dentro de los bienes
materiales, los sistemas informaticos
que procesan, almacenan y transmi-
ten la informacién, la prestacién de
servicios relativos a la seguridad de
la informacion (Ciberseguridad) esta
comprendida dentro de la actividad
«proteccién de los bienes» que reali-
zan las empresas de Seguridad Privada.

Pero la Ley 5/2014, de 4 de abril,
de Seguridad Privada, ha dejado per-
fectamente claro cual es el escenario,
cuando en varios articulos se menciona
a la «<seguridad informética» y expresa-
mente se establece que las empresas de
Seguridad Privada pueden prestar ser-
vicios de seguridad informaética, incluso

«La Ley 5/2014 ha supuesto un antes

y un después, y cuando se hable de

Ciberseguridad habra que contar con las
empresas de Seguridad Privada»

define qué se entiende por seguridad
informatica en el campo de aplicacién
de la citada Ley.

No creo que quede ninguna duda
de que la Ley 5/2014 ha supuesto un
antes y un después, y de que a partir
de este momento cuando se hable de
Ciberseguridad habra que contar con
las empresas de Seguridad Privada.

El sector de la Seguridad Privada en
Espafa cuenta con grandes empresas
que llevan decenas de afos prestando
servicios a sus clientes, como aliados
estratégicos, colaborando en la conse-
cucién de sus objetivos, ayudandoles a
garantizar la continuidad de sus opera-
ciones, dando proteccién a todos sus
activos, tanto materiales como inmate-
riales, todo ello aportando generacion
de valor.

Nadie puede poner en duda que
las empresas de Seguridad Privada

que han decidido prestar servicios de
Ciberseguridad a sus clientes, los pres-
taran con la misma calidad y vocacién
de servicio con la que han prestado y
prestan el resto de los servicios inclui-
dos en su porfolio.

Por otra parte no hay que olvidar la
gran experiencia de las empresas de Se-
guridad Privada en la colaboracién con
las Fuerzas y Cuerpos de Seguridad, y en
el uso de los canales que las FCS han es-
tablecido como son Red Azul y Coopera.

Como conclusién, solo hacer cons-
tar que las grandes empresas de Segu-
ridad Privada han comenzado a prestar
servicios de Ciberseguridad, solo tie-
nen que comprobar sus porfolios de
servicios, y que estoy convencido de
que cada vez mas empresas del sector
van a seguir este camino. @

Fortos: Eulen/Flickr
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EMMANUEL ROESELER. DIRECTOR DE LA DIVISION DE SEGURIDAD DE IBM ESPANA,

PORTUGAL, GRECIA E ISRAEL

Encender el ordenador y encontrarte con un mensaje que
te informa de que todos tus archivos han sido encriptados
no es una situacion tan extrana hoy dia. Los datos

se han convertido en informacion indtil a no ser que puedas

descifrarlos y para ello necesitaras utilizar una clave especial
por la que tendras que pagar un buen montante de euros.

Esto es un chantaje en toda regla, en una palabra: ransomware.

N usuario puede caer en las re-
des de ransomware por abrir
el archivo adjunto de un email
con remitente desconocido. En los ul-
timos meses, el Servicio de Respues-
ta ante Emergencias (ERS, por sus si-
glas en inglés) de IBM ha detectado un
preocupante aumento de incidentes de

ransomware reportados por sus clien-
tes. En Estados Unidos, entre abril de
2014 y junio de 2015, el Centro de Lu-
cha contra el Cibercrimen del FBI aler-
t6 de 992 reclamaciones y mas de 18
millones de délares en pérdidas rela-
cionadas con la variante denominada
CryptoWall.

Claves para evitar
convertirse en rehén
de Ransomware

Ransomware no es nuevo. Naci6 a
finales de los 80, pero contindia aumen-
tando su grado de sofisticacion. Los
métodos de encriptacién actuales ha-
cen practicamente imposible recuperar
los datos secuestrados, y solo se acep-
tan pagos para el rescate en bitcoins,
lo que dificulta en gran medida el se-
guimiento de los cibercriminales que
estan detras. Ademas, se ha ganado a
pulso el sobrenombre de «scareware»
porque a las victimas se les dice que
han sido contagiadas por visitar pagi-
nas web «inapropiadas», de modo que
a menudo prefieren pagar el rescate
antes de pasar por el trance de avisar a
un experto de seguridad.

Las organizaciones que quedan a
merced de este chantaje se ven aboca-
das a pagar la suma solicitada si quie-
ren recuperar documentos importantes
cuando no pueden hacerlo por otra via.
Por ejemplo, en caso de que falle el bac-
kup o se haya finalizado sobre archivos
encriptados. No hay una respuesta sen-
cilla, pero habria que evitar la opcién
de pagar a no ser que se agoten todas
las vias posibles.

Esta claro que el conocimiento y la
prevencién es la mejor defensa. Des-
afortunadamente, una vez se detecta
ransomware suele ser demasiado tarde
para recuperar los documentos. A con-
tinuacién, desgranamos cinco pasos de
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la Guia de Respuesta de Ransomware
elaborada por IBM ERS, que permitira
a su compafia prevenir en la medida
de lo posible un incidente de este tipo:

1. Educar y formar al usuario. Es
necesario proporcionar formacién pe-
riodica sobre amenazas que puedan
encontrarse en el dia a dia y sobre lo
que debe hacerse y lo que no en el en-
torno de trabajo. Una buena medida
puede ser enviar un falso phishing para
evaluar si los empleados han respondi-
do correctamente ante esta amenaza.

2. Bloquear ficheros adjuntos eje-
cutables en emails. Siempre que sea
posible, configurar el servidor de co-
rreo electrénico para impedir el envio
de ejecutables, incluyendo los archivos
comprimidos ZIP que incluyan exten-
siones como .exe, .vbs, .com o .scr, en-
tre otras.

3. Restringir la ejecucién de pro-
gramas desde aplicaciones de archi-
vos temporales. La mayoria de los ran-
somware comienzan intentando copiar
las partes Utiles de la carpeta de archi-
vos temporales para continuar la cade-
na de ejecucién y ataque. Si se logra
bloquear esto, la infeccién de malware
también podra ser bloqueada.

4. Mantener actualizados antivi-
rus complementandolos con solucio-
nes de analisis de comportamiento.
Las soluciones de seguridad endpoint
como los antivirus actdan como el prin-
cipal mecanismo de deteccion y siem-
pre tiene que contar con la Gltima ac-
tualizacion. En este sentido, también
son recomendables soluciones adicio-
nales que se basen en patrones de con-
ducta y aplicaciones fiables, no en fir-
mas. Asimismo, las empresas deberian
adoptar politicas serias para la gestion
de parches, especialmente en aquellos
programas que generan mayor volu-
men de vulnerabilidades como Adobe
Flash y Java. En concreto, Flash ha sido
catalogado como una de las principales
vias de entrada para ransomware, una

circunstancia que ha llevado a organi-
zaciones a deshabilitarlo por defecto.

5. Testear con regularidad el sis-
tema de backup, almacenar la infor-
macién critica fuera del endpoint y te-
ner copia en ubicaciones no accesibles
desde el puesto de trabajo. Para reducir
la posibilidad de ser victimas de ran-
somware y evitar los costes de un resca-
te, es vital cerciorarse de que el sistema
corporativo de backup funciona correc-
tamente a la hora de recuperar copias
no cifradas de los datos perdidos. A
menudo las empresas afectadas tienen
que pagar el rescate porque sus backup
no responden correctamente. Ademas,
es vital concienciar a los empleados de
que no almacenen informacién critica
en sus terminales, sino en ubicaciones
seguras en la red corporativa sujetas a
un backup regular.

Mas del 80 por ciento de los respon-
sables de seguridad cree que el desafio
de las amenazas externas va a conti-
nuar aumentando, mientras que el 60
por ciento reconoce que su organiza-
cién no cuenta con armas en caso de
ciberguerra, segin el estudio con ClI-
SOs maés reciente de IBM. El dinero que
pueden obtener los cibercriminales con

A

informacién valiosa favorece la existen-
cia y propagacién de ransomware, pe-
ro estos cinco pasos van a contribuir a
la defensa de su organizacién frente al
chantaje del cibercrimen.

Un mundo con mayores posibilida-
des, mas abierto y més innovador como
el que posibilita la tecnologia es, inevi-
tablemente, un mundo mas expuesto
al riesgo. Existe una gran variedad de
tipos de peligros en la Red que las em-
presas no conocen y que les suponen
cada afio pérdidas millonarias, llegan-
do asuperar la cifra de 100 millones en
la mayoria de los casos. Lo que buscan
los ataques fundamentalmente es o
bien buscar informacién o buscar di-
nero, directa o indirectamente. Y hay
una tercera intencién que es la de dafar
la imagen de la empresa.

La clave no es, evidentemente, que-
darse quieto para evitar el peligro. La
clave es avanzar mas deprisa y con
mas inteligencia para ser capaces de
responder a los riesgos, asegurando-
nos de que todo el enorme potencial
deinnovaciény progreso que contiene
la sociedad digital pueda desarrollarse
plenamente de forma segura. @

Foros: IBM
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JAVIER OSUNA. JEFE DE DIVISION DE SEGURIDAD Y PROCESOS DE CONSULTORIA

TECNOLOGICA. GMV

A VISION OF

THE FUTURE
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avanzada

Desde la antigiedad hasta no hace demasiado tiempo, leer

y escribir estaba al alcance de grupos reducidos. Transmitir
mensajes desde una ubicacidon hasta otra acarreaba esfuerzos
importantes, dependiendo de la cantidad y distancia entre

los destinatarios, y sin demasiada garantia de éxito. Las nuevas
tecnologias han supuesto una revolucion y un cambio radical

en la forma en que la sociedad se informa, comunica e interactda.

UNQUE parezca lejano, hasta
finales del siglo XX para publi-
car informacién se seguia un
proceso tedioso, selectivo y en mu-
chas ocasiones infructuoso. Para ello,
lo primero implicaba la generacién y
firma de algin contenido; obviamen-
te, cuanto mayor fuese la reputacion
del originador mayor era la receptivi-

dad de los editores, mayor la probabi-

lidad de aprobacién y mayor la difusion
de la publicacién. Para ello, el conteni-
do debia llegar a la persona adecuada,
que ésta se tomase la molestia de revi-
sarlo, ocasionalmente era modificado
y/o censurado, aprobado o rechazado,
respaldado por el editor y finalmente
publicado en un ambito, medio o lo-
calizacion concreta.

Con la aparicién de Internet, es po-

~ ~ Cibervigilancia

sible acceder a la informacion publica-
da, independientemente de su origen,
desde cualquier lugar del mundo, y
desde la adopcién de la tecnologia mé-
vil y la aceptacion generalizada del uso
de redes sociales, foros, chats y demas,
cualquier usuario tiene a su alcance una
hoja en blanco para escribir/publicar/
opinar y leer lo que quiera desde cual-
quier ubicacién, en cualquier momen-
to. Tal es asi, que en 2014 el presidente
de Google, Eric Schmidt, afirmé que
habia 5 millones de terabytes de datos
en Internet de los que tenian indexados
alrededor del 0,004%.

El resultado de dicha democrati-
zacion, revolucién y aceleracién en la
creacién e intercambio de contenidos
ha supuesto un beneficio enorme a la
sociedad y ha causado perjuicios de
diversa indole. Por un lado, figura el
grado de certidumbre o credibilidad
de los contenidos que cualquier per-
sona anénima puede generar sobre
cualquier tema. Por otro, generar in-
formacién es facil, actualizarla es un
pelin mas complicado, y eliminarla, en
muchos casos, es mision imposible; de
hecho, se puede empezar a hablar del
concepto de ciberbasura; aunque, lo
dejaremos para otra ocasion.

Uno de los mayores cambios que
ha supuesto la adopcién del ciberespa-
cio es la inexistencia de fronteras que,
junto a la carencia de acuerdos y le-
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gislacién internacional, la dificultad de
identificar el origen, la financiacién de
determinados gobiernos y la incapaci-
dad de estar a todo, hace que traviesos,
delincuentes, acosadores, ciberanar-
quistas, organizaciones sin escripulos,
mafias, grupos terroristas y gobiernos,
entre otros, aprovechen para ocultarse
entre la masa y campen a sus anchas
para llevar a cabo actividades ilegales
o paralegales.

Huelga decir que la rapida adop-
cion de la combinacion Internet, movil
y redes sociales, junto a su generalizada
aceptacion a nivel mundial, ha genera-
do un ndmero de usuarios, que seguin
distintas fuentes, fluctGa entre un ter-
cio y la mitad de la poblacién mundial.
El perfil de éstos varia atendiendo a la
edad y la naturaleza del mismo. Por un
lado se encuentran nifios, adolescen-
tes, jovenes, adultos y ancianos, y por
otro, particulares, autbnomos, pymes,
empresas, ONGs, Corporaciones, Ad-
ministraciones Pdblicas y Gobiernos.
En ambos grupos existen grados de
concienciacién muy dispares en ma-
teria de seguridad y un enorme des-
conocimiento sobre las consecuencias
del uso inadecuado de los medios so-
ciales. Imaginemos que en un periodo
inferior a 10 aflos, mas de la mitad de
la poblacién tuviese acceso a fabricar
determinado tipo de medicamentos
sin licencia.

Dentro de dichas actividades ile-
gales o paralegales que en este nuevo
contexto pueden darse cabe destacar:

e El robo y venta de credenciales e

informacién.

e Compraventa de productos ilici-

tos.

e Publicacién de informacién con-

fidencial.

e Actividades fraudulentas con la

finalidad de robar y blanquear di-

nero.

e Suplantacién de identidades con

fines delictivos.

«Uno de los mayores cambios que ha
supuesto la adopcidn del ciberespacio
es la inexistencia de fronteras»

e Falsedades y rumores para dafar
la reputaciéon de personas y orga-
nizaciones.

e Coordinacién y orquestacién de

actividades fraudulentas.

e Extorsion y ciberacoso.

e Coordinacién de ataques, movili-

zaciones y concentraciones.

e Espionaje industrial y nacional.

® Adoctrinamiento y reclutamiento.

e Comparticién de informacién y

experiencias no aceptadas general-

mente.

e Uso indebido de servidores, or-

denadores y credenciales compro-

metidas.

Todo ello ha generado inquietud a
nivel internacional en agencias de inte-
ligencia, Gobiernos, Fuerzas y Cuerpos
de Seguridad del Estado, Corporacio-
nes y colectivos de usuarios que se ven
incapaces de defenderse frente a tales
amenazas. En este sentido, encontrar
informacién que pueda suponer una
amenaza para la integridad de ciuda-
danos, organizaciones y paises se ha

convertido en algo prioritario. Dada la
cantidad de usuarios e informacién que
existe, el reto es equivalente a encon-
trar agujas en pajares accesibles y dise-
minados fisica y l6gicamente a través
del planeta.

Araiz de esta necesidad y ante la de-
manda por parte de clientes, grandes
corporaciones, con estrictos requisitos
de seguridad, GMV disefié hace seis
anos un servicio a medida, de caracter
artesanal, para dar apoyo a la inteligen-
cia, basado en la Cibervigilancia com-
plementando actividades de Ciberse-
guridad y Ciberfraude.

Vigilancia Digital

Las organizaciones acuden a servi-
cios de Cibervigilancia para disponer
de un mayor y mejor conocimiento so-
bre la informacién que se maneja en
la red sobre ellas, asi como determinar
aquella que pueda suponer una ame-
naza e incrementar de esta manera su
seguridad.
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Ante esta demanda efectiva, nuestra
compaiiia ha evolucionado el servicio que
viene prestando desde hace afios imple-
mentando su propia solucién: Atalaya.
Una respuesta de vigilancia digital que
aplica tecnologias emergentes como al-
goritmos de inteligencia artificial y BigDa-
ta. La combinacién de ambas tecnologias
permite procesar grandes volimenes de
datos obtenidos de fuentes de informa-
cion diversas como buscadores, redes so-
ciales, blogs, IRCs, RSS, contenedores de
informacion, redes P2P, foros especializa-

‘ Contactos de empresas, p. 7. ‘

dos, youtube, otras redes publicas o no,
etc., y convertirlos en informacién de una
forma eficiente, disminuyendo considera-
blemente el nimero de falsos positivos y
negativos. Grafico 1

La utilizacién de esta solucién esta
disefiada para implantar o reforzar bue-
nas practicas como la centralizacién del
control, adhesién a requisitos de cliente,
proteccién de fuentes, explotacion sis-
temética de la informacién, comparti-
mentacién de los casos de investigacion,

revision continua y entrega en tiempo.

Alguna de estas buenas practicas son
recomendadas por el principio CROSS-
CAT-V.

Para optimizar los resultados apor-
tados por los algoritmos de «aprendi-
zaje» o (Explicar) es posible desglo-
sar automaticamente la informacién
en partes mas pequefas y clasificar,
también de forma automatica, dichos
fragmentos en base a muestras apren-
didas con anterioridad. Esto facilita la
localizacion de fugas de informacion
confidencial, encontrar aportaciones
de otros actores sobre diversos temas
o predecir acciones que se estan planifi-
cando contra la organizacién en la que
trabajamos para proteger.

Adicionalmente, Atalaya facilita la
adaptacion de la parametrizacién de
blUsqueda para optimizar los resulta-
dos, porque evidentemente, los hébi-
tos y habilidades de evasién van cam-
biando conforme las capacidades de
deteccion mejoran.

Otra de las técnicas empleadas es la
comparticiéon de informacién que pue-
da suponer una amenaza; de hecho,
regulaciones y legislaciones tienden a
requerir dicho mecanismo. De este mo-
do, organizaciones y/o agencias guber-
namentales pueden compartir informa-
cién que alerte a otros sobre amenazas.
A fecha de hoy, existe un gran recelo en
proporcionar informacién que muestre
las «vergiienzas» internas de una orga-
nizacién y, por otro lado, no podemos
obviar que es dificil discriminar entre
aquellos de quien fiarse y de quienes no.

En conclusién, estar al tanto de lo
que se dice, se vende y se orquesta con-
tra tu organizacién supone una ventaja
competitiva directamente proporcio-
nal al ritmo frenético marcado por las
nuevas tecnologias y medios sociales
en la forma de ofrecer servicios y ha-
cer negocios en un mundo moderno
y global. @

Foros: GMV
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SEGUN UN ESTUDIO DE LA CONSULTORA QUOCIRCA, ENCARGADO POR TREND MICRO

Espana, entre los paises
de la UE mas afectados

por los ciberataques dirigidos

«Espana se ha visto fuertemente golpeada por los ataques
dirigidos en el ultimo ano. Las organizaciones espanolas estan

sufriendo algunas de las peores pérdidas de datos que se estan

produciendo en Europa, estando relacionadas en su mayoria
con el robo de tarjetas de crédito y datos personales.

Sin embargo, en vez de preocuparse por el cibercrimen, lo estan

mas por verse atacadas por practicas de espionaje por parte

de la competencia». Esta es una de las principales conclusiones

que se extrae de la investigacion correspondiente a Espana
y que ha sido encargada por Trend Micro a la consultora

independiente Quocirca.

EGUN el estudio, «The trouble
at your door», en el que parti-
cipan 600 organizaciones euro-
peas procedentes de Alemania, Espafia,
Francia, Italia, Paises Nérdicos y Reino
Unido, se pone de manifiesto que, in-

dependientemente de dénde procedan
los ataques, las empresas espafiolas es-
tan entre las menos preparadas para
defenderse ante este tipo de inciden-
tes de seguridad que otras compafiias
europeas.

=" Jcoi<bin/login: MF
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El objetivo de esta investigacion es
examinar el conocimiento y las expe-
riencias relacionadas con los ciberata-
ques dirigidos en las organizaciones
europeas de diferentes sectores.

Entre los diferentes sectores de acti-
vidad analizados, el de Tl es el que con-
centra el mayor nimero de ataques, po-
siblemente debido al conocimiento que
los trabajadores tienen sobre el proble-
ma de las ciberamenazas. Sin embargo,
éste es el sector mejor preparado para
combatir tal situacién. Servicios Finan-
cieros, Administracién Piblica y Retail,
le siguen de cerca; pues en todos ellos
existe un tratamiento amplio de datos
personales y/o informacién relacionada
con tarjetas de pago. Segun la investi-
gacion, las empresas enmarcadas en el
sector Utilities deberfan estar mas con-
cienciadas e incrementar las medidas
de seguridad puesto que las fugas de
datos provocadas en este ambito por
los ataques dirigidos son altas.

Objetivo: Espana

Esta edicion espafola de este estu-
dio, correspondiente a 2015, analiza
cémo estan de preparadas las orga-
nizaciones para hacer frente a los ata-
ques dirigidos en nuestro pais en com-
paracién con la media europea. Asi, se
pone de manifiesto que el 10% de las
corporaciones espafiolas se encuentran
entre los 25 primeros puestos dentro
del ranking Top 40 de los peores cibe-
rataques dirigidos. Por sectores, el de
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Retail fue el mas afectado, seguido por
Servicios Financieros, Transporte (cla-
sificacién que incluye los servicios de
distribucién y logistica) y Utilities.

Estos ciberataques dirigidos han
sido los que peores consecuencias en
términos de dafos a la reputacion, pér-
dida de datos y/o costes econémicos
han tenido para los negocios.

Por otro lado, de las 600 organi-
zaciones europeas participantes en la
investigacion, un total de 369 compa-
filas afirman haberse visto afectadas
por ciberataques dirigidos durante los
Gltimos 12 meses. Por su parte, 95 cor-
poraciones confirmaron no estar com-
pletamente seguras de haber estado
expuestas a un ataque dirigido. Por el
contrario, las 136 restantes creen que
no se han visto afectadas en ningin
momento por estas amenazas.

En términos generales, de estas 369
empresas europeas que se han enfren-
tado a ataques de seguridad, 251 con-
firman que al menos un ataque se ha
realizado con éxito; 133 sufrieron robo
de datos o vieron cémo su informacién
no estaba segura, mientras 64 informa-
ron de dafios significativos o serios para
su reputacion.

En el dltimo afio se registraron 12
incidentes con robo de datos de tar-
jetas de pago en Espafia, més que en
cualquier otra region de Europa; igual-
mente, hubo 11 denuncias de robo de
datos personales y se informé de 3 in-
cidentes contra la propiedad intelectual
entre las firmas espafolas encuestadas.
Segun la investigacion, sélo el 27% de
los negocios nacionales cuenta con un
plan de respuesta ante brechas de da-
tos; porcentaje que es, con mucho, el
mas bajo de todos los mercados que
participan en la investigacion.

El coste asociado a estos ciberata-
ques en la regién, en cada una de las
empresas afectadas, fue de aproxima-
damente un millén de euros.

Los cibercriminales suelen centrarse

en el robo de tarjetas de pago y datos
personales mas que en la propiedad
intelectual. A pesar de esto, los nego-
cios espafioles se preocupan mas por
el espionaje industrial a escala local, ya
sea dentro de Espafia o en la UE, con
un total de 4,3 puntos en comparacién
con los 3,8 de media europea. Contras-
ta esto con que Espafia es laregiéon que
menos se preocupa por el cibercrimen
(3,4 puntos) frente a los 4,3 del resto
de Europa.

A pesar de este panorama, las or-
ganizaciones espafiolas son las menos
propensas a considerar que los ata-
ques dirigidos son inevitables; sé6lo el
6% opina esto frente al 24% del resto
de paises europeos participantes en la
investigacién. Seguln esto, sélo el 5%
se mostraba confiada en sus sistemas,
porcentaje similar al resto de Europa.
La conclusion a la que llega Quocirca
es que Espaia esta siendo fuertemente
golpeada por los ataques dirigidos y las
organizaciones espafolas deberian es-
tar haciendo mucho mas para mitigar
el problema.

«La investigacién presentada en es-
te informe tiene un mensaje claro: casi
con total probabilidad su organizacién
sera victima de un ciberataque dirigido

en algin momento. Existe la posibili-
dad de que més de 1 de cada 10 inten-
tos de ataque concluya en una pérdida
de datos importantes y/o dafios a la re-
putacién de la compaiiia», afirma David
Sancho, responsable de investigacion
de Trend Micro en Iberia. Sin embargo,
poner en marcha algunas medidas «an-
tes, durante y después de pueden mi-
nimizar tales pérdidas de datos, dafios
ala reputacion y el coste global para el
negocio de dichos ataques».

Para Tomas Lara, director general
de Trend Micro Iberia: «en general, las
organizaciones espafiolas son las me-
nos preparadas para defenderse con-
tralos ataques dirigidos; la consecuen-
cia de esto es que nuestras empresas
estan sufriendo algunas de las peores
pérdidas de datos en Europa. La ame-
naza de los ataques dirigidos no va a
desaparecer, por lo que la Gnica bue-
na practica pasa por estar preparados
y contar con iniciativas, tecnologias
y servicios en nuestras empresas que
puedan medir y contrarrestar los efec-
tos de forma considerable. El cibercri-
men no va a desaparecer, pero si se
puede combatir». @

Foros: Trend Micro
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ENCUENTRO ORGANIZADO POR INCIBE

Exito de asistencia
en Cybercamp 2015

Mas de 10.000 personas visitaron CyberCamp 2015 y otras 12.000 lo siguieron

a través de video streaming

Mas de 10.000 personas visitaron CyberCamp 2015 y otras
12.000 lo siguieron a través de video streaming. Son las primeras
cifras que arroja el balance de Cybercamp 2015, el gran evento
dedicado a la ciberseguridad, que se celebrd del 26 al 29 de
noviembre en Madrid. Un encuentro que cont6 con un amplio
programa de conferencias, asi como las primeras Cyberolimpiadas
de seguridad para colegios en Espana, entre otras actividades.

L secretario de Estado de Teleco-
E municaciones y de Sociedad de
la Informacién, y el secretario de
Estado de Seguridad, Victor Calvo-So-

teloy Francisco Martinez-Vazquez, res-
pectivamente, inaguraron CyberCamp

2015, el gran evento de ciberseguridad

que se celebré del 26 al 29 de noviem-
bre en Madrid.

Identificar, atraer, gestionar y en
definitiva, ayudar a la generacién de
talento, son los objetivos de esta gran
fiesta del mundo de la ciberseguridad,
organizada por el Instituto Nacional de

Ciberseguridad (INCIBE), que engloba
actividades para todos los sectores y
para todas las edades, ademas de con-
tar con mas de 120 ponentes expertos
en la materia.

El secretario de Estado de Teleco-
municaciones, Victor Calvo-Sotelo, ex-
plicé que CyberCamp es «un punto de
encuentro de profesionales presentes y
profesionales futuros, y una forma de
sensibilizacién y concienciacién sobre
laimportancia de conseguir un elevado
nivel de confianza en las Nuevas Tecno-
logias». Tras indicar que entre enero y
octubre de 2015 se habian resuelto en
Espafia 42.800 incidentes de ciberse-
guridad, recalcé que «el riesgo es real,
pero estamos preparados para hacer
frente a estas amenazas».

Por su parte, el secretario de Estado
de Seguridad, Francisco Martinez-Vaz-
quez, asegurd que «somos testigos de
una revolucién que no tiene preceden-
tes en la historia» y afadi6é que «todos
somos conscientes de las vulnerabilida-
des que supone la ciberseguridad» pe-
ro recalcé que «el binomio tecnologia-
seguridad ofrece cosas muy buenas».

Por Gltimo, el director general del
INCIBE, Miguel Rego, resalté que Cy-
bercamp se fundamenta en tres ejes
principales: la generacion de talento, la
generacién de tejido empresarial y las
familias. Rego sefialé que actualmente
«se demandan muchos profesionales y

72/ Cuadernos de Seguridad / Enero 2016



Ciberseguridad

esa demanda no puede ser atendida,
por lo que hay que trabajar desde la
‘cantera’, con los muchachos mas jéve-
nes», y afiadié que Cybercamp permite
que las empresas de ciberseguridad to-
men contacto con posibles candidatos..

CyberCamp 2015 incluyé un amplio
programa de conferencias a cargo de
los mejores ponentes del panorama
nacional e internacional en materia de
ciberseguridad, ademas del foro «<Em-
pleoy talento» donde mas de una vein-
tena de empresas realizaron entrevistas
a posibles candidatos. Asimismo,conté
con un apartado especifico para fami-
lias, con talleres, charlas y actividades
lddicas. Concursos como el Hackathon
o las primeras Cyberolimpiadas de se-

guridad para colegios en Espafia, son
otras citas importantes que han tenido
lugar en este evento en el que también
hubo un espacio dedicado al ocio, don-
de pudieron contemplarse multitud de
novedades tecnoldgicas.

Asi, cerca de mil chavales, de eda-
des comprendidas entre los 12y los 18,
participaron en estas primeras Cybe-
rOlimpics de Espafia. Un total de 110
centros educativos de Ensefianza Se-
cundaria, Bachillerato y Formacién Pro-
fesional participaron en esta iniciativa,
demostrando sus habilidades técnicas
en distintos campos de la seguridad en
Internet y las nuevas tecnologias.

En el acto de clausura del evento, el
secretario de Estado de Telecomunica-

o

ciones y Sociedad de la Informacién,
Victor Calvo-Sotelo, destacé que se
habian duplicado las cifras de asisten-
cia con respecto a la primera edicién y
recalcé que se ha cumplido el objetivo
principal que no es otro que «promover
un punto de encuentro con los profe-
sionales de hoy y los futuros talentos del
mafiana y conectarlos con la necesidad
real del sector».

Por su parte, el director general del
INCIBE, Miguel Rego, dio las gracias a
la comunidad hacker, a los emprende-
dores, a las empresas y a las familias
que visitaron CyberCamp y destacd el
excelente nivel de los jovenes que han
participado en los diferentes retos y
concursos.

Finalmente, Rego aporté algunas
cifras que hablan de la importancia
adquirida por esta gran fiesta de la ci-
berseguridad, recordando que més de
1.000 chavales han participado en las
CyberOlympics, se han presentado 42
proyectos de emprendimiento, 19 em-
presas han participado de forma pre-
sencial en el Foro «<Empleo y Talento»
realizando entrevistas a posibles candi-
datos para ocupar puestos de trabajo y
otras 31 lo han hecho a través del foro
virtual. @

Foros: INCIBE
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Seguridad en Data Centers

MANUEL LATORRE. DIRECTOR COMERCIAL DE HIGH SECURITY. TYCO IF&S IBERIA

Cuestion de seguridad
en los Data Centers

La creacion de datos estd a la orden del dia, en el momento

en que compartimos informacion ya sea en Facebook,

Twitter, LinkedIn o simplemente participando en un blog

0 una pagina web estamos generando datos. Si una sola persona
genera una gran cantidad de datos, imaginense

a nivel empresarial en todo el mundo. Estos datos tienen

que ser guardados en un centro de datos.

NTERIORMENTE, los datos de

las empresas se guardaban en

salas de servidores locales, pe-
ro las empresas optan cada vez mas por
proveedores de co-ubicacién para cu-
brir sus necesidades de almacenamien-
to de datos. Los motivos son un ma-
yor control de su infraestructura comin
de telecomunicaciones, mientras se be-
nefician de la tecnologia mas moder-

|
1
:
'l.

na, de la escalabilidad, seguridad y dis-
ponibilidad que ofrecen los centros de
datos a terceros. Externalizar la necesi-
dad de mayor capacidad de centros de
datos en un proveedor de alojamiento
constituye la mejor solucién para mu-
chas empresas que no tienen interés
en construir sus propios centros de da-
tos, pudiendo asi centrarse mas en su
negocio principal, sin perder el control

de sus datos, sistemas, procesos o co-
nocimientos.

En los Gltimos afos, debido al gran
aumento en el tamano de datos, las
empresas se han visto obligadas ainno-
var en los centros de datos para poder
ofrecer una amplia variedad de conec-
tividad y una disponibilidad operativa
que sea segura, en la que se puedan de-
sarrollar negocios en comunidad en un
centro de co-ubicacién y con el mun-
do exterior. Asi los centros de datos se
esfuerzan para estar al dia con las cre-
cientes exigencias del mercado.

La seguridad esta en constante cam-
bio, ya que es una parte fundamental pa-
ra el funcionamiento de los centros de
datos. Pero no sélo basta la seguridad in-
formética. Tener una buena seguridad y
proteccién contra incendios es algo fun-
damental para estas instalaciones, ya que
es necesario garantizar que todos los da-
tos se almacenen en un entorno seguro.

Proteccion de gran fiabilidad

Las actuales soluciones de seguri-
dad proporcionan una proteccién de
gran fiabilidad. Por ejemplo, las de con-
trol de acceso son muy eficientes para
evitar intrusiones y mantener una vigi-
lancia exhaustiva de las personas que
tienen accesos a las diferentes zonas del
CPD, evitando el robo de datos. Los sis-
temas de extincién de incendios por
gases permiten proteger las instalacio-
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Soluciones
devideovigilancia

Otras de las soluciones de seguridad
de Tyco para este tipo de espacios in-
cluyen también videovigilancia, siste-
mas de intercomunicacién, de control
de acceso y de deteccion de intrusos
con lectores de tarjetas. Actualmente,
todos estos sistemas de control pue-
den centralizarse y gestionarse de for-
ma remota, lo que permite una mejor
gestion de la seguridad, no sélo en el
centro de datos, sino en todo el conjun-

to de la empresa. Gracias a ello es po-
sible organizar las autorizaciones, tra-
nes frente a incidencias provocadas por

alarma por incendio. Los volimenes de mitar permisos y garantizar accesos a

causas eléctricas o accidentales. aire que se bombean en una habitacién distancia. Este nivel de normalizacién

de un centro de datos son muy grandes, ahorra costes a las empresas con cen-
Especialmente sensibles

a los incendios

por lo que si éstos pasaran a través de un tros y oficinas en diversos lugares.

«Los grandes centros de datos pueden
ser especialmente sensibles a los
incendios, debido al gran namero de
aparatos eléctricos y las temperaturas
que generan»

Los grandes centros de datos pueden
ser especialmente sensibles a los incen-
dios, debido al gran niimero de aparatos
eléctricos y las temperaturas que gene-
ran. Esto hace necesario instalar sistemas
de deteccién y extincién de incendios
adaptados. Los sistemas de extincién por

gas mas innovadores permiten continuar

con la actividad mientras esta activada la
alarma contra incendios, esto es algo fun-
damental ya que evita bloquear todo el
centro de datos cuando se produce una

fuego, lo que ocurriria en un minuto serfa
desastroso. En cambio, si el espacio esta
protegido con un gas para extincion de
incendios, el fuego no resistira.

Empresas integradoras

Las empresas integradoras de segu-
ridad se convierten en un aliado estra-
tégico e imprescindible para asegurar
la protecciéon de los centros de datos.
Sélo un especialista en seguridad es ca-
paz de identificar los riesgos especifi-
cos a los que se enfrentan los centros
de datos, proporcionar las herramien-
tas técnicas imprescindibles para pro-
teger instalaciones de todo tipo y ofre-
cer el consejo y orientacién necesarios
para disefiar una estrategia de seguri-
dad fiable y 6ptima, que responda a la
perfeccion a todas las necesidades es-
pecificas de cada CPD. @

Foros: Tyco IF&S/Flickr
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Sistemas Aéreos no Tripulados (UAS)

RAM OFIR. DIRECTOR GENERAL DE AMIMON

RACIAS a los avances en elec-
trénica, baterias y tecnologias
inalambricas, los drones ahora

son capaces de afiadir un nuevo valor
y nuevas opciones para muchas apli-
caciones, desde ayudar a los agricul-
tores a localizar sus vacas, hasta mejo-
rar la repercusion de la difusion de los
deportes al aire libre. Pero no hay nin-
guna aplicaciéon que tenga mas poten-
cial para salvar vidas que la utilizacion
de camaras montadas en drones para
resolver algunos de los desafios de se-
guridad acuciantes de nuestro tiempo.
A diferencia de su uso por parte de
aficionados, las aplicaciones de seguri-
dad profesional a menudo requieren la
capturay transmision de secuencias de
video, més alla de las capacidades tec-
nolégicas de los sistemas basados en
drones precedentes. Este articulo abor-
daré las aplicaciones de seguridad en
video basadas en drones, incluyendo
inspecciones de seguridad y tareas de
blsqueda y rescate, y se consideraran

Seguridad en tiempo
real con latencia cero

No hay duda, el equipamiento técnico mas popular

de este ano son los drones o, como la FAA prefiere
denominarlos, Sistemas Aéreos no Tripulados (UAS). Si bien
el uso comercial de drones en gran parte aun esta prohibido,
hay una tendencia al desarrollo de aplicaciones

que estimulara el rapido crecimiento del uso de drones tanto
por parte de aficionados, como por profesionales.

algunos de los factores clave para una
implementacién con éxito, incluido el
cambiante panorama normativo.

Tecnologias de respaldo
principales

Hay tres areas de mejora tecnol6gi-
ca que son factores de respaldo esen-
ciales en el uso del video en el ambi-
to de la seguridad. La primera de ellas
es la capacidad de los drones de redu-
cido tamafo de llevar camaras de alta
calidad. En este sentido, los dos lados
de la ecuacién estan experimentando
mejoras. Los drones estan aumentan-
do su capacidad con baterias mas lige-
ras, motores y fuselajes mas robustos y
camaras de alta calidad que cada vez
se hacen mas pequeias y ligeras. Hoy
en dia el mayor de los pequefios dro-
nes multirrotor, con 8 rotores y disefia-
do para maximizar la carga Util, puede
facilmente llevar camaras de alta reso-
lucién con capacidades de filmar tan-

to en el espectro visible como en el de
infrarrojos.

La segunda area tecnolégica de res-
paldo es la disponibilidad de soportes
de camara orientables y ligeros, que
ofrecen un eficaz aislamiento frente a
las vibraciones y un posicionamiento
y control de la cdmara. Hoy en dia hay
muchos modelos disponibles que pue-
den montar una amplia gama de ca-
maras, incluyendo discretos modelos
en miniatura, cdmaras réflex digitales
y hasta pequefias camaras de tipo ci-
nematografico. La gama de productos
abarca desde soportes de aislamiento
de bajo coste hasta soportes motori-
zados sensibles de proveedores como
DJl, Storm, Tarot y otros. Representan
un avance importante, porque de lo
contrario la vibracién de los rotores de
los drones y el efecto de las condicio-
nes ambientales afectarian negativa-
mente a la calidad de video.

La tercera tecnologia de respaldo es
la del enlace inalambrico con la cama-
ra. Las sefales inalambricas se utilizan
para controlar el propio dron, lo que
permite a un piloto controlar la posi-
cién del mismo y maniobrar segun sea
necesario. En este caso cualquier retra-
so de la sefal podria causar problemas.
El operador de la cdmara debe poder
ver exactamente lo que esté filmando
la cdmara en tiempo real. Los nuevos
productos como Amimon Connex, ya
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en el mercado, transmiten video en Full
HD con latencia cero. Este nivel de visi-
bilidad y control es necesario para que
el operador de seguridad pueda con-
trolar la cdmara y capturar las image-
nes deseadas.

Aplicaciones y ventajas
relacionadas
con la seguridad

Combinando las capacidades de
estas tecnologias de respaldo, los dro-
nes equipados con camaras de video se
pueden adaptar para satisfacer las ne-
cesidades de tareas de seguridad es-
pecificas, incluidas las inspecciones de
seguridad de infraestructuras y las ope-
raciones de bisqueda y rescate.

Como ejemplo, considere un posi-
ble caso de amenaza de seguridad en
un puente de ferrocarril o en otra ins-
talacion de infraestructuras complejas.
En el pasado, la Gnica manera de po-
der tener una visién muy cercana de la
parte inferior de un puente era colo-
car un andamio o una plataforma equi-
valente, o hacer que una o mas per-
sonas subieran a su estructura. Ambos
enfoques permitirian su inspeccién, pe-
ro también plantearian nuevos proble-

mas de seguridad. Incluso es posible
que estas mismas instalaciones ofrecie-
ran un acceso a la estructura a los mis-
mos delincuentes.

Con uno o més drones equipados
adecuadamente, esta misma inspeccién
de puentes podria llevarse a cabo de for-
ma rapida, segura y sin ofrecer oportu-
nidades de vandalismo. En este caso, los
drones estarian equipados con camaras
de alta resolucion, ofreciendo un exce-
lente rendimiento tanto en condiciones
de poca luz como si van equipados con
una fuente de luz propia. El tamafio de
los drones seleccionados deberia ser el
apropiado para posibilitar su movilidad
por los espacios de la estructura con un

margen adecuado para el error. El en-
lace de video en tiempo real tendria la-
tencia cero a resolucién completa para
permitir al operador controlar el dron
con eficacia y seguridad en este espacio
restringido. Tener este enlace con laten-
cia cero es fundamental para esta opera-
cién, ya que cualquier latencia de video
mientras se pilota un dron a través de
espacios estrechos aumentaria las posi-
bilidades de dafar, destruir o perder el
drony la camara.

Pongamos otro ejemplo y examine-
mos dos casos recientes: dos fugados
de una carcel de alta seguridad en una
zona rural boscosa y el caso de un fran-
cotirador escondido en un terreno de
similares caracteristicas. En estos dos
casos, se utilizaron cientos de oficiales y
voluntarios para buscar en la zona en la
que se pensaba que los fugitivos se es-
condian, lo que supuso un laborioso y
costoso procedimiento. Se cree que los
oficiales estuvieron en ocasiones cer-
ca de estos sujetos sin darse cuenta y
cuando se percataron de ello, no tenian
a su disposicion la capacidad de seguir-
los cuando huyeron.

Se podria haber utilizado en esta
ocasién uno o mas drones con camaras
térmicas para complementar el trabajo
de los agentes, ayudando a la deteccién
de la presencia y los movimientos de
los fugitivos. Debido a la naturaleza de
la situacion, los drones se podrian ha-
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ber utilizado durante las horas noctur-
nas, cuando los fugitivos posiblemente
aumentaron sus movimientos al abrigo
de la oscuridad. Como en el caso ante-
rior, tener un enlace de video en tiem-
po real con latencia cero seria funda-
mental para esta aplicacion, debido a
la disminuciéon de la capacidad del ope-
rador de ver la posicién y el movimien-
to del dron. En su lugar el operador de-
pende de la propia secuencia de video
transmitida para mantener unas condi-
ciones de vuelo seguras, evitando coli-
sionar con arboles, tendidos de cables
y otros obstaculos similares.

En cada una de estas aplicaciones,
el uso de drones ofrece las ventajas adi-
cionales de la velocidad y la flexibilidad
operativa en comparacién con otras al-
ternativas. Los drones pueden estar pre-
parados para entrar en accién en cues-
tién de minutos, en lugar de en horas o
dias, ofreciendo apoyo rapidamente en
las fases mas tempranas de las opera-
ciones. Esta capacidad de poder actuar
rapidamente se traduce en menos inte-
rrupciones operativas y menores costes
en el caso de las inspecciones de infraes-
tructuras, y en blsquedas mas rapidas
de fugitivos, ayudando a limitar la ex-
tensién de la zona de busqueda.

Desafios
de la implementacion

Recientemente se han producido
grandes avances, tanto en el aumen-
to de las capacidades de los pequefios
drones como en la reduccién de sus
costes, pero todavia hay barreras signi-
ficativas para su uso generalizado.

En primer lugar, todos los sistemas
aéreos, incluyendo los drones, estan
bajo la supervision de la FAA. Antes de
2012, los operadores consideraban a los
drones como «aeromodelismo» y por lo
tanto no estaban sujetos a los riguro-
sos requisitos de pruebas de fuselaje y
certificaciones de pilotos que se requie-

ren para otras aeronaves. En 2012, una
nueva ley federal definié claramente a
los aparatos de aeromodelismo como
aeronaves, afadiendo especificamente
la competencia de la FAA, pero permi-
tiendo ciertas aplicaciones, incluyendo
agencias gubernamentales autorizadas
y su uso estrictamente en el @ambito dela
aficion. Por el momento, todos los usos
con fines comerciales estan prohibidos
salvo autorizacién expresa de la FAA, pe-
ro esa situacién probablemente cambie
en breve. La FAA ha otorgado aproxima-
damente 1000 exenciones caso por ca-
so, y ha propuesto nuevas normas cuya
ejecucion se encuentra en consideracién
para los proximos meses.

Si se implementan las normas pro-
puestas, muchas de las reglas de las ope-
raciones comerciales seran similares a las
normas de funcionamiento actuales res-
pecto a las aficiones. Por ejemplo, los
drones deben pesar menos de 55 libras
(25 kg), solo pueden utilizarse durante
el dia y deben mantenerse por debajo
de los 500 pies desde el nivel del suelo
y dentro del rango visual del operador.
Los requisitos mas importantes son para
los operadores: las normas propuestas
requieren que los operadores tengan al
menos 17 afios de edad, que sean exa-
minados por la TSA y que se certifiquen
por la FAA, superando una prueba de
conocimientos aeronauticos periédica
cada 24 meses. Si bien esto parece un

gran paso, continta siendo mucho me-

nor que el requisito actual para los ope-
radores comerciales que tienen una li-
cencia de piloto.

También hay un considerable sen-
timiento publico contra los drones y
la preocupacion por las cuestiones so-
bre la privacidad, que es poco probable
que desaparezca, aunque las operacio-
nes con drones comerciales se vuelvan
mas cotidianas. Con la intencién de ayu-
dar a solucionar esto, al menos 13 esta-
dos ya han puesto en practica la nueva
legislacion relativa a los derechos de pri-
vacidad y a otras cuestiones relaciona-
das que no estan reguladas por la FAAy
que se centran principalmente en la se-
guridad. Algunos expertos también han
sefialado que las leyes de allanamiento
y privacidad si prohiben algunos de los
comportamientos que preocupan a la
gente, y permaneceran en vigor.

Avanzando

Auln estamos en una fase muy tem-
prana de la comprensién de todas las
posibilidades que ofrecen los drones al
sector de la Seguridad, pero esta claro
que se convertiran en una herramien-
ta de gran valor. Seguiremos trabajan-
do para un mundo maés seguro para to-
dos. @

Fotos: Amimon
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Certificacion en IT

Ma AMOR DOMINGUEZ. MANAGER IT BUSINESS UNIT. TUV NORD CUALICONTROL

La certificacion en IT
v la empresa segura

«A pocos kilometros de aqui, por ejemplo, hay un edificio que maneja gran parte
del trafico transpacifico de Internet. Solo haria falta que alguien fuera al s6tano
de ese edificio... Es decir hay puntos vulnerables y un ataque es posible»,
Leonard Kleinrock, entrevista de XL Semanal, ABC, noviembre de 2015

Ya no se discute en ningun foro, empresa o conversacion entre
particulares la necesidad de proteger el mayor bien que hoy dia
parece que tenemos los humanos, esto es la informacion

y con ella nuestra intimidad. Por eso, la proteccion de nuestras
infraestructuras tecnologicas, nuestras redes de informacion,
nuestros Centros de Procesos de Datos, y nuestras aplicaciones
necesitan una proteccién mayor que la que pueden ofrecer

los componentes tecnologicos.

FECTIVAMENTE, el mercado de
los productos de Seguridad, va-

lorado segln los expertos en

que las organizaciones sean atacadas
y nuestros datos personales expuestos.
En la prestigiosa Conferencia RSA de

aproximadamente 50 billones de d6- San Francisco de abril del pasado afio,

lares no parece suficiente para evitar

su nuevo presidente, el Sr. Amit Yoran,

Certification? How it really works...
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Grafico 1

identific6 cinco riesgos esenciales para
que las organizaciones se puedan pro-
teger, tales como:
1. Las barreras de proteccién, por
avanzadas que sean, no son sufi-
cientes. Los Gltimos ataques no han
entrado via malware.
2. Es muy importante conseguir una
visibilidad completa de lared, desde
los puertos de entrada hasta la nu-
be. Sin esta visibilidad 360° los ata-
ques pasaran desapercibidos.
3. La gestién de identidades y au-
tenticacion son mas importantes
que nunca, asi como el control ri-
guroso de accesos.
4. Es imprescindible integrar todas
las fuentes de informacién sobre los
incidentes de Seguridad, tanto in-
ternos como externos.
5. Valorar en primer lugar lo que es
de verdad importante para el nego-
cio y esto protegerlo y defenderlo.
Si miramos con detalle estos cinco
elementos, vemos que hay una nece-
sidad latente de proceso, de proceso
claro que permita desde la identifica-
cién de los bienes tecnolégicos que se
deben de proteger a la atencién inme-
diata a un incidente cuando se detecta
y las medidas a seguir para resolver los
dafios causados.
Estos procesos tienen que ser cla-
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ros, conocidos dentro de la organiza-
cién y suficientemente estandarizados
para permitir la colaboracién de otras
entidades que puedan verse igualmen-
te involucradas, e incluso la participa-
cién de Fuerzas de Seguridad del Esta-
do si es grave.

En esta situacion la certificacion,
entendida como adopcién de mode-
los probados que obligan a una serie
de controles determinados, se ha con-
vertido en un elemento clave para ga-
rantizar la seguridad de IT.

Tanto las legislaciones europeas,
tales como la ley eiDAS, orientada a
la identificacién digital y de obligado
cumplimiento para los prestadores de
servicios de confianza a partir del 1 de
julio de 2016, como normativas y leyes
nacionales, tales como el Esquema Na-
cional de Seguridad, la Ley de Protec-
cién de Infraestructuras Criticas, que
identifica aquellos sectores esenciales
para el funcionamiento del Estado o de
la sociedad, como la Estrategia de Ci-
berseguridad Nacional, reconoce la ne-
cesidad de que los elementos y proce-
sos que intervienen en un Sistema de
Informacién estén validados y certifi-
cados conforme a un estandar amplia-
mente aceptado.

Hay que tener en cuenta, ademas,
que el sector IT es un sector reciente,
donde esta tendencia a la regulacién
se ha ido creando a medida que ha ha-
bido incidentes que han arriesgado la
economia, los negocios o la vida diaria.

({Qué beneficios puede ofrecer la
certificacién de los procesos y compo-
nentes tecnolégicos? A mi modo de ver
hay varios beneficios evidentes mas alla
del cumplimiento mas o menos obli-
gatorio:

1. La identificacién y validacion de
procesos esenciales para la operati-
vade Ty por lo tanto para la opera-
tiva del negocio, desde la forma de
desarrollar software, a cémo prote-
ger los activos tecnolégicos.

Grafico 2

2. El juicio de un tercero imparcial,
especializado en el tema a certificar,
lo que aporta la visién del experto
auditor no solo en el propio entor-
no del cliente sino en relacién con
organizaciones parecidas.

3. La capacidad de comparar, den-

tro del mismo sector, con otros sec-

tores pero con caracteristicas mas o

menos comunes de tamafio, nime-

ro de clientes, etc.

Sin embargo, y a pesar de lo im-
portantes que son, los beneficios de la
Certificacién no terminan en el proceso
seguro, de tal manera que ante un in-
cidente se puede reaccionar de mane-
ra rapida y eficaz e involucrando a to-
das las partes necesarias.

A este hecho, se une la necesidad de
las organizaciones de crear infraestruc-
turas que ademas de ser seguras sean
rentables y eficientes, es decir que uti-
licen los recursos adecuadamente.

No se puede hablar de empresa se-
gura desde el punto de vista de las Tec-
nologias de la Informacién si se ignora
sobre lo que estéan sustentadas, es de-
cir, si se ignora el papel de los Centros
de Procesos de Datos.

Estas infraestructuras, estan en es-
tos momentos inmersas en la ola de la
certificacion, ya que se hace impres-
cindible la necesidad de revision de un
tercero de confianza sobre su construc-
cién y operativa.

Tal como muestra el grafico 2 ante-

rior solo se puede garantizar la fiabili-
dady disponibilidad de una instalacién
si se verifican al menos lo siguientes ele-
mentos:

1. Dénde se ha construido el Cen-

tro de Proceso de Datos.

2. Cémo se ha construido y aislado.

3. Qué medidas de prevencion de

incendios se han instalado.

4. Cual es el plan de seguridad fisi-

ca de la instalacion.

5. Cémo se hace el suministro eléc-

trico.

6. Como se resuelven los temas de

ventilacién y aire acondicionado pa-

ra crear una infraestructura segura

y eficiente.

7. Cémo es la organizacién del Cen-

tro de Proceso de Datos y que co-

nocimiento hay en la empresa so-
bre el mismo.

8. Control de los documentos rela-

tivos al funcionamiento del Centro

de Proceso de Datos.

Volviendo a citar a uno de los funda-
dores de Internet, el Sr. Leonard Klein-
rock, la tecnologia se encuentra en
plena pubertad, siendo en estos mo-
mentos un adolescente alocado, mis-
terioso y rebelde. La pregunta es si se-
ra un adulto responsable...Agradezco
la confianza del Sr. Kleinrock en la hu-
manidad... La respuesta es si... todos
los adolescentes lo hacen.... @

Fotos: TUV Nord
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TECNIFUEGO-AESPI: DIA DEL FUEGO EN ANDALUCIA

Anteponer la calidad
a ningun otro criterio

FuegoSur cont6 con un aforo completo

Aforo completo y gran interés en el encuentro de FuegoSur,

un nuevo Dia del Fuego que se desarrolld en el Colegio Oficial

de Peritos e Ingenieros Técnicos Industriales de Cadiz. El acto,
organizado por la Asociacion TECNIFUEGO-AESPI, en colaboracion
con el Consejo Andaluz de Ingenieros Técnicos Industriales y la
Junta de Andalucia, contd con la presencia de Gema Pérez Lozano,

delegada Territorial de Economia de la Junta de Andalucia, que
dio la bienvenida a los asistentes y alert6 del riesgo de incendio
en las actividades diarias, como son los centros de trabajo, la

vivienda, etc.

OR su parte, Domingo Villero,

decano del COPITI y presiden-

te del Consejo Andaluz de Cole-
gios de Ingenieros Técnicos Industria-
les, dio la bienvenida a los asistentes y
animé a cumplir eficazmente los traba-
jos realizados anteponiendo la calidad
a ningln otro criterio. Asimismo, Xa-
vier Grau, secretario general de la Aso-
ciacion, presentd los datos econémicos
del sector «que factura alrededor de
2.500 millones de euros al afio», y un

Acto de inauguracién de FuegoSur.

pequefio video donde se resumen los
medios de seguridad contra incendios
que se deben instalar en una vivienda.

La primera parte de la jornada, mo-
derada por Vicente Puentes, jefe del
Servicio de Industria, comenzdé con la
ponencia «La Proteccién contra Incen-
dios (PCI) desde el punto de vista del
Técnico Titulado», en la que Juan C.
Pinto de COPITI se refiri6 a los requi-
sitos que se deben cumplir y al traba-
jo de calidad a la hora de presentar los

proyectos, visados, etc. «La calidad es
primordial en un sector de tanta im-
portancia como el de seguridad con-
tra incendios».

La siguiente intervencién sobre «Ac-
tuaciones de un Organismo Notificado
e Inspecciones Reglamentarias», fue in-
troducida por Francisco Martin, de Bu-
reau Veritas, que informé de la norma-
tiva y los tramites a seguir para evaluar
y verificar las condiciones de los pro-
ductos contra incendios, segln la mo-
dalidad de la evaluacion. «Certificar da
la posibilidad de comercializar y desta-
car un producto sobre otros», resalté.

A continuacién se informé a los asis-
tentes de las cuestiones basicas de la
«Norma UNE 192005: Inspecciones
en las instalaciones contra incendios
industriales». Damaris Ruiz, represen-
tante de una empresa instaladora aso-
ciada a TECNIFUEGO-AESPI, recalcd
qué aspectos se deben tener en cuen-
taalahorade unainspeccion en un es-
tablecimiento industrial, el control de
documentos exigidos, si ha habido un
cambio de actividad, comprobar qué
instalaciones hay, si funcionan correc-
tamente, el mantenimiento, etc.

El segundo bloque de ponencias co-
menzé con «Aplicacién de la Normati-
va de PCI por el Consorcio de Bombe-
ros de Céadiz», y fue desarrollada por
José Enrique Vargas, jefe de Bomberos
en la Bahia de Algeciras, que puso va-
rios ejemplos de actuaciones, donde las
construcciones ignifugas habian reteni-
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do durante el tiempo suficiente el in-
cendio, pudiéndose asi evacuar y traba-
jar en la extincién. Ademas, el ponente
detall6 los aspectos mdas importantes
en los que hay que fijarse cuando se
realizan las inspecciones a instalacio-
nes de PCI.

En el siguiente tema, «Los produc-
tos y servicios. Normas AENOR», Pablo
A. Corréns, de AENOR, informd de los
servicios de la entidad de normaliza-
cion, y las ventajas que tiene suscribir-
se para disponer de las actualizaciones
y las normas de PCl, ademas de con-
sultas, guias y publicaciones. «Las con-
sultas via web son muy sencillas y Gti-
les», aseguré.

Finalmente, Francisco Ruiz, vice-
presidente de TECNIFUEGO-AESPI,
adelanté algunos de los aspectos mas
novedosos del «Borrador del nuevo
Reglamento de Instalaciones de Pro-
teccién contra Incendios, RIPCl». Por
ejemplo, el nuevo contrato de mante-
nimiento, la exigencia de inspecciones
a edificaciones no industriales, la actua-
lizacién de todas las normas UNE, la in-
clusién de sistemas, como agua nebu-
lizada, control de humos, senalizacion;
la conexién de los sistemas de detec-
cién a una central de alarmas de una
empresa de PCI; la posibilidad de tele-
mantenimiento; y la reduccién de los

Vista general de los asistentes.

«En un animado debate los asistentes
plantearon dudas y preguntas,
incidiendo las consultas en el contenido

del nuevo RIPCI

plazos para realizar el mantenimiento
de los sistemas.

Alfinalizar las ponencias se abrié un
animado debate en el que los asistentes
plantearon sus dudas y preguntas a los
ponentes sobre diversos aspectos, in-
cidiendo las consultas en el contenido
del nuevo RIPCI, un reglamento funda-
mental que se espera se publique cuan-
to antes dada la repercusién en la se-
guridad.

FuegoSur es una nueva iniciativa,
patrocinada por Rockwool, Cottes,

Viking, Colt, Ebara, Ruca, Firelanz,
Fireoca, Sicur y Aenor, que se suma
asi a los dias del fuego, organizados
por TECNIFUEGO-AESPI, en toda Es-
pafia, con el afan de tomar el pulso
a la situacién profesional y adminis-
trativa de la seguridad contra incen-
dios, informar de las novedades en
tecnologia y normativa, y en definiti-
va mejorar la proteccién frente a los
incendios. @

Foros: Tecnifuego-Aespi

SOLUCIONES AVANZADAS PARA LA
GESTION TECNICA DEL EDIFICIO
Sistemas de Control de Accesos y Presencia

Sistemas de Supervision (Intrusion, Incendio)

Video y Audio en entornos TCP/IP (LAN, WAN, INTERNET)

SHETEMAS ELECTROMICOS ¥ TELECOMUNICACION. S.A Control de instalaciones tecnicas en edificios

DIVISION DE CONTROL DE EDIFICIOS

www.setelsa.net
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Responsabilidades en eventos

de publica concurrencia

A propoésito de un caso, el siniestro del Madrid-Arena

La noche del 31 de octubre al 1 de noviembre 2012 (noche

de Halloween), se habia organizado en el pabellén multiusos,
propiedad del Ayuntamiento de Madrid, denominado como
«Madrid Arena» y ubicado en la Casa de Campo, un evento
consistente en un espectaculo musical. Simultdneamente

y coincidiendo con este evento, también estaba convocado

en los alrededores, un macro-botellén que fue declarado ilegal.

EGUN consta en las diligencias
previas del Juzgado!, al pare-

cer el aforo autorizado era de

10.620 entradas, mientras que se ven-
dieron aproximadamente 23.000, en-

trando posteriormente unas 3.000

personas mas, a través de un portén
previsto como salida de emergencia.

De las 8 vias de evacuacion existen-
tes, 3 eran practicables, pero 5 esta-
ban obstruidas tanto por barras, esce-
nario y demas artilugios relacionados
con el evento. Ademas, el denomina-
do «portén cota cero» (una puerta pa-
ra entrada de mercancias y salida de
emergencias) se abri6 para que entra-
ran mas personas.

Debido a un ciimulo de circunstan-
cias, se produce una avalancha en el
interior del establecimiento que cau-
s6 cinco fallecimientos y mas de trein-
ta heridos, principalmente por aplas-
tamiento.

En principio, grosso modo se im-
putan indiciariamente 8 delitos de ho-
micidio por imprudencia grave y 10
delitos de lesiones. Ademas, las corres-
pondientes responsabilidades civiles di-
rectas de las aseguradoras y subsidia-
rias de las empresas que de una u otra
manera intervinieron o tuvieron rela-
cién con el evento.

A modo de resumen, el Juzgado
considera que lo sucedido fue un pro-
ceso de integracién y concurrencia de
codicias, negligencias, dejacién de fun-
ciones y actuaciones irracionales y te-
merarias que dieron como resultado el
fallecimiento de 5 nifias, que pudo y

*Las notas debido a su extension aparecen
al final del articulo.

84/ Cuadernos de Seguridad / Enero 2016



Seguridad y Emergencias

debié haberse evitado y que hubo in-
actividad criminal por parte de todas
aquellas personas que tenian que ha-
ber velado por la seguridad.

Sobre el Procedimiento
Judicial

Se abrieron diligencias previas por
parte del Juzgado de Instrucciéon nu-
mero 51, de Madrid, el cual ha dicta-
do varios Autos. El que mas nos ocu-
pa es un Auto de transformacion, en el
cual se analizan los hechos y establece
imputaciones.

Recientemente, se ha abierto fase
de juicio oral, conociendo y enjuician-
do la causa la Audiencia Provincial de
Madrid, que se estima comience el jui-
cio a comienzos de 2016.

Destinatarios y propoésito

3.1 Destinatarios

Este articulo estd especialmente
destinado a responsables, técnicos e
interesados, fundamentalmente en la
planificacién de la autoproteccién en
emergencias y proteccién civil y de ma-
nera singular, a los técnicos competen-
tes para formular planes de autopro-
teccion. A estos Ultimos puede servirles
para poner «acentos» y especial cuida-
do en determinadas partes de los pla-
nes.

También es Gtil para empresas de
seguridad, de control de accesos, vi-
deovigilancia y similares.

3.2 Propésito

El propésito de este articulo es re-
flexionar, desde un punto de vista pro-
fesional, sobre la prevencion y organi-
zacion del dispositivo de atencién de
emergencias del evento, las personas y
empresas afectadas y su grado de parti-
cipacion, todo ello en base a lo recogi-
do, hasta ahora, en los Autos del men-
cionado Juzgado.

Este trabajo, por tanto pretende po-

umumnﬂ
Adminl!.tr.rnl.‘.ln publu::l local
[Municipio = 100.000 habitantes)

Propietario del ewpacio (edificio) donde e |
rl:allz-a-einvent-:l
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encargada de |a gestidn del espacio

Crganizador directo del evento

Sociedad mercantil encargada des Venia de
entradas Funclonamiento interlor. |
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| FUNCION (en calidad de...)
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| tarmtstén el control de accesos y entradas, asl

| FUNCION {en calidad de_) !

ner en valor aquellos aspectos que so-
bre todo deberemos tener en cuenta a
la hora de organizar la seguridad de un
evento, asi como ser conscientes de los
aspectos que lajudicatura tiene méas en
consideracion.

3.3 Consideraciones

Es preciso tener en cuenta las si-
guientes consideraciones previas:

a) En la fecha del siniestro, estaba
en vigor la Norma Basica de Autopro-
teccion? ya que se promulgé en 2007.

b) Las reflexiones y comentarios de
este trabajo, son como consecuencia
de los Autos de diligencias previas exis-
tentes hasta la fecha, de forma que en
ningun caso presupone culpabilidad al-
guna, puesto que se carece todavia de
sentencia de algun tipo, por lo que el
propésito del mismo es Gnicamente re-
flexivo y docente.

Organizaciones afectadas

Especial singularidad cabe al anali-
zar a qué organizaciones tiene en cuen-
ta este procedimiento y qué responsa-
bilidades se les imputa y en calidad de
qué. En definitiva, quien tiene respon-
sabilidad.

Teniendo en cuenta que este traba-
jo es de caracter cientifico y en caso al-

| covnn e Seiurided interior.

guno recriminatorio ni de peticiéon de
responsabilidad alguna, se han obvia-
do los nombres concretos de las orga-
nizaciones afectadas habiéndose con-
ceptualizado su funcién.

Principalmente, son las siguientes
(Cuadro 1):

Merece especial mencién que se
establece como responsables civiles
directos a las dos companiias asegu-
radoras y como responsables civiles
subsidiarios, a todas las empresas cita-
das anteriormente.

Funciones especialmente
afectadas

En esta fase, el Juzgado de Instruc-
cién tiene especialmente en cuenta a
personas con funciones en las siguien-
tes lineas:

a) Participantes en la organizacién
del evento. Tanto el organizador direc-
to, como los responsables de la empre-
sa publica de la gestion del espacio,
como del Ayuntamiento, titular de la
instalacion. Asi por ejemplo, reprocha
desde los propietarios, accionistas, co-
mo a los directores generales que han
tenido relacion directa con el evento,
bien por accién o por omision.

b) Relacién directa con la seguridad
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y emergencias: Tanto al director de Se-
guridad y Emergencias, como al Jefe
de emergencias y al Jefe de Operacio-
nes, todos de la sociedad publica ges-
tora del espacio, asi como, a los jefes
operativos de la empresa de seguridad.

¢) Otros. El maitre del evento por
haber permitido que las barras y demas
elementos, estuvieren ubicados, obs-
taculizando las salidas de emergencia.

Estamos por tanto ante un reproche
penal a todo un cimulo de actores que
se relacionan con la organizacién del
evento y/o con sus medidas de seguri-
dad. Esto hace necesario reflexionar a
la hora de efectuar un plan de autopro-
teccion, sobre laimportancia de definir
claramente las funciones de cada actor,
tanto sea persona juridica (empresa) o
fisica (personal).

Ademas, como se vera, son muy
significativos los testimonios de otros
actores; en principio ajenos al evento
pero que acuden al siniestro; una vez
detectado este. Son principalmente, los
policias locales y los miembros de los
equipos de emergencias médicas. Co-
mo consecuencia de esto, resulta muy
significativa la necesidad de encontrar
una adecuada «complicidad profesio-
nal» con estos actores del sistema pu-

blico de atencién de emergencias para
tenerles en cuenta en la planificacién
de la seguridad de un evento de es-
te tipo.

Relacion de causalidad
de hechos

A tenor de lo recogido en los au-
tos, para el Juez es mas que evidente
la relacién de causalidad entre la aper-
tura del portdn, la entrada de la mul-
titud bebida y descontrolada y el tra-
gico resultado.

Se dieron las siguientes circunstan-
cias concurrentes, principales:

a) Organizacién y ejecucién de un
macro-botellén ilegal en el exterior.
b) La existencia de un sobre aforo en
el interior del establecimiento que
hacia imposible la permanencia en
el, con lo que se produjo una eva-
cuacién espontanea de gran nime-
ro de los asistentes.

c) La apertura de una entrada (por-

ton cota cero) con la entrada masi-

va de unas 3.000 personas.

d) Coincidencia de la evacuacion es-

pontanea, con la entrada masiva.

Para el Juez, existe por tanto una rela-
cién causal entre el botell6n y la tragedia.

Analisis de actuaciones
y posiciones

De la lectura del Auto mencionado,
hay que destacar algunos aspectos que,
desde un punto de vista organizativo,
nos identifican algunos puntos impor-
tantes a tener en cuenta.

Este apartado es especialmente sig-
nificativo ya que nos da una idea de
aquellos aspectos en los que mas se fo-
caliza algiin hecho reprochable, tanto
desde un punto de vista organizativo,
como penal.

7.1 Sobre el desconocimiento de de-
ficiencias:

En referencia al Coordinador Jefe
de Seguridad, cuando este manifiesta
«que no tenia conocimiento de las de-
ficiencias de seguridad del interior del
Madrid-Arena, dando por hecho que su
empresa estaba al corriente de todo»,
el Juez lo califica de paroxismo de des-
coordinacién y de negligencia.

De esta manera se pone de mani-
fiesto que, ante un proceso penal, no
parece aceptable que teniendo una de-
terminada responsabilidad, se alegue
desconocimiento, cuando el hecho en-
tra en el ambito de sus atribuciones.
7.2 Sobre la falta de accion por su-
puesta falta de competencia

En referencia al director general de
la empresa organizadora del evento,
que estuvo en todo momento en el mis-
mo, manifiesta el Juez que tuvo que ser
plenamente consciente de que se ha-
bian puesto a la venta un ndmero de
entradas inmensamente superior al au-
torizado. Ademas, reconoce haber oido
en un momento determinado la expre-
sion «abrir el portén» (referido al por-
tén de cota cero, que permitié la en-
trada masiva de unas 3.000 personas).

El Juez considera que Refugiarse, co-
mo hace varias veces el imputado, en
que «no tenfa competencias», en na-
da excusa su negligencia, pues sien-
do consciente como necesariamente
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lo era, de que existia un amplisimo so-
breaforo, que se habia sobrepasado es-
candalosamente el niimero de entradas
autorizadas y de que el portén de cota
cero, al abrirse lo Gnico que podia ha-
cer era agravar la situacién, como asi
fue, con competencias o sin ellas, co-
mo director general de la empresa or-
ganizadora se tenia que haber opuesto
a la medida adoptada, lo que eviden-
temente no hizo, no manifestando ni
siquiera su disconformidad con lo que
estaba ocurriendo.

Este apartado resulta muy signifi-
cativo dado que deja clara la necesa-
ria intervencién de un directivo de la
compaiiia organizadora del evento, an-
te una situacion critica, de forma que
al menos, tenia que haber manifestado
su disconformidad o haber hecho todo
lo que estuviera a su alcance para evi-
tar la tragedia.

7.3 Sobre la obediencia debida

La empresa de seguridad encarga-
da del control de accesos y requisas, en
varias ocasiones refiere que «hizo mas
livianas las requisas» por orden del ti-
tular del establecimiento. El Juez, re-
procha esta actitud ya que considera
que al haber sido contratada para ello,
es responsabilidad de la propia empre-
sa de seguridad esa funcién, por lo que
no procede un refugio en la «obedien-
cia debida» y la considera inaceptable,
pues seria tanto como dar por bueno
que cualquier accién, omision, descui-
do o negligencia por parte de laempre-
sa encargada de la seguridad esta bajo
el escudo protector y ninguna respon-
sabilidad puede alcanzarles.

Cuando el Juez se refiere al Jefe
de equipo de la empresa de seguri-
dad que argumenta «obediencia de-
bida», manifiesta que ante una gra-
ve imprudencia, no existe ningdn tipo
de obediencia debida. Ademas, da or-
den temeraria, de todo punto impro-
cedente y que el mismo califica de sor-
prendente.

7.4 Las camaras de seguridad

Especial relevancia tiene las cama-
ras de seguridad a las que el Juzgado
da una importancia significativa, con-
siderandolas como de vital importan-
cia para el desarrollo del evento, mul-
titudinario, complejo en su gestién,
formado en su practica totalidad por
personas muy jévenes y muy bebidas,
de altisimo peligro potencial y de con-
secuencias inevitables cuando se pro-
ducen avalanchas, como desgraciada-
mente ocurrié.

Sobre la persona que debia contro-
lar las camaras y abandona su puesto,
el Juez lo califica como, una desastro-
sa actuacion por abandono reiterada y
temerariamente en diversas ocasiones
un servicio de control y vigilancia esen-
cial para la seguridad del desarrollo del
concierto. De hecho, insiste en varios
apartados sobre la persona encargada
del citado control de las camaras, al ha-
ber abandonado durante una hora su
puesto de trabajo, de forma que esta
actitud la califica de patética.

Pero ademas, no solo reprocha a es-
ta figura sino también a su supervisor,
el cual debia haber controlado esta si-
tuacién por no «controlar al controla-
dor» y lo califica como un comporta-
miento muy negligente.

7.5 Sobre la apertura de una salida de
emergencia utilizada como entrada

Se insiste en varias ocasiones so-
bre que las imagenes son inequivocas
eincuestionables de que entraron unas
3.000 personas por el portdn (se refiere
al portén de cota cero) en evidente es-
tado de embriaguez y lo hacen desde
una rampa prevista para mercancias y
salida de emergencia, nunca como en-
trada. Todas estas personas acabaran
siendo determinantes de la tragedia.

De hecho, insiste qué persona accio-
né el mando de apertura de la puerta y
quién dio la orden de apertura repro-
chando penalmente esta decision, ya
que se la considera como causante de
la tragedia al producirse la avalancha
por el sobreaforo exagerado.

El Juez averigua, segln el Auto,

e o by ﬁ fl'l!!E_FH'I'lf_‘ﬁI"I"I
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«De las 8 vias de evacuacion
existentes, 3 eran practicables,
pero 5 estaban obstruidas por
barras, escenario y demas artilugios
relacionados con el evento»

quién es la persona que decide la aper-
tura del portén, quedando acreditado
que fue el coordinador de proyectos y
operaciones de la sociedad publica que
gestiona el establecimiento.

Llama la atencién que esta decision
no hubiera sido, o al menos no consta
asi en Autos, consultada con el direc-
tor de Seguridad y Emergencias, ni con
el Jefe de Emergencia, ambos pertene-
cientes a su misma organizacion publi-
ca, lo cual parece ser habitual a tenor
de lo declarado por el director de Se-
guridad y emergencias que manifesto
«que el departamento de Operaciones
no consulta con el de seguridad».

7.6 Sobre la enfermeria (o botiquin)

El habitdculo utilizado como en-
fermeria, el Juez califica como simula-
cro de enfermeria, debido a su falta de
equipamiento ya que carecia hasta de
agua corriente.

Sobre este hecho, abunda sobre el
director médico, al haber asumido esta

instalaciéon como tal, sin contar con las
minimas medidas, a tenor de las decla-
raciones de varios miembros forenses,
asi como otros del SAMUR? de Madrid.

Hasta tal punto reprocha el Juez esta
instalacion que la califica como cuarto
trastero, sin ventilacion, ni luz suficien-
te y aspecto realmente sorprendente y
sin agua corriente.

En tal habitaculo, eufemisticamen-
te llamado enfermeria, no existia me-
dio material o instrumental alguno que
hiciera suponer que se podia atender a
cualquier emergencia médica (...). En
otra parte, se refiere a él como traste-
ro, garaje o habitaculo multiuso que se
habia improvisado como enfermeria sin
contar con los minimos medios exigi-
bles. Lo que viene a concluir identifi-
candolo como auténtico lujo de des-
propésitos.

7.7 Servicios médicos

Al respecto del director médico co-

mienza sefalando que no es irrelevan-

te que el director médico tenia alrede-
dor de 80 aios en la fecha del evento,
lo cual y por razones mas que eviden-
tes, cuestiona que una persona de tal
edad, esté en condiciones de ponerse
al frente de los servicios médicos de es-
te acontecimiento (...).

Reprocha el hecho de que aceptara
el desempefio de esta funcién con ple-
no y cabal conocimiento de que se tra-
ta de un habitaculo no concebido pa-
ra enfermeria. Ademas, manifiesta que
aceptd hacerse cargo de las responsabi-
lidades derivadas de la asistencia médi-
ca en un evento multitudinario, en unas
paupérrimas condiciones materiales y
de dotacién instrumental, que acepté
voluntariamente y por dinero, poner-
se al frente de los servicios médicos sin
contar con los minimos medios mate-
riales e instrumentales necesarios para
la funcién que asumia.

Todo ello, al margen de las imputa-
ciones que le recrimina en el ejercicio
de su profesién que considera que, ni
pudo ni supo hacer frente a la situacion
gravisima que se le planteaba. Su su-
pervision en la preparacién y dotacién
del habitaculo, mal llamado enferme-
ria, fue negligente y temeraria y su ac-
tuacion fue insuficiente, incompetente
y en opinién de este juzgado, carente
de toda profesionalidad.

Por otra parte, considera al médi-
co encargado junto a su padre, de la
asistencia sanitaria del evento, que ni
diagnéstico correctamente, dando por
fallecidas a unas niflas que no lo esta-
ban, ni actué con diligencia y solven-
cia profesional, ni asesoré o instruyé a
los técnicos de ambulancias. Conside-
ra su comportamiento profesional co-
mo incuestionablemente errético, equi-
vocado en el diagnéstico, insuficiente
en la praxis y totalmente impropio de
un profesional.

7.8 Sobre la actuacién de la Policia
Municipal
Merece la pena destacar las referen-
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cias al servicio de Policia Municipal, al
que califica que estuvo en el lugar de
los hechos de forma manifiestamente
insuficiente, esporadica y con una pa-
sividad totalmente inadecuada para la
gravedad de los hechos que estaban
aconteciendo.

Esto lo fundamenta en determina-
das declaraciones de varios miembros
de la policia municipal, asi como, di-
versos testigos.

Considera que la Policia Municipal
ni evitd, ni palié, ni aminoro, sino que
tuvo una actitud que benevolentemen-
te puede ser calificada de contemplati-
va y en todo caso, muy alejada de sus
estrictas obligaciones. Ademas, consi-
dera que no hubo previsién, ni medios
suficientes, ni reuniones de coordina-
cién previas.

7.9 Sobre los responsables de la se-
guridad:

a) El director de Seguridad y Emer-
gencias del titular de la gestion del es-
tablecimiento:

El Juez le reprocha, entre otras ac-
tuaciones que no procediera a precin-
tar el recinto, pese al requerimiento de
los agentes de la autoridad.

Llama la atencién que el titular de
esta funcién, declara entre otros aspec-
tos, que:

—No tiene potestad alguna para pa-
rar un evento, aunque detecte fa-
llos de seguridad.

—El departamento de Operaciones
no consulta con el de Seguridad.

—Desconoce que tenga que haber
un espacio para enfermeria.

-lgnora que habia salidas de emer-
gencia no practicables.

—No conoce la normativa de incen-
dios.

b) El coordinador jefe de Seguridad
del titular de la gestion del estableci-
miento:

El Coordinador jefe de seguridad
declaré que el escenario estaba mon-
tado entrando por el portén de cota ce-

ro a la izquierda y que estaba tapando
una de las salidas de emergencia, afa-
de el Juez, sin que conste que tomara
iniciativa alguna al respecto.

Manifesté que, pese a que en otras
ocasiones se celebraban reuniones pre-
vias de coordinacién, en este caso, no
se celebr6. Ademas, reconoce que el
escenario tapaba una de las salidas de
emergencia. Se le imputa en calidad
de coautor.

¢) El Jefe de Emergencias del titular
de la gestion del establecimiento

Realiza las funciones de dar la «voz
de alarma». El Juez manifiesta que hu-
bo una nula actuacién del jefe de Emer-
gencias en un evento en el que por ne-
gligencia de unos y otros, fallo todo lo
que podia fallar.

El jefe de Emergencias, segln figura
en el Auto, ni superviso, nicomo jefe de
Emergencias dio voz de alarma alguna,
ni orden6 modificar estructura alguna,
incluyendo las barras que tapaban los
vomitorios, ni evit6 que la totalidad de
las puertas de evacuacién estuvieran
cerradas, salvo tres.

ElJuez considera que: Ala vista de lo
anterior resulta dificil de imaginar que
hizo el jefe de Emergencias en un even-
to que a simple vista, superaba el aforo
permitido, tenfa cerradas o tapiadas las
salidas de emergencias de la pista cen-

tral, dio lugar a que se abriera un por-

tén por el que accedieron a la pista cen-
tral, absolutamente sobresaturada, no
menos de 2.000 personas, segun esta
perfectamente grabado por las cama-
ras de seguridad, en avanzado estado
de embriaguez, circunstancia que tu-
vo una relevancia capital en la tragedia
que posteriormente se desencadenaria
y que el propio jefe de Emergencias, re-
firiéndose expresamente a la apertura
del portdn, califica como ha quedado
dicho, de barbaridad».

7.10 Empleados sin relacién directa
con la seguridad

a) Maitre: Destaca la figura del mai-
tre, persona que se encarga, entre otras
funciones, de la ubicacién de las me-
sas y barras. El Juez, le imputa en cali-
dad de coautor al no haber tenido en
cuenta que estas obstaculizaban las vias
de evacuacion.

b) Coordinador de operaciones del
titular del establecimiento: Al ser el que
da la orden de abrir el portén de co-
ta cero (supuestamente desencade-
nante del incidente), el Juez le recri-
mina que desconociera el aforo real.
Ademaés,segln se desprende de sus de-
claraciones y a criterio del Juez, es im-
posible inferir de forma minimamente
racional qué operaciones coordinaba y
qué entiende por coordinar.

Ademas, considera que es unaimpru-
dencia y le imputa en calidad de autor.
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) Inspector de servicios de la em-
presa de seguridad: Le considera un la-
mentabilisimo papel protagonista. Da
una orden que el mismo reconoce co-
mo una barbaridad y, ademas, no su-
pervisa al operador del control de ca-
maras. Le imputa en calidad de coautor.
7.11 La funcién directiva

El Juez critica la actitud del direc-
tor general de una de las empresas de
control de accesos por inaccién y a otro
por notoria actuacién de mala fe con
intencién premeditada y malintencio-
nada. Les imputa en calidad de coau-
tor. También reprocha la actuacion de
uno de los socios mayoritarios de una
de las empresas de seguridad, que es-
tuvo en el evento, por no cumplir con
sus funciones ya que ni se ocupa, ni se
preocupa de que sus trabajadores rea-
licen correctamente su funcion...

CONCLUSIONES

Podemos destacar las siguientes
conclusiones ejecutivas:

a) La figura del director de seguri-
dad cada vez es mas relevante.

b) En este incidente se ha puesto de
manifiesto la necesidad de:

—ldentificar claramente las funcio-

nes de cada empresa.

—ldentificar claramente las funcio-

nes de cada puesto de responsabi-

lidad.

-La importancia de la visualizacién

y control de las camaras.

—El respeto por el aforo.

—La coordinacién entre el responsa-

ble de operaciones y de seguridad y

emergencias es crucial.

¢) Ante un incidente con victimas y
resultado de muerte y con gran impac-
to social, ninguno de los actores que in-
tervienen en la organizacién del evento
estd libre de toda sospecha.

d) Las personas con mando direc-
to o responsabilidad sobre otras per-
sonas, tienen una responsabilidad pro-
fesional critica.

e) Es imprescindible disponer de un
centro de control Unico, donde recibir

toda la informacion del evento, donde
se ubiquen personas con capacidad de
decisién y ,en base a ella, tomar las de-
cisiones adecuadas.

Por Gltimo, destacar que este tipo
de actuaciones judiciales -que como se
ha dicho con anterioridad, no supone
presuncién alguna de culpabilidad, en
tanto haya, que no la hay, sentencia fir-
me-, debe servirnos para reflexionar,
dar caracter y entidad a este tipo de
eventos y sobre todo, dar la importan-
cia que tienen los planes de autoprotec-
cién, su contenido y responsabilidades,
porque «cuando todo va bien no pasa
nada», pero cuando las circunstancias
«reman en contra», afloran las incom-
petencias, descoordinaciones y disfun-
ciones que a veces resultan fatales.

Fotos: ArcHivo/FREEPIK
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este servicio, a finales de la década de los 80.

ANITUA, P., Manual de proteccién civil,
Gobierno Vasco-Eusko Jaurlaritza, Vitoria-
Gasteiz,2006.

BALLBE, M., Seguridad integral. Un
nuevo concepto, Instituto Superior de Es-
tudios de Seguridad, Barcelona, 2003.

BALLBE, M., MARTINEZ, R., Soberania
dual y constitucién integradora: la recien-
te doctrina federal de la Corte Suprema
norteamericana, Ariel Derecho, Barcelona,
2003.

ISTURITZ, }.). Tesis doctoral «Regulacion
y organizacién de sistemas de emergencias

BIBLIOGRAFIA

y proteccién civil: disefio de un sistema asi-
métrico, multifuncional y multifactorial».

Universidad Auténoma de Barcelona.
2013. Disponible en:

http://ddd.uab.catrecord/116340?In=es
1ZU, M., «De la Proteccion Civil a la gestién
de emergencias: la evolucién del marco nor-
mativo», en: Revista Aragonesa de Adminis-
tracion Piblica, n® 35, Zaragoza, 2009.

OCHOA, J., <El modelo publico de se-
guridad civil o proteccién civil espafol»,
en: Revista juridica del Perd, n° 53, Trujillo
(Per), 2003.

90/ Cuadernos de Seguridad / Enero 2016



estuvo alli

ENCUENTRO ORGANIZADO POR LA FUNDACION ESYS

El reto de la convergencia entre
Seguridad Fisica y Ciberseguridad

La Fundacion Empresa, Seguridad y Sociedad (ESYS) celebro

el pasado 24 de noviembre una jornada de trabajo bajo el titulo:
«lLas Empresas ante el Reto de la Convergencia entre la Seguridad
Fisica y la Ciberseguridad», que estuvo moderada por Alfonso
Bilbao, presidente de la Comisidn Técnica de ESYS.

A jornada conté con la interven-

cion de Javier Gémez-Navarro,

presidente de la Fundacién ESYS,
quien destacé que, aunque la Seguri-
dad Fisica no ha perdido su papel, la Ci-
berseguridad se ha convertido en pri-
mordial para el mundo de los negocios.
«Los bancos no tienen miedo a los atra-
cos, pero si a las amenazas cibernéti-
cas». Cada activo de la empresa esta
sometido a diferentes amenazas, tanto
fisicas como l6gicas. La Fundacién ESYS
apuesta por una convergencia de am-
bos modelos, es decir, un nuevo mode-
lo que integre Seguridad Fisica y L6gi-
ca en un concepto global de Seguridad
Integral.

Manuel Carpio, director de Seguri-
dad de la Informacién y Prevencién del
Fraude de Telefénica, realiz6 un plan-
teamiento sobre los diferentes mode-
los de convergencia que existen en
las organizaciones. La convergencia
de las diferentes «Seguridades» que
coexisten en una gran empresa es ca-
mino obligado para una organizacién
de seguridad eficaz y eficiente del si-
g|0 XXI.»

José Luis Moya, responsable de Go-
bierno Security de Gas Natural Fenosa,
hizo hincapié en que, en un entorno
de riesgos globales, las empresas «de-
bemos aprovechar el viento a favor del
actual impulso de la Ley de Proteccién
de las Infraestructuras Criticas, promo-

viendo un posicionamiento en la orga-
nizacién que dé un enfoque integral a
la estrategia y tactica dentro de una Di-
reccion de Security Unica dedicada a la
proteccién de las personas, los activos
(incluido la informacién) y los procesos
de la compaiia...».

Otro de los modelos de convergen-
cia en Seguridad presentados fue el
de Endesa. Su director de Seguridad,
Florencio Retortillo, expuso los princi-
pales pilares en los que se sustenta y
la necesidad de evaluar correctamen-
te los riesgos dentro de la empresa. En
su intervencion, el director de Solucio-
nes Integrales de Seguridad de Prose-
gur, José Maria Pena, traz6 un parale-

lismo: «La Seguridad es a la sociedad
como la salud es al individuo». Es decir,
«al igual que cada persona tiene unos
objetivos personales y profesionales,
que solo pueden alcanzarse sobre la
base de una buena salud, una empre-
sa cuenta con unas metas de negocio
que solo puede hacer realidad si po-
see una adecuada seguridad». En de-
finitiva, se trata de un anaélisis integral
de riesgos, que encarna lo que Fer-
nando Sanchez Gémez, director del
Centro Nacional para la Proteccién de
Infraestructuras Criticas (CNPIC), pro-
ponia al hablar de la necesaria «con-
vergencia de todos los tipos de Segu-
ridad que existen».

De hecho, comenté el director del
CNPIC, «la Ley de Infraestructuras Cri-
ticas recoge la existencia de un interlo-
cutor Gnico en cada empresa para te-
mas de Seguridad». Para llevar a cabo
esta tarea, insistio Sanchez, es necesa-
rio superar recelos y empezar a com-
partir informacion. @

Tlad ertpresas ande el rels de Uy Comvergencis enfre
ia Sequridad Fisica y la Ciberseguridad”

BEsSYs

Enero 2016 / Cuadernos de Seguridad / 91

CUADERNOS DE
INILIHL



CUADERNOS DE 7
=N estuvo alli

CONGRESO AECOC DE PREVENCION DE PERDIDA

Juntos para proteger
el patrimonio comercial

Contar con una economia sana, seguray estable es clave para combatir los hurtos

comerciales

AECOC, la Asociacion de Empresas de Gran Consumo, reunio el
pasado 19 de noviembre en Madrid a mas de 180 profesionales
de las areas de seguridad y prevencion de la pérdida de las
principales companias del pais, para analizar, entre otros, las
novedades que la reforma del c6digo penal aprobada el pasado
ano introduce en materia de proteccién del patrimonio.

AFAEL Catala, Ministro de Justi-

cia, encargado de inaugurar el

encuentro, aseguré que Espafia
esta creciendo de media un 3.3%, lo
que supone el triple que los demas pai-
ses de la Unién Europea, que lo hacen
en torno al 1%. Catala quiso reconocer
el esfuerzo de la ciudadania en los dlti-
mos afios para volver a generar creci-
miento econémico y empleo en Espa-

fia, donde actualmente se crean uno de
cada dos puestos que se generan en la
Europa del euro, segun sus palabras. En
su discurso, el titular de justicia destacé
la importancia de contar con una eco-
nomia sana, segura y estable, para re-
ducir la delincuencia relacionada con
el hurto comercial. El Ministro también
quiso agradecer a AECOC su participa-
cién y esfuerzo en la reforma del Codi-

Rafael Catala, ministro de Justicia, en el acto de inauguracién del encuentro AECOC.

i ™

go Penal, que ha adoptado gran par-
te de las reivindicaciones demandadas
desde hace afios por la Asociacién en
la lucha contra el hurto comercial. En-
tre las reivindicaciones que se han mo-
dificado en el nuevo Cédigo Penal, Ca-
tala ha destacado la eliminacién de la
falta para recategorizarla como delito
leve con una pena de multade 1 a 3
meses de prision y los agravantes sobre
la multi reincidencia, la inutilizacion de
dispositivos de seguridad y la pertenen-
cia a banda organizada.

El presidente de AECOC, Javier
Campo, participé también en el blo-
que inaugural destacando laimportan-
cia de resolver un problema que hace
afios que resta eficiencia y competi-
tividad a la cadena de valor. Durante
2014, las empresas de la gran distribu-
cién perdieron 1.675 millones de euros,
lo que supone un 0.8% de sus ventas.
El problema que han tenido las compa-
fifas para frenar el hurto ha sido tradi-
cionalmente la impunidad con la que
actuaban bandas organizadas, un as-
pecto reformulado en el nuevo cédigo
penal, con agravantes especificos que
ayudan a luchar contra este problema.

La colaboracién publico-privada es,
sin duda, un reto imprescindible para
luchar contra la pérdida. Las Fuerzas
de Seguridad del Estado tienen un pa-
pel determinante en este escenario, por
ello, Carlos A. Vazquez, comisario prin-
cipal y vocal asesor del Gabinete del
Secretario General del Estado de Se-
guridad, analizé la importancia de co-
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laborar entre administracién publica y
sector privado a fin de cumplir con la
nueva normativa.

A lo largo de la jornada participa-
ron en el Punto de Encuentro destaca-
dos profesionales de las reas de segu-
ridad y prevencion de la pérdida. En
este sentido, Alvaro Martin, director de
Seguridad de DIA; Carles Oliveras, di-
rector de Seguridad de Media Markt;
y Eloi Solé, director de Ventas de Wri-
gley, analizaron las soluciones que pue-
den llevar a cabo los diferentes depar-
tamentos para evolucionar hacia una
compafiia competitiva y segura. Coor-
dinar las areas de Seguridad con las de
Ventas y conseguir alinear sus objetivos
es un reto para el sector.

Las empresas Tesco y Wrigley rea-
lizaron un proyecto conjunto con el
objetivo de reducir la pérdida desco-
nocida, donde analizaron todos los pro-
cesos desde la recepcién en el centro
de distribucion hasta el momento de
la venta en las tiendas de formato con-
venience. Eloi Solé, director de Ventas
de Wrigley, abordé los retos a los que
se enfrentaron las compafiias y cémo el
proyecto influyé en la ventas.

Por su parte, Ignacio Gil, responsa-
ble de Seguridad de Decathlon, analizé
su sistema de proteccion a través de la
tecnologia RFID, que utiliza en un 85%
de sus referencias, y en la que ha en-
contrado un aliado para mejorar la vis-

Un momento del encuentro profesional.

Imaligad ol acier G b gy

LW

Mesa de Debate «La dificil tarea de garantizar la seguridad y promover las ventas».

sibilidad del stock de tienda y la dispo-
nibilidad de producto.

Por su parte, Olga Garcia, respon-
sable de los departamentos de Proce-
sos, Sistemas y Pérdidas de Perfume-
rias IF, abordé las mejoras obtenidas
por su compafiia en los afios que llevan
implantando un plan especifico para
la lucha contra la pérdida que implica
a todos los departamentos de la com-
pafiia.

Ademas en el encuentro se presenta-
ron dos estudios. En efecto, alo largo de
2014, las empresas del sector de la gran
distribucion han perdido 1.675 millones
de euros a causa del hurto comercial,
lo que segun el estudio «La Pérdida en
la Gran Distribucién en Espafia 2015,
elaborado por AECOC y EY, supone un

0.82% de sus ventas. El porcentaje de
pérdida se mantiene practicamente es-
table con respecto a 2013, aunque las
pérdidas econémicas aumentan debido
al incremento de las ventas en el sector.
Se trata de productos que claramente
no tienen como objetivo el auto consu-
mo sino la reventa en mercados parale-
los, en este sentido, segun el estudio de
2014, un 88% de las compafifas consi-
dera que el principal motivo por el que
se hurta es para revender los productos
en mercados paralelos.

Asimismo, las compaiiias afirmaron
que en un 81% de los casos, los robos
son ejecutados por bandas organizadas
o ladrones profesionales.

Por otro lado, la plataforma de es-
tudios del comprador AECOC Shopper
View, ha elaborado un estudio en cola-
boracién con Tyco, para analizar el gra-
do de conocimiento que tienen los con-
sumidores de los distintos dispositivos
anti hurto, y especialmente, cémo afec-
tan a su decision de compra.

Los consumidores espafioles consi-
deran positivo que la tienda cuente con
sistemas de seguridad, siendo los spi-
ders y soportes, los dispositivos que se
conciben como mas necesarios por su
efectividad disuasoria. Mas de un 83%
de los encuestados también afirmé que
los vigilantes son el sistema que mejor
imagen da a la tienda. @

Texto v Foros: AECOC/ REDACCION.
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TECNIFUEGO-AESPI: DIA DEL FUEGO EN MADRID

La necesidad de instalar
y mantener por empresas

autorizadas

Conocimiento, ética profesional e inspeccion, pilares para la confianza
en la Seguridad contra Incendios

Bajo el epigrafe «La necesidad de instalar y mantener

por empresas autorizadas», TECNIFUEGO-AESPI reunié a mas

de un centenar de profesionales que acudieron a un debate
abierto con un completo tandem de expertos en las diversas
areas de la Seguridad contra Incendios. Un debate donde surgid
la necesidad de incrementar el conocimiento, la ética profesional
y la inspeccién como pilares para mejorar y profesionalizar

la Seguridad contra Incendios (SCI). En este sentido, el director
general de Industria de la CAM, Carlos Lopez Jimeno, lanz6

una propuesta para aunar a todos los implicados en una gran

Campana de Inspeccion.

N esta segunda edicién del Dia
E del Fuego en Madrid, que ha
contado con la colaboracién de
la Fabrica Nacional de Moneda y Tim-
bre (FNMT), Jaime Sanchez Revenga,

presidente y director general de esta
entidad, inauguro la jornada y recor-

dé la importancia que se da en la FN-
MT a la Seguridad contra Incendios:
«Mantenemos un cuidado especial en
esta area, tanto a nivel de equipamien-
to y material de proteccién y extincién,
como de personal propio, ya que dis-
ponemos de bomberos, personal de

Vicente Mans, presidente de Tecnifuego-Aespi, Jaime Sanchez Revenga, presidente y director
general de la FNMT, y Antonio Tortosa, vicepresidente de Tecnifuego-Aespi, en el acto
de inauguracion.

mantenimiento, etc.». Por su parte, Vi-
cente Mans, presidente de TECNIFUE-
GO-AESPI, hizo un breve analisis de la
situacién y el reto comdn a todos los
asistentes y ponentes de «profesionali-
zar el sector, ya que si no se trabaja con
alta calidad, las vidas y los bienes pue-
den correr riesgo, en caso de incendio».

Vicente Mans y Antonio Tortosa,
presidente y vicepresidente respecti-
vamente de la Asociacién, hicieron en-
trega de una placa conmemorativa del
400 aniversario de la Fabrica Nacional
de Moneda y Timbre a su presidente
Jaime Séanchez Revenga.

Tras la presentaciéon, comenzé la
mesa de debate, moderada por Anto-
nio Tortosa, con un solo punto a tratar
desde diferentes angulos: «La necesi-
dad de instalar y mantener por empre-
sas de SCI autorizadas».

La primera ponente, Amparo de la
Puerta, jefa de Area de Instalaciones In-
dustriales y Capacitacién Reglamenta-
ria de la Comunidad de Madrid (CAM),
record6 que la Administracion exige a
las empresas una Declaracion Respon-
sable que debe estar documentada pa-
ra cuando las autoridades lo soliciten.
Realizamos inspecciones periédicas do-
cumentales y de 210 expedientes, he-
mos inhabilitado y sancionado a 26 em-
presas», aseguro.

Marta Rios, ingeniera de instalacio-
nes de SCI de Bureau Veritas, hizo hin-
capié en la obligatoriedad (Reglamento
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Instalaciones de Proteccién contra In-
cendios, RIPCI) e importancia del man-
tenimiento de las instalaciones de SCl,
incluyendo las de proteccion pasiva.
Jon Michelena, director de Cepretec-
Cepreven, destacé los beneficios del
control por parte de terceros: «El con-
trol voluntario debe ser una iniciativa
cada vez mas usual entre las empre-
sas, ya que en la reglamentacién ac-
tual existen muchas lagunas y no por
ello se va a realizar una instalacion de-
fectuosa o no basada en reglamentos
existentes».

Angel Meca, director de Seguridad
del Hospital Gregorio Marafién, infor-
mé de las peculiaridades de un centro
hospitalario, donde hay enfermos que
no pueden moverse, y por tanto la sec-
torizacién es prioritaria, y en el que es
imposible el cese de actividad para rea-
lizar obras «en este contexto, tenemos
que trabajar con mucho cuidado y es-
mero, difundiendo y promoviendo una
cultura de la seguridad».

Por su parte Andrés Pérez, director
de Seguridad del Museo Thyssen-Bor-
nemisza, destacé en su intervencién los
tres pilares en los que se basa su servicio:
plan integral de seguridad, eficaz man-
tenimiento de los equipos de proteccién
contra incendios e implantacién del plan
de autoproteccién. «De todo ello, la pre-
vencioén es la pieza angular —argumento-,
de nadasirve instalar los mejores equipos
si luego no se mantienen».

Siguié la intervencién de Andrés
Martin, vicepresidente de Protecturi y
director de Seguridad de EVO Banco,
que asegur6 que la Ley de Seguridad
Privada ordena que el director de Se-
guridad sea el responsable de todos los
riesgos. Por ello es muy importante par-
ticipar desde el principio en el proyecto,
en la planificacién y en el disefio del plan
integral de seguridad, incluida la Seguri-
dad contra Incendios. El dltimo intervi-
niente fue Manuel Martinez, coordina-
dor del Comité Sectorial de Instalacion,
Mantenimiento e Ingenieria de Sistemas
y Equipos de TECNIFUEGO-AESPI. A tra-
vés de un video muy didéactico y diver-

Vicente Mans hace entrega a Jaime Sanchez Revenga de una placa conmemorativa del 400
aniversario de la FNMT.

sos ejemplos de malas instalaciones aler-
t6, por un lado, de la falta de conciencia
social del riesgo de incendio, y por otro,
de la falta de profesionalidad de deter-
minadas empresas y usuarios que, a cos-
ta de la crisis, las primeras realizan tra-
bajos nefastos, y los otros, solo se fijan
en el precio final, sin importarles la ca-
lidad y la eficacia de la instalacién y su
mantenimiento.

La segunda parte de la jornada tu-
vo como protagonistas a los profesiona-
les asistentes que realizaron reflexiones,
preguntas e intervenciones tratando di-
versos temas, como la necesidad de au-
mentar la inspeccién por parte de las
autoridades, «porque las empresas re-
gistradas se pueden controlar, pero y
las que no se registran», se preguntd un
participante. Igualmente se traté la ne-
cesidad de formacién reglada y lo esen-
cial que resultan los conocimientos ac-
tualizados para los profesionales de un
sector que trabaja para la proteccién de

vidas y bienes. Asimismo sali6 a relucir la
falta de una autoridad central de control
en Seguridad contra Incendios, la canti-
dad de normativay legislacién existente
«menos normas y mas sentido practico
y el buen hacer profesional», record6 un
asistente. En otro momento, se mencio-
né al enemigo comin: economizar en
un tema tan delicado y especializado. Se
animé a que desde el Ministerio de Edu-
cacion se integre en el plan de estudios
de los colegios de Primaria una asigna-
tura de autoproteccién, como sucede en
casi toda Europa.

Carlos Lépez, director general de
Industria, Energia y Minas (CAM),
clausuré la jornada, proponiendo a
los presentes: autoridades, empresas,
usuarios, asociaciones y profesionales
en general, una gran campafa de ins-
peccién para resolver las deficiencias
detectadas por el sector. @

Texto v Fotos: TECNIFUEGO-AESPI/REDACCION
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I CONGRESO ADESYD

«Compartiendo
(visiones de) Seguridad»

La Asociacion de Diplomados Espanoles en Seguridad y Defensa
(ADESyD), celebr6 en Madrid, el pasado 24 de noviembre, el "lI
Congreso ADESyD" bajo el lema “"Compartiendo (visiones

de) Seguridad”. El objetivo era fortalecer la conciencia de
corresponsabilidad entre los distintos actores del sector de la
seguridad, publica y privada, aportando un enfoque integral.

AS ponencias trataron de abordar
L las diferentes facetas de la segu-
ridad, desde las mas clasicas, vin-
culadas a las necesidades de la defen-
sa nacional, hasta las mas modernas.
Tras la presentacion del Congreso,
que corri6 a cargo de Jests Alonso Mar-
tin, Maria Angustias Caracuel Raya y Jo-
sé Diaz Toribio, procedi6 a inaugurar el
mismo la Defensora del Pueblo Soledad
Becerril y Bustamante. A continuacion,
Manuel Zafra impartié la conferencia
“La Ley 36/2015, de 28 de septiembre,
de Seguridad Nacional”. Al igual que la
edicién anterior, el Il Congreso ADESyD
se dividi6é en cuatro paneles:

Seguridad Nacional

Esta primera parte conté con Juan
Carlos Iravedra, que hablé de la Inteli-
gencia para la Seguridad Nacional; Luis

Enrique Martin Otero, con la ponen-
cia “Amenazas Biol6gicas como con-
secuencia de las migraciones, cambio
climético y guerras”; Angel Liberal Fer-
nandez, que abordé los problemas de
seguridad provocados por la Colonia
de Gibraltar; Enrique Silvela Diaz-Cria-
do, que habl6é de Comunicacién Ope-
racional; y Miguel Peco Yeste, que ce-
rr6 el panel con la ponencia “Mas alla
de laintervencién militar: Ideas para un
futuro marco de la Defensa en Espafia”.

Seguridad Internacional

Inauguré el panel Angeles Cano Li-
nares, que hablé de la Seguridad en el
Sahel; a continuacion Javier Gil Pérez
analiz6 el rol de la inmigracién afgana
y pakistani en la actual crisis de refugia-
dos siria; Francesco Saverio Angio, ex-
plicé un tema de maxima actualidad
como es la expan-
sion territorial y la
capacidad béli-
ca de DAESH en
el escenario me-
sopotamico; lvan
Bravo Boris, abor-
dé la moderniza-
cién de la defensa
en América Lati-
na; y finalmen-
te Xavier Boltaina
Bosch, hablé en su

ponencia de “Corea del Norte: El arma
nucleary la sociologia del sistema y sus
fuerzas armadas”.

Seguridad Puablica

Comenzé esta parte del Congreso
con la ponencia de Félix Brezo Fernan-
dez y Yaiza Rubio Vifiuela sobre el uso
de BOTS por parte de DAESH en las re-
des sociales; Selva Maria Orej6n Lozano
hablé de la proteccién de la identidad
digital de los miembros de los Cuer-
pos de Seguridad y sus instituciones;
Maria Teresa Sanchez Gonzalez realizé
un analisis de la Seguridad y la Defensa
desde la perspectiva de la Informacién
Internacional; y Jaime del Olmo Mori-
llo-Velarde habl6 de la Seguridad Ali-
mentaria, el Medio Ambiente y el Cam-
bio Climatico.

Seguridad Privada

Comenzé Ignacio Olmos Casado ex-
plicando el marco juridico de la Segu-
ridad Privada y la colaboracion con la
Seguridad Publica; David Corrales del
Pecho analizé la figura del Director de
Seguridad; Francisco Lebrero Rodriguez
imparti6 la conferencia “Seguridad in-
formatica en el contexto de las empresas
privadas: las nuevas amenazas”; y Diego
Miranda Giménez de Azcéarate habl6 de
la necesidad de innovar en los Departa-
mentos de Recursos Humanos y Segu-
ridad en el sector turistico.

Finalmente, para clausurar el Con-
greso, Diego Lépez Garrido, vicepresi-
dente de la Asamblea Parlamentaria de
la OTAN y miembro del Consejo de Ho-
nor de ADESyD, imparti6 la ponencia
“Larespuesta de la comunidad Interna-
cional ante el terrorismo de DAESH”. @
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ORGANIZADO POR IFEMA SE CELEBRARA DEL 23 AL 26 DE FEBRERO

SICUR 2016: mayor oferta
y representacion internacional

La Galeria de Nuevos Productos de SICUR 2016 destaca 41 propuestas

de vanguardia en seguridad

SICUR 2016 celebrara una nueva edicion entre los dias 23 al 26
de febrero, en Feria de Madrid. Una convocatoria, organizada

por IFEMA, que volvera a reunir @a empresas, asociaciones,

profesionales y usuarios de seguridad en torno a un escenario
de alta representacion sectorial, tanto desde el punto de vista

de oferta como de demanda. Al cierre de esta edicion la Galeria
de Nuevos Productos de SICUR 2016 habia destacado 41
propuestas de vanguardia en seguridad.

Si lo confirman los datos re-
gistrados en la pasada edicién
que congreg6 a 1.300 empre-
sas participantes y 38.963 visitantes de
74 paises, convirtiendo a SICUR en la
plataforma por excelencia de esta in-
dustria, asi como en el espacio donde
tomar el pulso al mercado y conocer
las novedades de vanguardia en mate-
ria de proteccion y prevencion.
Ademas, todo apunta a que SICUR
16 crecera en todos sus parametros. El
buen ritmo de contratacion registrado
hasta la fecha, y la labor que viene de-
sarrollando la organizacién del Salén
para potenciar la presencia de profe-
sionales y usuarios de seguridad, nacio-
nales e internacionales, abren expec-
tativas muy positivas para la préxima
convocatoria. En este sentido, y al mar-
gen del gran atractivo que despierta
la oferta del Salén, se esta trabajando
en un ambicioso programa de jornadas
técnicas que, en el marco de FORO SlI-
CUR, abordara temas transversales de

interés para los usuarios de la seguri-
dad de todos los sectores de la activi-
dad, con un formato muy dindmico y
orientado al debate.

La oferta de SICUR se presentara en
distintas areas monogréficas represen-
tativas de la Seguridad Contra Incen-
dios y Emergencias, en la que se en-
marcan las empresas especializadas en
la proteccién activa y pasiva contra el
fuego, asi como en las soluciones para
mejorar la respuesta en situaciones de
emergencia; la Seguridad Privada y Pa-
blica, en el sector Security y un conteni-
do fuertemente marcado por el avance
tecnoldgico al servicio de la proteccién
de bienes y vidas; la Seguridad Labo-
ral, en SICUR Prolabor, con lo dltimo
en Equipos de Proteccién Individual
—EPIs—, asi como en medidas de pre-
vencion y salud laboral, y el sector de
Defensa, que acogera a las empresas
suministradoras de productos para el
ambito naval, aeronautico, espacial, ar-
mamento, soluciones electrénicas e in-

formaticas, vehiculos terrestres, indus-
tria auxiliar, asi como otros desarrollos
realizados para el mercado civil adap-
tados al ambito de Defensa.

SICUR se completaréa con el desa-
rrollo de multiples actividades con con-
tenidos divulgativos, exposiciones, ex-
hibiciones, demostraciones operativas,
etc., que ofreceran un contexto de gran
dinamismo e interaccién profesional.

Al cierre de esta edicién la Galeria
de Nuevos Productos habia galardona-
dado 41 propuestas de vanguardia en
seguridad. Un jurado de expertos pro-
fesionales de los diferentes sectores ha
seleccionado 21 productos de aplica-
cién al ambito de la Seguridad Laboral;
6 a Seguridad contra Incendios y Emer-
gencias; y 14 en Security. ®

Fotos: Sicur
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! Resolucion

del Parlamento
europeo sobre
SCl en el sector
turistico

EL Parlamento Europeo ha aprobado
una resolucién sobre «nuevos retos y
conceptos para la promocion del tu-
rismo en Europa», en la que se incluye
un articulo (56) que afecta a la pro-
teccidon contra incendios en hoteles y
apartamentos turisticos. Con ello se ha
dado un importante paso adelante para

incendios en los paises de la Union Eu-
ropea (UE).

El articulo 56 de la nueva Resolucion
europea dice asi: «Se considera que el
mantenimiento de las normas de segu-
ridad contra incendios en los servicios
de turismo en la UE es un ingrediente
esencial de buena calidad; por tanto se
acoge con satisfaccion, el Libro Verde
de la Comisidn titulado Seguridad en
hoteles y alojamientos turisticos». Ade-
mas, se tiene en cuenta las alegaciones
presentadas por las asociaciones de
consumidores, las organizaciones de
seguridad contra incendios y del sector
turistico que apoyan la accién a nivel

Por todo ello, se pide a la Comisién que

para la seguridad del turismo en la UE,
en particular en el &mbito de la sequri-

dad contra incendios y de seguridad de
monodxido de carbono (C0); y se subraya
la necesidad de una recopilacion siste-
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reforzar y armonizar la seguridad contra

de la UE sobre la seguridad en el sector.

presente propuestas de normas minimas

celebra su Asamblea
General Ordinaria

La Asocia-
cion Espafola
de Empresas de
Seguridad (AES)
celebr6 su Asam-
blea General
Ordinaria con
la asistencia de
mas de 50 personas, encuentro en el
que también se desarrollé una jorna-
da informativa. Los miembros de la
Junta Directiva explicaron a los asis-
tentes el informe de gestion de 2015,
los objetivos de la Asociacion para
2016, se aprobo el informe econémico
de 2015 y el presupuesto de 2016 y
se eligieron los vocales de la Junta
Directiva.

En las ponencias que siguieron a
la Asamblea, los coordinadores de
las areas de trabajo de la Asociacion
informaron a los asociados sobre la
actividad de las mismas. Asi, en el
area de CRA, Paco Ramos detall6 el
analisis y propuesta de las sefiales
de atraco. En el area de sequridad
electronica, ingenieria, instalacion
y mantenimiento, Julio Pérez hablé
sobre propuestas para el disefio,
operacion, instalacion y manteni-
miento de las medidas y elementos
de seguridad fisica y electronica a
incluir en los planes de proteccién
especifica. En el area de seguridad
fisica, Antonio Pérez explico la
diferenciacion entre sistemas de
deposito y cajeros automaticos. Y
en el area de certificacion, Antonio

matica de datos sobre la seqguridad en
este tipo de alojamientos.

Euralarm (de la que TECNIFUEGO-
AESPI es miembro activo) acoge con
gran interés la resolucién y se pone a
disposicion de la Comisién Europea para

Escamilla invit6 a los asociados a
enviar los certificados de producto
sobre los que tuvieran dudas para su

estudio por parte de los miembros
de esta area de trabajo.

Ademas siguieron unas intere-
santes ponencias sobre temas de
candente interés para las empresas
de nuestra industria, como fueron
las demandas contra las empresas
de seguridad por su Responsabilidad
Civil. Las CRA e instaladoras en el
punto de mira. Como reducir el riesgo
de ser demandados cuando el cliente
ha sufrido un robo y/o cémo ganar la
demanda por parte de Rubén Salgado,
Abogado de LEXCAM; las nuevas in-
fraestructuras en el transporte, tema
del que hablé Manuel Sanchez Gomez-
Merelo, vocal de la Junta Directiva
de AES. La situacion de la morosidad
en Espafa. Prevencion de la misma
por parte de las empresas, por parte
de Pilar Ferrer, directora ejecutiva de
la Plataforma Multisectorial contra
la Morosidad; y la tecnologia BIM,
contexto nacional e internacional,
por parte de Sergio Mufioz Gémez,
presidente de Building Smart Capitu-
lo espaiiol.

iniciar una nueva etapa en estrecha
colaboracion para materializar asi las
propuestas en favor de la seguridad
contra incendios en establecimientos
turisticos.

El Libro Verde elaborado por Euralarm



se baso en un informe y unas conclusio-
nes tras una encuesta sobre el tema. En
el mismo se sefala que existen lagunas
reguladoras y falta de armonizacion

en Europa, lo que socava la seguridad
contra incendios del usuario. Ademas,
existen diferencias sustantivas de un
Estado miembro a otro en términos de
definiciones basicas y los umbrales

que determinan el nivel de proteccion
contra incendios, medidas de sequridad
requeridas por la ley o cumplimiento de
las normas existentes.

Acuerdo Tesa &
Vodafone

partir de ahora un smartphone, con

tecnologia NFC, puede sustituir a
las llaves o tarjetas de empleado tan-
to en grandes corporaciones como en
pymes. Se trata de una innovadora so-
lucion desarrollada por Tesa Assa Abloy
para clientes de empresa Vodafone.

Con sélo descargar la app Vodafone
Wallet se podra gestionar el acceso del
personal fijo u ocasional a aquellos
recintos corporativos (oficinas, salas de
reuniones, despachos...) que dispongan

El presidente y fundador del Grupo
Eulen, David Alvarez Diez, fallecié el
pasado 26 de noviembre en Madrid a
los 88 afios de edad.

David Alvarez Diez, uno de los
grandes empresarios de este pais,
recientemente habia recibido la Gran
Cruz del Mérito Civil, otorgado por el
Gobierno de Espafia, y el Marquesado
de Crémenes, por S.M. EL Rey Juan
Carlos I, ademéas de ostentar desde
1999 la Medalla de Oro al Trabajo.

Naci6 en Crémenes (Ledn) hace 88
afios, aunque siendo muy nifio su fa-
milia se traslada a Bilbao, ciudad en
la que inicia sus actividades empre-

Fallece David Alvarez presidente
y fundador del Grupo Eulen

sariales, fundando, hace mas de 60
afos, una academia de preparacion
para escuelas técnicas por la que
pasan mas de 1.000 alumnos y en la
que ejercen la docencia, con él, 20
profesores.

En 1962 constituye la empresa
Central de Limpiezas El Sol, a través
de la cual aborda la actividad de
la limpieza desde una perspectiva
empresarial seria, rescatando dichos
servicios de la marginacion en que
se encontraban inmersos en la eco-
nomia sumergida y dignificando una
actividad que se consideraba menor o
secundaria.

Central de Limpiezas El Sol es el
punto de partida de lo que hoy es el
Grupo EULEN de Servicios, en el que
se integran, junto con las actividades
de Limpieza, otras muy importantes
como el Mantenimiento de Instala-
ciones, Seguridad, Facility Services
& Management, Trabajo Temporal,
Medio Ambiente, Servicios Sociosa-
nitarios y Servicios Auxiliares, que
componen a dia de hoy una macroem-
presa de mas de 84.000 empleados
en Espafia Portugal, EE.UU. Colombia,
Costa Rica, Chile, Jamaica, México,
Panama, Perd, Replblica Dominicana,
Libia, Oman y Qatar.

de un sistema de control de accesos
electrénico.

Las principales ventajas para las
empresas con esta nueva funcionali-
dad son el ahorro, la comodidad y la
seguridad. En caso de pérdida del mo-
vil —=menos habitual que el extravio de
una tarjeta— el administrador podra de
manera muy sencilla y con el uso de un
intuitivo software eliminar la creden-
cial almacenada de forma segura en la

SIM. Ademas evita costes innecesarios
en tiempo y dinero como el remplazo
de llaves o la tramitacién de nuevas
tarjetas.

Con esta innovacion el sistema de
control de accesos SMARTair que permi-
te el control y la seguridad de todas las
puertas de un edificio de oficinas con
una credencial electronica inteligente
sin contacto se amplia y convierte la
experiencia de apertura en una opera-
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® cion comoda (cualquier modificacion

¢ puede hacerse de modo remoto y no es
necesario reprogramar la cerradura),
adaptable (conviven las dos opciones:
tarjeta y smarphone NFC) y sequra.

nuevo
distribuidor
de Mobotix
en Espana

0BOTIX, el mayor fabricante

mundial de sistemas en red de vi-
deovigilancia de camaras megapixel, ha
firmado un acuerdo de colaboracion con
DIODE, a partir del cual se convierte en
distribuidor oficial de sus soluciones en
Espafa y Portugal.

Diode desarrolla su actividad en el
mercado informético y electrénico de
alta tecnologia como mayorista. Es es-
pecialista en distribucién de soluciones
de identificacion automatica y movili-
dad, comunicaciones, IoT y M2M, desde
hace 40 afos.

Ambas compafiias buscan la ex-
celencia de los productos, asi como
la aportacion de soluciones de valor
afadido, por lo que el acuerdo genera
grandes expectativas en cuanto a las
posibilidades del tandem Mobotix-
Diode.

«Tenemos mucha ilusién puesta en
Diode, ya que encaja con nuestra filo-
sofia de apuesta por IoT, integracion
con otras tecnologias y creacion de
soluciones de valor afadido enfocadas
a cada mercado vertical», comenta Al-
fredo Gutiérrez, Business Development
Manager de Mobotix AG para Iberia.
«Por lo tanto, creo que va a ser una
relacion muy fructifera para ambas
partes».

David Tajuelo, Business Development
Manager de Comunicaciones de Diode,
sefiala que «asociarnos con Mobotix su-
pone un nuevo paso en nuestra estrate-
gia de contar con fabricantes que apor-
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Secure&View,
el centro de vigilancia
y seguridad gestionada

Secure&View®, el centro de vi-
gilancia y sequridad gestionada de
Secure&IT (www.secureit.es) permite
a las empresas disponer de un servi-
cio de gestion, administracion y aler-
ta temprana de eventos de seguridad,
que facilita a las organizaciones
tener el control total del estado de
seguridad y salud de los activos de
informacién corporativos.

Secure&View® esta controlado por
expertos en ciberseguridad y siste-
mas de informacion, aplica procesos
ITIL y cuenta con la certificacion ISO
27001, estandar internacional que
acredita la eficiencia y efectividad
de un Sistema de Gestion de Seguri-
dad de la Informacion.

El objetivo del centro de Seguridad
Gestionada de Secure&]IT es garanti-
zar la Confidencialidad, Integridad,
Disponibilidad y Legalidad de la
informacion y servicios TIC de las
empresas, minimizando riesgos en las
mismas debido a ciberataques y otras
amenazas, al tiempo que optimiza los
ajustados presupuestos en Seguridad
de las Tecnologias de la Informacion.

La monitorizacion continua de los
sistemas es uno de los factores pri-
mordiales que garantizan un adecuado
nivel de seguridad en el servicio IT.
Ese es el aspecto méas importante de la
actividad desarrollada en SOC (Security
Operations Center) Secure&View® una
continua y precisa monitorizacion de
los sistemas bajo control, realizando
funciones tanto de polling periédico
como de alert por evento, de modo que

ten soluciones tecnoldgicas avanzadas
y diferenciales. Asi, podemos aportar
nuestro valor afiadido al canal, con

se establece una comunicacion bidirec-

cional entre los sistemas gestionados y
los sistemas de monitorizacion.

EL SOC de Secure&IT gestiona en
la actualidad mas de 25 millones de
eventos diarios, entre los que se en-
cuentran amenazas de cryptolocker
y ransomware, accesos a sitios web
maliciosos, infecciones malware,
deteccion de intentos de intrusion
a infraestructuras y sistemas cri-
ticos, y otros traficos no deseados
en la red. Toda esta informacion es
intercambiada con los sistemas ges-
tionados mediante la combinacion
de diversos protocolos de red y son
transmitidos de forma cifrada y se-
gura entre las empresas y el Centro
de Seguridad.

El servicio tiene grandes benefi-
cios para los clientes: mejora de la
disponibilidad, estado de salud y se-
guridad de su infraestructura tecno-
logica; conocimiento puntual y exac-
to del estado la red y sistemas de la
empresa; notificacion (via email, SMS
o teléfono) de las incidencias en los
sistemas y las actuaciones a llevar
a cabo para su resolucion; sistemas
bajo control durante las 24 horas del
dia, los 365 dias del afio.

formacion, preventa y soporte técnico,
para poder afiadir ventaja competitiva a
nuestros partners».



presenta

un informe
de sistemas
de seguridad

N estudio realizado por Hochiki

Europe indica que mas de la mitad
(56 %) de las empresas europeas ponen
en riesgo la seguridad de los ocupantes
del edificio por no ajustar sus sistemas
de seguridad de acuerdo con los cam-
bios en la utilizacién del espacio.

En muchas grandes ciudades, la de-
manda de espacio de oficina de grado
A supera la oferta disponible, por lo
que las empresas estan invirtiendo en
equipamiento y acondicionamiento para
adaptarse a las necesidades cambian-
tes, pero pasando por alto la modifica-
cién acorde de los sistemas antiincen-
dios y de seguridad y de la iluminacién.
Los cinco mayores problemas de los
sistemas antiincendios:

R

NP

Dhabi

EL Grupo EULEN, especialista en
prestacion de servicios a empresas,
ha constituido una nueva empresa
en Abu Dhabi, EULEN Management &
Facilities Services L.L.C., con el socio
local Ahmed Almazrouei Group (AAG).

El objetivo de la compaiiia creada
es poder operar en toda la zona de
UAE (Emiratos Arabes Unidos), asi co-
mo dar un paso mas en el plan de in-
ternacionalizacion del Grupo EULEN.

Asi, EULEN FM&FS proveera de ser-
vicios de Facility Services (limpieza,
mantenimiento, jardineria y medio
ambiente, servicios auxiliares...) en
un mercado con grandes oportuni-
dades para la externalizacion y que
ha tenido un importante crecimiento
durante los dltimos afos.

De esta manera, la compafia am-
plia su presencia en Medio Oriente
donde el pasado afio desembarcd en
Qatar y cuya expansion internacional
se vio reforzada también en 2014
con la creacion de la empresa IdeaFM

desembarca en Abu

GmbH, junto con el Grupo aleman
Dussmann, que permite al Grupo EU-
LEN prestar servicios de facility ma-
nagement en mas de 30 paises.

Durante la firma del acuerdo, es-
tuvieron presentes Ahmed Mohamed
Marzoug Almazrouei -presidente de
AAG y de EULEN FM&FS-; Mohamed
Ahmed Mohamed Almazrouei —con-
sejero de AAG y EULEN FM&FS-y
Mohamed Mazen Al Jabi —Consejero
Delegado de AAG y de EULEN FM&FS—.
Por parte del Grupo EULEN, acudio
Emilio Garcia Perulles, subdirector
General de FS y consejero de la nueva
empresa; y Fernando Artiach, socioy
consejero de EULEN FM&FS.

1 TR

—

1. Registros inadecuados (60 %).

2. Cambio del uso de la sala sin una

correcta adaptacion de los sistemas

(56 %).

3. Los detectores necesitan una lim-

pieza (51 %).

4. Elinstalador original no implantd

el sistema mas adecuado para el en-

torno (48 %).

5. Es necesario sustituir los detecto-

res (34 %).

Realizado por el principal disefiador
y fabricante de sistemas de seguridad
vital, el estudio de los instaladores
también reveld que el 55 % consideraba
que a sus clientes les preocupaba mas
el gasto inicial que el coste total de
propiedad, lo que podia poner en riesgo

el rendimiento a largo plazo. Asi lo
explica Simon Massey, jefe de seccion
de asistencia técnica y formacion de

Hochiki Europe: «Aunque el sector de la
construccion trabaja para dar respuesta
al incremento de la demanda de espacio
de grado A en ciudades europeas como
Londres y Milan, las empresas recurren,
como es comprensible, a los recursos
que tienen a su disposicion para adap-
tarse a su crecimiento».

En el estudio también se pone de
relieve un aspecto importante como es
el gasto en mantenimiento. Una quinta
parte (22 %) de los encuestados cree
que los encargados de los edificios
consideran que el mantenimiento es un
gasto innecesario. Por otro lado, casi
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‘ Contactos de empresas, p. 7. ‘

® tres cuartas partes (74 %) creen que lo

consideran un mero tramite.

Cuando se les pregunta acerca de los
problemas que observan mas a menudo,
los instaladores afirman que muchos
se debfan a malas decisiones de insta-
lacion y a practicas de mantenimiento
inadecuadas. Por ejemplo, en lo que
respecta a los sistemas antiincendios,
casi la mitad (48 %) de los instaladores
consideraba que las empresas tenian
instalado un sistema inapropiado para
el entorno, mientras que el 51 % creia
que a los detectores les hacia falta una
limpieza. En el caso de los sistemas de
iluminacion de emergencia, se daba una
situacion similar: el 57 % indicaba que
las baterias de los equipos no estaban
cargadas, mientras que mas de dos
quintas partes (44 %) presentaban ni-
veles de lux inadecuados.

Massey realizd estas observaciones
acerca de los resultados: «La prevision
de crecimiento del PIB europeo para
este afio es del 1,7 %, por lo que es
probable que muchas empresas se vean
obligadas a sequir adaptandose a lo que
tienen, pero esto no deberia ir en detri-
mento de la seguridad general».

«Informar sobre la importancia de
este aspecto, y del mantenimiento en
general, se estd convirtiendo en una
cuestion ineludible y los integrantes de
este sector tienen la responsabilidad
de apoyar a las empresas para que re-
visen periddicamente el estado de sus
sistemas de sequridad a fin de proteger
sus edificios, independientemente de la
tipologia que estos presenten».

renovacion del
certificado VDS

GA ha acudido a la asamblea or-

ganizada en Sevilla por AES (Aso-
ciacion Espafiola de Seguridad) como
miembro de la asociacion y como vocal
del comité técnico (CTN 108).
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Nombramientos en

José Gonzalez Osma.

Tyco Integrated Fire & Security,
empresa especializada en soluciones
de seguridad y proteccion contra in-
cendios, ha nombrado a José Gonza-
lez Osma nuevo director de Servicios
y Residencial, area enfocada a dar
servicios de seguridad y vigilancia
a hogares y pequefias empresas, asi
como servicios de monitorizacion a
grandes empresas y corporaciones.

Las principales responsabilidades
de Gonzélez en su nuevo puesto seran
las de gestionar y reforzar el lide-
razgo de la compaiiia en el mercado
de la seguridad, optimizando todos
los recursos para conseguir un fuerte
crecimiento y soportar asi mayores
retos, debido a la evoluciéon del
sector durante los Gltimos tiempos.
Entre sus funciones se encuentra la
tarea de asegurar la sostenibilidad
del crecimiento, manteniendo una
alta especializacion y diferenciacion,

Con su presencia y trabajo en dicha
asociacion la compaiiia constato su
interés y preocupacion por adaptary
normalizar las certificaciones europeas
al mercado nacional, mejorando aquellos
procesos y mecanismos que garanticen
a nuestros clientes la mayor calidad de
los productos. Esta apuesta de futuro se

apostando por una oferta innovadora
y de valor para sus clientes de resi-
dencial y pymes.

Ademas, Tyco IF & S, ha nombrado
a Alfonso Crespo como nuevo director
de ventas de Retail en Espafa y Por-
tugal para Tyco.

Las principales funciones de
Crespo en su nuevo puesto seran las
de potenciar el modelo de venta de
soluciones integradas para el retail
en areas tan estratégicas como la
gestion de los inventarios en tienda,
la optimizacion de la cadena de su-
ministro, la trazabilidad y control de
caducidad de los productos perecede-
ros, la pérdida desconocida, la ges-
tion del trafico en tienda y el control
de fraude en tienda entre otras.

Crespo se unira a la consecucion
de los principios estratégicos de
la compaiiia, caracterizados por la
integracion, la innovacion y la dife-
renciacion.

Alfonso Crespo

ve de nuevo recompensada con la reno-
vacion del certificado emitido por VDS.
Este organismo es un ente certificador
aleman que audita articulos de nuestro
catéalogo y, en este caso, las cerraduras
de alta seguridad con las referencias
236, 237, 246, 247 y 248 han conseguido
superar el examen con éxito.



Dahua: serie de camaras en red 4K Ultra-HD

Dahua Technology, fabricante espe-
cializado en el mundo en productos de
videovigilancia con sede en Hangzhou,
lanza su serie de camaras en red 4k Ul-
tra-HD- DH-IPC-81200. Esta nueva se-
rie es la de gama mas alta que ofre-
ce Dahua, cuenta con una resolucion
de 12-Megapixel (4k UHD) y un codigo
4K ultra-HD con deteccidn inteli-
gente. 1

Todos
los modelos de la serie de
camaras en red DH-IPC-81200 propor-
cionan una total resolucién de 3840
x 2160 a una velocidad de imagenes
maxima para generar imagenes espec-
taculares. Esta serie emplea el alto es-
tandar Sony Exmor R 1/1.17” de sensor
de color con 12-Megapixel de resolu-

L]

cion efectiva, y el Ambarella Cortex-
A9 1GHz dual core que genera imagenes
mas claras y una mas alta sensibilidad
con inferior ruido. Con una sensacional
calidad de video y resolucion 4K Ultra-
HD, la nueva serie de camaras de red
4K Ultra-HD esta adaptada para insta-
laciones interiores y exteriores con la
que proporcionar imagenes nitidas
y fidelidad a pantalla com-
pleta.

Dahua HFW81200E-Z y
HDBW81200E-Z permite un
zoom Optimo de 4 tiempos

y con focalizacion sincroniza-
da y puede hacer zoom rapi-
do y enfocar en cinco segundos.
La poderosa lente ofrece un amplio an-
gulo de vision (106° ~32°). La serie 4K
ultra-HD adopta la nueva funcién E-
PTZ que ofrece auto-tracking para ob-
jetos que disparan la alarma. EL hard-
ware de alta gama se complementa
con un igualmente poderoso firmware
y software que permite una variedad

@t s

de funciones inteligentes, incluyendo
IVS, deteccion facial, conteo de perso-
nas y mapa de calor. La serie de cama-
ras en red 4k Ultra-HD brinda una nue-
va experiencia visual para los usuarios
facil de utilizar, al tiempo que propor-
ciona maxima seguridad y eficiencia en
las operaciones.

Modelos:

e 12 Megapixel Ultra HD Network Bu-

llet Camera (HFW81200E-Z.)

e 12 Megapixel Ultra HD Network IR

Dome Camera (HDBW81200E-Z).

Bosch: visualizacion de alarmas con central

de incendios

El sistema de seguridad de Bosch
introduce un sistema de gestion de
seguridad para un maximo de 31
centrales de incendio en red con
un maximo de 5.000 puntos de de-
teccion. El software de monitoriza-
cion y visualizacion es compatible
con los sistemas de Bosch de alar-
ma contra incendios, series 1200 y
5000, y soporta hasta diez opera-
dores simultdneamente. El sistema

puede tener licencia para 2.500 (FSM-2500) o hasta un maxi-
mo de 5.000 puntos de deteccion (FSM- 5000).

FSM-2500 y FSM-5000 son soluciones sofisticadas para
aplicaciones de incendios en las que la visualizacion es obli-
gatoria mientras que no se requiere la integracion en un sis-

nerar errores.

tema integral de gestion de edi-
ficios. Se conectan a cualquiera
de los paneles independientes o
a una red de paneles, por Ether-
net sobre cobre o cables de fibra
optica. Ambos, Ethernety las re-
des de panel basadas en CAN son
compatibles. La instalacién del
nuevo sistema de monitorizacion
de incendios se realiza facil-
mente mediante asistentes, que

guian al usuario a través de todos los pasos necesarios pa-
ra la configuracion del servidor y del cliente. Se detecta y se
asume automaticamente la configuracion del panel, evitan-
do asi entrada de datos manual complicada y que puede ge-
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! Synology: sistema de videovigilancia Network Video
. Recorder NVR216

Synology® Inc. ha lanzado Network
Video Recorder NVR216, un sistema de
videovigilancia con almacenamiento am-
pliable y compatible con apps como la DS
cam de Synology, con las que se puede
acceder a las imagenes desde cualquier
lugar. EL NVR216 ha sido pensado para
oficinas y tiendas donde cada rincén es
indispensable. Cuenta con una conexion
HDMI a 1080p y es compatible con hasta
4 0 9 camaras IP, dependiendo del mo-
delo. De esta manera, facilita la monito-
rizacion y gestion de las grabaciones de
videovigilancia y de las camaras IP.

EL NVR216 esta equipado con un puer-
to HDMI a 1080p que facilita la co-
nexiéon con un monitor y permite visua-
lizar hasta 9 canales de videovigilancia
a 720p/30FPS sin la necesidad de tener
un ordenador costoso. Gracias a un am-
plio abanico de puertos, incluyendo el
USB 3.0 y el USB 2.0, el NVR216 puede

conectarse a un ra-
ton y un teclado pa-
ra navegar entre las
diferentes secuen-
cias de video y ac-
ceder a las herra-
mientas de gestion.
EL NVR216 ha sido di-
seflado para un ba-
jo consumo energéti-
co: s6lo gasta 14W, y
aun asi, ofrece 9 ca-
nales de transmision
de video en strea-
ming y grabacion
continua. En el caso
que las grabaciones
de videovigilancia necesiten mas espa-
cio, el NVR216 se puede ampliar hasta 4
discos al conectarse a una unidad de ex-
pansion DX213.

EL NVR216 funciona con el sistema de

grabacion de video en red
Synology Surveillance Sta-
tion, que ofrece una in-
terfaz intuitiva y un gran
ndmero de funciones de
vigilancia. Al utilizar am-
bos dispositivos, los usua-
rios pueden sacar el maxi-
mo del panel de Live View,
al realizar operaciones en
pantalla que les permitiran
monitorizar las transmisio-
nes de video desde varias
camaras IP, utilizar el pa-
nel Timeline para seleccio-
nar una fecha y horay re-
producir grabaciones des-
de mltiples canales a la vez. Asimismo,
también pueden instalar herramientas de
analisis inteligentes, como la deteccidn
de movimiento, que se usa para captar
comportamientos sospechosos.

Scati: plataforma de grabacion IP para localizaciones

remotas

SCATI, empresa especializada en soluciones integrales de
video IP, ha presentado su nueva gama de plataformas de

grabacion IP Scati Vision Se-
rie A.

De reducidas dimensiones (35
x 145 x 84 mm (HxWxD); son ca-
paces de gestionar 2 camaras a
resolucion megapixel con total
estabilidad y maximo rendimien-
to. Ademas, se pueden equipar
con hasta 256 GB de almacena-
miento al incorporar algoritmos
de procesado avanzado de ima-
gen.

Su formato altamente compacto
y el modulo 3G integrado hacen de
estas plataformas de grabacion IP
la solucion ideal para localizacio-
nes remotas y desatendidas.
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ELl médulo 3G no sé6lo actda como back-up en caso de fallo
de la red, sino que también asegura la conectividad incluso

en las instalaciones mas remotas
bajo cualquier circunstancia.

Facilmente instalable en ATM's,
su uso conjunto con la aplicacion
Scati Cash permite relacionar las
imagenes con la informacion de
las transacciones, posibilitando la
deteccion de operaciones fraudu-
lentas.

Scati Vision permite la gestion,
monitorizacion, bisqueda y ex-
portacion de video localmente, a
través de Scati Vision WEB o des-
de aplicaciones de Centro de Con-
trol SCATI, constituyendo un sis-
tema escalable ideal para instala-
ciones distribuidas.



Vivotel:: herramienta de diseio de proyectos 3D
para disenadores de Sistemas de Vigilancia

Vivotek ha lanzado una Herramienta
de Disefio de Sistemas de Video IP, que
permite a los disefiadores de sistemas
simular la cobertura de cualquier
sistema de camaras de red de Vi-
votek en 2D y 3D. Esta herramien-
ta gratuita ayuda a los disefiadores
de sistemas a ahorrar tiempo cuan-
do necesitan determinar la posi-
cion ideal para cualquier camara de
red. También hace que el disefio de
sistemas de videovigilancia profe-
sional no s6lo sea mas rentable si-
no también mas inteligente.

La Herramienta de Disefio de Sis-
temas de Video IP de Vivotek ofre-
ce cuatro beneficios principales:

e Plan de Informacion Precisa: La
Herramienta de Disefio de Sistemas de
Video IP de Vivotek incluye las especi-
ficaciones detalladas de todas las ca-
maras de red de Vivotek. Los disefiado-
res de sistemas por lo tanto son capa-
ces de disefiar con mayor precision una

estrategia de seguridad mediante la
herramienta de calculo de longitud fo-
cal de lente y angulo de vision.

® Funciones Faciles de Usar: La He-
rramienta de Disefio también puede es-
timar los requerimientos de ancho de
banda y almacenamiento de informa-
cion con el fin de ayudar a disefiar los
sistemas de video en red para cualquier
nimero de camaras de red, servidores
de video y ofrecer una vision general

de la implementacion del sistema pa-
ra muchos escenarios de vigilancia di-
ferentes.

e Visualiza las Comunicaciones:
Cuenta con una interfaz completa-
mente intuitiva y utiliza modelado
2Dy 3D, por lo cual los disefiadores
de sistemas pueden comprobar con
precision el campo de vision de ca-
da camara.

e Escenarios Realistas: Para de-
sarrollar un plan mas realista del
sistema, la Herramienta de Dise-
fio de Sistemas de Video IP de Vivo-
tek permite a los disenadores de sis-
temas subir imagenes de planos en

formatos JPEG, JPG, BMP e imagenes de
fondo en PDF. La Herramienta de Disefio
de Sistemas de Video IP de Vivotek esta
disponible en el sitio web de Vivotek y
soporta los siguientes sistemas operati-
vos: Windows 10, 8, 7, Vista, XP SP2. Pa-
ra usuarios de Mac, por favor, instale Pa-
rallels Desktop con antelacion.

Trinity, solucidn integrada de grabacion
y almacenamiento de video de Samsung vy Veracity

Samsung Techwin Europe y Veracity han presentado TRI-
NITY™, una solucion conjunta de videovigilancia en red que
no requiere de NVR. TRINITY, que se beneficia de la capaci-
dad de procesamiento de las camaras con plataforma abier-
ta (Open Platform) WiseNet III de Samsung, permite ejecu-
tar simultaneamente mdltiples aplicaciones vanguardistas
entre las que se encuentra COLDSTORE, la solucion de alma-
cenamiento directo mas galardonada de Veracity. Los usua-
rios se benefician de un sistema robusto y escalable que no
requiere un servidor o un dispositivo de grabacion de red
(NVR). Soporta audio, metadatos y video, y ofrece prestacio-
nes innovadoras: conmutacion a nivel de camara en caso de
fallo y capacidad de recuperacion ante interrupciones de la
red. Como resultado, se consiguen grandes ahorros en licen-
cias de software y en costes de hardware (NVR) en los que se
incurre normalmente cuando es preciso contar con un siste-

ma de grabacién basado en redes IP. Ademas, con un conjun-
to COLDSTORE de hasta 120 TB, que consume solo 60 vatios,
es posible ahorrar hasta un 90 % de energia en comparacion
con las soluciones convencionales de almacenamiento en ser-
vidor. Esto permite al usuario acogerse a las subvenciones
medioambientales de la Unién Europea.
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* EVENTOS DE SEGURIDAD

* FORMACION DE SEGURIDAD
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* MANTENIMIENTO DE SISTEMAS
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* VIGILANCIAY CONTROL
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ALARMA
Y CONTROL

GRUPO
RMD
SEGURIDAD, 5.L.

Central Receptora de AIarmaledeowgllancia
Autorizada por la D.G.P. con el n°. 729
Avda de Olivares 17 - Plg. Industrial PIBO
41110 Bollullos de la Mitacion (Sevilla)
Tlfno. 902194814 - 954108887

Fax. 954002319
gerencia@gruporomade.com

SERVICIOS EN TODA ESPANA

CONTROL
DE ACCESOS
ACTIVO

GAROTECNIA, S.A.

SISTEMAS DE SEGURIDAD

GAROTECNIA
Valdelaguna, 4 local 3
28909 Getafe (Madrid)
Tel.: 916 847 767 - Fax: 916 847 769
garotecnia@garotecnia.com
www.garotecnia.com
Autorizada por la D.G.P. con el n° 2.276

==/

sistemas de seguridad

Accesos | CCTV

Oficina Central:

Maresme, 71-79 - 08019 Barcelona
Fax 933 518 554

902 202 206 www.casmar.es

3M Espaiia S. L.

(/Juan Ignacio Luca de Tena, 19-25
28027. Madrid.
Tel. 913 216 416
Fax. 913 216 748
mgonzalez3@mmm.com
www.3m.com/es/seguridad

tq}'ﬂrﬂgm fed
Fire & Security

Tyco Integrated Fire & Security

Edificio Ecu-l

Ctra. de La Corufia, km 23,500

28290 Las Rozas (Madrid)

Tel.: 902 444 440 - Fax: 91 63139 78
www.tyco.es

COMUNICA-
CIONES

P Ty
TALLERES DE ESCORIAZA, S. A. U.
Barrio de Ventas, 35
E-20305 IrGn e SPAIN
Tel.: +34 943 669 100
Fax: +34 943 633 221
tesalocks@tesa.es * www.tesa.es

kl) avanzando juntos hacia el futuro

San Fructuoso, 50-56 - 08004 Barcelona
Tel.: 934 254 960* - Fax: 934 261 904
Madrid: Matamorosa, 1 - 28017 Madrid
Tel.: 917 544 804* - Fax: 917 544 853
Sevilla: Tel.: 954 689 190* - Fax: 954 692 625
Canarias: Tel.: 928 426 323* - Fax: 928 417 077
Portugal
Rua Ilha da Madeira, 13 A
Olival Basto 2620-045 Odivelas (Lisboa)
Tel.: 219 388 186* - Fax: 219 388 188
www.bydemes.com

DYNASCAN

professional radio

[ PIHERNZ |

Doctor Ramon Solanich
i Riera 13-15

08905 L'Hospitalet-BCN
Tel. 93 334 88 00*
comercial@pihernz.es
www.pihernz.com

SEGURPAR%

Control de mandos por Internet

Sistemas de seguridad
para garajes comunitarios

C Aragdn 355 - 08009 Barcelona
T902 154 105
info@segurparking.com
www.segurparking-online.com

2 AGUER
# Ii-ul.lril-hl Bl
FUNDADA EN 1966
INSTALACIONES A SU MEDIDA

Antofiita Jiménez, 25 Ej
28019 Madrid 1S0 9001
Tel.: 91 565 54 20 - Fax: 91 565 53 23
seguridad@grupoaguero.com
WWW.grupoaguero.com

¢No cree..
.. que deberla estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.

|
|
| Mddulo: 660€/aio* |
|
|

I Mas informacion:
| Ter.: 91 476 80 00
e-mail: publi-seguri

* Tarifa vigente 2016

SKL

Smore Key & Lock

SKL Smart Key & Lock
Ferrerias 2,
20500 MONDRAGON -SPAIN-

+34 943 71 19 52
info@skl.es
www.skl.es
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'DIGITEK

i Pl Of m [ ]
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CONTROL DE ACCESO,
HORARIO, TIEMPO Y PRESENCIA

C/Samonta 21
08970 Sant Joan Despi
Tel.: +34 934774770

info@primion-digitek.es

www.digitek.es

aCCesor

Soluciones integrales en

control de Accesos "
DDS»;

y seguridad
L e h ]

Carrer Esperanga, 5
08500 Vic (Barcelona)
Tel.: 902 447 442
Fax.: 938 864 500

info@accesor.com
WWW.accesor.com

@ recosa

TELECOMUNICACION, ELECTRONICA Y
CONMUTACION

Grupo Siemens
Infraestructure & Cities Sector
Division Building Technologies
Ronda de Europa, 5

28760 Tres Cantos - Madrid
Tel.: +34 91514 75 00

Asistencia Técnica: 902 199 029
www.tecosa.es

PROTECCION
CONTRA
INCENDIOS.
ACTIVA

GRUPO

SPEC

GRUPO SPEC

C/ Caballero, 81
08014 Barcelona
Tel. 93 247 88 00 * Fax 93 247 88 11
spec@specsa.com
WWW.grupospec.com

DORLET S. A. U.

Parque Tecnolégico de Alava
C/Albert Einstein, 34

01510 Mifano Mayor - ALAVA - Spain
Tel. 945 29 87 90 » Fax. 945 29 81 33

e-mail: comercial@dorlet.com
web: http://www.dorlet.com

I-.Ill L |
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TARGET TECNOLOGIA, S.A.

Ctra. Fuencarral, 24

Edif. Europa | - Portal 1 Planta 3°

28108 Alcobendas (Madrid)

Tel.: 91 554 14 36  Fax: 91 554 45 89
info@target-tecnologia.es
www.target-tecnologia.es

@detnov

¢/ Alguer n°8 08830 Sant Boi
de Llobregat (Barcelona)

Tel: +34 93 371 60 25
Fax:+34 93 640 10 84

www.detnov.com
info@detnov.com

e

biosys

BIOSYS
(Sistemas de Tecnologia Aplicada)

C/ Cinca, 102-104
08030 BARCELONA
Tel. 93 476 45 70
Fax. 93 476 45 71
comercial@biosys.es - www.biosys.es

iEI:EIEE‘
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SETELSA

Poligono Industrial de Guarnizo - Parcela

48-C Naves “La Canaluca” 2y 4

39611 GUARNIZO-CANTABRIA. ESPANA
Tel.: 942 54 43 54
www.setelsa.net

SISTEMAS DE
EVACUACION

k— ) uwnmndo juntos thYCI el Iuturu

San Fructuoso, 50-56 - 08004 Barcelona
Tel.: 934 254 960* - Fax: 934 261 904
Madrid: Matamorosa, 1 - 28017 Madrid
Tel.: 917 544 804* - Fax: 917 544 853
Sevilla: Tel.: 954 689 190* - Fax: 954 692 625
Canarias: Tel.: 928 426 323* - Fax: 928 417 077
Portugal
Rua Ilha da Madeira, 13 A
Olival Basto 2620-045 Odivelas (Lisboa)
Tel.: 219 388 186* - Fax: 219 388 188
www.bydemes.com

¢6y)demes

San Fructuoso, 50-56 - 08004 Barcelona
Tel.: 934 254 960* - Fax: 934 261 904
Madrid: Matamorosa, 1 - 28017 Madrid
Tel.: 917 544 804* - Fax: 917 544 853
Sevilla: Tel.: 954 689 190* - Fax: 954 692 625
Canarias: Tel.: 928 426 323* - Fax: 928 417 077
Portugal
Rua llha da Madeira, 13 A
Olival Basto 2620-045 Odivelas (Lisboa)
Tel.: 219 388 186* - Fax: 219 388 188
www.bydemes.com

DETECCION DE
EXPLOSIVOS

g_r:jrin.nus

OPTIMUS S.A.

C/ Barcelona 101
17003 Girona
T (+34) 972 203 300

info@optimus.es
www.optimusaudio.com

RISTER
(e< 1) PRESENTCO"

Avda. Roma, 97
08029 BARCELONA
Tel.: 93 439 92 44 ¢ Fax: 9341976 73

Delegacion Zona Centro:
Sebastian Elcano, 32
28012 Madrid

Tel.: 9029293 84

COTELSA

COTELSA
Basauri, 10-12, Urb. La Florida
Ctra. de La Corufa, Aravaca
28023 Madrid
Tel.: 915 662 200 - Fax: 915 662 205
cotelsa@cotelsa.es
www.cotelsa.es

) BOSCH
BOSCH SECURITY SYSTEMS SAU
C/ Hermanos Garcia Noblejas, 19
Edificio Robert Bosch
28037 - Madrid e Tel.: 902 121 497
Delegacion Este:

Placa Francesc Macia, 14-19
08902 L'Hospitalet de Llobregat (Barcelona)
Tel.: 93 508 26 52 ¢ Fax: 93 508 26 21
Delegacion Norte: Tel.: 676 600 612
es.securitysystems@bosch.com
www.boschsecurity.es

GRUPO AGUILERA

FABRICANTES DE SOLUCIONES PCl
DETECCION Y EXTINCION DE INCENDIOS

SEDE CENTRAL
{/ Julian Camarillo, 26 28037 MADRID
Tel. 91754 55 11 o Fax: 91 754 50 98
www.aguilera.es

Delegaciones en:
Galicia:  Tel. 98 114 02 42 « Fax: 98 114 24 62
Catalufa: Tel. 9338108 04 ¢ Fax: 93 38107 58
Levante: Tel. 96 11996 06 ¢ Fax: 96 119 96 01
Andalucia:Tel. 95 465 65 88 ¢ Fax: 95 4657171
Canarias: Tel. 928 24 4580 ¢ Fax: 928 24 65 72
Portugal: Tel.+351213563295 o Fax: +351213563295

Factoria de tratamiento de gases
Av. Alfonso Pefia Boeuf, 6. P. I. Fin de Semana
28022 MADRID
Tel. 91312 16 56 « Fax: 91 329 58 20

Soluciones y sistemas:
*+ DETECCION **
Algoritmica * Analdgica ® Aspiracion ¢ Convencional
* Mondxido ¢ Oxyreduct® ¢ Autdnomos
* Deteccion Lineal
** EXTINCION **
Agua nebulizada ¢ Fe-13™ e Hfc-227ea * Co,
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PEFIPRESA, S. A. U

INSTALACION Y MANTENIMIENTO
DE SISTEMAS DE SEGURIDAD Y CONTRA
INCENDIOS

www.pefipresa.com

Oficinas en: A Corufia, Algeciras, Barcelona,
Bilbao, Madrid, Murcia, Santa Cruz
de Tenerife, Sevilla, Valencia y Lisboa.

Atencion al cliente: 902 362 921
info.madrid@pefipresa.com

PROTECCION
CONTRA
INTRUSION.
ACTIVA

Honeywell

Honeywell Security Espaiia S. A.
Soluciones integradas de intrusion,
video y control de accesos

Avenida de Italia, 7
C.T. Coslada
28821 Coslada

Madrid
Tel.: 902 667 800 - Fax: 902 932 503

seguridad@honeywell.com
www.honeywell.com/security/es

Diid Seguridad Gestion y Logistica
Pol. Ind. Mies de Molladar D3
39311 CARTES — CANTABRIA
Tlfno.: 902565733 - FAX: 902565884
administracion@diid.es
www.diid.es

@ BOSCH

BOSCH SECURITY SYSTEMS SAU

C/ Hermanos Garcia Noblejas, 19

Edificio Robert Bosch

28037 Madrid o Tel.: 902 121 497

Delegacion Este:

Placa Francesc Macia, 14-19

08902 L'Hospitalet de Llobregat (Barcelona)

Tel.: 93 508 26 52 ¢ Fax: 93 508 26 21

Delegacion Norte: Tel.: 676 600 612

es.securitysystems@bosch.com

www.boschsecurity.es

PROTECCION
CONTRA
INCENDIOS.
PASIVA

&I) avanzando juntos hacia el futuro

San Fructuoso, 50-56 - 08004 Barcelona
Tel.: 934 254 960* - Fax: 934 261 904
Madrid: Matamorosa, 1- 28017 Madrid
Tel.: 917 544 804* - Fax: 917 544 853
Sevilla: Tel.: 954 689 190* - Fax: 954 692 625
Canarias: Tel.: 928 426 323* - Fax: 928 417 077
Portugal
Rua llha da Madeira, 13 A
Olival Basto 2620-045 Odivelas (Lisboa)
Tel.: 219 388 186* - Fax: 219 388 188
www.bydemes.com

Tecn@alarm

Hi-Tech Securily Systems

TECNOALARM ESPANA

C/ Vapor, 18 ¢ 08850 Gava (Barcelona)
Tel.: +34 936 62 24 17

Fax: +34 936 62 24 38
www.tecnoalarm.com
tecnoalarm@tecnoalarm.es

TELECOMUNI-
CACIONES
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com I

L* Tarifa vigente 2016

\VANDERBILT

VANDERBILT ESPANA Y PORTUGAL

Avenida de Monteclaro s/n
Edificio Panatec
CP 28223, Pozuelo de Alarcon, Madrid
Teléfono +34 91 179 97 70
Fax +34 91 179 07 75
info.es@vanderbiltindustries.com
www.vanderbiltindustries.com

Alai/[=] Secure

La solucion de seguridad
M2M definitiva para las
comunicaciones de su CRA

Condesa de Venadito 1, planta 11
28027 Madrid
T.902.095.196 o F. 902.095.196

comercial@alai.es » www.alaisecure.com

@ solexin

Calle Menéndez Pidal 43
Edificio B 22 planta
28036 Madrid

Tel. 913 685 120

info@solexin.es
www.solexin.es

RISC®

L S Tt
rdteng Hoany o

RISCO Group Iberia

San Rafael, 1

28108 Alcobendas (Madrid)

Tel.: +34 914 902 133

Fax: +34 914 902 134
sales@riscogroup.es
WWWw.riscogroup.es

PROTECCION
CONTRA ROBO
Y ATRACO.
PASIVA

VIGILANCIA
POR
TELEVISION

DHCTATOR

— T T
E‘ V|
DICTATOR ESPANOLA . 1

Mogoda, 20-24 ¢ P. |. Can Salvatella
08210 Barbera del Vallés (Barcelona)
Tel.: 937 191 314 o Fax: 937 182 509
www.dictator.es
dictator@dictator.es

- BOSCH
BOSCH SECURITY SYSTEMS SAU
C/ Hermanos Garcia Noblejas, 19
Edificio Robert Bosch
28037 Madrid o Tel.: 902 121 497
Delegacion Este:

Plaga Francesc Macia, 14-19
08902 L'Hospitalet de Llobregat (Barcelona)
Tel.: 93 508 26 52 * Fax: 93 508 26 21
Delegacion Norte: Tel.: 676 600 612
es.securitysystems@bosch.com
www.boschsecurity.es

CERRADURAS ALTA SEGURIDAD

Talleres AGA, S. A.

C/ Notario Etxagibel, 6

20500 Arrasate-Mondragon

GUIPUZCOA (Spain)

Tel.: (+34) 943 790 922 « Fax: (+34) 943 799 366
talleresaga@aga.es ® www.aga.es

HIKVISION

HIKVISION SPAIN

C/ Almazara 9
28760- Tres Cantos (Madrid)
Tel. 917 371 655
Fax. 918 058 717
info.es@hikvision.com
www.hikvision.com
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MATERIALES, SISTEMAS Y SERVICIOS DE SEGURIDAD

Samsung Techwin Europe Ltd

P. E. Omega - Edificio Gamma
Avenida de Barajas, 24 Planta 5 Oficina 5
28108 Alcobendas (Madrid)

Tel.: 916 517 507

EET
’r SECURITY

Ewropean Distributor

C/ Aragoneses, 15
28100 Alcobendas, Madrid
TIf. 902 902 337

A Western Digital® Company

WD ESPANA
4 boulevard des lles
92130 Issy les Moulineaux - Francia
florence.perrin@wdc.com

N2V
C/ Torrent Tortuguer, 7 - nave 4
Pol. Ind. Els Pinetons
08291 RIPOLLET (Barcelona)
Tel.: 93 580 50 16 - Fax: 93 580 36 58

STEsecurity@samsung.com seguridad@eeteuroparts.es Tel.: 00 331 70 74 46 27 n2v@n2v.es
Www.samsungcctv.com www.eeteuroparts.es www.wdc.com WWW.n2v.es
RISTER Al ALAVA
) — Canon LA 2L

IPFTECT O

IPTECNO Videovigilancia
C/ Pla de Ramassar, 52
08402 Granollers.
TIf.: 902 502 035 e Fax: 902 502 036
iptecno@iptecno.com
www.iptecno.com

s '-:|I PRESENTCO®

Avda. Roma, 97
08029 BARCELONA
Tel.: 93439 92 44 ¢ Fax: 93 41976 73

Delegacion Zona Centro:
Sebastian Elcano, 32
28012 Madrid

Tel.: 9029293 84

Canon Espana, S.A
Avenida de Europa 6
28108 Alcobendas
Madrid

Tel: +34915384500
WWw.canon.es
camarasip@canon.es

i, Aren Seguridad

Grupo Alava Ingenieros
Area Seguridad

C/Albasanz, 16 - Edificio Antalia
28037 Madrid
Telf. 91 567 97 00 ¢ Fax: 91 567 97 11
Email: alava@alava-ing.es
Web: www.alavaseguridad.com

aJhua

TECHNOLOGY

Dahua Technology Co, Ltd.

No.1199, Bin'an Road, Binjiang
District, Hangzhou
310053 China
+86-571-87688883 * +86-571-87688815

overseas@dahuatech.com
www.dahuasecurity.com

k_l) avanzando juntos hacia el futuro

San Fructuoso, 50-56 - 08004 Barcelona
Tel.: 934 254 960* - Fax: 934 261 904
Madrid: Matamorosa, 1 - 28017 Madrid
Tel.: 917 544 804* - Fax: 917 544 853
Sevilla: Tel.: 954 689 190* - Fax: 954 692 625
Canarias: Tel.: 928 426 323* - Fax: 928 417 077
Portugal:
Rua llha da Madeira, 13 A
Olival Basto 2620-045 Odivelas (Lisboa)
Tel.: 219 388 186* - Fax: 219 388 188
www.bydemes.com

& BOSCH

BOSCH SECURITY SYSTEMS SAU

C/ Hermanos Garcia Noblejas, 19

Edificio Robert Bosch

28037 Madrid e Tel.: 902 121 497

Delegacion Este:

Placa Francesc Macia, 14-19

08902 L'Hospitalet de Llobregat (Barcelona)

Tel.: 93508 26 52 ¢ Fax: 93 508 26 21

Delegacion Norte: Tel.: 676 600 612

es.securitysystems@bosch.com

www.boschsecurity.es
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VISIOTECH

Visiotech
Avenida del Sol, 22
28850, Torrejon de Ardoz (Madrid)
Tel.: 911 836 285  Fax: 917 273 341
info@visiotech.es
www.visiotech.es

ernitec

Professional Wided Surneilanoes

Ballerup, Dinamarca.
TIf. +34 902 65 67 98

ventas@ernitec.com
www.ernitec.com

AXIS a

COMMUNICATIONS

AXIS COMMUNICATIONS

C/ Yunque, 9 - 1°A

28760 Tres Cantos (Madrid)

Tel.: +34 918 034 643

Fax: +34 918 035 452
Www.axis.com

ata98

Security Company
C.CTV.

Josep Estivill, 67-69
08027 Barcelona, Spain.
www.ata98.com
info@ata98.com
Tel. +34 931 721 763

¢No cree...
| ... que deberia estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.
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I Mas informacion:

| Ter: 91 476 80 00
e-mail: publi i
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D Dallmeier

DALLMEIER ELECTRONIC ESPANA

C/ Princesa 25 - 6.1 (Edificio Hexagono)
Tel.: 91 590 22 87

Fax: 91 590 23 25

28008 ¢ Madrid

dallmeierspain@dallmeier.com
www.dallmeier.com

[FF Videosistemas
GEUTEBRUCK

GEUTEBRUCK ESPANA

Edificio Ceudas

Camino de las Ceudas, 2 Bis

28230 Las Rozas (Madrid)

Tel.: 902 998 440

Fax: 917 104 920
ffvideo@ffvideosistemas.com
www.geutebruckspain.com

@

IN “RAIVI

Viladecans Business Park
Edificio Australia. ¢/ Antonio
Machado 78-80, 12y 2% planta
08840 Viladecans (Barcelona)
Web: www.ingrammicro.es

Teléfono: 902 50 62 10

Fax: 93 474 90 00
Marcas destacadas: Axis y D-Link.

MICRO
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MATERIALES, SISTEMAS Y SERVICIOS DE SEGURIDAD

EVENTOS DE
SEGURIDAD

ASOCIACIONES

C/ Viladomat 174

08015 Barcelona

Tel.: 93 454 48 11

Fax: 93 453 62 10
acaes@acaes.net
www.acaes.net

ASOCIACION ESPANOLA

DE EMPRESAS DE SEGURIDAD
Alcala, 99

28009 Madrid

Tel.: 915 765 225

Fax: 915 766 094

Securi
FORUM

SECURITY FORUM
Tel.: +34 91 476 80 00
Fax: +34 91 476 60 57
www.securityforum.es
info@securityforum.es

ASOCIACION DE EMPRESAS DE
SEGURIDAD Y SERVICIOS DE ANDALUCIA

U/ DOCTOR DUARTE ACOSTAN° 7
11500 PUERTO DE SANTA MARIA - CADIZ
Tel. 677.401.811
Fax: 954.002.319
gerencia@adessan.es

AESP

t‘cmiueg

ASOCIACION ESPANOLA

DE SOCIEDADES DE PROTECCION

CONTRA INCENDIOS

C/ Doctor Esquerdo, 55. 1°F.

28007 Madrid

Tel.: 914 361 419 - Fax: 915 759 635
www.tecnifuego-aespi.org

‘_’] aproser

ASOCIACION PROFESIONAL

DE COMPANIAS PRIVADAS

DE SERVICIOS DE SEGURIDAD

Marqués de Urquijo, 5 - 2°A

28008 Madrid

Tel.: 914 540 000 - Fax: 915 411 090
WWW.aproser.org

CERTIFICACIONES

1 uRs

el DAL ol TH il S

C/ Alcala 99
28009 Madrid
Tel. 915765255
Fax. 915766094

info@uaseguridad.es
www.uaseguridad.es

ASOCIACION ESPANOLA

DE DIRECTORES DE SEGURIDAD (AEDS)

Rey Francisco, 4 - 28008 Madrid

Tel.: 916 611 477 - Fax: 916 624 285
aeds@directorseguridad.org
www.directorseguridad.org

ASOCIACION ESPANOLA

DE LUCHA CONTRA EL FUEGO
Calle Escalona n° 61 - Planta 1
Puerta 13-14 28024 Madrid
Tel.: 915 216 964

Fax: 911 791 859

TUVNORD

INSPECCION Y CERTIFICACION

C/ Caleruega, 67, Planta 1
28033 Madrid
Tel. 917663133
http://www.tuv-nord.es/

AECRA

Asociacion Europea de Profesionales
para el conocimiento y regulacion de
actividades de Seguridad Ciudadana

C/ Emiliano Barral, 43
28043 Madrid
Tel 91 564 7884 o Fax 91 564 7829

www.aecra.org

anpasp

ANPASP
Asociacion Nacional de Profesores
Acreditados de Seguridad Privada
(/ Anabel Segura, 11 - Edificio A - Planta 1
28108 Alcobendas (MADRID)
info@anpasp.com ¢ www.anpasp.com

o
=
.@apdpe
T"

APDPE

Asociacion Profesional

de Detectives de Espafa

Marqués de Urquijo, 6, 1°B

28008 - Madrid

Tel.: +34 917 581 399

Fax: +34 917 581 426
info@apdpe.es ¢ www.apdpe.es

¢,No cree..
| .. que deberla estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.
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|
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ASOCIACION ESPANOLA
DE INGENIEROS DE SEGURIDAD

(/ San Delfin 4 (local 4 calle)
28019 MADRID
aeinse@aeinse.org
Www.aeinse.org

ADS]
ADSI - Asociacion de Directivos
de Seguridad Integral
Gran Via de Les Corts Catalanes, 373 - 385
42 planta (local B2)
Centro Comercial Arenas de Barcelona
08015 Barcelona
info@adsi.pro * www.adsi.pro

ASEPAL

ASOCIACION DE EMPRESAS

DE EQUIPOS DE PROTECCION PERSONAL

Alcala, 119 - 4° izda.

28009 Madrid

Tel.: 914 316 298 - Fax: 914 351 640
www.asepal.es
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MATERIALES, SISTEMAS Y SERVICIOS DE SEGURIDAD

(,? INTERNATIONAL

Advancing Security Worldwide™

CAPITULO 143 - ESPANA
143 CHAPTER - SPAIN

ASIS-ESPANA

C/ Veldzquez 53, 2° Izquierda
28001 Madrid

Tel.: 911310619

Fax: 915777 190

FORMACION
DE SEGURIDAD

INTEGRACION
DE SISTEMAS

SERVICIOS
AUXILIARES

cepreven

ASOCIACION DE INVESTIGACION PARA LA SEGURIDAQ
DE VIDAS Y BIENES CENTRO NACIONAL DE PREVENCION
DE DANOS Y PERDIDAS

Av. del General Perén, 27

28020 Madrid

Tel.: 914 457 566 - Fax: 914 457 136

—

TECNOSYSTEMS

Formacion especializada en video IP
Avenida de Brasil 29, 28020 Madrid

Telf.: 916 323 168
www.videoipformacion.es

ARQUERO SISTEMA CORPORATIVO

Avda. de la Feria 1
Edificio Incube - sala 8
35012 Las Palmas de Gran Canaria
Tel.: 928 09 21 81
WWW.SCi-spain.com

SERVICdSS

SEDE CENTRAL

Parque Empresarial La Finca
Paseo del Club Deportivo, 1 - Bloque 13
28223 Pozuelo de Alarcon (Madrid)
Tel.: 902 01 04 06

Web: www.servicass.es

E-mail: servicass@servicass.es

FES

—
—

FEDERACION ESPANOLA
DE SEGURIDAD
Embajadores, 81
28012 Madrid
Tel.: 915 542 115 - Fax: 915 538 929
fes@fes.es
C/C: comunicacion@fes.es

o
ROMADE

Earrnin o Segrarided Privesis
Homologado por el Ministerio del
Interior y la Junta de Andalucia.

Avda de Olivares 17 ¢ Plg. Industrial PIBO.
41110 Bollullos de la Mitacion (Sevilla).

Tlfno. 902194814 - 954108887
Fax. 954002319
gerencia@gruporomade.com

@ Tecosa

TELECOMUNICACION, ELECTRONICA
Y CONMUTACION

Grupo Siemens

Industry Sector

Division Building Technologies

Ronda de Europa, 5

28760 Tres Cantos - Madrid

Tel.: +34 91 514 75 00 - Fax: +34 91514 70 30

INSTALACION
Y MANTENI-
MIENTO

0 Asaciacion de Jefes de Seguridad de Espafia

ASOCIACION DE JEFES
DE SEGURIDAD DE ESPANA

Avd. Merididana 358. 4°A.

08027 Barcelona

Tel. 93-3459682 Fax. 93-3453395
www.ajse.es presidente@ajse.es

CENTRALES
DE RECEPCION
Y CONTROL

APLICACIONES
INFORMATICAS

i

Homologacin de registro D.G.S.E. n° 432

INSTALACION Y MANTENIMIENTO
INTRUSION = CCTV — INCENDIO — ACCESOS
SUBCONTRATACION
ALICANTE, VALENCIA, MURCIA, ALBACETE

www.seguridadlevante.com
902 400 022
info@seguridadlevante.com

ASOCIACION VASCA

DE PROFESIONALES DE SEGURIDAD
Parque tecnoldgico de Bizkaia
Ibaizabal Kalea, 101

sae@sae-avps.com
WWW.sae-avps.com

L

150 9001

ALARMAS SPITZ S. A.
Gran Via, 493 - 08015 Barcelona
Tel.: 934 517 500 - Fax: 934 511 443
Central Receptora de alarmas
Tel.» 902 117 100 - Fax: 934 536 946
www.alarmasspitz.com

INNBVATIVE

Softeaped il GRLTIOA d@ laimas

SOFTWARE DE GESTION DE ALARMAS

Gestion de Incidentes - Plataforma de Video
Mapas Interactivos - Dispositivos Méviles
Innovative Business Software
Tel.: 691 540 499
info@innovative.es
www.innovative.es

Telefinica

fnrrtieiea i S hdad

TELEFONICA INGENIERIA DE SEGURIDAD
Don Ramoén de la Cruz 82-84 4°
28006 Madrid
Tel.: 917 244 022 » Fax: 917 244 052
tis.clientes@telefonica.es
www.telefonica.es/ingenieriadeseguridad
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MATERIALES, SISTEMAS Y SERVICIOS DE SEGURIDAD

(2 AGUERS
Frisgte d bsiulncuadd 5 |
FUNDADA EN 1966

INSTALACIONES A SU MEDIDA

| = 1
Antofiita Jiménez, 25 rﬁl
28019 Madrid 1S0 9001

Tel.: 91 565 54 20 - Fax: 91 565 53 23
seguridad@grupoaguero.com
WWW.grupoaguero.com
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|
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|
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e-mail: publi-seguridad@epeldano.com I
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N\

VIGILANCIA
Y CONTROL

N

- ..

SECURIDAD, 5.L.

Grupo RMD

Autorizada por la D.G.P. con el n°. 729
Avda de Olivares 17 - Plg. Industrial PIBO
41110 Bollullos de la Mitacion (Sevilla)
Tlfno. 902194814 - 954108887

Fax. 954002319
gerencia@gruporomade.com

SERVICIOS EN TODA ESPANA

F o [
i pryrEnrE ) Dacires | Demgpaprean
© LTl TR
WA IS O
L]
S0 580l 31

INSTAL
SeC

Avda. Manzanares, 196
28026 Madrid
Tel.: 914 768 000 - Fax: 914 766 057
publi-seguridad@epeldano.com
www.instalsec.com

@casesa

SEDE CENTRAL

Parque Empresarial La Finca

Paseo del Club Deportivo, 1 - Bloque 13
28223 Pozuelo de Alarcon (Madrid)
Tel.: 902 01 04 06

Web: www.casesa.es

E-mail: casesa@casesa.es

N\

TRANSPORTE
Y GESTION
DE EFECTIVO

PUBLICACIONES
WEB

N

"\

MATERIAL
POLICIAL

N

SECURITAS

SECURITAS SEGURIDAD ESPANA

C/ Entrepefias, 27

28051 Madrid

Tel.: 912 776 000
Www.securitas.es

LOOMIS SPAIN S. A.
C/ Ahumaos, 35-37
Poligono Industrial La Dehesa de Vicalvaro
28052 Madrid
TIf: 917438900
Fax: 914 685 241
www.loomis.com

'D PUNTO
Q SEGURIDAD o

PUNTOSEGURIDAD.COM
TF: 91 476 80 00

info@puntoseguridad.com

www.puntoseguridad.com

. SABORIT INTERNATIONAL

SABORIT INTERNATIONAL

Avda. Somosierra, 22 Nave 4D

28709 S. Sebastian de los Reyes (Madrid)
Tel.: 913 831 920

Fax: 916 638 205

www.saborit.com

SEGURSERVL S. A.
Empresa de Seguridad
Moreno Nieto, 9
28005 Madrid
Tel.: 902 191 200 - Fax: 913 658 179
segurservi@segurservi.es
Web: www.segurservi.es
Autorizada por la D.G.P. con el n° 1.833

I-¢',No cree...
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El directorio es la zona mas
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Suscribase

URIDFID

RELLENE SUS DATOS CON LETRAS MAYUSCULAS (fotocopie este boletin y remitanoslo)

Entidad:

N.I.F.:

D.

Cargo:

Domicilio:

Codigo Postal: Poblacion:

Provincia:

Pais:

Teléfono: Fax:

Actividad:

E-mail: Web:

Forma de pago:
[ Domiciliacion bancaria c.c.c. n°

1 Cheque nominativo a favor de EDICIONES PELDANO, S. A.

[ Ingreso en Banco Popular c.c.c. 0075 0898 41 0600233543

Caducidad

(1 Cargo contra tarjeta VISA n°

TARIFAS (vélidas durante 2016)

Firma

ESPANA
11 afo: 93¢ [ 2 afos: 165€ (IVA y Gastos de envio incluido)

EUROPA

[ 1 afo: 124€ [ 2 afos: 222€ (Gastos de envio incluido)

RESTO

[ 1 afo: 133€ [ 2 afos: 239€ (Gastos de envio incluido)

INFORMACION SOBRE PROTECCION Y TRATAMIENTO DE DATOS PERSONALES. De acuerdo con lo dispuesto en la vigente normativa
le informamos de que los datos que vd. pueda facilitarnos quedaran incluidos en un fichero del que es responsable Ediciones Peldafo,
S. A. Avenida del Manzanares, 196. 28026 Madrid, donde puede dirigirse para ejercitar sus derechos de acceso, rectificacion, oposicion
o cancelacion de la informacion obrante en el mismo. La finalidad del mencionado fichero es la de poderle remitir informaciéon sobre no-
vedades y productos relacionados con el sector, asi como poder trasladarle, a través nuestro o de otras entidades, publicidad y ofertas
que pudieran ser de su interés. Le rogamos que en el supuesto de que no deseara recibir tales ofertas nos lo comuniquen por escrito a la

direccion anteriormente indicada.

- ~
=2 Peldano
DEPARTAMENTO DE SUSCRIPCIONES: 902 35 40 45

Avda. del Manzanares, 196 ¢ 28026 Madrid ¢ Tel.: +34 91 476 80 00 ¢ Fax: +34 91 476 60 57
suscripciones @epeldano.com ® www.puntoseguridad.com



Un café co

[E{ﬂhanl'-

tecabani

Ignaci

cecabart

o Gisbert

. Jefe de Personal, Seguridad y Servicios

de Cecab

e

ank

Gemma G. Juanes

ADA mas cruzar las primeras palabras ya supi-

mos que esta entrevista acabaria reflejando una

historia cargada de sentido comun. Sobran los
minutos para descubrir a un hombre que evoca los
momentos de su biografia de forma extraordinaria,
porque hoy, inmersos en un mundo convulso, ha sa-
bido buscar y encontrar lo bueno de cada instante. Es-
ta es la cronica de un encuentro plagado de franqueza
y sinceridad, donde nuestro protagonista ofrece, ca-
si sin darse cuenta, pequefias pistas de como afrontar
las pruebas y retos de toda una vida.

No errariamos al decir que Ignacio Gisbert, jefe de
Personal, Seguridad y Servicios de Cecabank, es de
aquellos que creen en el compromiso, el esfuerzo y la
generosidad. El que hoy habla para «Un café con...» ha
desarrollado gran parte de su trayectoria profesional
en el ambito juridico —es licenciado en Derecho, diplo-
mado en Derecho Laboral, director de Seguridad...—
en distintos organismos y sectores —~CEOE, patronal
de las Cajas de Ahorros, sector pesquero...—, antes de
asumir su actual puesto, que le sumergié de lleno en
el mundo de la Seguridad Privada.

«En la vida

se aprende

del ayer pero
siempre se mirq
hacia el futuro»

Escucha con una inquebrantable tranquilidad una
réfaga de preguntas profesionales mientras se inter-
cala una curiosidad de obligado interés, ;y qué tal el
cambio hacia este sector? Gisbert, de pausada y clara
conversacion, responde veloz: «Esta es una profesion
tremendamente interesante y adictiva. Un sector ho-
nesto, donde he encontrado unos profesionales con
una ilimitada solidaridad y generosidad para compar-
tir sus conocimientos y experiencia». Su discurso con-
tinGa con un sincero y amable reconocimiento hacia
todos aquellos «padres» de la Seguridad Privada, sin
los cuales hubiera sido imposible alcanzar «un sector
cada vez mas profesional y competitivo en el ambito
empresarial e intelectual», matiza.

Inteligente, educado, ingenioso y con un sorpren-
dente sentido del humor, solo ha hecho falta virar la
tematica de la conversacién hacia temas mas perso-
nales para conocer a un ser humano de gran talante,
con una vision global del mundo... y, ademas, ocea-
négrafo. Describe una infancia feliz, que le ensefié a
extraer lo positivo de la vida, con recuerdos de horas
de estudio y tardes de juego. Sincero, emotivo, caris-
matico e inquieto —«soy nervioso y activo por natu-
raleza ... jpero nunca me estreso!. Disfruto por igual
tanto de mi trabajo como del ocio». Tiempo libre que
dedica en exclusiva a su mujer y sus hijas, a quienes ha
inculcado la aficién a la lectura, acompanandolas una
vez al mes a coger libros en la biblioteca.

De vestir clasico y elegante, y «nada coqueto», ase-
gura cuidar su alimentacién y practicar deportes nauti-
cos. Disciplinado, curioso, hombre de claros y rotundos
principios —«en la vida se aprende del ayer —afirma-—
pero siempre se mira hacia el futuro», parece tener la
férmula mégica para sobrevivir hoy en dia: unas go-
tas de generosidad, humildad, tolerancia... Tomare-
mos nota. @
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-~:Plataforma de seguridad.

CORPORATIVA -

Casos de éxito en sectores de defensa, sanidad, banca,
retail, administracién piablica, logistica e industria.

Plataforma abierta de seguridad con amplio catalogo
de productos integrados.

Solucidn de gestion para centros de control de seguridad
y centrales receptoras de alarma corporativas.

Integracion natural dentro del ecosistema
de tecnologias de informacion.

ISTEVIA CORPORATIVO
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	082-083 Seguridad ARTÍCULO
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