CUADEIIRNOS DE

ot GURIUAL

NUm. 310 * ABRIL 2016 * 10 euros NTOSEGUPIDAD

¢Es cierto que las
apariencias enganan?



u
BT 4
|

CLELLLLIARSERRRRER]

El Dr. José Cabrera, reconociéo psiquiatra forense,
serd el encargado de trasladar:?,_nos a lo méas recondito
de la mente del delincuente de hoy en dia. "

Qué rasgos y caracteristicas le Eg_jefinen, cuales

son las posibles causas y, lo mas importante, qué
elementos y técnicas pueden ay"'udar a un responsable
de la Seguridad a detectar vy pre\}:enir conductas
sospechosas o potencialmente dél__ictivas.

¢Sera cierto eso de gque las aparieﬁcias enganan?

En Security Forum, el 25 de mayo, "gn el Global Day.
iNo te lo pierdas! :
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International Security Conference & Exhibition

La 42 edicidn de Security Forum trae novedades.
Un nuevo formato de Congreso con los temas
mMas interesantes del panorama actual:

GLOBAL DAY (25 de mayo)
* Los insiders.
L * El nuevo perfil del delincuente del s. XXI.
* Tendencias en coaching
para departamentos de seguridad.
« El futuro de la normativa de Seguridad.

CIBER DAY (26 de mayo)
* La deep web.
* Seguridad en dispositivos moviles.
* Seguridad en el internet de las cosas.
* La continuidad del negocio frente
a un ciberataque.

... iy mucho mas!

@ www.securityforum.es @) +34 914 768 000
@ info@securityforum.es . 4 @SecurityForumES

VER PARA CREAR
#SecurityForumBCN2016

o i

exposicion congreso panel de expertos

© igor - stock.adobe.com



UN AVANCE MAS INTELIG

Solucion de Centro de Control

Solucidn integral de vigilancia para centros de control

- Panel de LCD de alto rendimiento con perfiles ultra delgados para una presentacion de imagen mas nitida.
- Varios tipos de control de imagen: dividida, fusionada o aleatoria.

- Multiservicios: previsualizacion, reproduccion & visualizacion alarmas en la pantalla.

- Versatilidad en el uso del dispositivo de comienzo a fin a través del software VMS.

* Interaccion con multipantalla para gestionar facilmente su negocio.
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DESARROLLO Y EVOLUCION

Un sector fuerte
e 1nnovador

Cierto es que la actual coyuntura econémica es un reto dificil para las empresas espafiolas en cual-
quier ambito econdmico; sin embargo el sector de la Seguridad estd demostrando que es fuerte e in-
novador, que sigue avanzando y generando oportunidades, afrontando esta situacién con nuevas pro-
puestas, soluciones y servicios, como asi lo ha demostrado en la dltima edicién de SICUR.

Y es que el Salén Internacional de la Seguridad, celebrado entre los dias 23 al 26 de febrero, cerré
sus puertas con un balance de resultados positivo. La feria, organizada por IFEMA, reunié la oferta de
1.350 empresas —572 de participacién directa— y recibié la visita de 42.294 profesionales. Un encuen-
tro que, pese al contexto econémico, ha revalidado su capacidad de convocatoria sectorial, con un cre-
cimiento del 8% en asistencia profesional y un 14% de participacién empresarial. Una feria, que ca-
da dos afios, —el lector encontrara en paginas posteriores un amplio resumen de lo acontecido en esta
edicién-, se convierte en plataforma donde tomar el pulso a este mercado de la seguridad en conti-
nuo cambio y evolucién.

Y ahora, el sector de la Seguridad espera la celebracion de la cuarta edicion de Security Forum,
que tendra lugar los dias 25 y 26 de mayo en el CCIB de Barcelona. Con toda la maquinaria puesta en
marcha, a poco mas de mes y medio del encuentro, el equipo de PELDANO continda trabajando pa-
ra configurar un encuentro que conjuga la profesionalizacion, la innovacién y la especializacion pues-
ta al servicio de las necesidades e intereses de un colectivo profesional que necesita revitalizar su tejido
empresarial. Una edicién mas el salén contaré de nuevo con una zona de exposicion —al cierre de esta
edicion ya estaba reservado mas de la mitad del espacio— con areas sobre CCTV, integracion de siste-
mas, seguridad fisica, seguridad l6gica, IP/redes, y ademas, como novedad, con dos sesiones diferen-
ciadas en el congreso Security Forum: Global Day, dedicado a la seguridad global, donde los asisten-
tes podran descubrir desde una vision multidisciplinar aspectos de gran interés como son los insiders,
el nuevo perfil del delincuente del siglo XXI, o las Ultimas tendencias en coaching para departamentos
de seguridad; y Ciber Day, la otra jornada abordara temas como la seguridad en dispositivos méviles y
su impacto en la proteccion de la informacién de las corporaciones, presente y futuro de la seguridad
en el Internet de las cosas, riesgos y amenazas del cloud, asi como una mesa de debate sobre la impor-
tancia de la cultura de ciberseguridad en las organizaciones y la sociedad.

En definitiva, dos grandes citas para este 2016 que serviran para confirmar que el sector de la Se-
guridad Privada sigue creciendo y avanzando. Las empresas contintGan trabajando e invirtiendo en in-
novacién y desarrollo, por lo que necesitan escenarios que les proporcionen visibilidad y les ayuden a
abrir nuevos mercados, y les permitan mostrar a los profesionales la evolucién tecnolégica realizada en
productos, soluciones y servicios.
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— Security Forum 2016: El factor
diferencial, por Eduard Zamora.

— Global Day y Ciber Day: psicologia
delincuencial, los insiders, coaching,
ciberseguridad... y mucho mds.

— Entrevista. José Cabrera, psiquiatra
forense.

EN PORTADA
SEGURIDAD EN HOSPITALES

Una coordinada labor de gestion,
en la que la seguridad juega un papel
imprescindible, es un factor decisivo
en el adecuado funcionamiento de un
centro hospitalario. Y es que, este tipo
de instalaciones, ademas de contar
con los medios necesarios para des-
empeniar su especifica funcion, deben
disponer también de medios y medidas
de seguridad concretos que se dirijan a
conseguir un nivel 6ptimo de seguridad.

Una seguridad que se apoyara, como
hemos reiterado desde estas mismas
paginas, en un elemento fundamental:
la tecnologia. Las necesidades de estas
instalaciones hospitalarias han variado y
han sido, de manera concreta, las inno-
vaciones tecnoldgicas las que han hecho
posible contar con equipos y sistemas
que ayudan a conseguir una adecuada
seguridad en los centros hospitalarios.
Ademas de medios técnicos, es necesa-
rio contar con la labor de una figura que
ha adquirido un papel imprescindible en
la gestion de la seguridad: el director de
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Seguridad. Ellos son los que tienen en
sus manos el conseguir ese nivel 6ptimo
de seguridad del que debe disponer
todo centro hospitalario.
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Proximo nimero

MAYO 2016 - N° 311

EN PORTADA

SECURITY FORUM 2016

El 25y 26 de mayo se celebra en el CCIB de Barcelona
Security Forum 2016. En esta cuarta edicién, Security Fo-
rum congregara a los principales expertos en materia de
prevencién y seguridad, y la mayor oferta comercial na-
cional e internacional a través del area de exposiciéon. Una
oportunidad excepcional para conocer novedades, tenden-
cias y avances tecnoldgicos en el sector de la Seguridad.

Security Forum se consolida como la cita de referencia
para el sector de la Seguridad este afio. El evento, que na-
Ci6 como un espacio para el networking y el encuentro en-
tre profesionales, da un paso méas para potenciar las ver-
tientes de negocio, conocimiento e innovacion.

El encuentro contaréa de nuevo en esta edicion con una
zona de exposicion con areas sobre CCTV, integracion de
sistemas, seguridad fisica, sequridad l6gica, control de ac-
cesos, IP/REDES,...; paneles de expertos, con charlas de
transferencia tecnolégica entre las empresas, que aportan
soluciones tecnoldgicas y los profesionales de la gestion,
consultoria e instalacion de sistemas; etc.

Ademas, en esta ocasion, bajo el lema «Ver para Crear»,
el Congreso Security Forum 2016 se desglosara por prime-
ra vez en dos sesiones diferenciadas: Global Day y Ciber
Day. Global Day: la primera jornada estara dedicada a la

seguridad global. Los asistentes podran descubrir desde
una vision multidisciplinar aspectos y perfiles de gran in-
terés como son los insiders, el nuevo perfil del delincuen-
te del siglo XXI o las Gltimas tendencias en coaching para
departamentos de Seguridad, asi como una Mesa de De-
bate sobre legislacién en Seguridad.

—Ciber Day: la segunda jornada se centrara en la ciber-
seguridad. Temas como la proteccién de la informacion,
los delitos informaticos y los nuevos retos y amenazas en
la proteccion de infraestructuras centraran el debate de
esta edicion.

Ademaés, durante Security Forum se procederd a la en-
trega de los Premios Security Forum (Premio Security Fo-
rum [+D+i y Premio Security Forum al Mejor Proyecto de
Seguridad), que pretenden promover y potenciar la inves-
tigacion, el desarrollo y la innovacion de la industria de la
seguridad en Espafia, a través del reconocimiento a los res-
ponsables de proyectos actuales de investigacién en mate-
ria de seguridad, y a aquellos proyectos de caracter signi-
ficativo ejecutados, que puedan ser modelo y escaparate
internacional del amplio potencial de nuestra industria.

Los premiados tendran la oportunidad de realizar una
presentacion de su proyecto durante la celebracion de Se-
curity Forum 2016, y el acto de entrega de premios se rea-
lizara el 25 de mayo durante una cena-céctel.

Como en cada nimero de nuestra revista CUADERNOS DE SEGURIDAD incluiremos las secciones habituales fijas:
Actualidad, Cuadernos de Seguridad estuvo alli, Seguridad...
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Security Forum

Securi
FORUM

EDUARD ZAMORA PERAL. PRESIDENTE DE SECURITY FORUM 2016

L

Security Forum 2016:
El factor diferencial

De nuevo me dirijo a todos vosotros desde la presidencia

de Security Forum, en esta su cuarta edicidn, para reconocer
que, aunque celebradas ya tres convocatorias, todas ellas

con un éxito creciente en cada edicion, mantenemos la misma
ilusion y voluntad de superacion con que empezamos aquella
primera edicion de este importante evento, consolidado

ya definitivamente con vocacién de evolucionar y mejorar
cada afno, adaptandose a las necesidades profesionales

de la seguridad.

ECURITY Forum se posiciona

entre los maximos referentes del

sector de la seguridad, que en

la pasada edicion superd las expectati-

vas mas optimistas, con la asistencia de

mas de 5.500 visitantes profesionales,
245 congresistas y 73 expositores.

Esta nueva edicién espera mantener

su éxito gracias a sus valores diferen-

ciales, que configuran sus cuatro ejes
clave:

e Exposicion: el mejor escaparate
de innovacién donde mostrar noveda-
des y avances tecnolégicos. Una opor-
tunidad para generar negocio en torno
al mercado de la Seguridad, benefician-
do a empresas y usuarios.

e Congreso: una plataforma clave

para generar conocimiento, y el entor-
no perfecto donde analizar los cambios
y gestionar ideas para convertirlas en
oportunidades de éxito.

e Panel de expertos: charlas de
transferencia de conocimientos entre
las empresas que aportan sus mejores
soluciones técnicas y los profesionales
de la gestion, consultoria e instala-
cién de sistemas de seguridad que las
aplican.

* Premios Security Forum: galar-
dones cuyo objetivo es promover la
investigacién, el desarrollo y la inno-
vacién de la industria de la seguridad.

Security Forum 2016 seréa de nue-
vo, sin duda, un punto esencial de
encuentro anual del sector, donde
realizar contactos y buscar sinergias
entre profesionales, empresas y enti-
dades, puesto que su misién principal
es la de generar las condiciones pre-
cisas para lograr revitalizar el ecosis-
tema del sector de la seguridad, y a
la vez contribuir a reforzar el tejido
empresarial y emprendedor que lo
conforma.

Reconocery agradecer, un afio mas,
el apoyo evidenciado por los profesio-
nales, empresas, administraciones,
instituciones y asociaciones del sector,
puesto que este evento tiene sentido
en cuanto contamos con su presencia
e incondicional soporte. @

Fotos: Xavi Gomez
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Security Forum

GLOBAL DAY Y CIBER DAY

Securi
FORUM

Psicologia delincuencial,
los insiders, coaching,
ciberseguridad..., y mucho mas

Bajo el lema «Ver para Crear», los ponentes ofreceran una nueva vision
sobre temas de maxima actualidad

Expertos profesionales en diferentes dreas abordaran en Security
Forum 2016 temas como la psicologia delincuencial, el insider,
la gestion emocional en situaciones de riesgo para personal de
seguridad, presente y futuro de la seguridad en el Internet de las

Cosas o la seguridad en dispositivos moviles y su impacto en la
proteccién de la informacién de las corporaciones, todo ello en el
marco del programa de conferencias que articulara Global Day y

Ciber Day. Bajo el lema «Ver para Crear», los ponentes ofreceran,
a través de éstas y otras muchas tematicas, las herramientas y
soluciones ante los nuevos retos de un mundo globalizado.

ON vocacién de punto de encuen-
tro profesional el Congreso Secu-
rity Forum 2016 se desglosa por
primera vez en dos sesiones diferencia-
das: Global Day y Ciber Day, y se conver-
tira en la plataforma donde expertos de
distintas areas ofreceran a los asistentes

su punto de vista sobre la seguridad en
diferentes ambitos de la sociedad. Con el
lema «Ver para Crear», en esta edicion se
trataran temas especializados y de cali-
dad en materia de prevencion, seguridad
integraly ciberseguridad. Los encuentros

permitiran analizar los nuevos riesgos y

amenazas en un entorno global como el
actual; conocer el estudio de las nece-
sidades actuales de los mercados; inter-
cambiar conocimientos y establecer vin-
culos de colaboracién interprofesionales,
asi como disponer de una visién sobre
las principales tendencias en materia de
seguridad.

El programa de ponencias contara
con la intervencién del psiquiatra fo-
rense José Cabrera que hablaréd sobre
«Psicologia delincuencial. Perfil del
delincuente del siglo XXI», destacando
que la web o red de redes, y la sofisti-
cacion electrénica y telematica a nivel
global, han servido como vehiculo y
caldo de cultivo del delincuente «de
siempre» que se ha aprovechado del
poder informatico y el anonimato del
mismo para perpetrar sus atentados
contra la Ley.

Asi hemos visto el nacimiento de
un sinfin de estafas, fraudes de com-
praventa, espionaje industrial, trato de
seres humanos, cibersexualidad y un
abanico de nueva criminalidad.

Ademas, la figura del empleado infiel
tendra un papel destacado en la jornada
con una mesa redonda sobre «El Insider:
La amenaza desde el interior de la em-
presa», donde se analizaré el perfil y mo-
dus operandi del trabajador desleal den-
tro de las grandes corporaciones, cémo
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hacer frente a una amenaza interna que
puede poner en peligro los intereses de
la compafiia, asi como qué mecanismos
legales deben poner en marcha.

Formaran parte de la mesa de de-
bate Angel L. Galan, presidente del
Instituto de Probatica e Investigacion
Criminal (IPIC). Comisario principal ho-
norario del CNP; Eva Grueso, detective
privado y presidenta de la Asociacién
Profesional de Detectives Privados de
Espafia (APDPE); Ignacio Gisbert, jefe
de Personal, Seguridad y Servicios de
CECABANK, y José Cabrera. Psiquia-
tra forense. Otro de los temas que se
abordaran seran «Gestién emocional
en situaciones de riesgo para personal
de seguridad», a cargo de Beatriz San-
chez Torrecilla, psicéloga, mediadora
y coach personal. CEO & Founder de
KISSYOURFROG.

Ademas el dia 26, denominado
Ciber Day, se centrara en Cibersegu-
ridad. Temas como la proteccién de la
informacién, los delitos informaticos y
los nuevos retos y amenazas en la pro-
teccién de infraestructuras centraran el
debate en esta edicién.

Dentro de Security Forum, Ciber
Day se convertira en un escenario
internacional para debatir sobre ci-
berdelitos que afectan a empresas,
propiedad intelectual, privacidad de
datos, administracién publica, poli-
tica, comercio electrénico, redes
sociales, la nube (cloud computing)
o big data, entre otros temas de in-
terés.

Asi de manera concreta se analiza-
ran, entre otros, los siguientes temas:
«La seguridad en dispositivos méviles
y su impacto en la proteccién de la
informacién de las corporaciones»,
«Presente y futuro de la Seguridad en
el Internet de las Cosas», «Riesgos y
amenazas del cloud», asi como una
mesa de debate sobre «La importancia
de la cultura de ciberseguridad en las
organizaciones».

«Global Day y Ciber Day permitiran
intercambiar conocimientos

y establecer vinculos de colaboracién
interprofesionales»

Ademas, durante la celebracion del
Global Day se llevaran a cabo también
dos conferencias a cargo de los gana-
dores de los Premios Security Forum
2016. Consolidado ya como un espa-
cio de networking, esta nueva edicién
sigue apostando por la innovacién y
los nuevos valores empresariales en el
sector de la Seguridad. Y es que Se-
curity Forum volverd a convertirse en
un evento agil, flexible y orientado a
la innovacién y desarrollo, que sigue
respondiendo una edicién mas al espi-
ritu emprendedory audaz que caracte-
riza a las empresas y profesionales del
sector de la Seguridad, y que apuesta
por reforzar el tejido empresarial de
un sector en continua evolucién, que
demanda nuevos escenarios de plata-
formas de negocio e intercambio de
conocimiento.

El encuentro contara de nuevo en es-
ta edicién con una zona de exposicién
con areas sobre CCTV, integracion de sis-
temas, seguridad fisica, seguridad l6gica,
control de accesos, IP/REDES,...; paneles
de expertos, con charlas de transferen-
cia tecnoldgica entre las empresas que
aportan soluciones tecnolégicas y los

profesionales de la gestién, consultoria
e instalacion de sistemas; etc.

Fotos: Xavi Gomez

Fechas: 25 y 26 de mayo de 2016.
Horario: de 10:00 h a 18:30 h.

Lugar: Centro de Convenciones
Internacional (CCIB).
Pza de Willy Brandt, 11-14.
de Barcelona.

Periodicidad: Anual.
Caracter: Exclusivamente profesional.

Organiza: Peldafo.

Areas de Exposicién:

e CCTV.

e Integracion de sistemas.

e Seguridad légica.

e Control de accesos.

IP/redes.

Proteccion contra robo e intrusion.
Proteccion contra incendios.
Ciberseguridad.

Mas informacion y contacto:
www.securityforum.es
info@securityforum.es

Tel.: 91 476 80 00
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Security Forum

Entrevista

DOCTOR JOSE CABRERA. EXPERTO PSIQUIATRA FORENSE.

Securi
FORUM

«Internet, moviles, redes sociales...
son una caja de resonancia
en la que se retratan los nuevos delitos»

José Cabrera impartira la conferencia inaugural del Global Day bajo el titulo
«Psicologia delincuencial. Perfil del delincuente del siglo XXI»

L perfil delictivo ha evolucionado
en los dltimos 100 afios hacia la

tecnificacién de la conducta y la

sofisticacion de los resultados», asi lo
asegura el doctor José Cabrera, experto
psiquiatra forense —impartira la conferen-
cia inaugural de Security Forum 2016,
quien ademas explica en esta entrevista
que los rasgos principales del delincuente
«no sangriento» en el siglo XXI «son los
de las personas del siglo XXI: mas téc-
nica, menos viscera, mas busqueda del
instrumento para rentabilizar el mayor
beneficio y menos bisqueda de com-
pensaciones por venganza».

—Como experto y conocedor de

la mente humana, ;en qué se di-
ferencia la mente de un delin-
cuente de la de una persona «nor-
mal»?

—Tipificar de «delincuente» a alguien
exige naturalmente un proceso judicial
y por ende una sentencia firme, por
lo que aunque el término se usa con
frecuencia «popularmente» como un
insulto, es mucho mas.

No hay diferencias psiquicas entre la
mente de un «delincuente» y de una
persona «normal», lo contrario implica-
ria diagnosticar en todos aquellos que
infringen la ley algun tipo de trastorno,
y es simplemente absurdo.

—¢El delincuente nace o se hace?

- T

—Los tiempos en los que se creia que el
«delincuente» nacia, de forma fatalista,
son hoy historia afortunadamente, nadie
puede predecir que en el futuro alguien
va a cometer un delito, ya que en ello hay
demasiadas variables circunstanciales y
personales implicadas, lo que si puede
afirmarse es el hecho cierto de que hay
mayor vulnerabilidad a una conducta
delictiva en aquellos que viven en deter-
minados «marcos de referencia» y eso es
lo que tenemos que evaluar.

—;Como ha evolucionado el per-
fil del delincuente hasta nuestros
dias?

—El perfil delictivo ha evolucionado en
los dltimos 100 afios hacia la tecnifica-
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cién de la conducta y la sofisticacién
de los resultados.

Los delitos de sangre unipersonales
suelen ser los mismos ya que median
factores ancestrales en ellos: envidia,
odio, venganza, pulsiones, etc, pero
en los delitos no sangrientos la técnica
lo invade todo: Internet, ordenadores,
moviles, redes sociales,... son una caja
de resonancia en la que se retratan los
nuevos delitos.

—Cuales son los principales ras-
gos del delincuente del siglo XXI?
—Los rasgos principales del delincuente
«no sangriento» en el siglo XXI son los
de las personas del siglo XXI, mas téc-
nica, menos viscera, mas busqueda del
instrumento para rentabilizar el mayor
beneficio y menos bidsqueda de com-
pensaciones por venganza, amen de la
explosion del mundo de las drogas que
ocupa un 50 % del espectro delictivo.

—Rateros, ladrones de guante
blanco, ciberdelincuentes, terro-
ristas, asesinos... ;En qué se dife-
rencian psicolégicamente?
—Nada que ver un ratero de ciudad
(habitualmente persona de poco nivel
y de un espectro mas marginal) con un
ladrén de guante blanco (sujeto de al-
to nivel, formacién universitaria y clase
social acomodada).

Nada en comun entre un ciberdelin-
cuente (con conocimientos informati-
cos avanzados) y un terrorista (ideold-
gico o religioso).

Y nada que ver un asesino sicario por
ejemplo con uno por venganza o sim-
ple odio, no hay dos personajes iguales.

—iSon recuperables? ;Como po-
drian pasar de ser personas mal-
vadas a ser ciudadanos de bien?

—El mal es un calificativo moral en el
que los psiquiatras poco podemos de-
cir, en cambio si podemos hablar de la
recuperabilidad de alguien que infringe

la ley puntualmente, o por presiones
socio econémicas o por pura vengan-
za, y peor pronéstico en reincidentes
sexuales por ejemplo.

Cada caso es un mundo y tiene diferen-
tes prondsticos.

—¢;Hay alguna técnica que ayude
a un responsable de seguridad a
detectar y prevenir conductas sos-
pechosas o potencialmente delic-
tivas?

—La clave de la deteccion de personas
potencialmente delictivas se basa en la
observacion paciente y minuciosa de
las conductas personales, el grado de
sintonia interpersonal, el nivel de felici-
dad y acomodacién al entorno laboral

«Nadie puede predecir que en el futuro
alguien va a cometer un delito, ya que
en ello hay variables circunstanciales

y personales implicadas»

Security Forum

y la capacidad para aceptar cambios
inopinados, todo esto no ha cambiado

be ser unos ojos, oidos y cerebro vigi-
lantes on line. ®
desde los comienzos de la criminologia.

Un buen responsable de seguridad de- Foros: J.CABRERA/FLICKR

Perfil profesional

José Cabrera Forneiro, después de licenciarse en Medicina y Cirugia en 1979 y Docto-
rarse en 1989 en la Universidad Complutense de Madrid, se especializ6 en Psiquiatria, Psi-
quiatria Militar, Medicina Legal, Criminologia y Salud Pdblica. Como funcionario del esta-
do por oposicién ha sido Médico Forense, Médico del Registro Civil y Médico Militar. Ha
estado destinado como funcionario en Leén, Valladolid, Plasencia, Toledo, Canarias y en
la actualidad esta en excedencia.

Como profesor en diversas Universidades (Madrid, Valladolid, Burgos, UNED...) ha
dictado conocimientos en materias sobre Anatomo-Fisiologia, Bioquimica, Biofisica y
Bioestadistica,asi como medicina legal y psiquiatria, pasando por areas mixtas como psi-
quiatria forense o practica medico legal para abogados.

Ha sido Jefe del Servicio de Toxicologia del Instituto Nacional de Toxicologia, Psiquiatra
Forense de los Juzgados de Plaza de Castilla en Madrid, Miembro de la Agencia Espafio-
la del Medicamento, Director General de la Agencia Antidroga de la Comunidad de Ma-
drid, Director de la Comisién Cientifica del Plan Nacional de Drogas del Ministerio del In-
terior, representante de Espafia en el Observatorio Europeo de Drogas y en Misiones de
Naciones Unidas, y otros semejantes en distintas Comisiones Nacionales e Internacionales.

Como ensayista y escritor en distintas parcelas, es autor tnico o colaborador en mas de
60 libros y 100 trabajos cientificos, amen de monografias y articulos de diverso interés.
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Seguridad en Hospitales

PREVENCION, PROTECCION, NORMATIVA..

Seguridad en Hospitales

Directores y responsables de Seguridad analizan la situacion actual
de la seguridad en las instalaciones sanitarias

NA coordinada labor de ges-

tién, en la que la seguridad jue-

ga un papel imprescindible, es
un factor decisivo en el adecuado fun-
cionamiento de un centro hospitala-
rio. Y es que, este tipo de instalaciones,
ademas de contar con los medios ne-
cesarios para desempefiar su especifi-
ca funcién, deben disponer también de
medios y medidas de seguridad concre-
tos que se dirijan a conseguir un nivel
6ptimo de seguridad... Una seguridad
que se apoyara, como hemos reitera-
do desde estas mismas paginas, en un
elemento fundamental: la tecnologia.
Las necesidades de estas instalaciones
hospitalarias han variado y han sido,
de manera concreta, las innovaciones

tecnolégicas las que han hecho posible
contar con equipos y sistemas que ayu-
dan a conseguir una adecuada seguri-
dad en los centros hospitalarios.

Ademas de medios técnicos, es ne-
cesario contar con la labor de una figu-
ra que ha adquirido un papel impres-
cindible en la gestién de la seguridad:
el director de Seguridad.

Ellos son los que tienen en sus ma-
nos el conseguir ese nivel éptimo de
seguridad del que debe disponer to-
do centro hospitalario. Y es que este ti-
po de instalaciones aglutina una gran
variedad de actividades de todo tipo
—restauraciéon, hosteleria, conferen-
cias,...— y, lo mas importante, esté en
permanente funcionamiento. Por eso

F

en las siguientes paginas son ellos los
que toman la palabra para explicar c6-
mo llevan a cabo la gestién de la se-
guridad en sus centros hospitalarios y
cualés son las herramientas con las que
cuentan, asi como sus prioridades en
cuanto a seguridad se refiere. Ademas,
ofrecen su visién profesional y deman-
das ante el futuro Reglamento de Segu-
ridad Privada, del que esperan redunde
en «un mejor servicio hacia los deman-
dantes de seguridad privada», y que su-
ponga el verdadero impulso definitivo
para el sector de la Seguridad en el am-
bito hospitalario, y la figura del direc-
tor de Seguridad.

Una vez mas, son ellos, los directo-
res de Seguridad de los centros hospita-
larios los que toman la palabra. A ellos
se uniran técnicos y expertos de desta-
cadas empresas que analizaran, a tra-
vés de tribunas, los Ultimos avances en
cuanto a sistemas y equipos aplicados
a la seguridad en hospitales. @

Fotos: Freepick
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Entrevista

Seguridad en Hospitales

JOSE LOPEZ FERNANDEZ. JEFE DE PERSONAL SUBALTERNO. DIRECTOR DE SEGURIDAD
Y ORDEN INTERNO. HOSPITAL UNIVERSITARIO PRINCIPE DE ASTURIAS. ALCALA DE HENARES.

(MADRID)

«La apuesta por la convergencia
de la sequridad como concepto
integral es un gran acierto»

1l

N todos los hospitales deberia

existir el departamento de Se-

guridad y el responsable tendria
que ser un director de Seguridad, con-
venientemente acreditado y dado de
alta, debiendo de estar incorporado
en un organigrama organizativo», asi
lo asegura José Lopez Fernandez, je-
fe de Personal Subalterno, director de
Seguridad y Orden Interno de Hospital
Universitario Principe de Asturias de Al-
cala de Henares, en Madrid, quien ade-
mas afade en esta entrevista que de-
be contar con el apoyo de la Direccién
del Centro, sin olvidarse que «el direc-
tor de Seguridad, a parte de las respon-
sabilidades que tiene, debe de poseer
sus propios recursos para gestionar su
departamento.»

—En primer lugar, ;qué meto-
dologia de trabajo lleva a cabo
el area de Seguridad del Hospi-

tal Universitario Principe de As-
turias?

—La metodologia de trabajo que se es-
ta llevando a cabo en el Hospital Uni-
versitario Principe de Asturias es muy
diversa.

Todos los dias del afio a primera hora
de la mafana se tiene una reunién con
el personal de seguridad, en la cual
se estudian las diferentes incidencias
que han surgido a lo largo del dia, se
identifican los riesgos existentes, ana-
lizdndolos uno a uno, son evaluados y
se realiza una valoracién de lo que ha
ocurrido y de las decisiones tomadas,
y si efectivamente se ha actuado con-
venientemente o si por el contrario las
medidas tomadas o realizadas no han
sido las adecuadas, y encontrando en
cada momento la solucién més propicia
a cada caso.

También tenemos un CCTV, con un
profesional las 24 horas pendiente
(cambiando cada turno a la persona)
de cualquier incidencia, comunicando-
lo si fuera necesario a los diferentes vi-
gilantes, los cuales estan equipados con
walkies, y de esa forma acudir lo antes
posible si fuera necesario. Ademas se
procura que todos los vigilantes sepan
estar en cualquiera de los puestos que
existen en el HUPA.

Asimismo tenemos un control de ron-
das que se establece de una forma
aleatoria para no caer en la rutina, y a
su vez disponemos de unos controles

de acceso, a los cuales se accede me-
diante tarjeta (los controles de acceso
internos).

Los vigilantes de seguridad reciben per-
manentemente cursos de formacién y
en este caso dirigidos sobre todo a for-
macién hospitalaria, trato con familia-
res, pacientes y profesionales.

—;Qué aspectos deberia contem-
plar un sistema de gestion de se-
guridad implantado en un gran
centro hospitalario?

—Desde mi punto de vista un sistema

de gestion de seguridad en un centro

hospitalario deberia de contemplar:

1. Cumplir con la legislacién vigente.

2. Analizar y valorar los riesgos.

3. Acciones correctivas y preventivas
(en todos los niveles).

4. ldentificar, valorar y clasificar las
diferentes amenazas.

5. Probabilidad de hechos que ocu-
rran.

6. Impactos exteriores e interiores.

7. Establecer medidas para solventar
o reducir incidencias.

8. Mejorar los protocolos existentes
gue estén continuamente vivos.

9. Dar una imagen de calidad al pa-
ciente, visitantes, familiares y a los
profesionales del hospital.

10. Motivar al personal y valorarlos.

11. Politica de seguridad.

12. Administracién y gestion de recur-
SOS.
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Entrevista

Seguridad en Hospitales

13. Gestién de incidencias.

14. Implementacién de tecnologias de
seguridad.

15. Organizacién de la informacién.

16. Seguridad fisica.

—Hoy en dia, el sector apuesta
por la convergencia de la seguri-
dad como un concepto integral,
icree que los grandes centros hos-
pitalarios estan preparados para
asumir este concepto?

—Creo que la apuesta por la con-
vergencia de la seguridad como un
concepto integral es un gran acierto,
y deberiamos haber apostado mucho
antes por este concepto. Pienso que
los grandes centros hospitalarios estan
preparados para asumir este concepto.

—¢iCuales son las prioridades de
seguridad y prevencion de una
gran instalacion hospitalaria co-
mo el Hospital Universitario Prin-
cipe de Asturias?

—La realizacién de los planes de segu-
ridad, de las distintas areas, un segui-
miento permanente de las incidencias
que haya, tomar decisiones para tratar
de mejorar dia a dia, sequir ampliando
controles de acceso, CCTV, y mejorar
toda la instalacion mediante sistemas

preventivos y correctivos, y estudiar a
fondo aquellas deficiencias que se pue-
dan tenery poder subsanar para que las
personas a las que nos debemos (pa-
cientes, personal, visitantes y pablico
en general) estén satisfechos de lo que
les proporcionamos.

—¢Ha variado en los dltimos afios
la formacion del personal de se-
guridad del Hospital Universita-
rio Principe de Asturias ante las
actuales amenazas?

—La formacién del personal ha variado
cuantitativa y cualitativamente, puesto

que no solo son personas que se dedi-
can a la seguridad fisica, sino que son
personas que ademas de la formacion
que vienen recibiendo sobre manejos
de situaciones conflictivas, trato a pa-
cientes, familiares, etc., el vigilante de
hospital hoy en dia recibe formacién es-
pecifica sobre tratamiento en su entorno
(el hospital), sin olvidar las funciones es-
pecificas que vienen marcadas por la Ley
de Seguridad Privada y el Reglamento.

—¢iCree que todos los centros hos-
pitalarios deberian contar con un
departamento de Seguridad y un
responsable a su cargo?

—En todos los hospitales deberia
existir el departamento de Seguri-
dad y el responsable tendria que ser
un director de Seguridad, convenien-
temente acreditado y dado de alta,
debiendo de estar éste incorporado
en un organigrama organizativo, con-
tando con el apoyo de la Direccién del
Centro, sin olvidarse que el director
de Seguridad, a parte de las respon-
sabilidades que tiene debe de poseer
sus propios recursos para gestionar su
departamento. @

Texto: Gemma G. Juanes.

Fotos: HU Principe de Asturias
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SANTIAGO GARCIA SAN MARTIN. RESPONSABLE DE SEGURIDAD.INSTITUTO PSIQUIATRICO

JOSE GERMAIN. LEGANES (MADR

D)

«Una eficiente gestion
de la sequridad es un valor innegable
para una institucion sanitaria»

A presencia de riesgos especifi-

cos y la necesidad de su preven-

cién y control hacen imprescindi-
ble la figura del director de Seguridad
en las organizaciones y grandes hospi-
tales», asi lo asegura Santiago Garcia
San Martin, responsable de Seguridad
del Instituto Psiquiatrico José Germain
en Leganés (Madrid), quien explica en
esta entrevista los aspectos que debe-
ria contemplar un sistema de gestién
de seguridad implantado en un gran
centro hospitalario.

—En primer lugar;qué metodo-
logia de trabajo lleva a cabo el
area de Seguridad del Instituto
Psiquiatrico José Germain?

—Nuestra metodologia esté basada en
la Gestion por Procesos y en la Gestion
Técnica de Servicios, basando nuestras

decisiones a partir de la inferencia de
los datos obtenidos de las intervencio-
nes realizadas.

Nuestro departamento al estar certifi-
cado a través de la1SO 9001:2008 cum-
ple con el ciclo de calidad PDCA. Par-
tiendo de la evaluacién de los riesgos
existentes, definimos nuestra actividad,
fijamos los objetivos del servicio en ba-
se a ellas, revisamos las actuaciones rea-
lizadas y planteamos las correcciones
necesarias en forma de actividades o
de planes de actuacién si es a medio
o largo plazo, para que se produzca la
mejora en la prestacion del servicio.
Es una metodologia que se sustenta en
tres bases fundamentales:

e La normalizacién de los procedimien-
tos de actuacién de todos los puestos
de trabajo. Se han realizado protocolos
de actuacién donde se han tenido en
cuenta (basandonos en la experien-
cia acumulada durante estos afios) las
funciones y actuaciones que desarrolla
nuestro personal, y donde se le indica
la forma correcta de intervenir y re-
solver la incidencia, ademas de incluir
cronogramas de actuaciéon, normas de
comunicacion, etc.

e El registro de las incidencias, que nos
permite poder comparar nuestra activi-
dad y ver cual es la evolucién temporal.
En nuestro caso se realiza a través de
una aplicacién informatica, en la que
cada vigilante registra las incidencias
de su turno segun se producen, y que
nos permite conocer en tiempo real las

incidencias que se estan produciendo
en ese momento en cualquiera de las
unidades del Instituto. Ademas nos
permite explotar dicha informacién
generando cuadros de mandos para la
Direccién del Instituto, con la informa-
cién mas relevante en cuanto a nimero
de intervenciones, tipo, resolucion, etc.
e La definicién y revisién de indicado-
res y objetivos en base a la informacién
obtenida, que nos permite ser realistas
y marcar unos objetivos adecuados y
alcanzables, que van a permitir que el
servicio crezca todos los afios en busca
de esos objetivos.

Estamos convencidos de que este mé-
todo de trabajo aporta un valor afadi-
do a nuestro servicio, que lo coloca al
nivel de gestion técnica de los depar-
tamentos sanitarios, que tradicional-
mente siempre han sido los que han
aportado el grueso de la gestién dentro
de las instituciones sanitarias.

—;Qué aspectos deberia contem-
plar un sistema de gestion de se-
guridad implantado en un gran
centro hospitalario?

—El primero y fundamental es el res-
peto por la actividad generadora de
valor de nuestras instituciones que es
la actividad sanitaria. En muchos casos
tenemos que supeditar los criterios de
seguridad a los criterios sanitarios, bus-
cando un equilibrio que en la mayoria
de las veces se antoja complicado. Esta
alineacion de intereses debe ser total,
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teniendo muy claros que nuestros ob-
jetivos deben respaldar los objetivos del
hospital y no al revés.

El siguiente aspecto clave es la realiza-
cién de una adecuada evaluacién de
riesgos. Cada centro tiene unos riesgos
especificos en funcién de su ubicacion,
su tamano, su edificabilidad, su anti-
gliedad o su dedicacién, ya que no es
lo mismo abordar los riesgos de un Hos-
pital General, que un Hospital Psiquia-
trico o un Hospital Materno-Infantil.
Tradicionalmente estas evaluaciones
de riesgos han definido tres lineas de
actuacién fundamentales dentro de la
Seguridad Hospitalaria: la proteccién
patrimonial, la prevencién de agresio-
nes y la autoproteccién en emergen-
cias, aunque cada vez tiene mas peso
en nuestra actividad, la protecciéon de
la informacién y el conocimiento, y la
gestion de riesgos medioambientales.
Este Ultimo aspecto viene dado por la
especial actividad de los hospitales y
su capacidad de generar riesgo para la
sociedad, ya que no debe olvidarse la
funcién de control de la trazabilidad de
determinados elementos que permiten
el funcionamiento de equipos médicos
de tecnologia nuclear, o de elementos
biolégicos presentes en laboratorios
o departamentos de investigacién en
hospitales.

Por Gltimo me gustaria citar como
aspecto clave, la eficiencia en la ges-
tion. Como gestores de recursos que
suponen un esfuerzo importante pa-
ra nuestras organizaciones, debemos
realizar no solo una gestién eficaz sino
eficiente. Lo que estos afios pasados
nos ha ayudado a aprender es que no
basta con acumular recursos en forma
de horas de vigilantes, nGmero de ca-
maras o detectores de incendios para
garantizar un mejor servicio.

Si somos eficientes podremos gestionar
adecuadamente esos riesgos presentes
dedicando los esfuerzos necesarios a
cada uno de ellos, y para ello la labor
de coordinacién del director de Segu-
ridad en el &mbito sanitario es funda-

mental. Sin un profundo conocimien-
to de la Institucién, de su actividad y
funcionamiento es imposible realizarlo
adecuadamente.

—Hoy en dia, el sector apuesta
por la convergencia de la seguri-
dad como un concepto integral,
icree que los grandes centros hos-
pitalarios estan preparados para
asumir este concepto?

—La correcta gestién de la proteccién
de datos y el conocimiento de un hos-
pital, solo se puede desarrollar adecua-
damente si se realiza una labor eficiente
de coordinacién entre los responsables
de la seguridad fisica y la seguridad 16-
gica.

PROTEJA SU PERSONAL Y
SUS INSTALACIONES

SOLO PERSONAL AUTORIZADO
Gestione QUIEN, CUANDO y QUE abre.

SN [LATEFIA

LLAVE INCOPINBLE

NEGEHTAD DE APENTUVLAS

EVITE el DESCONTROL de llaves.
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Actualmente son dos mundos paralelos
que se tocan en sus extremos, pero va-
mos viendo cada dia que pasa, que la
eficiencia nos conduce hacia la conver-
gencia de gestion y recursos. Creo que
son dos aspectos de la misma moneda,
pero actualmente tienen entidad sufi-
ciente para que existan responsables y
recursos especificos para cada uno de
ellos, aunque luego puedan y deban
converger dentro de la misma estructu-
ra, que organizativa y funcionalmente

deberia ser el departamento de Segu-
ridad del Hospital.

El principal problema es que hemos
convivido demasiado tiempo sin dar-
nos cuenta de que compartiamos ob-
jetivos, y la inercia ha hecho que nos
especialicemos cada uno en nuestro
campo, sin interesarnos en la mayoria
de las ocasiones en conocer a nuestro
par.

La experiencia nos indica que hay muy
pocos directores de Seguridad que es-

tén formados y capacitados como CISO
(responsable de Seguridad de la Infor-
macién), y muy pocos responsables de
Seguridad Légica en organizaciones
que estén formados y capacitados co-
mo directores de Seguridad y puedan
realizar una gestion de riesgos fisicos.

De hecho en los Grados de Gestion de
Seguridad y Control de Riesgos que se
imparten en la universidad espafiola, la
Seguridad Légica brilla por su ausencia,
siendo las asignaturas que se encargan
de este tema la excepcion dentro del
grado, y una infima parte de las mate-
rias cursadas.

Como en otras materias ademas con-
tamos con un héandicap adicional, la
Gestion de la Seguridad Fisica no esta
profesionalizada en muchos hospitales.
Dependemos de la sensibilidad de la
Direccién del Hospital hacia la gestion
de riesgos para la creacién de los depar-
tamentos de Seguridad, mientras que
otros servicios son de obligada creacién
por iniciativa directa de las Consejerias
de Sanidad, como pueden ser los Servi-
cios de Informética o los de Prevencién
de Riesgos Laborales.

Es imposible de momento que conver-
jan servicios que en algunos hospita-
les ni siquiera existen, aunque espero
que en el futuro los departamentos de
Seguridad sean los aglutinadores de la
gestion de riesgos tanto fisicos como
|6gicos en los centros sanitarios.

—Una vez mas hacemos referen-
cia a la Unidad Especifica de Segu-
ridad de la Informacion,;podria
hacernos un resumen de las accio-
nes y actividades llevadas a cabo
este ultimo afno?

—La Unidad de Seguridad de la Infor-
macién ha continuado y aumentado
sus actividades durante el afio 2015
con respecto a afios anteriores.
Nuestras actividades se dirigen basica-
mente en tres lineas de actuacién: la
planificacién, la prevencién y el control.
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En cuanto a planificacién hemos conti-
nuado con la elaboracién de planes de
contingencia para unidades del hospi-
tal, tanto hospitalarias como de sopor-
te, como puede ser la Farmacia Hos-
pitalaria, realizando su implantacién,
y los simulacros correspondientes, asi
como la revision del Plan de Continui-
dad de Negocio (BCP) y su ampliacién
a unidades que no habifan sido contem-
pladas inicialmente.

Las actividades de prevenciéon han
cobrado este aflo un nuevo impulso,
ya que no solo se ha continuado con
la formacion en seguridad de la infor-
macién para todas las categorias pro-
fesionales y a varios niveles, sino que
hemos comenzado a realizar campafias
de concienciacién tanto de seguridad
I6gica como relativas al correcto uso de
las identificaciones y login, o los blo-
queos automaticos de los ordenadores
y perfiles en inactividades superiores a
2 minutos, y de seguridad fisica, con
campanfas de escritorios limpios, donde
el trabajador sabe que no puede dejar
documentacién encima de su mesa sin
control, aunque solo se ausente unos
minutos de su puesto de trabajo.

Por ltimo las actividades de control se
han mejorado notablemente, tanto en
el acceso a archivos fisicos como l6gicos
como en la revision de carpetas com-
partidas, reduciéndose el plazo para la
eliminacion de perfiles de trabajado-
res que han terminado contrato en la
institucién, haciéndose casi de manera
simultanea con la baja

Como en el resto de unidades se ha
realizado un esfuerzo también muy
importante porque este afio, ademas
de certificar el Servicio de Seguridad a
en la ISO 9001:2008, se ha consegui-
do que el hospital se certifique en la
UNE179003 que engloba todos los ries-
gos sanitarios y no sanitarios para el pa-
ciente, y que ha supuesto un esfuerzo
adicional para la unidad de Seguridad
de la Informacién tanto en el soporte

prestado a servicios como Admisién o
Atencion al Paciente, como en la res-
puesta a las auditorias realizadas tanto
de cumplimiento de la LOPD como de
proteccion de sistemas, realizadas por
la Oficina de Seguridad de Sistemas e
Informacion (OSSI) de la Consejeria de
Sanidad de la Comunidad de Madrid, y
donde volvemos a tener una valoracion
que nos coloca entre los tres primeros
hospitales de la Comunidad de Madrid
en Proteccion de Datos Personales.

—Y, ademas, en entrevistas ante-
riores nos adelanto la puesta en
marcha de un Plan de Continui-
dad de Negocio (BCP), jcon qué
objetivos se implanto? ;Existen
iniciativas de este tipo en otros
centros hospitalarios?

—EI BCP de las unidades hospitalarias
del Instituto José Germain se disefid
con un objetivo muy claro, reducir la
vulnerabilidad hacia cualquier tipo de
emergencia que pudiese impedir que
continudsemos con nuestra actividad
sanitaria, y que por lo tanto pudiese
poner en peligro la supervivencia de
nuestros usuarios y de nuestra Institu-
cion.

Lo que hemos disefiado es un plan de
recuperacion de la actividad que nos
permite potenciar la resilencia de la or-
ganizacion, promoviendo la superacion
de situaciones complejas, y reduciendo
la ansiedad de la organizacion frente
estas situaciones, al tenerlas evalua-
das, planificar actuaciones correctoras
y proceder a la implantacién de dicho
Plan.

Este Plan se basa en facilitar las respues-
tas y coordinarlas antes de que pue-
dan ocurrir, delimitando las responsa-
bilidades y las actuaciones, por lo que
el personal implicado sabe que existe
una solucién, quién se va a encargar
de implantarla y el plazo aproximado
de realizacién.

Hemos basado los cuadros de comuni-

cacion en el modelo norteamericano

Incident Comand Systen (ICS), que
permite una comunicacién liderada en
cada momento por los responsables de
la actividad que se lleva a cabo y que
reduce la verticalidad de la toma de
decisiones, alineando a todos los de-
partamentos implicados en el mismo
objetivo.

Creo que con un ejemplo practico,
puede quedar mucho mas claro. ;Qué
pasaria si tenemos un incendio en un
ala de habitaciones del hospital, que
aunque ha sido controlado, nos obliga
a cerrar temporalmente dichas habita-
ciones para el uso de pacientes? Nues-
tro BCP incluye una primera valoracion
a cargo del personal técnico del hospi-
tal, viendo qué posibilidades técnicas
de solucién existen. Se comunica la si-
tuacion ala Direccion de Enfermeriay a
la Direcciéon Médica, que en funcién de
los plazos temporales ha estructurado
una matriz de respuestas, que puede
incluir desde el reparto de los pacien-
tes por otras unidades hospitalarias que
tienen camas habilitadas para este tipo
de emergencias, a la habilitacion de es-
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pacios adicionales (previamente esta-

blecidos) para su traslado inmediato, o
la puesta en marcha del protocolo de
IMV del SUMMA 112 Madrid para, de
acuerdo con la Coordinadora de Camas
de la Consejeria de Sanidad, proceder
al traslado de parte de los pacientes a
otros centros hospitalarios hasta la re-
cuperacién de la actividad en la zona
afectada.

Por la informacién que tenemos, en
Espafia no hay disefiado e implantado
ningdn otro BCP en hospitales a nivel
asistencial, Unicamente en hospitales
de Norte América y Australia. En Es-
pafia hay un BCP de una organizacién
sanitaria, pero estd enfocado no a la
actividad asistencial sino a la supervi-
vencia financiera de la organizacién, al
igual que en compaiiias aseguradoras
0 bancos.

Este afio hemos tenido una situacién
de emergencia dentro de una de las
unidades de hospitalizacién y pudi-

mos comprobar que el BCP funcion6
correctamente, ayudando a reducir el
impacto de la situacién en nuestros pa-
cientes y promoviendo la recuperacion
de la normalidad en el menor tiempo
posible.

—iCree que todos los centros hos-
pitalarios deberian contar con un
departamento de Seguridad y un
responsable a su cargo?

—Creo que una eficiente gestion de la
seguridad es un valor innegable para
una institucion sanitaria, y que la ges-
tién técnica de los recursos genera una
6ptima relaciéon coste-beneficio y un
retorno inmediato de las inversiones,
por lo que la figura de un director de
Seguridad siempre es beneficiosa para
el hospital.

Partiendo de esta base, la propia eva-
luacién de los riesgos presentes es la
que nos dird si se necesita una Direccién
de Seguridad dentro de la Institucion.
La presencia de riesgos especificos y la
necesidad de su prevencién y control
hacen imprescindible la figura del Di-
rector en las organizaciones y grandes
hospitales.

Al entender que la gestién debe ser
lo mas eficiente posible, creo que un
director de Seguridad puede y debe
encargarse no solo de su hospital, si-
no como ya estén realizando algunos
comparieros, de una area sanitaria,
que incluya otros pequefios centros
hospitalarios que no tienen entidad
suficiente para que exista un director
de Seguridad en exclusiva y todos los
centros de atencion primaria o especia-
lizada del area.

Esta forma de servicio mancomunado,
como ocurre con los Servicios de Pre-
vencion de Riesgos Laborales, creo que
es la ideal, ya que permite a las orga-
nizaciones sanitarias reducir y repartir
la inversiéon econémica que supone la
creacion de un departamento de Segu-
ridad y que hasta los centros mas pe-

quefios puedan tener una coordinacién
de seguridad eficiente que aumente la
seguridad de usuarios, trabajadores e
instalaciones.

Como he comentado antes, en dema-
siadas ocasiones dependemos de la
sensibilidad de la Direccién del Hospital
para la creacién de los departamentos
de Seguridad, por lo que necesitamos
el empuje adicional de la norma juridi-
ca, en este caso del nuevo Reglamento
de Seguridad Privada, que si se publi-
ca como todos esperamos, debera au-
mentar considerablemente el nimero
de hospitales que seran sujeto obligado
para la creacion de los departamentos,
no solo como hasta ahora por el nume-
ro de sus vigilantes, sino por el tipo,
numero y gravedad de los riesgos a
gestionar, su vulnerabilidad ante ellos
y su capacidad de provocar riesgos para
el resto de la sociedad. @

Texto: Gemma G. Juanes.

Fotos: Instituto Psiquidtrico José Germain

26/ Cuadernos de Seguridad / Abril 2016



Telecomunicacién,
Electronica y Conmutacion S.A.
Grupo Siemens

Siveillance
SiteIQ WA

Sistema de Mando y Control
para proteccion de
Infraestructuras Criticas

Siveillance SitelQ WA permite la Gestidn Integral de
multiples sensores de seguridad (Radar, AlS, video

inteligente, vallas y defensas activas...).

Genera alarmas globales independientes del sensor

que las haya detectado.

Supervisa toda la instalacién en una pantalla Unica.
No requiere la atencién permanente del operador.
Visualizacién georreferenciada en 3D.

Manejo y configuracién sencillos.



«

Entrevista

Seguridad en Hospitales

FRANCISCO JAVIER ZAMORA. TECNICO DEL SERVICIO DE PREVENCION DE RIESGOS
LABORALES. HOSPITAL UNIVERSITARIO FUNDACION JIMENEZ DIAZ. IDC SALUD. MADRID

«En los hospitales la seguridad
debe ser planteada y gestionada
de una manera integral»

A seguridad tradicional debe ser

transformada, reforzandose con

elementos integradores que ele-
ven el nivel para estar a la altura de lo
que la sociedad demanda». Asi lo ase-
gura Francisco Javier Zamora. Técnico
del Servicio de Prevencion de Riesgos
Laborales del HUF Jiménez Diaz, quien
ademas explica a lo largo de esta en-
trevista el papel que debe jugar hoy en
dia la formacién en los profesionales
del sector de la seguridad y prevencion.

—En primer lugar, ;qué metodo-
logia de trabajo lleva a cabo el
area de Prevencion de Riesgos La-
borales del HU Fundacion Jiménez
Diaz. IDC Salud?

—Nuestro sistema de prevencién se

desarrolla, segln establece el Articu-
lo 14.2 de la Ley 31/1995, como una
accién permanente de mejora, y para
ello esimprescindible disponer de pro-
cedimientos que resulten eficaces en su
aplicacién. El logro se basa en cuatro
premisas fundamentales. La primera
mediante la planificacién de la accién
preventiva, fruto de las evaluaciones
que es donde se fijan los objetivos y los
medios para alcanzarlos. La segunda es
la ejecucién del conjunto de acciones
planificadas, lo que conlleva la implan-
taciéon gradual de los procedimientos
de actuacién donde estan incluidas
las acciones formativas e informativas.
La tercera, la medicién y control de lo
realizado, evaluando los resultados y la
calidad de las actuaciones desarrolla-
das. Finalmente se cierra el ciclo con la
cuarta etapa, que es donde proponen
y/o adoptan las acciones de mejora.

—;Qué aspectos deberia contem-
plar un sistema de gestion de se-
guridad implantado en un gran
centro hospitalario?

—En los centros sanitarios en gene-
ral, la seguridad debe ser planteada
y gestionada de una manera integral,
teniendo en cuenta, ademas de los ries-
gos y amenazas, todo un compendio
de elementos para que resulte eficaz;
destacando entre otras la optimizacién
de recursos, la implantacién de nuevas
tecnologias, o la cumplimentacién de
alguno de los indicadores propuestos

desde el plan marco de calidad en lo
que a medios y medidas se refiere.

En definitiva, un plan de seguridad
global, donde se integren el plan de
Autoproteccién y Emergencias Inter-
nas, el Plan de Catastrofes Externas y
los Planes de Implantacién y Formacién
de equipos de actuaciéon inmediata, sin
detrimento de las competencias y res-
ponsabilidades que sobre esta materia
pudieran tener otras direcciones, como
por ejemplo la de Servicios Generales,
de la que se debe requerir que a tra-
vés del Servicio de Mantenimiento se
garantice el funcionamiento y mante-
nimiento de las instalaciones, o el Plan
de Contingencias de los Sistemas Infor-
maticos y de Informacién, desde donde
se lleva la Gestién de la Continuidad
de Negocio, contemplado y recono-
cido como una préactica integral de la
gestion corporativa, y no sélo como
un mecanismo de actuacion operativo
ante desastres.

—Hoy en dia, el sector apuesta
por la convergencia de la seguri-
dad como un concepto integral,
icree que los grandes centros
hospitalarios estan preparados
para asumir este concepto?

—Preparados si, dispuestos parece
que no. Existen grandes profesiona-
les de la seguridad en nuestro ambito
que tienen muy claro cémo deben ser
los Servicios de Seguridad y con qué
estructuras contar. Pero alin queda ca-
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mino por recorrer. Por una parte hay
que concienciar a los diferentes orga-
nismos implicados, sean sanitarios o en
relacién con la seguridad, proteccion
civil, etc., a través de las consejerias o
ministerios correspondientes para que
se impliquen y apuesten en desarro-
llar politicas de convergencia, y por
otra, lograr que se destinen partidas
presupuestarias que garanticen (con in-
versiones progresivas) dotar de los ele-
mentos de seguridad e infraestructuras
que permitan esa integracion.

Entre otros motivos, porque resulta evi-
dente que la sociedad esta cambian-
do y con ella su nivel de exigencia. Y
dado que la seguridad debe contribuir
al buen desempefio y desarrollo de la
actividad asistencial y que los hospita-
les se han constituido en los Gltimos
afios como espacios publicos de una
complejidad creciente por la variedad y
actividades que en ellos se desempenia,
la seguridad tradicional debe ser trans-
formada, reforzandose con elementos
integradores que eleven el nivel para
estar a la altura de lo que la sociedad
demanda.

Este es uno de los motivos por los que
los implicados en este sector entende-
mos conveniente seguir esas tenden-
cias crecientes, que pasaria por crear
un departamento de Seguridad desde
donde se gestione un plan global, que
comprenda e integre la seguridad des-
de todas sus vertientes: de las personas,

la patrimonial, la operativa, la fisica, la
estructural (incendios, catastrofes, etc.)
e incluso, la informatica.

Sin embargo, hay que diferenciar dos
aspectos clave a la hora de afirmar si los
grandes hospitales estan preparados pa-
ra asumir la seguridad en su conjunto.
Porque por una parte estan los grandes
hospitales, construidos en los afios 60,
70, 80y, por otra, los de mas reciente
construccién. Mientras que en los prime-
ros hay que ir adaptando la seguridad
progresivamente, (por lo general es mas
dificil integrarla por estar construidos en
vertical y contar con hasta 14 plantas en
algunos casos), en los de mas reciente
creacién, (construidos en horizontal y
menor altura) ya contemplan los ele-
mentos de seguridad desde su proyecto.

—;Quériesgos y problemas se en-
cuentra el responsable de area de
PRL en el desempeiio de sus fun-
ciones en un gran centro como la
Fundacion Jiménez Diaz?

—No difieren mucho de otros hospita-
les. El Area de Prevencién de un hospital
cuenta con todo tipo de riesgos, ya los
refiere el Anexo | de la Ley de Preven-
cién de Riesgos Laborales, por lo que
afrontarlos y resolverlos, aunque resulte
cotidiano, no estan exentos de inciden-
cias. En cuanto a los problemas, suelen
ir en relacién con los colectivos que ma-
yor nimero de trabajadores lo integran,
como los enfermeros y auxiliares. Dado
que su actividad principal esta en rela-
cién directa con los pacientes, los pro-
blemas de salud que ostentan mayores
indices de siniestralidad estan relacio-
nados con la exposicion a riesgos biold-
gicos. Como ejemplo se pueden referir
los pinchazos o cortes con diferente ins-
trumental: agujas, tijeras, bisturis, etc.,
o en relacién con el riesgo de contagio
como la hepatitis By C, la tuberculosis o
el sida; las lesiones musculo-esqueléticas
y de espalda ocasionadas por manipu-
lacién de pacientes o en relacién con
la carga de trabajo. A todo ello, debe-
mos sumar un problema creciente en
nuestro ambito en relacién con el riesgo
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de agresiones o actos de violencia por
parte de pacientes y familiares. Otros
problemas de salud que también son
muy frecuentes entre el personal sanita-
rio son las dermatitis producidas por el
contacto con detergentes y con algunos
materiales que componen los guantes.

—¢Cuales considera que son las
claves para una prevencion y se-
guridad satisfactoria en las insta-
laciones hospitalarias?

—Sobre todo, tener prevista una plani-
ficacion de las actividades en la que se
recojan todas las funciones a desarrollar.
Por una parte se debe contemplar cémo
administrar y aplicar el programa de se-
guridad integral, adaptandolo de forma
inherente a cada complejo con dotacion
presupuestaria propia, y por otra, la uni-
ficacion de funciones que incluyan entre
otras:

1.- Verificacion del cumplimiento de le-
yes, normas y demas regulaciones en
materia de Seguridad.

2.- Eleccion de los materiales y sistemas
de seguridad mas adecuados.

3.- Elaboracién y actualizacién de las
normas o protocolos de seguridad.

4.- Desarrollo de programas de forma-
cién adiestramiento y motivaciéon en
materia de seguridad.

5.- Asesoramiento de seguridad centra-

lizado y actuar como miembro perma-
nente de las Gerencias en esta materia.

—¢iCree que todos los centros hos-
pitalarios deberian contar con un
departamento de Seguridad y un
responsable a su cargo?
—Totalmente necesarios. Y no solo por-
que se reclame desde uno u otro sector,
sino porque son los propios aconteci-
mientos y situaciones que se suceden
en los ambitos sanitarios los que van
marcando que es recomendable y que
es necesario. Dotar de una infraestruc-
tura de seguridad, ha pasado de ser
recomendable a ser necesaria. Es cada
vez mas frecuente que sucedan aconte-
cimientos relacionados con las agresio-
nes al personal sanitario, o la influencia
que tiene en la organizacion la falta de
seguridad en las inmediaciones, en los
accesos, en las instalaciones, etc. No es
raro que la prensa se haga eco de acon-
tecimientos relacionados con actos de
sabotaje en los medios de seguridad
con que cuentan los hospitales, sean
estos activos o pasivos, robos en ves-
tuarios, diverso aparataje, etc.

Los usuarios y pacientes se tienen que
sentir seguros cuando acceden a los
centros sanitarios, tanto como los pro-
fesionales al ejercer su labor. No es po-
sitivo para los profesionales ni el propio

sistema, que los pacientes se haga eco
de situaciones y acontecimientos que
perturben su tranquilidad por causas
ajenas a sus propias patologias.

—;Qué papel debe jugar hoy en
dia la formacion en los profesio-
nales del sector de la Seguridad y
Prevencion?

—Importantisima, y no solo porque se
aprende a hablar en el mismo idioma,
sino a interpretar la reglas del juego.
Larelacion de laformacion en seguridad
ha adquirido un protagonismo incues-
tionable, ademas de ser un derecho de
los profesionales también es un deber
de las empresas. El articulo 19 de la Ley
31/1995 establece que el empresario en
cumplimiento del deber de proteccién
de cada trabajador debe recibir una for-
macion tedrica y practicay que ésta sea
suficiente y adecuada, en materia pre-
ventiva. Por otra parte el articulo 20 cita
que las empresas, teniendo en cuenta su
tamafio, tipo de actividad y la presencia
de personas ajenas a la misma, deben
analizar las posibles situaciones de emer-
gencia y adoptar las medidas necesarias
en esta materia (primeros auxilios, lucha
contra incendios y evacuacién).

Siun hospital pretende ser competitivo
tiene que vincular a sus pretensiones de
efectividad la capacitacion del personal
en todas sus vertientes. Igual que la au-
sencia de una cultura preventiva provo-
ca inseguridad en los trabajadores, la
falta de un programa formativo hace no
estar al dia de los avances tecnolégicos,
de productividad, reglamentarios, etc.
Pero es que ademas, fomentar e inte-
grar la formacion en las politicas tam-
bién supone a largo plazo un ahorro
en costes sociales ya que existe una
relacién directa en la disminucién de
la siniestralidad. @

Texto: Gemma G. Juanes.
Fotos: Hospital Universitario

Fundacién Jiménez Diaz
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ANTONIO LUJAN. DIRECTOR DE SEGURIDAD DEL HOSPITAL FRANCISCO DE BORJA.

GANDIA (VALENCIA)

«La vocacion de seguridad es la
de servir como un servicio cercano,
de apoyo y que genera confianza»

OMO esta estructurado el

area de Seguridad del Hos-

pital Francisco de Borja de
Gandia? ;Cuales son las funciones
especificas que lleva a cabo el de-
partamento?
—Ladireccién, coordinacién y supervi-
sion es interna, dependiendo de la Di-
reccién Econémica a través del servicio
de Infraestructuras, y concretamente
englobado en el area de Servicios Ge-
nerales. La ejecucién esta contratada
por la Conselleria de Sanidad Univer-
saly Salud Publica, mediante concursos
que se adjudican periédicamente. La
integracion del personal externo con
la organizacién del hospital se ha con-
seguido que sea absoluta.
Tiene encomendadas las funciones de
vigilancia y control de las instalaciones,
seguimiento y supervision de entradas
y salidas, monitorizacién de alarmas e

instalaciones, servicio de apoyo y re-
fuerzo a la gestion de visitas, y especi-
ficamente se integra en la elaboracion
de estrategias de contingencia y planes
de actuacion en situaciones especiales.
La vocacién de Seguridad es la de servir
como un servicio cercano, de apoyo y
gue genera confianza, tanto a usuarios
como a trabajadores, en el respeto y
cumplimiento de las normas del centro.

—;Como se organiza la seguri-
dad de una instalacion hospitala-
ria como la del Hospital Francisco
de Borja de Gandia?

—Partimos del convencimiento de
que la seguridad no es una tarea que
se pueda dejar en manos de unos de-
terminados miembros de la organiza-
cién o contratados para ello, sino que
es un planteamiento que debe asumir
toda la organizacién. Asi pues todos los

estamentos participan en los planes de
seguridad del centro. La seguridad inte-
gra no sélo las instalaciones del Hospi-
tal sino las de todo el departamento de
Salud, incluyendo centros de especiali-
dades, centros sanitarios, consultorios
auxiliares... Por ello todos los sistemas
de televigilancia y monitorizacién resul-
tan especialmente relevantes. Asi mis-
mo la presencia fisica es indispensable,
tanto en las areas de asistencia (areas
de psiquiatria y similares) como en las
zonas de asistencia urgente y de acce-
so de familiares y visitantes. Finalmente
debemos de garantizar especialmente
la integridad de éreas sensibles como
el centro de proceso de datos, los al-
macenes farmacéuticos y centrales de
gases medicinales...

El Hospital cuenta ademas con un Plan
de Autoproteccion, del que participa y
en el que estd formado e involucrado
todo el personal del centro. El Servicio
de Seguridad tiene un papel muy re-
levante dentro de la organizaciéon de
este Plan.

—A grandes rasgos, ;podria indi-
carnos los medios y medidas de
seguridad con que cuentan las
instalaciones del Hospital?

—En primer lugar un equipo de ges-
tién de seguridad interno del centro
altamente preparado y motivado,
respaldado por la Direccién del cen-
tro. En segundo lugar un personal
operativo externo muy involucrado
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en sus responsabilidades y altamente
cualificado. Existe respaldo de asesoria
por parte de los proveedores de las
soluciones tecnolégicas que emplea-
mos. En cuanto a los recursos mate-
riales disponemos de una plataforma
de integraciéon que da soporte a los
sistemas de videovigilancia, control de
intrusion, control de accesos externos
e internos y sistemas de llamada in-
terna (antipanico). Esté integrado con
los sistemas de alarma de incendio y
control de evacuacién. El Servicio de
Mantenimiento y la estructura de se-
guridad permanecen constantemente
sincronizados.

Se cuenta por tanto con una infraes-
tructura tecnoldgica de Gltima gene-
racién y sobre todo con un equipo hu-
mano que aporta gran valor afiadido a
esta infraestructura.

«SMARTair™ da un plus de seguridad
a una instalaciéon como la nuestra,
con areas criticas que requieren

un control extremo»

—iQuériesgos y problemas se en-
cuentra el responsable de Seguri-
dad del Hospital en el desempeiio
de sus funciones?

—Nos enfrentamos a instalaciones
con una gran afluencia de publico de
todo tipo, con una plantilla superior
a las 1.200 personas, y con elevada
rotacion por el tema de cobertura de
bajas e incidencias. Todo ello en un
dispositivo 24x7, 365 dias al ano, y
en un entorno en el que la seguridad
es basica, pero la urgencia en las ac-

tuaciones asistenciales va a ser siem-
pre prioritaria frente a cualquier otra
consideracién. Adicionalmente existe
todo un problema adjunto asociado
a la confidencialidad y seguridad de
la informacion y de la continuidad de
determinadas instalaciones que garan-
tizan el funcionamiento operativo del
centro (CPD, quiréfanos, unidades de
criticos...)

—iCuales considera que son las
claves para una seguridad satis-
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factoria en las instalaciones hos-
pitalarias?

—Dado el caracter especial de los cen-
tros sanitarios, el papel de la seguridad
resulta esencial para garantizar el co-
rrecto funcionamiento de los circuitos.
El ambiente de trabajo bajo presion,
las actuaciones urgentes y criticas, las
relaciones con pacientes y familiares...
hacen que en ocasiones la funcionali-
dad deba primar sobre la seguridad por
lo que es, ademas de esencial, especial-
mente delicado el papel del Servicio de
Vigilancia en una instalacién sanitaria.
En ese entorno la integracién entre
los estamentos asistenciales, técnicos,
administrativos y de seguridad resulta
esencial, asi como el establecimiento
de protocolos ad hoc para cada tarea y
bajo cada circunstancia concreta.

—;Qué papel juega la tecnologia
a la hora de implantar sistemas
de seguridad en un centro hospi-
talario?

—No puedo llegar a considerar el fun-
cionamiento correcto del Centro sin
las soluciones tecnolégicas que se han
implementado. Es mas, en nuestro plan
estratégico se da unaimportancia esen-
cial a la continuidad en la implementa-
cién de nuevos elementos, que permi-
tan incrementar el nivel de control de
todos los sistemas y la adecuada prepa-
racién para las diversas contingencias
que puedan aparecer en el futuro. La
monitorizacién y el control de las ins-
talaciones convergen paulatinamente
con las tecnologias en el ambito de la
seguridad, y les vamos reservando pa-
peles al servicio de seguridad mas alla
de los tradicionales para incrementar
la eficiencia del centro, en el ambito
de la eficiencia energética, conduccion
de instalaciones y vigilancia medioam-
biental.

Por Gltimo indicar que los centros de
control de seguridad se han conver-
tido en instalaciones cada vez mas

sofisticadas, por lo que, directamente
relacionado a laimplementacién de so-
luciones tecnolégicas, se requiere una
adecuada formacién y capacitacién
del personal, que permita obtener las
maximas prestaciones en los sistemas
implementados.

—Desde el punto de vista de direc-
tor de Seguridad, ;qué ventajas le
aporta el sistema de control de ac-
cesos SMARTair™ basado en dis-
positivos de cierre inteligentes?

—El sistema de control de accesos de
SMARTair™ nos aporta un mayor grado
de seguridad, y nos permite controlar
y gestionar en tiempo real los accesos
del Hospital equipados con este sistema
gracias a una solucién segura y fiable.
Con a SMARTair™ de TESA ASSA ABLOY,
tenemos acceso en todo momento a un
registro del historial de apertura de ca-
da una de las puertas provistas con este
sistema, en las que hemos sustituido las
tradicionales llaves mecanicas por tarje-
tas electrénicas. Gracias a esto, en esas
puertas hemos eliminado el riesgo y el
sobrecoste que supone la pérdida de lla-
ves. En caso de que se pierda una tarjeta,
damos de baja la credencial y esta queda
anulada. Esto da un plus de seguridad
a una instalacién como la nuestra, que
cuenta con un alto trafico de personal
y con areas criticas que necesitan un
control extremo, como pueden ser la
farmacia, los accesos a quiréfanos o las

habitaciones para pacientes aislados.

Ademas, SMARTair™ nos permite pro-
gramar accesos personalizados para
cada una de las credenciales, estable-
ciendo qué puertas puede abrir cada
una y asignandole un control horario
de acceso, cuestion clave debido a la
alta rotacion de personal que tenemos.

—Y desde el punto de vista de ges-
tion en un centro hospitalario,
icuales son las ventajas de este
sistema frente a los tradicionales
sistemas cableados?

—El sistema Wireless Online de SMAR-
Tair™ ofrece un buen nimero de venta-
jas frente a los sistemas cableados: porun
lado, el hecho de no tener que cablear
las puertas hizo que su instalacion fuera
mas sencillay, por lo tanto, mas cémoda
y flexible para nosotros, sin que afectara
anuestra actividad diaria. Esa sencillezen
la instalacién de SMARTair™ se tradujo
también en ahorro, puesto que el coste
de la mano de obra es menor en la ins-
talacién de este tipo de sistemas.
Ademas, el grado de seguridad que
SMARTair™ ofrece al Hospital de Gan-
dia es mayor que el que pueda ofrecer
otro control de accesos que funcione
mediante un sistema cableado, ya que
el conjunto de seguridad de la puer-
ta no se ve afectado, al no tener que
mecanizar los cerraderos eléctricos. @

Texto: Gemma G. Juanes.
Fotos: Hospital Francisco de Borja
de Gandia.
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MIGUEL A. PENALBA DE LA TORRE. TECNICO DE GESTION DE LA SEGURIDAD. HOSPITAL
UNIVERSITARIO RO HORTEGA. VALLADOLID

«Los grandes hospitales de Esparna
estan apostando por poner
en sus servicios de sequridad

a personal especialmente preparado»

A prioridad fundamental y por la

cual trabajamos desde el Servi-

cio de Seguridad del Hospital Rio
Hortega es asegurar la continuidad de
la labor asistencial que se da en el hos-
pital a los pacientes y usuarios». Asi lo
asegura Miguel A. Pefalba de la Torre,
técnico de Gestion de la Seguridad del
Hospital Universitario Rio Hortega de
Valladolid, en esta entrevista en la que
analiza, entre otros aspectos, los ele-
mentos a tener en cuenta en un siste-
ma de gestién de seguridad.

—En primer lugar, ;qué metodolo-
gia de trabajo lleva a cabo el area
de Seguridad del Hospital Univer-
sitario Rio Hortega de Valladolid?

—La metodologia aplicada esta basada
en lo siguiente:

—Plan Operativo de Seguridad: Es el
documento donde la empresa de se-
guridad que realiza el servicio recoge
los principales protocolos de trabajo
que les afectan. Algunos ejemplos de
dichos protocolos son: Recogida de
pertenencias, actuacién ante colap-
so de sistemas técnicos, amenaza de
bomba, comunicaciones con Fuerzas y
Cuerpos de Seguridad del Estado, etc.
—Plan Interno de Seguridad: En este
documento se recogen los procedi-
mientos que yo, como técnico de se-
guridad del Hospital, he elaborado y
son refrendados por la direccién del
Hospital. Afectan tanto al personal de
seguridad como al propio del centro.
Algunos ejemplos de dichos proce-
dimientos son: retirada de equipos y
material, comunicacién de presencia
de Fuerzas y Cuerpos de Seguridad del
Estado, actuacion en caso de aterrizaje
y despegue de aeronave, actuacién an-
te visita-ingreso de recluso en el centro,
etc.

—Ordenes Temporales: Recogemos
informaticamente y datamos érdenes
temporales que se deben realizar co-
mo parte de las funciones diarias de los
vigilantes. Dichas 6rdenes son constan-
temente revisadas para ir extinguiendo
las finalizadas.

—Parte de Trabajo y Actas de Inciden-

cias: Mediante los partes de trabajo y
actas de incidencias, que se realizan de
forma informatizada, podemos realizar
andlisis estadisticos de toda la informa-
cién recogida e ir estudiando las situa-
ciones recurrentes, pudiendo de esta
forma adoptar medidas mas eficaces
y optimizar los recursos de una forma
adecuada.

Béasicamente estos son los cuatro pila-
res en los que se basa la metodologia
seguida para realizar el Servicio de Se-
guridad en el Hospital. A estos pilares
deberiamos afiadir los sistemas técnicos
que facilitan la aplicacién y estabilidad
de dichos pilares.

—;Qué aspectos deberia contem-
plar un sistema de gestion de se-
guridad implantado en un gran
centro hospitalario?

—Desde mi punto de vista un sistema
de gestion para un gran centro hospi-
talario tendria que contemplar lo ex-
puesto en la imagen 1.

—Con el sistema planteado lo que se
pretende es alcanzar el mayor nivel de
calidad y funcionabilidad del servicio
prestado.

Este sistema de gestion formado por
estos cuatro elementos debe aplicarse
asu vez en tres aéreas o conceptos fun-
damentales que a su vez estan interco-
nectados entre si. Imagen 2

Dentro de cada una de estas areas se
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Imagen 1

deben realizar diferentes trabajos que
aseguren una interconexion eficaz.

A modo de ejemplo, dentro del area
de Protocolos y Procedimientos se de-
be trabajar en: Elaboracién de nuevos
protocolos, segin necesidades que
vayan surgiendo, aplicaciéon y modifi-
cacién de los existentes, exposicién y
consulta de alguno de ellos ante otros
profesionales y centros, etc.

Dentro del Area de Recursos Humanos
debemos trabajar: Formacién al incor-
porarse, reciclajes periédicos durante
la prestacién del servicio en el centro,
interiorizacién de procedimientos y
protocolos de trabajo, conocimiento de
estructura organizativa del propio Ser-
vicio de Seguridad y del centro donde

presta servicio, etc. La formacién no es
exclusiva para los vigilantes, el reciclaje
y puesta al dia debe ser para todas las
personas que integren el Servicio de
Seguridad, cada uno en la demanda
que lo requiera o necesite.

Por dltimo en el drea de Sistemas Técni-
cos debemos plantear: El mantenimien-
to y readaptacién constante a las nece-
sidades que surjan en el centro, planes
de contingencia ante fallo de sistemas,
plan de sustitucién de elementos bajo
un area estratégica de sostenibilidad y
amortizacion de lo instalado, etc.

—Hoy en dia, el sector apuesta
por la convergencia de la seguri-
dad como un concepto integral,

icree que los grandes centro hos-
pitalarios estan preparados para
asumir este concepto?

—Hoy en dia los grandes hospitales
de nuestro pais estan apostando fuer-
te por poner al mando de sus servicios
de seguridad a personal especialmente
preparado para ello, unas veces en la
figura de un director de Seguridad y
en otras ocasiones de otra forma, pero
siempre destinando una persona espe-
cialmente formada y con dedicacién
exclusiva para estos temas. Desde el
OSICH (Observatorio de Seguridad In-
tegral en Centros Hospitalarios), al cual
pertenezco, trabajamos para difundir
esta filosofia.

Lo que nos permite situar esta figura al
frente de los servicios — departamentos
de seguridad de los centros, es poder
disponer de una persona que sea ca-
paz de aglutinar en su organizacién el
concepto de seguridad integral, gestio-
nando de esta forma todos los riesgos
referentes a la seguridad, excluyendo
I6gicamente los clinicos, que se puedan
dar en un hospital o centro sanitario.
En algunas ocasiones aunque exista es-
ta figura, es la propia organizacion del
hospital la que impide que recaiga el
control o gestién de la seguridad inte-
gral en un Gnico departamento o servi-
cio, diversificandose en varios aspectos
como puede ser la propia seguridad
por un lado y la prevencién de riesgos
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por otro, o seguridad informatica, etc.
Un verdadero especialista en gestion de
riesgos, como es el director de Seguri-
dad, es la figura indicada para realizar
los procedimientos o protocolos que
permitan la subsistencia de los diferen-
tes sistemas independientemente del
tipo de riesgo por el que se puedan ver
afectados, asegurando la continuidad
del funcionamiento de las instalaciones
y por consiguiente la actividad asisten-
cial, que es el principal objetivo de un
hospital o centro de salud.

—¢Cuales son las prioridades de
seguridad y prevencion de una
gran instalacion hospitalaria co-
mo el Hospital Rio Hortega?

—La prioridad fundamental y por la
cual trabajamos desde el Servicio de
Seguridad del Hospital Rio Hortega
es asegurar la continuidad de la labor
asistencial que se da en el hospital a los
pacientes y usuarios.

Debemos minimizar o eliminar cual-
quier situacion o incidencia que pre-
tenda desestabilizar o impedir la con-
tinuidad del trabajo asistencial.

Esto solo se puede conseguir intentan-
do anticiparse a las posibles situaciones
que se produzcan. Inevitablemente la
seguridad total no se puede asegurar

-I'_’ A .HLI l_wm'lli.

hoy en dia a nadie, pero si podemos
trabajar para aproximarnos lo maximo
posible.

Debemos intentar contemplar el maxi-
mo nGmero de incidentes que se pue-
den producir en nuestro centro, de
forma que sepamos previamente cémo
actuar en cada caso. De esta manera
tendremos una base de la que partir y
aunque las circunstancias o el trascurso
del incidente vaya cambiando por lo
menos tenemos un plan de actuacién
bésico para poder afrontarlo.

No cabe duda que este trabajo deberia
comenzar con una evaluacién de ries-
gos exhaustiva de nuestro centro, para
ver qué riesgos nos esta generando la
propia instalaciéon en si y luego ir im-
plementandolo con diferentes agentes
externos.

Aunque tengamos un plan de base pa-
ra poder atacar el maximo niimero de
incidencias que se puedan producir, se
deben evaluar constantemente, por si
fuera necesario modificarlos o reestruc-
turarlo basandonos en la experiencia
vivida o en las nuevas amenazas sur-
gidas. Estamos siempre en constante
aprendizaje.

Esta forma de trabajar tiene la ventaja
de poder optimizar los recursos de los
que disponemos intentando obtener el
méximo rendimiento.

—¢Ha variado en los ultimos afios
la formacion del personal de se-
guridad del Hospital Rio Hortega
ante las actuales amenazas?

—Desde el Hospital velamos para que
la formacién que se da a los vigilantes
que realizan el servicio en el centro sea
efectiva y sobre todo tenga aplicacién
en el dia a dia. Digamos que se intenta
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Entrevista

que la empresa no de la formacién por
cubrir expediente sino buscamos la uti-
lidad efectiva de ésta.

En algunas ocasiones la formacién que
realizan es el mejor momento para que
los vigilantes expongan las situaciones
que les ocurren e intercambien opinio-
nes y vivencias, que posteriormente se
pueden reflejar en propuestas de tra-
bajo que una vez estudiadas son tra-
ducidas en procedimientos de trabajo.
La formacién para un vigilante en cen-
tros sanitarios u hospitales debe conte-
ner aspectos especificos sobre dichos
centros y, l6gicamente, atendiendo ala
actualidad social que les rodea para que
esta formacion sea lo mas completa y
actual posible.

La formacién que se les da a los vigilan-
tes deberia servir, entre otros objetivos,
para que sacasen el maximo provecho
a los sistemas técnicos que disponen en
sus centros. Es verdad que reciben es-
ta formacién al comienzo de su utiliza-
cién, pero no todo el mundo asimila de
la misma forma la utilizacién de estos
equipos y la constante actualizacién y
puesta en el mercado de nuevos pro-
ductos, por lo que se debe incidir en
este aspecto.

Desde el Hospital Rio Hortega vela-

mos para que cualquier vigilante que
se incorpora al centro disponga como
minimo de una semana, en la cual se le
forma-informa de las funciones propias
que desarrollara en el centro y asi se va-
ya familiarizando con el trabajo futuro
que desarrollaré en ellas. De esta forma
laincorporacién de este profesional se-
ré mas eficaz reduciéndose el impacto
sobre la calidad del servicio prestado, y
permitird en algln caso que el vigilante
vea a lo que se enfrenta y pueda estimar
si esta preparado o no para trabajar en
dicho servicio.

—¢iCree que todos los centros hos-
pitalarios deberian contar con un
departamento de Seguridad y un
responsable a su cargo?

—Lo ideal es que asi fuera, pero en
algunas ocasiones no puede ser, bien
porque no tienen al frente un director
de Seguridad en su centro, y otras por
cuestiones meramente organizativas
de la propia direccién del centro.

De lo que estoy plenamente convenci-
do es que en el caso de tenerlo, al frente
siempre deberfa existir un director de
Seguridad que perteneciera a la plan-
tilla del centro, para que la calidad del
servicio y el propio hospital ganaran
como institucion.

En algunas ocasiones, como he men-
cionado antes, puede ser el propio
hospital el que valore qué ventajas
e inconvenientes tiene disponer de
departamento de Seguridad en su
centro llegando a la conclusiéon que
teniendo alguien al frente del servicio
que esté preparado-formado, no crea
que tenga tantas ventajas estar dado
de alta con las consiguientes obliga-
ciones que se adquieren al crear este
departamento. @

Texto: Gemma G. Juanes.

Fotos: H. Rio Hortega
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ROCIO CANO.

KEY ACCOUNT MANAGER. HIKVISION

Seguridad, elemento clave

lo largo de los dltimos afios, se

han escrito muchos articulos

sobre la seguridad en los hos-
pitales, no es de extrafiar dada la gran
importancia que tiene asegurar la tran-
quilidad de los pacientes, empleados y
visitantes.

No hay que olvidar que la seguri-
dad es un estado de animo, y no hay
instalacion donde se necesite garanti-
zar mas esta sensacion, donde el traba-
jo de los profesionales es critico y ase-
gurar las mejores condiciones laborales
puede afectar a su desempefio, al igual
que la importancia de una recupera-
cion rapida de los pacientes.

A esto debemos afiadir la comple-
jidad de controlar un escenario, don-
de el nimero de visitantes es masivo,
diverso y con una arquitectura disefia-
da para crear un ambiente de puertas
abiertas para el pablico, algo que esta
directamente refiido con el control de
entradas y salidas.

¢{Cémo podemos hacer para que el

HIKvisip:

gy

Professional  Pragmatic Hones

i

desarrollo de un hospital siga su cur-
0, y que este tema sea la Gltima de las
preocupaciones para todos los «ciuda-
danos» de estas pequefias ciudades?

Para poder dar una respuesta clara
a esto, se deben evaluar los riesgos rea-
les de la instalacién, por ello veremos
a continuacién los principales factores
a considerar.

El primero y principal de ellos, pro-
veer de sensacion de proteccién a los
empleados, pacientes, visitantes, asi co-
mo proteger las zonas criticas del hos-
pital. Para ello, tenemos que encontrar
ese punto de equilibrio, a veces dificil
de alcanzar, para no sentirse vigilado ni
estudiado. Todos huimos de ser partici-
pantes de un «gran hermano».

Hay que generar ese ambiente, des-
de la propia entrada en el perimetro de
la instalacion. Aqui es donde encontra-
mos el primer sistema de control. La
lectura de matriculas. Se trata de un
control de accesos de vehiculos, capaz
de generar listas negras (aquellos vehi-

culos los cuales no se les permite en-
trar) y listas blancas. Con el objetivo
de poner los menores elementos posi-
blesy por lo tanto minimizar los riesgos
de equipos intermedios, es importante
que el sistema de lectura esté embebi-
do en la propia camara y que necesite
para realizar bien el proceso un nimero
minimo de pixeles, permitiendo asi una
gran velocidad de lecturas por minuto.
Dentro del perimetro, y siguiendo
con la misma filosofia de no saturar de
camaras la instalacion, es necesario rea-
lizar un estudio sobre las condiciones
de luminosidad, y las escenas que se
quieren cubrir, definiendo asi la lente
y sensor apropiados. La explotacién de
la tecnologia Darkfighter y Lighfighter
con un sensor capaz de dar cobertura a
aquellas instalaciones con una baja lu-
minosidad o fuertes contraluces, ofrece
una ventaja importante a la hora de ob-
tener buenos resultados en las image-
nes. El elemento de video 6ptimo para
esta proteccion es el domo, el cual nos
garantizara una cobertura total, permi-
tiendo realizar rondas del perimetro.
Para el interior del recinto, podemos
considerar las camaras de 360° que han
irrumpido fuerte en el mercado. Es una
apuesta segura, ya que nos permite con
una sola camaray una estética muy po-
co invasiva, dar una cobertura de 360°
de la escena con una altisima resolu-
cion, llegando a ofrecer 12 Mpx. Algo
a tener en cuenta es que la camara sea
capaz de gestionar los fuertes contra-
luces propios de este tipo de instala-
ciones, teniendo asi una imagen nitida.
Para ello el WDR es muy importante (re-
comendando 120dB o superior). En es-
te tipo de escenarios, aconsejamos que
sean antivandalicas, ya que debemos
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asegurar que esté preparada para ata-
ques violentos.

Para proteger las zonas criticas
(farmacia, depésito de gases, calderas
e instalaciones técnicas) es necesario
potenciar el nimero de elementos de
video, que sean capaces de tener un
visionado nocturno, y de generar alar-
mas en caso de invadir la zona protegi-
day asi poder dar una rapida respuesta
por el personal de seguridad.

Con lo comentado anteriormente,
podemos garantizar la tranquilidad de
pacientes y visitantes, al igual que las
zonas criticas pero ;cémo hacerlo con
los empleados, los cuales se enfrentan
a situaciones complicadas de manera
diaria?

Por un lado, asegurando aquellas
zonas donde sélo se permite el acce-
so de los profesionales.

Este control se puede realizar a tra-
vés del CCTV, cuyas camaras tengan
embebido una analitica de imagen,
generando alarmas ante ciertas reglas
predefinidas, como puede ser el cruce
de linea, direccién de entrada e inclu-
so objeto abandonado, y combinéndo-
lo con un sistema de control de accesos,
que sea capaz de gestionar una gran
base de datos, y que permita rapidez
en cuanto a la gestion.

La combinacién de ambos siste-
mas (Control de Accesos y Sistema de
CCTV) siempre basados en una tec-
nologia IP, nos permite saber quién,
dénde y cuando, y asi actuar en con-
secuencia.

El segundo objetivo es garantizar las
herramientas necesarias al personal de
seguridad.

Dentro de este apartado, y antes
de entrar en las solucionas a aportar,
hay que aclarar que la relacién entre el
personal de seguridad y los empleados
del hospital debe ser de mutua confian-
za, llegando a generar incluso un solo
equipo. Esto es lo que hara que todos
los sistemas instalados sean un éxito.

Para que el personal de seguridad,
pueda dar una respuesta rapida y te-
ner criterio para actuar correctamen-
te es necesario dar a los explotadores
de la informacién la calidad suficien-
te que les permite identificar, y poder
hacer un analisis forense de la situacion
al igual que facilidad en la bdsqueda
de imdgenes, sin tener que invertir un
tiempo innecesario. Por ello, un soft-
ware potente capaz de almacenar los
30 dias de acuerdo a la Ley de Protec-
cion de Datos, y capaz de gestionar la
instalaciéon de una manera sencilla y ra-
pida es critico.

dotar de una herramienta muy eficaz
para la division de vigilantes. El pvr, un
grabador portatil con cdmara incluida,
que permita hacer rondas, grabar cual-
quier situacién conflictiva, capaz de co-
municarse con otros compaferos de
areas, mandar la informacién en tiem-
po real al centro de control y asi poder
dar una respuesta rapida y acertada a
las situaciones que puedan suceder.

Y por dltimo, como novedad, ;por
qué no utilizar la informacién de las
propias camaras para optimizar proce-
sos del propio hospital?

La instalacién de camaras de conteo

en consecuencia»

«La combinacién de Control de Accesos
y Sistema de CCTV, siempre basados

en una tecnologia IP, nos permite saber
quién, donde y cuando, y asi actuar

Hay que tener en cuenta que en
las zonas mas conflictivas y de mayor
afluencia (urgencias, admision, pacien-
tes, salas de espera, UCI), se activan
una serie de protocolos de actuacion,
que seran definidos de acuerdo a la in-
formacién de la que el personal de se-
guridad disponga. Por ello garantizar
los puntos comentados anteriormente

(calidad y analisis forense) es impres-
cindible.
Dentro de este capitulo, se puede

en zonas de gran afluencia, en conjun-
to con los propios mapas de calor que
generan las camaras de 360° comenta-
das anteriormente, permitiria combinar
los diferentes datos y asi obtener esta-
disticas para saber de manera objetiva
horas criticas y zonas de mayor movi-
miento, para definir de manera adecua-
da los recursos necesarios y ofrecer me-
jores servicios en sus instalaciones. @

Fotos: Hikvision/Freepik
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JOSE LUIS ROMERO. GENERAL MANAGER SPAIN& PORTUGAL. HANWHA TECHWIN EUROPE

LIMITED

REAR un entorno seguro para
pacientes, personal y visitan-
tes es un reto constante pa-
ra el Sistema Nacional de Salud del
Reino Unido (NHS), sobre todo, en
las instalaciones de salud mental. Un

claro ejemplo de esta preocupacion
es que 19 unidades de salud mental
de la NHS Foundation Trust de Nor-
folk y Suffolk se han equipado recien-
temente con sistemas de videovigi-
lancia basados en redes IP fabricados
por nuestra compafiia, con el objeti-
vo de supervisar con discrecién la ac-
tividad de los pacientes.

La NHS Foundation Trust, que ac-
tualmente presta servicio a mas de
40.000 personas con problemas de sa-
lud mental, ofrece varios servicios es-
pecializados, en Norfolk y Suffolk, en
el cuidado y la recuperacion de per-
sonas con problemas de salud mental
o drogodependencia. Aunque las uni-
dades de salud mental son seguras, la
mayoria permite que los pacientes se
muevan con total libertad. Por ello, la
NHS Foundation Trust ha buscado ayu-
da en los Ultimos avances de la tecno-
logia de videovigilancia y reforzar mas
si cabe los sistemas de seguridad, con
el fin de alertar y apoyar al personal
de enfermeria y que puedan reaccionar

Videovigilancia IP,
entornos seguros
en hospitales

con rapidez y de forma adecuada ante
cualquier problema que pudiera surgir.

«Estamos comprometidos con la
iniciativa “Safewards”, que tiene como
objetivo principal reducir el nimero de
conflictos en los centros de hospitali-
zacion de salud mental», afirmé Mark
Milliard, Capital Projects Manager en
la NHS Foundation Trust de Norfolk y
Suffolk. «Estamos convencidos de que
el uso de la tecnologia inteligente, co-
mo los sistemas de videovigilancia ba-
sados en redes IP, desempefian un gran
papel a la hora de conseguir este ob-
jetivo».

Migracién a IP

Milliard, que ha trabajado en el NHS
desde 1986, ha supervisado en los ulti-
mos afos la migracion de los sistemas
de videovigilancia analdgicos del siste-
ma nacional de salud a soluciones IP.

«Los sistemas anal6gicos que se ins-
talaron hace afos eran cada vez menos
fiables y tomamos la decisién de actua-
lizarlos a sistemas basados en redes IP»,
explicé Mark. «Una de las principales
ventajas de transmitirimagenes por red
es la posibilidad de que los usuarios au-
torizados puedan ver desde su ordena-
dorimégenes en directo o grabadas de
cualquiera de las camaras. Nos dimos
cuenta de que esto nos iba a aportar
mayor flexibilidad para supervisar la ac-
tividad de las unidades de salud mental

en comparacién con los sistemas CCTV
analdgicos, que solo podian transmitir
las imagenes que captaban a una ubi-
cacién central».

Ademas, como el Sistema Nacio-
nal de Salud esta obligado a obtener
la maxima rentabilidad de sus inversio-
nes en nuevas tecnologias, Milliard ini-
cié un proceso de licitacién e invit6 a
varias empresas de instalaciéon a pre-
sentar sus propuestas para instalar y
mantener los sistemas de videovigilan-
cia en cada una de las 19 unidades. El
documento de la licitacién especificaba
qué camaras debian instalarse.

Camaras WiseNetlll

«Para nosotros, lo l6gico era adqui-
rir las camaras a un Unico fabricante
y, ademas, para ofrecer un manteni-
miento continuo, era necesario redu-
cir al minimo los modelos de camara»,
afirmé Milliard. «Por tanto, decidi in-
vestigar por mi cuenta para encontrar
al fabricante cuyos productos cubrie-
ran perfectamente todos nuestros re-
quisitos, a la vez que nos pudiera ofre-
cer el valor afiadido que buscabamos:
una reputacién contrastada en fiabili-
dad y camaras con prestaciones técni-
cas avanzadas que permitiera capturar
y supervisar imagenes en alta defini-
cién, independientemente de su ubi-
cacion o de las condiciones medioam-
bientales».
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La exhaustiva evaluacién de Mark
de un gran ndmero de fabricantes re-
dujo su lista a dos hasta seleccionar fi-
nalmente a Hanwha Techwin.

«Ambos fabricantes contaban con
camaras fiables», afirmé Mark Milliard.
«Sin embargo, la calidad de las image-
nes que captan las cdmaras de Hanwha
Techwin me impresioné bastante, co-
mo también lo hizo el hecho de que ca-
da camara, en funcién de su ubicacion,
se pueda configurar para retransmitir
las imagenes en flujos de datos malti-
ples a distintos frames y resoluciones.
Sin duda, desde el punto de vista de la
gestion del ancho de banda, supone
una ventaja notable».

Ademas especificé que solo se po-
dian recomendar tres cdmaras de nues-
tra companiia para cubrir las areas del
interior y el exterior de las 19 unida-
des de salud mental. Los tres modelos
forman parte de la gama de camaras
WiseNetlll, siendo el primero el mini-
domo antivandalico de red SNV-6084R
Full HD de 2 megapixeles, con LEDs in-
frarrojos integrados para capturar ima-
genes independientemente de las con-
diciones luminicas.También seleccioné
las camaras tipo bullet SNO-6084R, re-
sistentes a la intemperie y equipadas
con una lente varifocal motorizada y
LEDs infrarrojos integrados. El tercer
modelo que especificé Mark fue el mi-
nidomo antivandalico SNV-6012 Full
HD de 2 megapixeles.

La instalacion de los sistemas de vi-
deovigilancia basados en redes IP de
las 19 unidades de salud mental se ha
llevado a cabo por fases y, siguiendo
el proceso de licitacion, el contra-
to para la tercera fase del pro-
yecto se adjudic6 a ACW Elec- #
trical Suffolk Ltd, con sede en
Ipswich.

«Por supuesto que estamos
encantados de que nos hayan
confiado llevar a término este con-
trato tan importante», afirmé Tony

Wheatley, uno de los directores de la
compaiiia. «<Adquirimos los productos
de Hanwha Techwin a Blue Helix, dis-
tribuidor lider especializado en solu-
ciones de redes IP. Trabajamos estre-
chamente con el equipo técnico de
Blue Helix para garantizar que finali-
zariamos el proyecto a satisfaccion de
Mark Milliard y su equipo de trabajo».
«Puesto que era la primera vez
que instaldbamos estas camaras, en-
viamos a nuestros ingenieros a un cur-
so de formacién de Hanwha Techwin
para que supieran
configu- .

Norfolk and Suffolk [~

M Foursdabion Tred

rar las cdmaras y obtener un rendi-
miento 6ptimo ... aunque la verdad
es que las camaras son muy faciles
de instalar. Esto nos permitié cum-
plir con nuestro contrato sin retrasos
ni problemas».

Las imagenes de todas las camaras
se graban en los NVR SRN-1670D, di-
sefiados para parecerse a los DVR pero
con todos los beneficios de un video-
grabador de red. A diferencia de la ma-
yoria de los videograbadores digitales
de red, que sélo se pueden programar
remotamente, el modelo SRN-1670D
también se puede controlar localmen-
te con laayuda de un ratén y unainter-
faz grafica de usuario en pantalla muy
facil de usar. El SRN-1670D tiene ca-
pacidad para cinco discos duros SA-
TA, lo que permite almacenar na-
da mas ni nada menos que 10 TB.
Ademas, graba audio en todos los
canalesy lleva integrado un lector
DVD y puertos USB para exportar

los videos facilmente. @

Fotos: Hanwha
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AS instalaciones de un hospital
cuentan con todos los elementos

necesarios para que los riesgos es-
tén presentes constantemente. Por un
lado, flujo constante de gente que acu-
de a ellos en busca de asistencia y tra-
tamiento, o a visitar a los enfermos, o
porque son proveedores o porque tra-
bajan alli. Igualmente, en los hospita-
les se cuenta con equipos sofisticados
y costosos de Ultima generacién para
dar una buena atencién a los pacientes,
por lo que la seguridad de las personas,
materiales y el edificio es algo esencial.

Para evitar cualquier tipo de inci-
dente se necesitan soluciones de se-
guridad fiables. Por ello, ademaés del
personal de seguridad, hacen falta ca-
maras de videovigilancia para poder sa-
ber lo que ocurre en todos los rincones
del hospital.

La instalacién de camaras de segu-
ridad es una herramienta que no sola-
mente incrementa la seguridad de pa-
cientes y trabajadores, sino también en
muchos casos puede servir de aclara-
cién en situaciones complicadas como
disputas con los pacientes, denuncias
por negligencia médica, etc. Ademaés el
simple hecho de que haya camaras ya
realiza una funcién disuasoria que evi-
ta robos de material médico en zonas
restringidas al publico.

Tecnologia IP

al servicio

de la videovigilancia
en hospitales

La videovigilancia estd empezando
a ser considerada tan fundamental en
los hospitales que muchas clinicas bus-
can la tecnologia mas novedosa para
proteger sus centros. Muchos hospita-
les estan sustituyendo su antiguo sis-
tema de vigilancia analégico, que se
ha quedado obsoleto, para incorporar
un nuevo sistema de videovigilancia IP
con camaras que abarquen 360 grados
0 que tengan varias lentes. Con estos
cambios, se puede reducir el nimero
de camaras lo que supondré un aho-

rro para el centro. Un ejemplo sobre el

cambio de sistema de seguridad ana-
l6gico por tecnologia IP es el de Valley
Health, cuyo director de Seguridad ase-
gura que se trata de un sistema mag-
nifico para que los empleados, pacien-
tes y visitantes se sientan mas seguros
en situaciones de emergencia.

Valley Health es una organizacién sin
animo de lucro que presta servicios de
atencion sanitaria en los estados de Vir-
ginia, Virginia Occidental y Maryland.
En la actualidad Valley Health, opera
en seis hospitales. Durante los Gltimos
afios, Valley Health ha construido nue-
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vos hospitales y ha renovado instala-
ciones sanitarias mas antiguas. Al mis-
mo tiempo, ha ido desmantelando su
antiguo sistema de vigilancia analégico
para incorporar un nuevo sistema IP de
avanzada tecnologia alemana.

Vigilancia discreta

Pero aunque la videovigilancia sea
fundamental las camaras tienen que
ser discretas ya que hay personal y
pacientes que se sienten intimidados.
Hay que intentar que su presencia pa-
se desapercibida. Por ello la instala-
cién de las camaras debe ser en luga-
res estratégicos, hay que estudiar bien
dénde instalar las camaras. Ademas,
deben tener disefios discretos que se
fusionen con el entorno. Las cama-
ras utilizadas, por ejemplo, en Valley
Health son tan pequefias que la gen-
te ni siquiera sabe dénde estan, pare-
cen detectores de humo o altavoces
y cubren un campo de visién tan am-
plio que contribuyen a reducir el nu-
mero de cdmaras necesario.

Algo a tener en cuenta en las cdma-
ras de seguridad es que la carga de red
tiene que ser la suficiente, es decir, que
no sature. Por ello es recomendable que
cada camara tenga integrado un ordena-
dor de gran potencia y una tarjeta digi-
tal de memoria flash con capacidad para
varios dias de grabacion. Si s6lo se cuen-
ta con el centro de control de video se
pueden visualizar las imagenes y contro-

lar las camaras pero no es posible eva-

luarlas ni grabarlas. Al utilizar las camaras
con ordenador integrado se evita la so-
brecarga y se pueden realizar a la vez el
envio de las imagenes en vivo, la graba-
cién y la basqueda de fechas concretas.

Las imagenes que proporcionan las
camaras tienen que ser nitidas, ya que
se tiene que poder ver la cara de las per-
sonas que estan apareciendo en laima-
gen perfectamente. Por ello se necesi-
tan cadmaras con alta resolucién para
tener imagenes claras y que permitan
ver en detalle. También algo a tener en
cuenta es que las camaras en un hospi-
tal se deben instalar tanto dentro como
fuera del edificio, para mayor seguri-
dad, por lo que tienen que ser capa-
ces de poder grabar con cualquier ti-
po de luz. Por ejemplo, en la clinica de
traumatologia para accidentes labora-
les de Francfort del Meno, se instala-
ron en los aparcamientos camaras que

proporcionaban una calidad de imagen

perfecta sin necesidad de ningin foco
de luz que hubiera supuesto mas gas-
to de energia.

Ademas, el software de gestion de
video tiene que cuidarse también. Pa-
ra este tipo de centros lo que se nece-
sita es un software de seguridad que
incluya usuarios ilimitados, configura-
cion e instalacion sencilla, editor de di-
sefio de planta y una interfaz y visién
de camaras facil de utilizar. Con ello
se conseguira que los responsables de
seguridad puedan supervisar todas las
camaras desde su propio PC.

En conclusién, el sistema de sequ-

ridad de un hospital es algo que se de-
be valorar cuidadosamente para poder
elegir el sistema adecuado ya que la se-
guridad del propio centro, los pacien-
tes y los trabajadores, estan en juego.
Por ello tiene que combinarse un buen
equipo de seguridad humano con un
sistema de videovigilancia IP de tecno-
logia innovadora, discreta y que ofrez-
ca alta resolucién en la ima-
gen, para que el grado de
seguridad sea el maximo po-
sible, y que no sature la carga
de red porque cada camara
disponga de su propio orde-
nador. @

Fotos: Mobotix
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MARIA JOSE DE LA CALLE. COFUNDADORA. DIRECTORA DE COMUNICACION & ANALISTA
mjdelacalle@ittrendsinstitute.org

La seguridad y la salud

«In the Future, Wearables Will Meld with Your Skin
Yes, eventually, you'll basically have an electronic tattoo»

Brent Rose, Feb-2016*

La seguridad y el buen servicio [al paciente] sestan renidos?

Segln un informe publicado por Raytheon-Websense —ahora
Forcepoint-en septiembre de 2015, y del cual da cuenta

DarkReading?, los centros de salud tienen dos veces
mas probabilidades de sufrir un robo de datos que otros sectores.
Y en el mismo articulo se puede leer que los profesionales

de la salud tienen una tendencia cada vez mayor a tratar

de saltarse las normas de seguridad con el fin, segun ellos,

de dar un mejor servicio a sus pacientes. Seguin Mike Orcutt

en un articulo® del 18 de febrero pasado, los hospitales estan
siendo [ciber] atacados mas frecuentemente por varias razones.

A primera, la creciente digitaliza-

cion de estas organizaciones, y

con ello, la de los datos de sus pa-
cientes, que incluyen informacioén per-
sonal que puede alcanzar un alto pre-
cio en el mercado negro.

La segunda, la seguridad de los da-
tos en estas organizaciones no se priori-
za al mismo nivel que el propio cuidado
de la salud. Como consecuencia, fre-
cuentemente los sistemas estan desac-
tualizados o carecen del mantenimien-
to apropiado. Ademas, la urgencia del
acceso a los datos en situaciones criti-
cas para la salud del paciente favore-
ce el incumplimiento de las medidas
de seguridad.

Pero la falta de seguridad ;jno ira en
contra del objetivo de dar un mejor ser-
vicio al cliente o de un acceso inmedia-
to a los datos? ;Acaso la seguridad de

la informacién no busca precisamente
proteger los datos de miradas no auto-
rizadas, asegurando su disponibilidad y
salvaguardando su integridad? ;No ga-
rantizaria eso un mejor servicio?

El que no se respete estrictamen-
te una politica de seguridad, resulta,
cuanto menos, llamativo, habida cuen-
ta de la informacion sensible que alber-
gan los servidores informaticos de los
centros sanitarios. Informacion relati-
va al estado de salud de los pacientes,
a sus tratamientos y pruebas médicas;
e incluso a su ADN (enfermedades he-
reditarias, etc.).

Yendo a casos concretos, en julio de
2014 la empresa Community Health
Systems, Inc., —que gestiona 207 hos-
pitales en 29 estados de los EEUU-, in-
formaba* de que en abril y junio de
ese aflo habia sufrido el robo de regis-

tros de sus bases de datos, con infor-
macién de caracter personal —-nombre,
fecha de nacimiento, nimero de telé-
fono y seguridad social- relativos a 4,5
millones de pacientes que habian pa-
sado por los centros sanitarios del gru-
po en los dltimos 5 afos.

Sin duda, cabe pensar que ese gra-
ve compromiso de la seguridad de la
compaiifa —particularmente, y como
minimo en su vertiente de la confiden-
cialidad- ha podido verse afectado se-
riamente.

Un caso mas reciente es el del Ho-
llywood Presbyterian Medical Center
de Los Angeles (EEUU)* que, a princi-
pios del pasado mes de febrero, sufrié
una pérdida de disponibilidad al ver c6-
mo sus recursos de informacién queda-
ban inaccesibles como consecuencia de
un ataque de ransomware.

El ransomware es un tipo de ata-
que informatico mediante el cual los
delincuentes «secuestran» los equipos
de la victima, cifrando la informacion
que contienen, que de ese modo, deja
de estar disponible.

La informacién «secuestrada» sélo
es liberada tras el pago de un rescate
(«ransom», en inglés), que en el caso
del centro médico mencionado ascen-
di6 a varios miles de délares.

Aparte de la pérdida econémica di-
recta, las consecuencias de estos actos
de chantaje van mas alla. En este ca-
so se produjo un «atasco» en el fun-
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cionamiento ordinario del hospital; hu-
bo que proceder al traslado de algunos
pacientes a otros hospitales; no se pu-
do acceder a los historiales médicos de
los usuarios del centro; el servicio de
correo-e quedé igualmente inutilizado,
por lo que hubieron de recurrir a me-
dios mas convencionales (y anticuados,
de la era pre-internet) como el papel
y los faxes. Por otro lado, de la misma
manera que los atacantes fueron capa-
ces de infectar con un tipo de cédigo
danino los servidores de la institucion,
cabe la sospecha de que podrian haber
introducido otro tipo de cédigo para
hacerse con informacién del hospital y
con claves de acceso y credenciales de
los usuarios de sus sistemas.

Segun Orcutt citado anteriormente,
la urgencia del acceso a los datos en si-
tuaciones criticas para la salud del pa-
ciente es tan importante que favorece el
incumplimiento de las medidas de segu-
ridad, lo que viene a ser un contrasenti-
do ya que esta falta de seguridad puede
provocar, como se ha visto, una ralenti-
zacién en los servicios y una falta de dis-
ponibilidad de esa informacién a la que
tan urgentemente se necesitaba acceder.

Si los sistemas se bloquean y no se
tiene acceso, en primer lugar se causa-
ra un gran perjuicio al no poder deci-
dir de forma inmediata qué accién to-
mar para un paciente en particular; o
al no disponer de su historial para reali-
zar un adecuado diagnéstico, o no po-
der aconsejar un tratamiento.

Por otra parte, si personas o proce-
sos no autorizados pueden acceder a
la informacion quiza puedan también
modificarla, por error o de manera in-
tencionada para producir un dafio, con
lo que la integridad de la informacién
quedara comprometida. Si no se cum-
ple el principio de integridad, los datos
no son fiables, y no se puede estar se-
guro de la bondad de un diagnéstico
o de un tratamiento a seguir.

Sino se puede asegurar la confiden-

cialidad de la informacién, con el per-
juicio que puede ocasionar; si la dis-
ponibilidad de la informacién se ve
comprometida al igual que su integri-
dad, todo ello esta totalmente en con-
tra de ofrecer un buen servicio al clien-
te, como en los dos casos expuestos,
en los que los dafios o perjuicios al pa-
ciente han sido el resultado de los fa-
llos de seguridad.

Los datos asociados a la salud tie-
nen mucha importancia, ya que estan
intrinsecamente unidos a la persona.
Esto tiene, entre otras, estas dos gra-
ves consecuencias:

e La primera, cuando se roban datos
relacionados con la salud, la persona a
la que pertenecen desafortunadamen-
te no los puede cambiar por otros, con
el fin de «desactivar» laimportancia de
ellos y no sufrir perjuicio. Esto se puede

conseguir, por ejemplo, con el robo de
una contrasefa, de las llaves de casa o
cualquier otra cosa no intrinsecamen-
te ligada a la persona.

e La segunda, no se sabe, a priori,
quién va a disponer de esos datos, ni la
forma ni el momento en que pueden
hacer uso de ellos, hasta que se ma-
terializa; no se puede prever el dafio,
como con una cuenta bancaria, cuyo
fin es el robo de dinero. La seguridad
es fundamental ya que puede afectar
muy seria y directamente a nuestra vi-
day para siempre.

Méviles, apps y wearables

Las cosas podrian empeorar previo
a una mejora ya que cada vez mas los
hospitales afiaden mas dispositivos co-
nectados a sus redes, lo que potencial-

«Los datos asociados a la salud tienen
mucha importancia, ya que estan
intrinsecamente unidos a la persona»
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mente crea mas formas en que los hac-
kers puedan entrar.

Un ejemplo de esto son los cada vez
mas utilizados dispositivos méviles con
aplicaciones tanto para los profesiona-
les de los centros de salud, como de
los ciudadanos para acceder a sus da-
tos o solicitar servicios de estos. A esto
hay que afiadir aquellas que tienen co-
mo funcién la monitorizacién del esta-
do de algunos indicadores de salud, co-
mo el pulso o el ritmo cardiaco.

Una aplicacién® para movil desarro-
llada por una spinoff del MIT, junto con
un equipo del Massachusetts General
Hospital, recoge de qué humor esté la

persona que habla, utilizando patrones
de voz para detectar emociones. Es una
forma de recoger cambios de humor
para poder hacer un seguimiento de
personas con depresion o con trastor-
nos bipolares.

Los dispositivos que se llevan pues-
tos —wearables— y que estan conecta-
dos a Internet, pueden dar informacion
acerca de la salud de la persona que lo
lleve, y estos datos pueden transmitir-
se a un centro de salud. Esto simplifica
un seguimiento continuo de la evolu-
cion de parametros de salud, facilitan-
do la prevencién de alguin problema o
enfermedad, a la par que favorece una

lo lleve»

«Los dispositivos que se llevan puestos
—wearables—y que estan conectados

a Internet, pueden dar informacién
acerca de la salud de la persona que

mas rapida atencién médica a través
de consejos sobre lo que hacer en caso
de algin problema o mediante la pre-
sencia de personal, si fuera necesario.

Parte de la cita del comienzo es el
titulo de un articulo’ donde se infor-
ma de que la empresa «mc10» ha crea-
do un producto llamado «BioStamp Re-
search Connect». Este es una especie
de tirita un poco gruesa que se ajus-
ta perfectamente a cualquier parte del
cuerpo y que lleva sensores para mo-
nitorizar el masculo donde se coloque
y también el corazon.

Las mediciones y datos médicos se
recogen para, por una parte, monitori-
zar el estado de salud de una persona,
como ya se haindicado, y por otro, con
grandes cantidades de datos acumu-
lados de distintos centros y pacientes,
servir a la investigacion de las enferme-
dades, y a la creacién de sistemas de
ayuda para diagnéstico y tratamiento.

Un ejemplo es el programa lanza-
do por Google el pasado 24 de febrero
llamado «DeepMind Health»® en cola-
boracién con hospitales como el Royal
Free Hospital London, con el que Goo-
gle ya ha trabajado para crear una app
llamada «Streams» para el diagnédstico
de dafios en el rifién. Sefialar que en la
pagina web de este proyecto se hace
una mencién especial al compromiso
de mantener la privacidad y confiden-
cialidad de los datos de los pacientes.

Son evidentes las ventajas que es-
ta tecnologia aporta al bienestar de las
personas, pero también se incurre en
riesgos de seguridad de la informacion
recogida y transmitida. En el caso de
violacién de la seguridad, afectaria di-
rectamente a la vida de dichas perso-
nas, pudiendo mermary en muchos ca-
sos anular dichas ventajas.

El futuro: Robética e IA

Mirando hacia el futuro y uniendo
la Robética con la Inteligencia Artificial,
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se podra disponer, entre otras cosas, de asistencia médica re-
mota, sustituir en muchos casos la presencia de un médico
por un robot, el cual tendra acceso al historial del pacientey a
una cantidad ingente de datos e informacién con los que po-
der hacer un diagnéstico y recomendar un tratamiento. Como
la plataforma RP-VITA? —Remote Presence Virtual + Indepen-
dent Telemedicine Assistant—, una colaboracién entre iRobot
e InTouch Health.

Como contrapunto, el 25 de abril de 2015 Gizmodo'® se hi-
zo eco de que investigadores de la Universidad de Washington
en Seattle acababan de «hackear» un robot quirtrgico parain-
tervenciones a distancia —«tele-intervenciones»— demostran-
do una gran debilidad de la seguridad en maquinas, las cua-
les, finalmente, reemplazaran a las manos de los cirujanos en
los hospitales de todo el mundo.

La seguridad de la informacién y de las maquinas y dispo-
sitivos que recogen, transmiten, manipulan y consultan di-
cha informacién relacionada con la salud, y que pueden ac-
tuar en base a ella, ya no es una opcién, es cuestion de vida
o muerte. ®
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Internet de las Cosas

JOSEP ALBORS. DIRECTOR DEL LABORATORIO ESET ESPANA

(esll) oo (es[D

El Internet

de las cosas

en el punto de mira
de las amenazas

Si hace unos afos (no muchos, tan solo una década atras) alguien
nos hubiera dicho que el nUmero de dispositivos conectados iria
creciendo exponencialmente ano tras ano, quizas hubiéramos

pensado en un aumento muy significativo del nimero

de ordenadores. Esto hubiera sido algo loégico puesto que, hasta
entonces, los ordenadores de escritorio y portatiles constituian
la mayoria de dispositivos que se conectaban a Internet.

Sin embargo, con la irrupcion de los smartphones y tablets
empezamos a ver un giro que se mantiene hasta nuestros dias.
No solo eso, sino que dispositivos que muchos no hubieran
pensado jamas ver conectados ya forman parte de lo que

se ha llamado Internet de las cosas.

A evolucién ha sido rapida y pro-

gresiva, empezando por el en-

torno doméstico y ampliando
sus fronteras a nuevos entornos. He-
mos visto cémo practicamente todos
los electrodomésticos del hogar ya dis-
ponen de una versién «smart», comen-
zando por la televisiéon y terminando
por la lavadora.

La casa conectada

Si bien hay dispositivos domésticos
cuya conexién a Internet parecia algo
I6gico (y ahi tenemos la prueba de las
«smart TV») en su evolucién, de muchos

otros no lo tenemos tan claro. En los dl-
timos afos hemos sido bombardeados
con noticias de neveras, lavavaijillas, as-
piradoras y otros utensilios inteligentes
gue haran nuestra vida mucho mas facil.

No obstante, estas noticias no siem-
pre estaban relacionadas con sus fun-
cionalidades y si con sus vulnerabili-
dades y fallos de seguridad, fallos que
pueden poner en riesgo nuestra infor-
macién personal y datos confidencia-
les como los de nuestra tarjeta de cré-
dito o contrasefias.

Los investigadores especializados en
seguridad informatica llevamos tiempo
avisando de la peligrosidad de estos fa-

llos, y de como las amenazas informati-
cas ya incluyen a estos dispositivos en-
tre sus objetivos. Pero, ;qué beneficios
puede tener para un ciberdelincuente
infectar un electrodoméstico frente a
un ordenador?.

Por extrafio que parezca, las venta-
jas son muchas para los ciberdelincuen-
tes. Estamos hablando de dispositivos
que raramente van a ser actualizados,
ya sea porque los usuarios no lo con-
sideren importante o directamente lo
ignoren o porque el fabricante no pu-
blique actualizaciones de seguridad,
prefiriendo sacar una nueva versién
actualizada del producto.

Ademds, aunque externamente pue-
da parecer muy diferente una nevera co-
nectada de un sistema de domética, in-
ternamente pueden compartir muchas
cosas, especialmente su sistema opera-
tivo o firmware. Este tipo de dispositi-
vos suelen ser gobernados por alguna
version modificada de un sistema Linux
o incluso Windows, algo que facilita el
desarrollo y propagacion de amenazas
si este sistema no se encuentra correc-
tamente configurado y, como acabamos
de mencionar, tampoco se actualiza.

Asi pues, un ciberdelincuente pue-
de utilizar los dispositivos del Internet
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Internet de las Cosas

de las Cosas en su propio beneficio pu-
diendo, por ejemplo, lanzar ataques de
denegacién de servicio, enviar spam
o usarlos para guardar informacién u
ocultar su rastro a la hora de cometer
actividades delictivas.

Todo esto sin tener en cuenta la in-
formacion que se puede robar a los
usuarios de estos dispositivos. Es ne-
cesario saber que algunos de estos
dispositivos necesitan asociarse, por
ejemplo, con una cuenta de correo o
disponer de los datos de una tarjeta de
crédito para realizar compras segun los
parametros establecidos por el usuario.

De coches y ciudades
conectadas

Pero si alguien pensaba que la revo-
lucién del Internet de las Cosas se iba
a quedar en el entorno doméstico, se
puede sorprender al ver que hay mu-
chisimos mas dispositivos de todo tipo
y que rodean cada vez mas a nuestra
vida cotidiana.

Si bien las noticias sobre vulnerabi-
lidades en coches conectados han co-
pado las noticias sobre amenazas en el
loT durante hace ya bastantes meses,
no hemos de olvidar que son solo un
ejemplo entre muchos otros.

La posibilidad de que alguien tome el

control de nuestro vehiculo mientras lo
conducimos y esto ocasione un accidente
es real, aunque limitada, y esto es gracias
a que los investigadores que hasta ahora
han estado reportando estas vulnerabili-
dades lo han hecho con lafinalidad de ha-
cer mas seguros estos automoviles.

Con esto en mente y viendo que
la tendencia de la industria es seguir
por este camino es especialmente im-
portante que los fabricantes tengan en
cuenta estas investigaciones y dedi-
quen mas esfuerzos a proteger los sis-
temas que incorporan o incorporaran
en el futuro los vehiculos que circula-
ran por nuestras carreteras y ciudades.

Hablando de ciudades, llevamos
tiempo hablando de las smart cities co-
mo algo que hara que sus habitantes se
sientan mas comodos viviendo en ellas
e incluso pudiendo informar sobre cual-
quier problema o sugerencia de mejora.
Pensando que buena parte de la pobla-
cién mundial se concentra en las ciuda-
des, todo aquello que mejore la calidad
de vida de sus habitantes deberia ser
bienvenido. Pero de nuevo nos encontra-
mos en una situacién en la que una ma-
la implementacién pone en riesgo el co-
rrecto funcionamiento de los sistemas e
incluso puede generar un efecto contra-
rio para el que fueron implementados, es
decir, causar problemas a los usuarios en

lugar de solucionarlos.

Dispositivos
médicos

Pero si hay una fa-
milia de dispositivos
conectados en los
que deberiamos tener
muy en cuenta su se-
guridad estos son los
dispositivos médicos
que, desde hace un
tiempo, incorporan la
posibilidad de conec-
tarse con otros dispo-

sitivos o incluso a Internet.

Podriamos distinguir entre dos ca-
tegorias principales: aquellos dispositi-
vos médicos de uso doméstico como
por ejemplo un termémetro o patuco
inteligente que, conectado a nuestro
smartphone, nos permite analizar los
datos recibidos e incluso obtener con-
sejos en funcién de los resultados.

En el otro lado tenemos a dispo-
sitivos médicos especializados en tra-
tar enfermedades o carencias cronicas
como puede ser un marcapasos o una
bomba de insulina. Estos dispositivos
permiten que el usuario lleve una vi-
da més o menos normal a pesar de su-
frir una dolencia que, de no ser tratada
puede terminar en la muerte.

Si bien esta conectividad ha mejo-
rado la rapidez y eficacia con la que se
realizan diagndsticos y se ajustan va-
rios parametros, volvemos a encontrar-
nos con que una mala implementacién
puede generar numerosos problemas
si alguien aprovechase algunos de los
agujeros de seguridad existentes.

Conclusion

El Internet de las cosas llegé para
quedarse hace tiempo y no se puede
dudar de la utilidad que un dispositivo
conectado tiene en la mayoria de las
ocasiones (en otra, no esta tan claro).
Sin embargo, no podemos evitar tener
cierta desconfianza cuando vemos que
no se esta aprendiendo de errores pa-
sados y se siguen lanzando productos
vulnerables sin posibilidad de solucién.

Es trabajo de los fabricantes de estos
dispositivos el mejorar la seguridad de los
mismos, aunque esto vaya en contrade la
usabilidad. En caso de no hacerlo, las con-
secuencias pueden ir desde un pequefio
susto a un peligroso incidente que puede
poner en peligro la vida de sus usuarios, y
eso es algo que todos queremos evitar. @

Foros: ESET/FRreepick
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Amenazas

EL CCN-CERT PUBLICA UN NUEVO INFORME CONTRA UNO DE LOS ATAQUES MAS COMUNES

DE LOS ULTIMOS ANOS

Medidas de seguridad
contra Ransomware

En 2015, el Sistema de Alerta Temprana en Internet (SAT-INET) del CCN-CERT
gestiond 500 incidentes relacionados con este tipo de ataque, un 150%
mas que en el ejercicio anterior

El CCN-CERT ha hecho publico un nuevo Informe de Amenazas
|IA-01/16 Medidas de Seguridad contra Ransomware, en el que da
a conocer determinadas pautas y recomendaciones de seguridad

para ayudar a prevenir y gestionar los incidentes de este tipo,
cada dia mas numerosos y agresivos. De hecho, sélo en 2015,
el Sistema de Alerta Temprana en Internet (SAT-INET) del CERT
Nacional Gubernamental gestion6 500 incidentes relacionados
con este tipo de ataques (frente a los 200 de 2014).

AL y como recoge el informe,
en los Gltimos afos, las acciones
dafiinas de este tipo de malware

han ido evolucionando dando lugar a
una nueva generaciéon de ransomware

denominados «file encryptors», cuyo

principal objetivo es cifrar la gran ma-
yoria de documentos del equipo. En es-
te caso, la principal herramienta de ex-
torsion sera el pago de cierta cantidad
de dinero a cambio de la clave que per-
mitira recuperar (descifrar) los ficheros

originales. Las acciones ofensivas de
ciertos tipos de ransomware pueden re-
sultar muy dafiinas y en un entorno cor-
porativo pueden ser devastadoras, con
consecuencias que pueden agravarse
alin mas si se cuenta con dispositivos de
backup directamente conectados con
el equipo infectado, ya que algunos ti-
pos de ransomware comprueban cada
una de las unidades montadas, asi co-
mo recursos compartidos de red para
cifrar también su contenido.

Medidas preventivas

El informe recoge una pequefia in-
troduccién, asi como un listado de me-
didas preventivas frente a este tipo de
cédigo. Posteriormente, y para el caso
de haberse producido unainfeccion, se
ofrece una serie de medidas generales,
junto con la forma de comunicar el in-
cidente y una valoracién de escenarios.
La restauracion de ficheros y el desci-
frado del ransomware, son los dos ulti-
mos capitulos de este informe.

En esta ocasién, se ha eliminado
del documento el apartado de Ana-
lisis de Ransomware, dado que se in-
cluirdn en posteriores Informes de C6-
digo Dafiino. ®

Foros: FReepik
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Cronica Resumen

LA FERIA RECIBIO LA VISITA DE 42.294 PROFESIONALES

Sicur 2016: balance positivo en visitantes
y participacion empresarial

La visita internacional ha significado un 8%, con mayor presencia
de profesionales de Portugal y de los paises del area iberoamericana

ICUR 2016 recibi6 la visita de
S42.294 profesionales —en 2014
fueron 38.963 los visitantes que pa-
saron por el salén. Y es que la feria,
segln la organizacién, ha contado con
una asistencia profesional que repre-
senta un crecimiento del 8% y cierra
con un balance positivo de una edicién
que también registré un aumento de
la participaciéon empresarial del 14%.
La visita internacional ha significado
un 8%, con mayor presencia de profe-
sionales de Portugal y de los paises del
area iberoamericana.

SICUR 2016 —organizado por IFEMA
entre los dias 23 al 26 de febrero- fue
inaugurado por el secretario de Estado
de Seguridad en funciones, Francisco
Martinez, quien estuvo acompanado por

Maria Valcarce, directora de SICUR 2016,
y Luis del Corral, presidente del Comité
Organizador del Salén. A continuacién
Francisco Martinez —acompafado de
un amplio grupo de medios de comu-
nicacién- recorrié algunos de los stands
repartidos por el salén, donde pudo co-
nocer los Ultimos avances y novedades en
equipos y sistemas de seguridad.

SICUR 2016, el gran referente in-
ternacional en Espafia de la seguridad,
congregé en los pabellones 4, 6, 8y 10
de Feria de Madrid, a empresas, asocia-
ciones, profesionales y usuarios de la
seguridad, en el marco de una edicién
especialmente caracterizada por la im-
portante representacién sectorial y el
crecimiento general de la convocatoria

en todos sus pardmetros.

Asi lo revelan los datos de asistencia
con la visita de 42.294 profesionales de
76 paises registrados este afio y que
representan un aumento del 8%, en
referencia a los datos de SICUR 2014.
También ha sido mayor la oferta reu-
nida en esta edicion, que ha mostrado
las propuestas, novedades y ultimas
soluciones en seguridad de 1.350 em-
presas, con la participacion directa de
572 expositores que han supuesto cre-
cimiento del 14%.

Otro dato a subrayar ha sido la ca-
pacidad de convocatoria de SICUR en
el ambito nacional, que se ha saldado
con la presencia de visitantes de todas
las Comunidades y Ciudades Auténo-
mas espafolas, y en la que el 51,7%
de los profesionales procedian de fuera
de Madrid, con especial acento en las
Comunidades de Cataluna, Andalucia,
Comunidad Valenciana y Pais Vasco. En
el capitulo internacional, que ha signifi-
cado el 8% del total, la mayor presencia
registrada corresponde a los profesio-
nales de Portugal, seguida de los paises
del érea iberoamericana.

Con gran éxito de publico se de-
sarrollaron también las mas de 20 se-
siones celebradas en el marco de Foro
SICUR, el programa de jornadas técni-
cas, mesas redondas y presentaciones
que, en su conjunto, contaron con mas
de 2.000 asistentes. En Foro SICUR se
abordaron temas transversales de inte-
rés para los usuarios de la seguridad de
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Cronica Resumen

todos los sectores de la actividad, con
un formato muy dindmico y orientado
al debate. Incendios forestales, norma-
tiva PCl, o la adecuada implantacién
de sistemas de extincion; dos sesiones
enfocadas al mundo de los bomberos
sobre la necesidad de generar iniciati-
vas legislativas que regulen a nivel del
Estado Espafiol los Cuerpos de Bombe-
ros, y sobre la especificidad de la PRL
para esta profesién; una conferencia
sobre salud laboral desde el punto de
vista del bienestar emocional; los 20
afos de la Ley de Prevencion de Ries-
gos Laborales, o el nuevo Reglamento
de EPI'S, asi como distintas ponencias
sobre nuevos escenarios y riesgos, Ci-
berseguridad, Ciberdefensa, el retorno
de lainversién en seguridad en relacién
al Patrimonio Cultural, la seguridad en
el ambito hospitalario, en eventos de
ocio nocturno y espectaculos musica-
les, en eventos deportivos, operativas
de emergencias, la lucha contra arte-
factos explosivos caseros, o distintas
sesiones sobre seguridad en el &mbito
municipal, fueron algunos de los temas
a examen en esta edicién, en la que
también se celebraron dos Jornadas
Internacionales de Transferencia de
Tecnologia.

La oferta de SICUR se completd con
la presentacion de la Galeria de Nue-
vos Productos, el espacio dedicado a
reconocer el esfuerzo en |+D+i de las
empresas, que en esta ocasion destaco
41 propuestas de vanguardia, asi como
con el desarrollo de un programa de
exhibiciones de rescate llevadas a cabo
por el Cuerpo de Bomberos del Ayun-
tamiento de Madrid; demostraciones
operativas de las unidades caninas del
Consorcio de Bomberos de Malaga, de
los Agentes Forestales de la Comunidad
de Madrid, de la UME, de los Mossos

d’Esquadray de la Ertzaintza ; una pista
de demostraciones de RPAS (drones) en
vuelo, una instalacién que mostré las
técnicas de formacién para trasladar
conceptos basicos de autoproteccién
a la sociedad, en el Parque de la Pre-
vencion, y la exposicién de vehiculos
antiguos de policia RETROPOL VI, entre
otras actividades. as que Gnicamente
irla en pro de los empresarios. @

Fotos: IFEMA

Cuadernos
de Seguridad sorte6
unas botas MAGNUM

CUADERNOS DE SEGURIDAD sorte6
entre los profesionales que se acerca-
ron al stand de la publicacién -y de-
positaron sus datos en una urna— unas
botas marca MAGNUM. El ganador de
las botas fue Santiago Garcia San Mar-
tin, responsable de Seguridad del Insti-
tuto Psiquiatrico José Germain de Lega-
nés (Madrid).
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Jornadas

FORO SICUR

Retos actuales del sector de la seguridad

Jornada sobre «Nuevos escenarios, nuevos riesgos y nuevas soluciones»
organizada por AES y APROSER

PROSER, Asociacion Profesional

de Compaiiias Privadas de Servi-
cios de Seguridad, y AES, Asociacion
Espafiola de Empresas de Seguridad,
celebraron en el marco de SICUR una
jornada técnica sobre los retos actuales
del sector de la seguridad privada.

En este sentido, la amenaza del te-
rrorismo yihadista fue una de las prin-
cipales tematicas abordadas. Carola
Garcia-Calvo, investigadora del Real
Instituto Elcano y profesora de Estudios
de Terrorismo y Politicas de Seguridad
en la Universidad Pontificia de Comi-
llas, sefialé6 que nos encontramos ante
«una amenaza diversa y mas extendida
que nunca». Asi, explicé que estamos
en una tercera fase del terrorismo glo-
bal, en la que Al Aqaeda y el Estado

Islamico se disputan la hegemonia.

Por ello, el escenario es aiin mas
complejo y laamenaza se extiende por
todo el mundo, a excepcién de Amé-
rica Latina. Ademas, los objetivos que
atacan —grandes ciudades y espacios
con una importante afluencia de per-
sonas— y la letalidad que buscan con
los mismos, hacen que siempre estén
creando nuevas férmulas, innovando
en sus maneras de atacar, y sigan di-
versificandose. De ahi que los expertos
afirmen que «hay que esperar lo ines-
perado».

En esa linea, Garcia-Calvo ha remar-
cado el importante papel que juega la
seguridad privada en la lucha contra
el terrorismo por el flujo de informa-
cién que manejan, la proteccién de
infraestructuras criticas que realizan,
el papel que juegan en la gestién y la

reaccion tras eventuales ataques, y la
prevencién de la radicalizacion en lu-
gares sensibles.

Por su parte, Eduardo Cobas, secre-
tario general de APROSER, reforzé es-
ta idea y recordé el importante avance
conseguido en los Gltimos afios en los
que las Fuerzas y Cuerpos de Seguri-
dad del Estado han reconocido el papel
fundamental del sector de la seguridad
privada en la defensa y salvaguarda de
la poblacién. Por eso, recordé que es
muy importante cambiar los criterios
de las licitaciones publicas.

«Entre el 50 y el 60% de los servicios
que prestan las empresas de seguridad
privada son estratégicos, por lo que la
calidad tiene que ser un factor decisivo.
No se puede consentir que el precio
siga siendo el Unico requisito y sobre
todo cuando éste se oferta tras rebajar
el sueldo a los empleados», aseguré. Y
es que estos criterios influyen de forma
directa en cuestiones esenciales como
la formacién, una de las palancas cla-
ves para hacer frente a las nuevas reali-
dades, aspecto en el que coincidieron
Garcia-Calvo y Cobas.

Espana, menor movilizacién
yihadista que en los paises
de su entorno

Con respecto a Espafa, Garcia-
Calvo destacé que, en términos ab-
solutos, nuestro pais cuenta con 150
movilizados en el terrorismo yihadista,
«un porcentaje de movilizacién menor
que otros paises de nuestro entorno».
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En la actualidad existen 30.000 com-
batientes extranjeros desplazados a
Siria e Irak, de los que 5.000 proceden
de Europa Occidental. En términos
absolutos, los paises que registran un
mayor nimero de ciudadanos en filas
yihadistas son Francia (1.700), Reino
Unido (800) y Alemania (750). Segin
Garcia-Calvo, «la aportacion de Europa
en términos relativos llega a estar so-
brerrepresentada hasta en 16 veces en
términos de poblacion».

Ademas, Carola Garcia-Calvo de-
tall6 el perfil del yihadista actual en
Espafia, cuya principal caracteristica
es que es inminentemente autéctono.
El 40,5% ha nacido en nuestro pais y
de este porcentaje, el 75,8% en Ceuta
y Melilla. La media de edad es de 28
afos y las mujeres detenidas represen-
tan el 15,8%, algo que ha supuesto un
cambio, ya que hasta 2012 eran sélo
hombres. Por Gltimo, destacar que el
13,1% son conversos al Islam.

La tecnologia como otro
de los retos del sector

Otra de las grandes tematicas abor-
dadas durante esta jornada técnica fue
el uso de RPAs, mas conocidos como
drones, en labores de seguridad priva-
da. Este sector tiene mucho potencial,
pero alin no ha tenido un gran desarro-
llo en nuestro pais. El principal motivo
ha sido la falta de proyectos de gran
envergadura y la escasa regulacion
existente hasta ahora. Un escenario
que esta cambiando después de la re-
gulacién europea que esta llevando a
los paises a desarrollar la suya propia.

En concreto en Espaia, el Real De-
creto del 4 de julio de 2014, conver-
tido en Ley 18/2014 del 17 de octu-
bre, ha establecido que los RPAS son
aeronaves, por tanto estan sujetos a
limitaciones aéreas, y los requisitos y
limitaciones de pilotos y operadores.
En la actualidad, en nuestro pais existen

1.000 operadores, entre ellos cinco em-
presas de seguridad, y 14 fabricantes
ensambladores.

«El desarrollo de este tipo de apa-
ratos ha sido mas bien inesperado en
los Gltimos tres afios en el mundo civil.
Pero no es una moda pasajera y va a
transformar muchos sectores, entre
ellos, el de la seguridad privada», ase-
guré Manuel Ofate, presidente de
AERPAS (Asociacion Espafiola de RPAs).

De hecho, los RPAs van a mejorar
las labores de seguridad privada, espe-
cialmente en infraestructuras criticas y
zonas de dificil acceso o despobladas.
En este sentido, Julio Pérez Carrefio, di-
rector del departamento de Sistemas
de Seguridad de Eulen Seguridad, y
secretario de la Junta Directiva de la
Asociacién Espafiola de Empresas de
Seguridad y coordinador del area de
trabajo de seguridad electrénica, des-
tacd el avance que se esté realizando
«para mejorar la calidad en el disefio
en la proteccién perimetral de infraes-
tructuras criticas».

El futuro, en este aspecto, pasa por
que los vigilantes de seguridad cuenten
con una formacién avanzada y estén
cada vez mas especializados de manera

que les permita manejar herramientas
complementarias como éstas para lle-
var a cabo su actividad.

Por su parte, JesUs de la Mora, di-
rector de Consultoria de Desarrollo
de Negocio de Securitas Seguridad
Espafa, explicé que «hay que evi-
tar que los casos de mal uso de los
RPAS dafien los beneficios que pue-
den aportar en dmbitos como el de
la seguridad privada, tales como una
mayor movilidad y una disminucién
del riesgo en las operaciones, mas
cobertura en cuanto a deteccién y vi-
sualizacién, ademas de accesibilidad
a zonas dificiles, eficacia, calidad y
ahorro de costes».

Por ultimo, Antonio Pérez Turrd,
presidente de AES, y Angel Cérdoba,
presidente de APROSER, clausuraron
el evento y apuntaron que «aportar
proteccion a la sociedad es una labor
de la seguridad publica, pero también
de la privada, con el objetivo de que
lo inesperado no se produzca o bien
tenga el menor impacto posible en la
poblacién». @

Texto: Aproser redaccion

Fotos: Redaccion
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FORO SICUR

La seguridad en hospitales:
presente y futuro

ENTRO de la programacion de

las actividades organizadas en SI-
CUR, se desarrollé una mesa de debate
organizada por el OSICH (Observato-
rio de Seguridad Integral en Centros
Hospitalarios) titulada «La seguridad
en hospitales: Presente y Futuro».

La mesa, moderada porJosé Olmedi-
lla, jefe de Celadores y Régimen Interior
del Hospital de Getafe, comenzé con la
intervencién de Angel Meca, director
de Seguridad del Hospital Universita-
rio Gregorio Marafién, que realiz6 una
presentaciéon sobre las agresiones al
personal sanitario, haciendo hincapié
sobre todo en por qué se producen,
relacionandolo con factores socioeco-
némicos, organizativos, de pérdida de
valores culturales, etc. Ofrecié datos

sobre la relevancia de las agresiones,

y el nimero de agresiones sufridas por
los diferentes colectivos, y expuso las
medidas correctivas y lo que suponia
una correcta gestion de dicho riesgo,
tanto en imagen corporativa como en
valor socioeconémico, para la sociedad
y para las organizaciones sanitarias.
Por su parte, Benito Minguez, di-
rector de Seguridad del Area de Ge-
rencia Integrada de Albacete, realiz6
una ponencia comparando cada una
de las presentaciones como sifuese una
etapa en la produccién de una pelicula
de la Metro Goldwyn Mayer, desde la
pantalla inicial con su leén correspon-
diente hasta el famoso «The End». La
comunicacion reflejaba cémo se realiza
e implanta un plan de autoproteccién
de una organizacién sanitaria desde la
evaluacion de riesgos pasando por los

medios a implantar, formacién, revi-
sién o realizacién de simulacros. Hizo
un detallado repaso de cémo se debe
coordinar dicho plan y quiénes deben
estar implicados en el mismo, hacien-
do énfasis en la figura del director de
Seguridad y de su labor en dicho plan.

Jorge Cérdoba Merino, responsable
de Seguridad del Hospital Virgen de la
Arrixaca de Murcia, realizé una inter-
vencion sobre los beneficios que tiene
en el hospital la creacion del departa-
mento de Seguridad. Expuso los bene-
ficios inmediatos y como su creacién es
el reflejo de una medida que premia
la eficiencia en la gestion y compensa
econémicamente la inversion realizada
en el ahorro de recursos por parte del
centro hospitalario.

Mientras, Manuel Martinez, coor-
dinador del Comité Sectorial de Insta-
lacién, Mantenimiento e Ingenieria de
Sistemas y Equipos de Tecnifuego-Aes-
pi, a través de un video didactico y di-
versos ejemplos de malas instalaciones,
alertd, por un lado, de la falta de con-
ciencia social del riesgo de incendio, y
por otro, de la falta de profesionalidad
de determinadas empresas y usuarios
que, a costa de la crisis, las primeras
realizan trabajos nefastos, y los otros,
solo se fijan en el precio final, sin dar
importancia a la calidad y la eficacia
de la instalacion y su mantenimiento.

Para finalizar, Santiago Garcia San
Martin, responsable de Seguridad del
Instituto Psiquiatrico José Germain, rea-
liz6 una valoracién de la situacién actual
de la gestion de la seguridad en el am-
bito sanitario y de cual deberia ser su
evolucién en los préximos afios. «Rea-
firmando la posicion actual del director
de Seguridad y creando los departa-
mentos de Seguridad necesarios para
realizar una correcta gestion del riesgo,
siguiendo el modelo de la mancomu-
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nacién de servicios de seguridad para
las areas sanitarias como se esta reali-
zando en Castilla y la Mancha, Galicia
o Comunidad Valenciana». Garcia San
Martin remarcé que la normalizacion y
la homogenizacién, asi como la conver-
gencia con la seguridad l6gica deben ser
premisas de funcionamiento, e incidié
en la necesidad de realizar alianzas estra-
tégicas con los proveedores de servicios,
que complementen el funcionamiento
del departamento y que alineen sus ob-
jetivos con las necesidades del hospital.
Para lo cual, explico, es necesario que
sean proveedores especializados en el
ambito sanitario, que puedan ofrecer
soluciones especificas, y que su labor
pueda ser desarrollada a medio y largo
plazo, por lo que propuso la modifica-
cién de los actuales concursos publicos
a corto plazo y basados en el criterio
precio como férmula de adjudicacién.
Alfinalizar la mesa se produjo un in-

I

MORSE
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piense en la caja.

formal encuentro entre todos los miem-
bros del OSICH y asistentes, que sobre
todo consultaron a los miembros de la
ejecutiva sobre la realizacién de las proxi-
mas Jornadas Técnicas de Seguridad en

Post-Sicur

Centros Sanitarios que se celebraran en-
treel 7 al 10 de junio en el Hospital Virgen
de las Nieves de Granada. ®

Fotos: OSICH/Redaccion
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FORO SICUR 2016

Coordinacion, pilar fundamental
en la seguridad en grandes eventos

Jornada sobre «Seguridad en grandes eventos deportivos»

N el marco del Salén Internacio-
E nal de Seguridad SICUR 2016 se
celebré el pasado 23 de febrero una
jornada sobre «Seguridad en Grandes
Eventos Deportivos», donde se abor-
daron los dispositivos de seguridad a
implantar en grandes concentraciones
de masas y eventos publicos y deporti-
vos, la importancia de la coordinacién
entre los actores implicados, asi como
el papel que desempefian los departa-
mentos de seguridad.

El encuentro moderado por Floren-
tino Villabona, Comisario General de
Seguridad Ciudadana, quien a modo
de introduccién explicé qué es un dis-
positivo de seguridad y las fases en las
que se articula, comenz6 con la inter-

vencién de Alfonso Fernandez Diez, Je-
fe Superior de Policia de Madrid, que
destacé que Esparia «es un referente
en la seguridad de grandes concentra-
ciones de masas y eventos deportivos,
en el que se fijan otros paises» gracias
a la Ley de Deporte. Hizo hincapié en
la figura del coordinador de seguri-
dad, en las acciones previas, durante
y posteriores del evento, asi como en
la necesidad de poder contar con una
Ley de Espectaculos Piblicos de ambito
nacional, que fuese paralela al progreso
y desarrollo que ha tenido la citada Ley
del Deporte.

Francisco Caletrio, que ocupé el
cargo de subinspector jefe de la Policia
Municipal de Madrid, abordé las nor-

T g

mas de actuacién en grandes en even-
tos por parte de este cuerpo municipal
recogidas en la Instrucciéon n3/2008, al
tiempo que matizé la importancia de
la coodinacién de todos los servicios
policiales, proteccion civil,... para ga-
rantizar la seguridad de los ciudadanos.

Por su parte, Julio Cendal, director
de Seguridad del Real Madrid, quien
tras recordar algunos de los sucesos
e incidentes ocurridos en el estadio
de fatbol, insistié en la necesidad de
que los clubes contasen con depar-
tamentos de Seguridad, y que éstos
adquirieran la importancia de otras
areas.

Mauro San Vazquez, Comision Es-
tatal contra la Violencia, el Racismo, la
Xenofobiay la Intolerancia en el Depor-
te, sefialé que en Espafia el promedio
de incidentes es de 1 cada 32 parti-
dos de futbol, por lo que no dudé al
asegurar que «el lugar mas seguro de
Espafia un domingo por la tarde es un
estadio de fatbol», gracias a los dispo-
sitivos, medios y medidas de seguridad
implantadas.

José Luis Arranz, General de Bri-
gada. Jefe de la Zona de la Guar-
dia Civil de Madrid, explicé que la
coordinacién y colaboracién de las
diferentes fuerzas policiales es pilar
fundamental para salvaguardar la
seguridad de los ciudadanos en las
grandes concentraciones de masas y
eventos publicos. @

Cuadernos de Seguridad
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FORO SICUR 2016

Manual «Tuberias y Suportacion
de Sistemas de Extincion»

CEPREVEN presenté un nuevo libro en el marco de Sicur 2016, donde ademas
colaboré en la jornada «La ingenieria como factor clave en la proteccion contra
incendios», organizada por APICI

EPREVEN organizé en SICUR 2016
c una Jornada de Presentacién del
Libro «Tuberias y Suportacién de Sis-
temas de Extincién: Manual Préactico
para una Adecuada Implantacién». La
inauguracién estuvo a cargo de Jon
Michelena, director general de Cepre-
ven, que realizé una introduccién so-
bre la necesidad de ofrecer al mercado
este Manual, que es una herramienta
Gtil para todos aquellos profesionales
involucrados en el disefio, instalacion
y mantenimiento de los Sistemas de
Extincién. Asimismo, agradecié la
colaboracién de todas las empresas
(Caddy Pentair, Firepiping, Prosegur,
Sevo Systems y Siex), que con su pa-
trocinio hicieron posible la edicion
del Manual. Miguel Vidueira, director
Técnico de Cepreven, abordé los an-
tecedentes, el objetivo principal del
documento y los diversos aspectos tra-
tados, resaltando particularidades que
lo hacen una herramienta de gran uti-
lidad a la hora de seleccionar, disefiar

tuberia y suportacion para sistemas de
proteccién contra incendios.

José Luis Gonzalez, Senior Sales En-
gineers de Caddy Fire&Seismic, resalté
los aspectos mas importantes del capi-
tulo sobre Suportacién de Sistemas de
Tuberias, que hace un especial hinca-
pié en la Suportacién Antisismica y sus
aplicaciones cada vez mas frecuentes.

Oscar Fernandez Garcia, director
Comercial de Ingeneered Fire Piping,
Sigfredo Moreno, director de Grandes
Cuentas de SIEX, y Javier Sdnchez de
la Fuente, director de Sevo Systems
Europe, presentaron los aspectos mas
relevantes tratados para tuberias de ex-
tincién y los requisitos de las mismas
en funcién de la tipologia del sistema.

Ademas, también en SICUR tuvo lu-
gar una jornada organizada por APICI,
en colaboraciéon con CEPREVEN, sobre
«La ingenieria como factor clave en la
Proteccion contra Incendios: buenas
practicas y lecciones aprendidas».

La primera parte de lajornada conté

con las intervenciones de grandes pro-

fesionales del sector como Carlos Tou-
rifian (Jefe de Bomberos de A Coruia),
Fernando Martinez (Gas Natural Feno-
sa), Ignacio del Rey (TIPSA Ingenieros)
y George Faller (ARUP). Después tuvo
lugar una mesa redonda moderada por
Aurelio Rojo (APICI) en la que participa-
ron Jon Michelena (CEPREVEN), Vicen-
te Mans (TECNIFUEGO-AESPI), Pablo
Mufoz (jefe de Bomberos de Cuenca
y Presidente de Fundacién FUEGO),
Alexis Cantizano (Codirector del Mas-
ter MISCI de la Universidad Pontificia
Comillas), Andrés Pedreira (APICI) y
Carlos Lépez (director general de In-
dustria de la CAM). En la jornada se
demostré una vez mas que laingenieria
en proteccién contra incendios ofrece
una alternativa valida frente a los c6di-
gos prescriptivos, siempre y cuando sea
aplicada por profesionales. @
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FORO SICUR 2016

Proteccion contra incendios en Sicur 2016

Tecnifuego-Aespi organizo tres sesiones enmarcadas dentro del programa
de jornadas técnicas Foro SICUR

N afo mas, Tecnifuego-Aespi ha

liderado las actividades del sector
de la Seguridad contra Incendios en
SICUR 2016, el gran referente inter-
nacional de la seguridad en Espafia.
Organizando jornadas técnicas, apor-
tando informacién y documentacién
en el stand y promoviendo el encuen-
tro profesional e institucional, las ini-
ciativas de la Asociacién han marcado
tendencia y direcciéon de miras para los
préximos afos.

Con gran éxito de publico se han
desarrollado también las sesiones en el
marco de Foro SICUR, el programa de
jornadas técnicas, de las cuales Tecni-
fuego-Aespi (TFA) organizé 3 de ellas:
Actualidad normativa y la adecuada
implantacién y mantenimiento de los
sistemas de extincién; Soluciones y no-
vedades en la interfaz urbano—forestal

en los incendios forestales, y el Regis-
tro de los instaladores de productos de
proteccién pasiva contra incendios.

La primera sesion fue «Actualidad
Normativa en Seguridad Contra In-
cendios», introducida por Juan de Dios
Fuentes, que alert6 sobre la falta de
sensibilidad politico y social en cuanto
a los beneficios de instalar detectores
de incendio que alertan precozmente
de un conato de incendio, evitando
muertes por incendio en las viviendas.
El ponente dio paso a los representan-
tes de Euralarm, Dominique Taudin y
Enzo Peduzzi, que informaron de la
actualidad normativa y del estado del
arte de la seguridad contra incendios
en Europa. Enzo Peduzzi trat sobre el
proyecto de norma prEN 16763 y Do-
minique Taudin sobre la situacion de la

seguridad contra incendios en hoteles

y viviendas, con ejemplos y propuestas
para la mejora.

A continuacién, César Pérez de TFA
presenté el libro que se ha elaborado
desde la Asociacion sobre «Deteccion
de humos por aspiracién», actualizado
y mejorado recientemente, el docu-
mento esta basado en la Norma Eu-
ropea EN-54-20 y en el cédigo prac-
tico para estos sistemas editado por la
Fire Industry Association (FIA). «Para
fomentar el uso de estos sistemas or-
ganizaremos un cursillo divulgativo ba-
sado en nuestro Cédigo Préctico, un
diploma acreditativo y un ejemplar del
documento», finaliz6 el ponente.

Por su parte, Carlos Pérez, coordina-
dor de Sistemas Fijos de TFA, informé
del trabajo en el Comité que coordina
sobre la norma de extincién de incen-
dios las cocinas. «Ante la falta de reco-
mendaciones técnicas en la materia y
dada la obligatoriedad de proteccién
de las cocinas, se ha elaborado un do-
cumento, que sera Norma UNE sobre
«Requisitos minimos que debe tener
un sistema de extincion para cocinas»,
comento Carlos Pérez.

Santos Bendicho, coordinador del
Grupo Control de Humos de TFA, traté
sucintamente de las normas aplicables
y su revision. «Todos los equipos que in-
tegran un sistema de control de humos
deben disponer de marcado CE confor-
me a la familia de normas EN 12101. El
disefio y calculo, de acuerdo con las
normas UNE 23585 y EN 12101-6; y la
instalacién, conforme a la norma UNE
23584», informo.
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José Vicente Andreu, coordinador
del Comité de Puertas Cortafuego y
Sefalizacion de TFA, informé sobre
normativa para puertas cortafuego.
Asi, destacé entre otros el proyecto de
norma, PNE 23.740: Guia de Instala-
cién, Uso y Mantenimiento de Puertas
Cortafuegos, y la UNE-EN 16.034: Nor-
ma de Producto. Puertas Cortafuego.

Por su parte, Carlos Lujan, de TFA,
menciond los aspectos méasimportantes
de la norma 23500, de abastecimiento
de agua. El ponente alerté ademas de
que «el Reglamento de Instalaciones
de Proteccién contra Incendios, RIPCI,
es del siglo pasado. Por favor, hay que
actualizarlo ya», dijo Carlos Lujan.

Finalizé la jornada sobre normativa
Manuel Martinez, coordinador del Co-
mité de Instalacién y Mantenimiento
de TFA, que denunci6 el retraso en la
publicacién del RIPCI, cuyo vacio esta
generando inseguridad «ya que todas
las normas UNE publicadas en los Ulti-
mos 20 afios no estan recogidas en la
reglamentacién», subray6 el ponente.

La segunda sesién estuvo dedicada
al «<Foro contra Incendios Forestales en
la Interfaz Urbano Forestal (IUF)». Vi-
cente Mans, presidente de TFA, insistié
en la creciente alarma social que pro-
ducen los incendios en IUF y la necesi-
dad de dar soluciones a esta situacion.
Ademas, informé sobre el proceso que
se esta siguiendo desde el Foro para
financiar la elaboracién de una Guia de
recomendaciones y de normalizacién
hasta alcanzar una legislacién conjunta
de edificacién y urbanismo en areas I[UF
que aporte soluciones a esta proble-
matica.

La siguiente intervencién traté de
los «Materiales de construccién en zo-
nas de interfaz», y su diversidad a la
hora de la propagacion y extincién de
un incendio, que en ausencia de Miguel
Angel Catalina, de la Junta de Andalu-
cia, fue leida por Vicente Mans.

A continuacién, se desarroll6 el te-

ma «Medios de defensa en zonas inter-
faz, parte I: redes de agua, hidrantes»,
por José Antonio Moreno, del Comité
de Equipos de Primera Intervencion de
TFA, que adelanté las Ultimas noveda-
des y mejoras en este tipo de equipos.
Y «Medios de defensa en zonas inter-
faz, parte ll: retardantes y espumas»,
por Alberto Enfedaque, del Comité de
Defensa contra Incendios Forestales de
TFA, que informé de los diferentes de-
sarrollos tecnolégicos en retardantes de
larga duracién.

Finalmente, se trat6 de «Ultimas tec-
nologias en lanzas y mangueras», por
parte de Ramoén M? Bosch, coordinador
del Comité de Defensa contra Incen-
dios Forestales de TFA. El ponente de-
tall6 diversas soluciones tecnoldgicas
que aportan mayor caudal en menos
tiempo.

La tercera sesion estuvo a cargo de
Jordi Bolea, coordinador de Productos
de Proteccion Pasiva de TFA, y dedicada
al «Registro de empresas instaladoras
y mantenedoras de proteccién pasiva
contra incendios». El ponente desa-
rroll6 el trabajo a realizar en 4 puntos

basicos: 1) Vademécum de productos:

caracteristicas, cualidades, calificacio-
nes, en definitiva, una guia digital que
se podra descargar de la web de la Aso-
ciacion. Un documento vivo que se ira
actualizando. 2) Guia de aplicacién de
productos. Que contenga buenas prac-
ticas, facil de implementar y esquema-
tica. También a libre disposicién en la
web de TFA. Y cuyo siguiente paso sea
hacer la norma. 3) Check list, para una
facil comprobacién en la obra de la
Instalacién de Proteccién Pasiva con-
tra Incendios. 4) Registro de Instalador
de Proteccién Pasiva contra Incendios.
Avalado por TFA y una tercera parte
certificadora.

Ademas, en el marco de SICUR tu-
vieron lugar diversos encuentros, como
el protagonizado entre los representan-
tes de TFA, Vicente Mans, presidente,
Xavier Grau, secretario general, y Juan
de Dios Fuentes, coordinador del Co-
mité de Deteccion, con los representan-
tes de EURALARM: Dominique Taudin
y Enzo Peduzzi. ®

Fotos: Tecnifuego-Aespi
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FORO SICUR

OTRAS ACTIVIDADES

URANTE la celebracién del Sa-

[6n Internacional de la Seguridad
SICUR 2016, se desarrollé un amplio
programa de jornadas entre ellas una
organizada por el Consejo de Patrimo-
nio Cultural de ASIS International ba-
jo el titulo «El ROI de la Seguridad: el
ejemplo del Patrimonio Cultural», que
cont6 con las intervenciones de Robert
Carotenuto, presidente del Comité de
Proteccién de Patrimonio Cultural de
ASIS; James H. Clark, miembro del
Comité de Proteccién del Patrimonio

Imagen 1

Imagen 2

Cultural de ASIS; Ricardo Sanz Marcos,
socio director de PROARPA, Proteccién
de Activos y Patrimonio; y Sonsoles
Navas Hernandez, jefa de Seguridad
de Museo. Subdireccion General de
Museos Estatales. Ministerio de Educa-
cion, Cultura y Deporte. (Imagen 1).

Foro Efitec, con el patrocinio de
Techco, celebré una jornada sobre «La
ciberseguridad y el nuevo modelo de
seguridad corporativo. Experiencias».
Moderado por Juan Manuel Zarco, pre-

Imagen 3
i

sidente de Foro Efitec, conté con las in-
tervenciones de Javier Santos, director
del Area de Ciberseguridad e IT Advi-
sory de KPMG Espafia; Alfonso Bilbao,
director general de Cueva Valiente; Ma-
nuel Carpio, director de Seguridad de
la Informacién y Prevencién del Fraude
de Telefdnica, S.A.; y José Luis Bolaios,
director de Seguridad de Gas Natural.
(Imagen 2).

Ademas, organizado por el CNPIC e
INCIBE, tuvo lugar en SICUR 2016 otra
jornada bajo el titulo «La proteccion de
Infraestructuras Criticas y Ciberseguri-
dad en Espafa: logros y retos de futu-
ro». Durante el encuentro se abordaron
algunos de estos temas: El sistema de Pro-
teccion de Infraestructuras Criticas espa-
fol: desarrollo e implantacion.; el CERT
de Seguridad e Industria o la Oficina de
Coordinacién Cibernética. Participaron
Fernando Sanchez, director general del
CNPIC; Miguel Rego, director general
de INCIBE; José Ignacio Carabias, jefe de
Operaciones de CNPIC; Alberto Hernan-
dez, director de Operaciones de INCIBE;
y Miguel Angel Abad, jefe del Servicio de
Ciberseguridad y OCC. (Imagen 3). ®
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UN PARTNER
INNOVADOR

Elvalor de un partner tecnoldgico se mide por su capacidad de generar ventaja competitiva, asi como por su
actitud y el pader de transmitir determinacion, entusiasmo, y motivaciones siempre nuevas. Hikvision garantiza
profesionalidad, solidez empresarial, compramiso, fiabilidad tecnoldgica, innovacion continua y un alcance
global con presencia local.

ELEGIR UN PARTNER INNOVADOR SIGNIFICA LA SEGURIDAD Y GARANTIA DE SUS INVERSIONES

DESARROLLO

Reinviertir un 8% de la facturacion anual en 1+D es demostrar una
solida apuesta por la innovacion y creacion de nuevas tendencias y
tecnologias que ayuden a impulsar el mercado de la seguridad. Con
mas de 6.000 ingenieros dedicados exclusivamente a la investigacion,
desarrollando nuevos equipos y funcionalidades para mejorar el mundo
de la seguridad y ofreciendo como resultado las mas de 900 patentesy
500 copyrights de los que dispone en la actualidad.

INVESTIGACION

El continuo esfuerzo de los equipos de desarrollo ha permitido crear el
“Hikvision Research Institute”, organismo innovador para el estudio y
la investigacion de las tendencias y tecnologias del mercada y donde
se investigan temas como tecnologia perceptiva, analisis inteligente,
big data, almacenamiento en la nube o tecnologia multimedia. Sin
olvidar tampoco innovaciones en el software de gestion siempre con
la finalidad de optimizar y perfeccionar las tecnologias existentes en el
mundo de la seguridad.

SOLUCIONES

Innovacion constante significa disponer de un completo porfolio
siempre con las ultimas tendencias del mercado. Y asi lo demuestran
equipos y tecnologias como camaras 4K, domos laser, conteo de
personas, mapas de calor, equipos anti corrosivas, camaras térmicas,
gestion de TPV u otras innovaciones en diferentes segmentos como el
control de accesos, la intrusion o los video porteros. Innovaciones que
pudieron ser vistas durante la feria de SICUR en Madrid 2016 en la que
Hikvision mostro tales dispositivos al gran publico.

HIKVISION

Hikvision Spain

C/ Almazara, 9

28760 Tres Cantos (Madrid)

T+3491 7371655

F+3491 8058717

info.es@hikvision.com www.hikvision.com



CC.v FF de Seguridad

SEGURIDAD PUBLICA EN SICUR 2016

ODAS las Fuerzas y Cuerpos de

Seguridad del Estado, Auton6-
micas y Municipales, participaron en
la edicion de SICUR, Salon Interna-
cional de la Seguridad, que organi-
z6 IFEMA entre los dias 23 al 26 de
febrero.

De esta manera, los pabellones de
Feria de Madrid se convirtieron en el
punto de encuentro por excelencia del

sector de la Seguridad Publica, repre-
sentada en los stands del Cuerpo Na-
cional de la Policia y la Guardia Civil,

asi como, por primera vez, en los de la
Ertzaintza y Mossos D’Escuadra.

Por su parte, los representantes de los
cuerpos de Policia Local, de la mano de
sus asociaciones ANJEPOL y UNIJEPOL,
programan sus encuentros en cada edi-
cién de SICUR para compartir experien-
cias, presentar y debatir cuestiones de
interés comun y acceder, con su visita a
los stands, a las novedades del mercado.

El Salén conté también con la par-
ticipacion de otras importantes entida-
des de caracter publico, como la Uni-

dad Militar de Emergencias ~-UME-y
distintos cuerpos de bomberos.

Por otra parte, diversas entidades
que son impotantes referentes para
la Seguridad Publica como Proteccion
de Infraestructuras Criticas, CNPIC,
el Instituto Nacional de Ciberseguri-
dad, INCIBE, o el Instituto Nacional
de Técnica Aeroespacial, INTA, entre
otros, colaboraron como cada edicion
de SICUR en la configuracién de su
programa de actividades, aportando
contenidos de gran valor a la feria. ®
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LA CONSEJERA DE SEGURIDAD DEL GOBIERNO VASCO VISITA SICUR 2016

«Apostamos por un nuevo modelo policial
que genere confianza en la ciudadania»

A consejera de Seguridad del Go-

bierno Vasco, Estefania Beltran de
Heredia, ofrecié en SICUR una rueda
de prensa en la que explicé la realidad
actual de la Ertzaintza, destacando sus
logros y los objetivos a alcanzar duran-
te los préximos afios a raiz de las re-
formas realizadas en el marco del Plan
Estratégico Horizonte 2016.

Estefania Beltran sefialé que este es
«un tiempo de renovacién, consolida-
cién y puesta en marcha de un nuevo
modelo policial, cuyo objetivo es gene-
rar confianza en la ciudadania».

Esa renovacion, que «coincide con
el 80 aniversario de la Ertzainzta, con
el cese de la actividad terrorista y con
la renovacién generacional de la insti-
tucién policial», se trasmite dia a dia en
pequefios gestos: «se trata de ver y ser

vistos; escuchar y ser escuchados», se-
fald la responsable vasca de Seguridad.
Desde su creacion en 1936, cuando la
«Ertzana» contaba con 1.500 hombres,
se ha pasado a una Ertzainzta integra-
da por 8.000 efectivos, cuyas sefias de
identidad son «la cercania, la confian-
za, el servicio, el trabajo en equipo, la
transparencia y el compromiso».

Estefania Beltran explicé la organi-
zacion de su departamento y los pla-
nes de modificacion de la Ley de Policia
Vasca y del Plan General de Seguridad
Pablica que se estan llevando a cabo
dentro del Plan Estratégico Horizonte
2016, y apunté que con un 38% de
delitos/1.000 habitantes en 2015, se
puede decir que «Euskadi es razona-
blemente segura».

Asimismo, la consejera vasca hizo

T T

una referencia a la reunién anual del
ENFSI (European Network of Forensic
Sciencie Institutes), organizada por la
Ertzainza, que se celebrara el préximo
mes de mayo en Bilbao, y que congre-
gara a mas de 150 representantes de
los 64 laboratorios policiales forenses
de 36 paises europeos que integran
ENFSI. Una cita de prestigio que ase-
gurd «supone un reconocimiento de
los especialistas forenses europeos
al rigor y al trabajo desarrollado por
nuestra policia en materia de investi-
gacion cientifica».
Posteriormente,
acompafiada del viceconsejero de Se-
guridad, Josu Zubiaga, y el director
de la Ertzaintza, Gervasio Gabirondo,
mantuvo un encuentro con las delega-
ciones vascas de seguridad presentes

la consejera,

en la feria, asi como con una repre-
sentaciéon de las empresas vascas, a
las que traslad6 el apoyo del Ejecutivo
vasco.

La consejera se reunié también
con los agentes de la Ertzaintza en el
stand de la institucién policial vasca,
que participaba por primera vez en
SICUR. Coincidiendo con el 80 aniver-
sario de la institucién, surgida como la
Ertzafa y la Ertzafia Igiletua en 1936,
en su stand —atendido por agentes de
diferentes Unidades y coordinados por
el Servicio de Relaciones Instituciona-
les y de Comunicacién-, estaban re-
presentadas las diferentes Unidades
que integran la institucién policial, es-
pecialmente las mas novedosas, como
los sistemas de intervencion NRBQ o
drones, destinados a la colaboracién en
rescates y emergenciay en actuaciones
policiales. ®
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La Asociacion Espanola de Empresas
de Seguridad celebra el «Dia del Asociado AES»

A Asociacién Espafiola de Empresas
de Seguridad (AES) celebré6 durante
el Salén Internacional de la Seguridad

4 .y

SICUR 2016 el «Dia del Asociado AES»,
un encuentro convocado en su stand,
que reuni6 a sus asociados, amigos

|
|

y profesionales del sector. Como en

ediciones anteriores AES ha tenido
una presencia muy activa en la feria,
donde ademas de proporcionar a los
visitantes todo tipo de informacién
sobre la asociacion y sus actividades y
objetivos, ha estado presente en Foro
Sicur, como asociacién organizado-
ra, junto con Aproser, de la jornada
«Nuevos escenarios, nuevos riesgos

y nuevas soluciones: la amenaza yi-

hadista, desarrollos tecnolégicos, los
drones...».

El secretario de Estado de Interior
en funciones, Francisco Martinez, visi-
t6 el stand de AES, donde su directora
ejecutiva, Paloma Velasco, le explicé las
iniciativas, proyectos y objetivos de la
asociacion. @

El «<Encuentro Tecnifuego-Aespi» agrupa
al sector de Seguridad contra Incendios

ECNIFUEGO-AESPI celebré en Sicur
Tel «Encuentro Tecnifuego-Aespi», un
acto institucional al que asistieron repre-
sentantes de instituciones y administra-
ciones publicas, asociaciones sectoriales,
medios de comunicacién, empresas y
profesionales del sector de la Seguridad
contra Incendios. Durante el acto, Vi-
cente Mans, presidente de la asociacion,
informé de las nuevas iniciativas y acti-
vidades asociativas que se han empren-
dido y se llevaran a cabo durante 2016.

En el encuentro se rindié homenaje a
todos los asociados. Para ello se hizo en-
trega de un diploma de reconocimiento
a la labor de las empresas en la mejora
de la Seguridad contra Incendios.

Ademas, Vicente Mans entregd una

placa en reconocimiento a la trayectoria
profesional y su labor y contribucién a
la seguridad contra incendios en Espafia
a Adrian Gémez, miembro de la Junta
Directiva desde hace décadas y uno
de los profesionales mas reconocidos y

-l -

emblematicos del sector. Adrian Gémez
agradeci6 a la Asociacién este reconoci-
miento y animé a continuar por el cami-
no de la calidad y buen hacer profesional
para que la seguridad contra incendios
alcance todos los ambitos. @

Ccothiss =
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APDPE celebra el «Dia del Socio»

en SICUR 2016

OLO de forma muy positiva puede

valorarse la experiencia de la APDPE
—Asociacion Profesional de Detectives
Privados de Espaiia— en la edicion de
SICUR de 2016, donde la Asociaciéon ha
contado de nuevo con un stand propio,
uniéndose asi, al resto de asociaciones
del sector de la Seguridad Privada, en
representacion de los Detectives.

Dos han sido los perfiles de aque-
llos que se han acercado al stand para
obtener informacién. Uno, atraido por
la profesién quien, desde el desconoci-
miento, pero con gran disposicion, se
ha interesado sobre la formacién para
poder acceder a la profesién, asegura
la presidenta de la APDPE, Eva Grueso.
El otro, situado ya en un entorno de in-
vestigacion privada, bien profesionales
en ejercicio o estudiantes en la materia,

c EPREVEN celebré, en el transcur-
so de SICUR 2016, el IX Encuen-

tro «Amigos de NFPA y CEPREVEN>,

gue mostraban su conformacion para
unirse al proyecto asociativo de la APDPE.

Sin duda, el momento algido de la
APDPE en SICUR fue el «Dia del Socio»,

que congreg6 en su stand a un gran
namero de asistentes, entre los que
se encontraban miembros de los 6r-

celebrado el dia 24 de febrero donde
asociados y amigos, llegados de toda
Espafia, se dieron cita en torno al stand
de la Asociacién. @

IX Encuentro «Amigos de NFPA y CEPREVEN>

ganos de gobierno de la Asociacion,
colaboradores y amigos. CEPREVEN ha
tenido una participacion muy activa
en SICUR:

—CEPREVEN ha participado, junto
con los deméas componentes del Co-
mité Organizador, en la celebracién
y proyeccién de conferencias en Foro
Sicur y Galeria de Nuevos Productos.

-Organizacién de una Jornada de
Presentacion del Libro «Tuberias y Su-
portacién de Sistemas de Extincion:
Manual Practico para una Adecuada
Implantacion».

—Participacién en la jornada «La in-
genieria como factor clave en la protec-
cién contra Incendios: Buenas practicas
y lecciones aprendidas en ingenieria de
PCl», organizada por APICI.

—Etc. ®
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Canon: videovigilancia, la principal apuesta

ANON, especialista en soluciones
de imagen, acudié a SICUR 2016
donde mostré sus Gltimas novedades
tecnoldgicas, entre las que destaca-
ron funciones para entornos de ba-
ja luminosidad, camaras inteligentes

con analitica integrada o tecnologia
de gestion de imagen avanzada apli-
cada a contraluz. Entre los productos
que se mostraron se pudo ver, por
primera vez en Espafia, la camara de
video profesional ME20F-SH que llega

a niveles de sensibilidad imposibles
hasta ahora, con un valor ISO equi-
valente de hasta 4 millones; también
estuvo presente otro de los Gltimos
lanzamientos, la camara de alta sen-
sibilidad que todo lo ve, cuenta con
reconocimiento de hasta 100 metros.
Canon estuvo acompafado por cua-
tro de sus partners mas importan-
tes: Milestone, Ganetec, Wavestore
y Nedap.

Eduardo Ortiz, NVS Sales Mana-
ger de Canon, sefial6: «Espacios como
este son importantes para establecer
relaciones con nuevos partners y for-
talecer las ya existentes. La videovigi-
lancia es una de nuestras principales
apuestas de cara a los préximos cinco
anos». ®

Xecury Drone, completa solucion
de videovigilancia aérea

S ICUR fue el escenario de la presen-
tacion de Xecury Drone, un siste-
ma de videovigilancia aérea basado
en un dron, dotado con los ultimos
avances tecnolégicos para garantizar
la proteccion de superficies o insta-
laciones de gran tamano.
Se trata de un innovador
sistema de vigilancia a tra-
vés de vehiculos aéreos no
tripulados disefiado para la
proteccién de areas indus-
triales, explotaciones agra-
rias, zonas fronterizas y todo
tipo de infraestructuras.
Egoitz Aguirre, uno de los
responsables del producto,
sefialé que se trata de un
«revolucionario sistema de
proteccién de instalaciones»

que responde a la «necesidad de dotar
a las grandes éreas de un sistema de
seguridad fiable, eficaz y en alta de-
finicién».

Aguirre indicé que Xecury Drone es la
«combinacién perfecta entre seguridad

e innovacién», lo que supone «un paso
adelante» en el terreno de la proteccién
de negocios y grandes empresas.

Esta solucion de videovigilancia esta
basada en un dron dotado con camaras
de vigilancia con sensores de movimien-
to inaldmbricos conectados a
la red WiFi, que permiten la
deteccién y notificacion de la
presencia de intrusos en un
determinado érea.

Ademaés, Xecury Drone
posibilita el control integral
del sistema desde un disposi-
tivo movil, con la capacidad
de programar miltiples va-
riables, desde la ruta hasta la
altura o el tiempo de espera
en cada uno de los puntos del
camino. @
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Siemens, cOmo proteger infraestructuras
y detener ciberataques

IEMENS presentd en el marco de

Sicur 2016 —en el transcurso de una
rueda de prensa-sus Ultimas novedades
en seguridad para infraestructuras criti-
cas, proteccién contra incendios y ciber-
seguridad. El acto cont6 con la presen-
cia de Pedro Sanz, director general de
TECOSA, y Jests Maria Daza, director
general de la Divisién Building Tech-
nologies.

Durante la presentacién se mostra-
ron las soluciones més innovadoras de
la compaiiia, entre las que destacan la
gestion de videovigilancia inteligente, los
maés avanzados sistemas de detectores de
trazas de drogas y explosivos, y el control
de los sistemas de proteccién contra in-
cendios a través de dispositivos moviles.

Asi, entre las novedades mas repre-
sentativas que Siemens-Tecosa presentd

Mobotix, novedades e innovacion

en tecnologia

OBOTIX, fabricante mundial de
Msistemas en red de videovigi-
lancia de camaras megapixel, estuvo
presente un afio mas en SICUR donde
present6 todas sus Gltimas innovacio-
nes e hizo presentaciones de producto
todos los dias. Durante la feria estuvo
presente Rainer Artelt, Sales Di-
rector Europe de Mobotix —que
aparece en la foto junto a Alfredo
Gutiérrez, business development
manager para Espafia y Portugal.
Mobotix AG-.Algunas de las no-
vedades que se presentaron fue-
ron:

— El nuevo VSM de Mobotix
MxMC. EIl MxManagementCen-
ter (MxMC) no tiene limites de

en Sicur 2016 destacaron Desigo CC, la
nueva plataforma de gestion de sistemas.

— Siveillance VMS, que ofrece una
potente plataforma de gestion de vi-
deo, disponibles en 3 versiones capaces
de dar respuesta a las necesidades de
CCTV de todo tipo de instalaciones de

seguridad.

sistema y puede gestionar cientos de
camaras y usuarios.

— Tecnologia Moonlight de 6 MP:
el nuevo referente para objetos en mo-
vimiento.

— p25: el primer modelo Mobotix de
6 MP con una sola lente. El nuevo modelo

— Siveillance SitelQ Analitycs, que
ofrece elevadas tasas de deteccién de
intrusion.

— Adicionalmente, y como medida
de proteccion en el entorno de la ciber-
seguridad, la nueva plataforma para la
gestién de conexiones remotas Sinema
Remote Connect. ®

p25 6MP es capaz de controlar cualquier
situacion en zonas interiores y ofrece una
sensibilidad luminica sin igual.

- Solucién ¢25-100 de 6 MP para es-
quinas: Cobertura total: Vision general
perfecta, sin angulos muertos; la insta-
lacién mas rapida: Innovador montaje
de esquina; Auténoma: Funciones
completas sin consumo de ancho
de banda, etc.

— Cémaras térmicas y radiome-
tria térmica. Mobotix ha lanzado una
nueva serie de productos de cdmara
térmica equipados con un nuevo ti-
po de tecnologia de medicién térmi-
ca para ejecutar eventos automaticos
basados en temperaturas absolutas
entre los -40 y los +550 °C. ®
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Bosch, soluciones de seguridad avanzadas

OSCH Security Systems celebré

durante Sicur 2016 su habitual
encuentro con la prensa, donde pre-
sentd sus Ultimas novedades tecnolé-
gicas para instalaciones y proyectos
de seguridad y comunicaciones conec-
tados. La presentaciéon conté con las
intervenciones de Antonio Escamilla,
director general de Bosch Security

Systems para Iberia, y Laura Alcazar,

Samsung presenta la nueva gama

directora de Marketing y Distribucién
de Bosch Security Systems.

En el stand los profesionales del sec-
tor pudieron conocer «cémo obtener el
maximo potencial de sus proyectos a
través de soluciones inteligentes conec-
tadas. Soluciones Bosch, con las que
el usuario podra dar mayor utilidad a
las imagenes de alta resolucion de su
sistema de video, obtener reacciones

de camaras WiseNetHD+

AMSUNG aproveché la celebra-
Scién de Sicur 2016 como marco
de presentacion en Europa de la nue-
va gama de camaras WiseNetHD+,
asi como de sus Gltimas novedades
en equipos y soluciones. En el acto
de presentacién estuvie-
ron acompafiando a las
medios de comunica-
cién José Luis Romero,
general manager Spain
& Portugal de Samsung
Techwin Europe; y Pablo
Soto, Presales & Techni-
cal manager de Spain &
Portugal de Samsung Te-
chwin Europe.

Entre las novedades

que se presentaron en el salén desta-
caron:

— Nueva gama de camaras y DVRs
WiseNet HD+ con tecnologia AHD:
captacién y grabacién de imagenes Full
HD a través de cable coaxial.

mas rapidas por parte de los equipos de
seguridad ante una incidencia, o dotar
de soluciones de seguridad y comuni-
cacion a toda una ciudad, a través de
una aplicacién de realidad aumenta-
da», explicd Alcézar.

Los equipos de Bosch Security Sys-
tems han vuelto a ser galardonados en
la Galeria de Nuevos Productos de Si-
cur. Las novedades que han recibido el
premio fueron:

—El detector de incendios Serie AVE-
NAR 4000 con funcién eSMOG contra
perturbaciones electromagnéticas.

—La cadmara EXTEGRA IP starlight
9000 de alto rendimiento para entor-
nos explosivos.

—-La camara panoramica FLEXI-
DOME IP 7000 MP de disefio plano,
discreta y estética para uso en inte-
riores, con sensor de 12 MP e imagen
360°. @

- Las dltimas novedades de las ga-
mas IP, WiseNet Il y WiseNet Lite.

— Open Platform, un mundo de po-
sibilidades y mayor valor afadido para
los usuarios.

— Out of the box: las aplicacio-
nes preinstaladas mas
relevantes.

—Trinity™, una solucién
conjunta de videovigilan-
cia en red que no requiere
de NVR, desarrollada por
Samsung Techwin Europe
y Veracity.

— Samsung Security
Manager SSM vy las solu-
ciones para mercados ver-
ticales. ®

Abril 2016 / Cuadernos de Seguridad / 73



Empresas Expositoras 2016

AN
SICUr

ALAVA INGENIEROS

L Grupo Alava, que proporciona

componentes y subsistemas de se-
guridad con un elevado soporte tec-
nolégico a empresas de integracion,
instalacion e ingenierfas para garanti-
zar su satisfaccion y la de sus clientes,
expuso en SICUR 2016 sus soluciones
para los campos de:

SEGURIDAD

CONVENCIONAL

e Sistemas de Videovi-
gilanciay CCTV.

e Seguridad Perime-
tral.

e Control de Accesos.

e Plataforma Unificada
de Seguridad.

e Deteccion de Incen-
dios.

* Analytics.

SEGURIDAD HOMELAND
Grabacién de audio. Sistemas de gra-
bacién y analisis de audio, con solu-
ciones para todo tipo de necesidades
y mercados.

ALAVA

INGENIEROS

A

Datos de contacto:

Albasanz 16 Edif. Antalia
28037 * Madrid

Tel:91 567 97 00

Fax: 91 567 97 11

AXIS COMMUNICATIONS

XIS ofrece soluciones de seguri-

dad inteligentes para un mundo
mas seguro y eficiente. Lider del mer-
cado global en el segmento del vi-
deo en red, Axis se sitGa siempre a la
vanguardia del sector gracias al lan-
zamiento continuo de productos de
red innovadores basados en una pla-
taforma abierta y al servicio de pri-

mer nivel que ofrece a los clientes a
través de nuestra red internacional
de socios. Axis apuesta por unas rela-
ciones de largo recorrido con sus so-
cios y pone a su disposicion los pro-
ductos de red mas avanzados y todos
los conocimientos que necesitan para
comercializarlos en mercados conso-
lidados y en nuevos paises. Axis cuen-
ta con mas de 2.000 emplea-
dos propios repartidos en mas
de 40 paises de todo el mun-
do y cuenta con el apoyo de
una red formada por mas de
65.000 socios en 179 paises.
Fundada en 1984, Axis es una
empresa sueca que cotiza en
el indice NASDAQ OMX de

la bolsa de Estocolmo con el
nombre AXIS.

AXISa

COMMUNICATIONS

Datos de contacto:

Yunque, 9 - 1° A+ 28760
Tres Cantos (Madrid)

Tel: 918 034 643
Fax: 918 035 452

WWW.axis.com
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BY DEMES

Y Demes presenté durante SICUR
diferentes soluciones novedosas y
comerciales entre las que destacaron:
e Sistemas de Alarma DIY de Alarma
Hyundai y Queen Alarm.
e Sistemas HDCVI Hyundai.
¢ Novedoso sistema H.265 que se

consolidara en este afio 2016 de la
mano de Uniview y Dahua.

e Soluciones 4 en 1 con una sola ca-
mara para cualquier tipo de instala-
cién.

e Nuevos equipos IP Hyundai en reso-
lucién 2K/4MP.

*Nuevos equipos PARADOX
que incluyen los nuevos
comunicadores 3G y 4G.

eLa gama mas profesional
y completa de imagen tér-
mica y de video, de la ma-
no de Vaelsys y Air Space
CCTV.

Todo el equipo de By De-

mes agradece la visita de

clientes y profesionales que
han querido acompafiarnos
en una edicién mas de SI-

CUR.

@#Efﬂ?s

Datos de contacto:

San Fructuoso, 50-56
08004 Barcelona

Tel: 934 254 960
Fax: 934 261 904

www.bydemes.com
bydemes@bydemes.com

CASMAR ELECTRONICA

ASMAR presento su nueva apues-

ta para soluciones de video vigi-
lancia Wisstar, con una amplia gama
de producto. La mejora en las carac-
teristicas del producto Daview LR de
Davantis para vigilancia perimetral. Se
pudieron ver novedades de los lide-
res mas destacables de Avigilon, Flir,
Hikvision, Panasonic, Samsung y Van-
derbilt. En control de
accesos se presentaron
soluciones de control
de accesos de varios
niveles de seguridad
mediante reconoci-
miento de huella dac-
tilar y reconocimiento
facial de los principales
fabricantes del sector.
BioFinder de Herta pa-
ra Reconocimiento fa-

cial desperté un gran interés.Las cen-
trales de Grado 4 Ateneay la central
C2200 de Desico, fueron las principa-
les novedades presentadas por la divi-
sién de Intrusion para aplicaciones en
infraestructuras criticas. Las centrales
Power Neo de DSC, xGen y ZeroWi-
re de Caddx y las ya conocidas cen-
trales SPC de Vanderbilt, posicionan

CEL=y/

sistemas seguridad

Datos de contacto:

Maresme 71-79
08019 Barcelona

el: 933 406 408
www.casmar.es ¢ info@casmar.es

a Casmar como el referente en oferta
de soluciones profesiones para las ne-
cesidades de seguridad del mercado.
Las centrales analégicas y convencio-
nales de los dos fabricantes lideres en
el sector, Fireclass y Ziton, estuvieron
presentes en el stand. También se
presenté el sistema de aspiracion Ves-
da para recintos de hasta 100m2.
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CCTV CENTER

XCELENTE acogida de las noveda-

des presentadas por CCTV CEN-
TER en SICUR 2016. Con un stand
innovador en el que estaban repre-
sentadas las principales marcas del
sector, CCTV CENTER mostré los alti-
mos avances en tecnologia de video,

COMMEND

L grupo Commend es lider reco-

nocido a nivel mundial, ofrecien-
do soluciones de interfonia de alta ca-
lidad para los distintos sectores como:
Industria, Seguridad, Transporte, Au-
topistas, Aparcamientos, Centros Pe-
nitenciarios, Hospitales, Puertos y
Hospitales. En esta edicién de SICUR
2016 nos hemos centrado en mostrar
las integraciones que tenemos reali-
zadas con otros sistemas. Es-
tas integraciones comprenden
desde plataformas de gestion
de video hasta sistemas de
control de accesos. Entre otras
integraciones podemos citar
las que tenemos con LENEL
OnGuard, GENETEC, Miles-
tone, DESICO, Vidsys, Seetec
Cayuga, Nedap, Pelco Endura,
Geutebriick entre otros.

seguridad y control de accesos.

Entre las soluciones que mayor interés
despertaron destacan el radar com-
pacto SpotterRF para vigilancia de
grandes areas y las camaras de segu-
ridad 4K y Fish Eye 360° IDIS, Sam-
sung, Panasonic y Dahua. También
tuvieron gran éxi-
to los sistemas de
analitica de video
Ngaro, Xtralis,
Davantis y Gane-
tec para protec-
cién perimetral,
deteccién de in-
cendios, vigilancia
litoral, seguridad
residencial, co-
mercios, conteo,
mapas de calor y
reconocimiento

Commend con mas de cuarenta afios
en el disefio y la fabricacién de siste-
mas de interfonia cuenta con una am-
plia gama de interfonos que utilizan
las Gltimas tecnologias. Nuestra Ulti-
ma aportacién es el Control de Vo-
lumen Inteligente (IVC). Mediante el
cual, el interfono ajusta automatica-
mente su volumen al ruido ambiente.

...
T VT Ee e v 0P
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[CCTV CENTER]
World Vision

Datos de contacto:

C/ Alexander Graham Bell, n°6
46980 Paterna (Valencia)

Tel: 96 132 11 01

Email: cctvcenter@cctvcentersles
Web: www.cctvcentersl.es

facial. Las camaras térmicas Flir y los
sistemas de transmision inalambrica
Radwin completan la oferta de nove-
dades presentadas en SICUR asi como
el sistema de videowall y monitores
de gran formato AG Neovo e IDIS pa-
ra aplicaciones de seguridad, publici-
dad y Digital Signage.

CORMEND

T3 %)
Uy Ao ©

Datos de contacto:

C/. del Haya, 4

Planta 4 * Oficina 2
Tfno.: +3491 827 61 91
Fax:+3491 82528 53
28044 Madrid
info@commend.es
www.commend.es
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DAHUA

AHUA Technology, fabricante y pro-

veedor lider mundial en productos
de video vigilancia con sede en Hang-
zhéu, China ha presentado la nueva ga-
ma de switches y las nuevas soluciones
de video portero, control de accesos,
alarmas y cerraduras electrénicas. En-
tre las novedades han destacado estos
modelos:
- ITC237-PW1A-IRZ, disefiada como so-
lucién para aparcamiento y tréfico, ca-
mara IR bullet de 2Mp para reconoci-
miento de matriculas.
- IPC-EBW81200, camera de 360°,
12Mp a 12IPS y NVR608R-128-4KS2,
grabador H.265 con 128 canales, so-
porte de decodificacién de 4 canales
4K@25IPS y correccién ojo de pez.
- IPC-HFW8331E-Z, camara IR bullet
H.265 con 3Mp a 25IPS. NVR5208-8P-
4KS2, grabador H.265 con 8 puertos

DETNOV

ETNOV, empresa con 20 afos de

experiencia y referente a nivel na-
cional en la fabricacién de sistemas de
detecci6n de incendios, presentd en
su stand todas sus novedades.
Los productos mas destacados fueron:
- Repetidor grafico con pantalla tactil.
Una nueva gama de repetidores grafi-
cos RTD-150 que permiten interactuar
de una manera clara e intuitiva con su
sistema de deteccion de incendios, re-
pite toda la informacién de la central
de incendios, asi como el poder con-
trolarla remotamente desde cualquier
ubicacién de la instalacion.
- Detector auténomo via radio Calyp-
so-lI-R. Se trata de un detector aut6-
nomo de humo para uso doméstico,
sus prestaciones y funcionalidades es-
tan basadas en la tecnolégica de los
detectores Opticos profesionales, esta

POE y soporte de 320Mbps de ancho
de banda de entrada.

- Soluciones IP para méviles: IPC-
HDBW4421F-M, camara mini domo
4Mp con margen dindmico real. NVR-
0804MF-FGW, grabador moévil de 2 dis-
cos con 4G/GPS/Wi-Fi.

- Soluciones HDCVI para méviles: HAC-
HDBW2220F-M, camara mini domo
2Mp. MCVR5104-FGW, grabador mé-
vil con 4G/GPS/Wi-Fi and 2 canales Full

certificado segun la normativa euro-
pea EN14604.

- Evacuacién por voz certificada
EN54-16. Detnov amplia las prestacio-
nes de su gama de centrales analégi-
cas CAD-150, con la integracién con
el sistema de evacuacion por voz del
fabricante LDA.

- Nueva central anal6gica CAD-250.
Una innovacién que estableceré fu-

aJhua

TECHNOLOGY

Datos de contacto:

Calle Juan Esplandiu, 15 - 1B
28007 * Madrid * Espafa
Tel: +34 917649862
www.dahuasecurity.com

HD, 2 canales HD y grabacién en tiem-
po real.

- PTZ12230F-LR8-N, sistema de posi-
cionamiento con 2Mp, zoom 6ptico de
30x y 800 m de laser IR.

- TPC-BF5600-35-T, camara térmica bu-
llet con medicién de temperatura con
35 mm de lente y 640*512 pixeles de
resolucién.

@detnov

Datos de contacto:

Carrer de 'Alguer, 8.

Pol. Ind. Les Salines

08830 * Sant Boi de Llobregat
(Barcelona)

Tel:93 371 60 25
info@detnov.com
www.detnov.com

turos estandares en la deteccién de
incendios, su novedoso interfaz de
usuario a través de su pantalla tactil
de 10 pulgadas ofrece una vision cla-
ra e intuitiva del estado del sistema de
deteccion de incendios.
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DIID

OMO expertos en distribucién de

sistemas de seguridad, en DIID
trabajamos volcando nuestra profe-
sionalidad y experiencia para sorpren-
der a nuestros clientes con soluciones
rapidas, eficaces y muy competitivas.
Desde nuestras sedes principales -
ubicadas en Canta-
bria y Oporto-y a tra-
vés de delegaciones
en el ambito nacional
e internacional, ope-
ramos a la vanguar-
dia de la seguridad
para obtener resulta-
dos sobresalientes en
un sector en constan-
te progreso.
Bajo estas premisas y
buscando generar va-
lor y experiencia a

nuestros clientes y colaboradores, de-
sarrollamos nuestra actividad unida a
grandes fabricantes que han confiado
en nosotros —Paradox, DSC, Bentel,
kilsen, Xtralis, Canon, Axis, Exacq, Vi-
deofield (distribuidor exclusivo en Es-
pafa y Portugal)-.

iicl

i o 0] B

Datos de contacto:

Pol. Ind. Mies de Molladar D9
39311 Cartes

Cantabria
administracion@diid.es

902 565 733
www.diid.es

DORLET

NA ediciéon mas, DORLET ha es-

tado presente en SICUR, edicién
esta del 2016 que en nuestro caso
terminamos plenamente satisfechos
por la cantidad y calidad de las visitas
recibidas en nuestro stand. Por tan-
to en primer lugar agradecer a todas
esas personas su presencia y atencioén
prestada.

Se ha aprovechado la feria para pre-
sentar nuestras Gltimas novedades,
entre las que destacamos aparte de
permitir el acceso con el NFC del mé-
vil, etc., la nueva familia de unidades
de control, ASD/x (ASD/1, ASD/2y
ASD/4), con sus diferentes configura-
ciones, y la posibilidad de alimentar
todas ellas directamente por POE+. Y
muy importante, los equipos de ga-
ma alta dentro de esta nueva familia
de placas, cumplen con nuevas nor-

mativas existentes, tanto con la nor-
ma relativa a Sistemas Anti-intrusién
EN50131 homologados en Gra-
do 3, como con la nueva normativa
de Sistemas de Control de Accesos
EN60839, homologados en Grado
4, que es el grado maximo exigible.
Se amplia a su vez la gama de ce-
rraduras electrénicas HS/l y se in-
corporan bombillos electrénicos
CX4000, con posibilidad todos ellos

' A DORLET

Seguridad inteligente

Datos de contacto:

Parque Tecnolégico de Alava
C/ Albert Einstein, 34
01510 Mifnano Mayor — Alava

Tel. 945 29 87 90
Fax 945 29 81 33

dorlet@dorlet.com
www.dorlet.com

de comunicacién inalambrica.

A su vez, se presenté la Gltima ver-
sion de la nueva plataforma de Ges-
tion Integral de Seguridad, DASSnet
(Dorlet Advanced Security Software)
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EUROMA

UROMA TELECOM presento sus
ultimas novedades tanto en CCTV
como en control de acceso y alarmas,
como son las siguientes:
® Camara Motorizada IP de 4 Mpx
con compresién H 265 y un zoom
Optico de hasta 36 X
® | as nuevas camaras 4 4n 1 que in-
corporan todos los standares ana-
I6gicos en HD ( CVI+TVI + Ahd)
ademas del analégico convencial,
permitiendo asi que se puedan
adaptar a cualquier instalacion.
® Los nuevos grabadores H 265 que

permite la conexién con cdmaras
de 4 y 5 Mpx sin sobrecargar el
ancho de banda de la red.

® | a nueva controladora EN-
TROWATCH que permite la co-
ne4xion de hasta dos puertas y
cuatro lectores y que se alimenta
con PoE.

® | a incorporacién de la familia de
productos NITGEN, con controles
de acceso de alta gama como por
ejemplo en ENBIO ACCESS T5 que
permite el control de hasta 50.000
usuarios y 500.000 registros de
memoria.

® | a gama de alarmas ELDES con su
kit PITBULL que incorpora la cen-
tral y el lamador GSM en el pro-
pio PIR haciendo que la insta-
lacién sea mucho mas rapida y
sencilla y todo ello con homologa-

" E_:LIFEGMA

e

Datos de contacto:

C/ Emilia 55 - 28029- Madrid
Tel. 915 711 304

Fax. 915 706 809
WWW.euroma.es

cién GRADO 2.

® La nueva gama de alarmas BLAU-
PUNKT que unen una alarma do-
mestica con el uso de la domotica,
permitiéndonos desde la misma
aplicacion mévil poder controlar
la alarma, ver camaras IP y activar
dispositivos domoticos, como en-
chufes, termostatos..etc

F.F. VIDEOSISTEMAS & GEUTEBRUCK ESPANA

ESDE FF Videosistemas queremos
agradecer la visita a todos los
asistentes que han pasado por nues-
tro Stand durante la Feria Internacio-
nal de Seguridad SICUR 2016.
Ha sido muy gratificante para no-
sotros poder comprobar el éxito que
han tenido los avances de Geutebriick

en el mundo de la seguridad don-

de expusimos la nueva generacién de
equipos G-Scope y el revolucionario
Software de Gestién G-SIM.

Pudimos observar de primera mano
las gratas impresiones de los asisten-
tes a las charlas sobre G-SIM en nues-
tro showroom y ver el alcance que es-
te software va a tener en
el mundo de la seguri-
dad de CCTV a muy cor-
to plazo.

Estamos orgullosos de
haber podido crear un
confortable punto de en-
cuentro profesional para
hacer que nuestros clientes
se sintieran como en ca-
sa y reafirmar la confianza
depositada en nosotros a
lo largo de estos 25 afios.

m == Videosistemas

Datos de contacto:

Camino de las Ceudas, 2 Bis
28232 Las Rozas de Madrid
(Madrid)

Tel. 902 99 84 40
Fax. 91 710 49 20

www.ffvideosistemas.com
ffvideo@ffvideosistemas.com
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HIKVISION

IKVISION, Lider mundial en siste-

mas de videovigilancia (CCTV) se
presenté en SICUR 2016 con un stand
de 400 m2 y una disposicion de sus
nuevos productos y aplicaciones mas
enfocada a proyectos y mercados ver-
ticales.

Con su corto periodo de desarrollo
en Espafia ya ocupan el primer lugar
en ventas en cuanto a CCTV se refie-
re. Habiéndose establecido como el
ndmero uno, en esta edicion
de SICUR 2016 nos mues-
tran; camaras 4K, funciéon de
lectura de matriculas con de-
mostracion incluida, conteo
de personas, camaras térmi-
cas, domos de acero inoxida-
ble, su software de gestién
de video iVMS-5200 o equi-
pos con funciones de busi-

ness inteligence entre otros.

Toda una serie de soluciones de ca-
lidad que dan como resultado el per-
fecto entorno de seguridad con gran-
des posibilidades, de adaptacién a
todo tipo de mercados verticales.

Hikvision, atendi6 visitas de profe-
sionales de toda la industria de la se-
guridad y se presenté como un part-
ner sélido, fiable, comprometido,
innovador y presente.

HIKVISION

Datos de contacto:

C/Almazara, 9 — 28760
Tres Cantos (Madrid)
Tel. 917 371 655

Fax 918 058 717
info.es@hikvision.com
www.hikvision.com

IP TECNO

RUPO Iptecno,referente nacional
en el sector de la distribucién de
productos de videovigilancia,
en la Gltima edicién de SICUR 2016
ha exhibido las siguientes novedades
tecnolégicas:

® |ntegracién de Radar Magos con
camaras Laser PTZ de Dahua

® Céamaras IRLAB duales con salida
HDCVI y analdgica.

® Céamaras IP GEOVISION con resolu-
ciones de hasta 4K y el uso del nue-
vo cbdec H.265.

® Soluciones de conectividad y ali-
mentacién de la marca DR.UTP, y la
nueva serie de baluns para HDCVI.

® Nuevo software de gestion de pro-
yectos INGENIERO CCTV exclusivo
para clientes de IPTECNO

® SCREEN ONVIF

® Camaras Dahua, como la serie tér-
mica, las nuevas camaras con re-
solucion 4Ky la série HDCVI con
WDR.

Ademés el certamen ha servido pa-
ra presentar la constitucion de IPTEC-
NO en grupo empresarial gracias a la
creacion de la empresa IPTECNO se-
guridad s.l. con sede en Madrid. Y,
también, mostrar el nuevo estatus de

IPTECMNO

Datos de contacto:

C/ Pla del Ramassar n°52
Nave19

08402 Granollers
Barcelona, Espana

T.902 502 035
F.902 502 036

www.iptecno.com
iptecno@iptecno.com

distribuidor oficial de Dahua en Es-
pafia, por lo que IPTECNO se inte-
gra dentro de la estrategia global de
Dahua, para la promocién y reconoci-
miento de la misma.

80/ Cuadernos de Seguridad / Abril 2016



Empresas Expositoras 2016

MASSCOMM

URANTE los dias 23 y 26 de febre-

ro en Ifema, Masscomm mostré
un escenario global e IP de una ciudad
inteligente y segura, Masscomm Ci-
ty. La seguridad fue el eje central pa-
ra ofrecer una solucién completa a los
diferentes mercados como es el caso

a0l DGk
H F e D L EAF

MECANIZADOS ARGUSA

RGUSA asistio a la ediciéon de Si-

cur para poder estar presente en
la feria mas importante del sector de
la seguridad que se celebra cada dos
afos en el IFEMA de Madrid. Es im-
portante asistir a estos eventos como
expositor para poder presentar las no-
vedades y estar en contacto con los
clientes y proveedores.

En esta edicién Argusa presenté en
el stand T0EO7 como novedad el PM-
900 SH de cristal alto. Ampliando,
asi, la gama de la familia PM-900. El
cristal alto permite que la instalacién
gquede mas protegida, debido a que
dificulta mucho mas un acceso frau-
dulento, de modo que las entradas
pueden estar menos vigiladas sin re-
nunciar a seguridad.

También se present6 el TR-8213S
en la version de mueble redondo, es-

de Mass Traffic: tréfico, seguridad vial,
parking, transporte publico; sector so-
ciosanitario Mass Salud: hospitales, re-
sidencias, clinicas, centros de dia...; in-
dustria alimentaria con Food Defense;
hoteles y alojamientos turisticos con
Mass Hoteles, mientras que con Mass

. : el

te cambio estético tuvo bastante éxito
y gusté mucho a nuestros visitantes.

Como cada edicién, se cumplieron
con creces los objetivos que nos ha-
biamos marcado para la feria. Nues-
tro stand recibié infinidad de visitas
de clientes tanto conocidos como po-
tenciales.

En esta edicién de SICUR los visitan-
tes ascendieron a mas de 42.000, ci-
fra que supera su anterior edicién y
que consolida a esta feria como una

o

masscomm i 7

MAYORISTA INTEORADOR DE SOLUCPIMNES IP

Datos de contacto:

C/lsabel Colbrand 10, Edificio
Alfa Ill — Acceso2, 4° Planta,
Oficina 121

28050 Madrid

Security abarcamos la zona residen-
cial y de empresas para aportar la ma-
yor tranquilidad con las alarmas cloud
de intrusién y contraincendios. Ade-
mas de las soluciones integrales desta-
caron los Gltimos modelos de camaras
Brickcom de alta fiabilidad y presta-
ciones para entornos exigentes, dispa-
res y profesionales.

Datos de contacto:

Av. De los Trabajadores,2
Pol.Ind.Los Pradillos
45200 ILLESCAS, TOLEDO,
ESPANA

Tel. 34.925.501.719
Fax.34.925.501.714
argusa@argusa.com
WWW.3rgusa.com

Delegacion en Barcelona
Barcelona@argusa.com
Tel. 34.934 247.545

cita ineludible del sector de la segu-
ridad.
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MOBOTIX

Security-ision-Sysiems

OBOTIX, el mayor fabrican-

te mundial de sistemas en red
de videovigilancia de cdmaras mega-
pixel, hace balance de su participa-
cién en la feria SICUR 2016.

El equipo al completo de MOBO-
TIX en Espafia ha acudido a la feria asi
como algun técnico de refuerzo des-
de Alemania, e incluso el Director de
Ventas para Europa, Rainer Ar-
telt, ha estado presente en el
stand de MOBOTIX: “Una feria
tan importante como SICUR re-
quiere todo nuestro apoyo, por
eso no querfa faltar. Me ha pa-
recido muy interesante y me ha
gustado mucho ver de primera
mano la afluencia de gente en
el stand”.

Lo que mas han querido des-
tacar por ser lo mas novedoso

ha sido el andlisis de comportamien-
to, que se incluye dentro del software
gratuito MxAnalytics que contienen
las camaras. Con este analisis de com-
portamiento ya se podian llevar a ca-
bo varias acciones como control de
exceso de velocidad, de movimiento
en direccién prohibida, giros norma-
les, detectar si hay un objeto en mo-
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MOBOTIX

Datos de contacto:

Parque Emp. La Finca.

P° Club Deportivo, 1 Ed. 17
bajos * 28223

Pozuelo de Alarcon « Madrid
Tel:911115824
www.mobotix.com

vimiento dentro de la imagen durante
mas de x tiempo, entre otras. Y aho-
ra se han afiadido las zonas de exclu-
sion, en las que se puede crear una
zona en la que cuando una persona u
objeto entren, la camara te advierta o
lance una alarma.

RISCO

ISCO Group, lider global en solu-

ciones integradas de seguridad,
ha presentado en SICUR 2016 la pla-
taforma de automatizacién “Smart
Home"”, la nueva central de Grado 3
ProSYS™ Plus, ambas integradas en la
nube y el nuevo detector de exterior
cableado Beyond™.

La plataforma de automatizacion
“Smart Home"” es la nueva oferta de
RISCO Group para ofrecer a los usua-
rios un control exhaustivo de su segu-
ridad, proteccion y gestién de dispo-
sitivos a través de la aplicacién movil
iRISCO.

ProSYS™ Plus es el nuevo sistema
de seguridad hibrido de Grado 3 que
cuenta con una exclusiva plataforma
de hardware con un mecanismo de li-
cencias (nico, que permite una esca-
labilidad practicamente ilimitada para

cualquier tamafio de instalacién cu-
briendo hasta 512 zonas.

Otras de las novedades presenta-
das, ha sido el nuevo detector de ex-
terior cableado Beyond™. El detector
de Doble Tecnologia (DT) con cer-
tificacion exterior IP65 asegura una
proteccién contra la lluvia y polvo,
mientras que la doble tecnologia pro-
porciona un mayor nivel de deteccién
e inmunidad a mascotas para minimi-
zar las falsas alarmas.

RISC®

Creating Security Solutiops.
v ki . 7 V)

Datos de contacto:

San Rafael, 1 -
Edificio Europa Ill -
28108 — Alcobendas (Madrid)

Tel. 91.490.21.33
Fax. 91.490.21.34

sales@riscogroup.es
WWW.riscogroup.es

Ademaés, RISCO Group ha aprove-
chado la ocasién para presentar su
Programa RISCO Stars, que es un plan
dinamico de incentivos disefiado para
ayudar a los distribuidores e instala-
dores a generar mas negocio.
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SABORIT INTERNATIONAL, S. L.

N el stand de SABORIT INTERNA-

TIONAL de SICUR 2016 se pre-
sentaron muchas novedades sobre
equipamiento tactico y militar.

De las marcas de THE SAFARILAND
GROUP, cabe destacar la mini-cama-
ra de video LE-4 de VIEVU®, para lle-
var al cuerpo, especialmente disefiada
para uso policial, que graba imagenes
en tiempo real, y que fun-
ciona como testimonio del
agente.

Presentamos en el stand
las gafas tacticas de fabrica-
cién alemana SwissEye®, las
primeras en policarbonato
irrompible con un recubri-
miento especial anti-vaho y
anti-rayadura, que se adap-
tan al brillo del ambiente
de forma automatica, y que

SAMSUNG

AMSUNG Techwin Europe pre-

sentd sus equipos mas avanzados
y un conjunto de soluciones vertica-
les efectivas para cubrir las necesida-
des de los clientes, entre las que des-
tacaron:

e Open Platform, la capacidad de
descargar y ejecutar aplicacio-

cumplen con las normas de seguri-
dad mas estrictas.

Y, por dltimo, la marca de ropa y
uniformidad tactica TRU-SPEC® ha
lanzado la nueva linea 24-7, de la que
destacamos la linea de pantalones
tacticos, polos y camisetas para hom-
bre y mujer y los nuevos modelos de
uniformidad tactica Digital Camo.

nes de analitica de video, de for-
ma similar a cdmo se afiaden a un
smartphone.

e Out of the Box, aplicaciones
preinstaladas como conteo de per-
sonas, heat mapping, gestién de
colas, reconocimiento de matricu-
las...

e Los nuevos modelos de las ga-
mas WiseNet Lite y WiseNetlll.

eVideograbador de red SRN-
4000, “Producto CCTV del
Ano” en el Reino Unido, que
graba imagenes de 2 MP, en
tiempo real, en 64 canales, y
lleva integrado un disco duro
intercambiable en caliente (Hot
Swap).

SABORIT

INTERMATIONAL

Datos de contacto:

Avda. Somosierra, 22
(Nave 4 D) - 28703 San
Sebastian de los Reyes
(Madrid)

Tel:91 383 19 20

Fax: 91 663 82 05

saborit@saborit.com
www.saborit.com

Datos de contacto:

Edif. Gamma - Av. de Barajas,
24 - Planta baja Ofi. 1

+34 916517507
STEsecurity@samsung.com
WWww.samsungsecurity.es

¢ Nuevo Software de gestién de
Samsung SSM que puede gestio-
nar hasta 72 cadmaras IP de Sam-
sung o 36 sefales de DVR/NVR
para realizar una gestién centrali-
zada/distribuida de eventos, ima-
genes en vivo, imagenes grabadas,
copias de seguridad....
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L Grupo Securitas es lider mundial
en seguridad, con mas de 320.000
empleados y presencia en 53 paises.
Entre las novedades que dieron a co-
nocer durante su participacién en SI-

CUR destacaron:

- RPAS (Drones) ya que Securitas es
una de las primeras y pocas empre-
sas de seguridad autorizadas por
AESA para realizar tareas con estos
aparatos.

- Protecci6n contra incendios a tra-
vés de una de las nuevas solucio-
nes que combina la proteccién
contra incendios y la video verifi-
cacién de alarmas de incendio.

- Trailback. Mediante nuevas solu-
ciones de Trailback, vinculadas a
la seguridad de dispositivos m6-
viles (instalados en vehiculos o
llevados por personas).

AJO el lema, ‘Seguridad y protec-

cién al maximo nivel’, Siemens
Building Technologies y su compa-
fifa de seguridad TECOSA mostraron
en SICUR cémo las infraestructuras
criticas y todo tipo de edificios pue-
den estar totalmente protegidos an-
te cualquier tipo de riesgo y de cibe-

- Securitas Mobile. El portal web de
Mobile y nuestra nueva solucién de
béaculo mévil con sistema de intru-
sién constituye una manera eficien-
te de solucionar las necesidades de
dinamizacién de servicios de seguri-
dad dando movilidad de los vigilan-
tes en todas las franjas horarias.

- Securitas Connect. Con nuevas fun-
cionalidades, presentamos la herra-
mienta de gestién de la seguridad

rataques. Los sistemas y productos
destacados fueron: el sistema de ana-
lisis de video inteligente Siveillance Si-
telQ Analytics, que ofrece elevadas
tasas de deteccion de intrusion y re-
ducidos ratios de falsas alarmas en
aplicaciones de seguridad perime-
tral; el sistema de extincién median-
te agua y nitrégeno de des-
carga constante Sinorix H20
Jet, las aplicaciones para el
mantenimiento de los sis-
temas de proteccién con-
tra incendios Sinteso Mobile
y Sinteso Test, la plataforma
integrada de gestion de edi-
ficios Desigo CC y SINEMA
Remote Connect, de la divi-
sion Process Industries and
Drives, que proporciona una
aplicacion de servidor pa-

SECURITAS

Datos de contacto:

Calle Entrepenas, 27
28051 Madrid
Espana

Tel: 91 277 60 00
Fax: 91 329 51 54
info@securitas.es
WWwWw.securitas.es

que conecta a cliente, gestor de Se-
curitas y equipo operativo.

- Soluciones de video remoto: Demos-
traciones de diferentes soluciones
de video remoto como la proteccién
perimetral remota, etc...

SIEMENS

Datos de contacto:

Ronda Europa, 5
Tres Cantos, Madrid — 28760
Tel.. 91 514 80 00

91514 75 00
www.siemens.es/
buildingtechnologies
www.tecosa.es

ra el establecimiento seguro de co-
nexiones entre usuarios y maquinas o
instalaciones distribuidas por todo el
mundo. Las soluciones de seguridad
integradas son el principal eje de la
proteccién de infraestructuras criticas.
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SKL

N esta edicion, nuestro stand ofre-

Ci6 una novedad que fue muy
exitosa entre nuestras visitas; la in-
tegracion de nuestro sistema a la tec-
nologia NFC de los teléfonos moviles.
Con esta tecnologia se puede trans-
mitir permisos remotos via NFC.

Sobre gama de productos del Sis-

tema IS, se ofrecié varias alternativas

para diferentes sectores:
-TRANSPORTE/LOGISTICA: AUTO1
Cerradura Automatica para camiones
y furgonetas. REOT Candado de pre-
cinto, con cuerpo protegido y arco re-
gulable trenzado, para contenedores,
valvulas...
-MUSEOS/JOYERIAS/SUPERMERCA-

DOS: VC105 Cerradura de Vitrina para

puertas correderas de cristal.
-CONTROL DE RONDAS:
Punto de control de rondas
que es compatible con todos
los productos IS, es decir, el
encargado de la vigilancia del
recinto, con la misma llave po-
dré acceder a las salas y pin-
char en el punto de control y
todo ello quedara registrado (
cerradura/punto, usuario, fe-
chay hora).

SKL

Smarc Key & Lock

Datos de contacto:

C/Ferrerias 2

20500 Mondragon SPAIN
Tel: 943 711 952

Email: info@skl.es

Web: www.skl.es

AGA S. A

ARA AGA ha sido todo un reto.

Aunque llevamos mas de 50 afios
disefiando y fabricando productos
destinados a un mercado tan exigen-
te y competitivo como es el sector de
la cerrajeria industrial, en SICUR he-
mos podido certificar que el valor
de futuro esta en la apuesta que he-
mos hecho por el desarrollo y la fa-
bricacién de los mas avanzados sis-
temas de apertura y cierre
electrénicos. Una nueva li-
nea de trabajo que AGA ha
definido como estratégica,
para dar salida a la crecien-
te demanda del mercado
nacional e internacional en
soluciones integrales de al-
ta seguridad.

Desde AGA nos propusi-

mos llegar a SICUR conu-

na oferta en productos de seguridad,
novedosa e innovadora. Y asf ha si-
do. Hemos presentado una nueva ga-
ma de cerraduras electrénicas de alta
seguridad destinada a ser una nue-
va forma de entender la proteccién y
la tranquilidad. Una nueva gama que
ademas de destacar por su calidad,
ha sorprendido por su fiabilidad, cui-
dado disefio y la facilidad de mon-

LA IMDUSTRLA DE LA CERRAERLY

Datos de contacto:

Notario Etxagibel, 6

20500 Arrasate-Mondragon
(GIPUZKOA) | SPAIN
Teléfono: 943 790 922
WWW.aga.es

info@aga.es

taje de sus componentes. El reto ha
sido cumplido. La nueva gama de ce-
rraduras electrénicas ha llegado para
quedarse y por lo que hemos podido
ver, con la aceptacién de todos aque-
llos profesionales que han pasado por
nuestro stand.
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TELECTRISA

N la pasada feria de SICUR una
ediciéon mas TELECTRISA estu-
vo presente con los productos de Sis-
temas de Seguridad y Videoporteros
que distribuye a nivel nacional.
Destacaron sus Camaras de CCTV

VANDERBILT

ANDERBILT International es em-

presa creada a partir de la adqui-
sicion en 2015 de la unidad de ne-
gocio de productos de Seguridad de
Siemens Building Technologies por

“Universales” compatibles con todas
las tecnologias actuales, Grabadores
“tribridos” que soportan tanto cama-
ras HD-TVI, como analdgicas estan-
dar como IP, la Nueva gama de sire-
nas certificadas XTEC, el detector de
Exterior de SATEL
OPAL Plus, Control
de accesos bio-
métrico, tanto au-
ténomo como en
red, Videoporteros
IP'y Porteros GSM
y Mltiples nove-
dades en sus mar-
cas SAMSUNG,
HIKVISION, JA-
BLOTRON, SATEL,
GALAK, FINGER-
TEC, KILSEN, FAR-
FISA, etc.

parte de Vanderbilt Industries. Con su
sede central en Wiesbaden, Alemania,
esta especializada en el disefio, fabri-
cacién y comercializacién de produc-
tos de seguridad electrénica median-
te una completa
red de distribucién
y de partners con
presencia en toda
Europa.

Como fabrican-
te global dispo-
ne de productos en
las tecnologias de

Intrusién y CCTV,
que permiten dise-
far de forma sen-
cilla y eficiente so-
luciones completas
de seguridad.

reisA

N
o

I

Datos de contacto:

Hamburgo, 18 nave, 6
24404 Ponferrada (Ledn)

Tel: 987 41 33 34
Fax.: 987 42 42 45

telectrisa@telectrisa.es
www.telectrisa.es

\VANDERBILT

Control de Accesos,

Datos de contacto:

Vanderbilt International
Espana

Avenida de Monteclaro s/n.
Edificio Panatec. » 28223
Pozuelo de Alarcén, Madrid.
Tel:+34911 790772

Fax: +34 911 790 775
info.es@vanderbiltindustries.com
www.vanderbiltindustries.com
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VISIOTECH

OR 4° aiio consecutivo, Visiotech
ha estado presente en la feria de
Seguridad SICUR 2016, presentando
sus novedades repartidas en dos zo-
nas:
Un gran primer stand donde cabe
destacar:
¢ La gama mas amplia de camaras
y grabadores HDTVI (Hiwatch de

Hikvision), HDCVI (Dahua) e IP.
e Mudltiples accesorios CCTV de alta
calidad y bajo precio.
e Lectores biométricos ANVIZ, para
control de accesos y presencia
e Toda la gama completa de pro-
ductos Pyronix, tanto cableado
como inaléambrico
Y un segundo stand centrado en
Tecnologia, donde se pre-
sentaba la nueva pagina web
de clientes, para realizacién
de pedidos, gestionar stock,
RMAs, consulta de precios,
etc. Y las nuevas aplicaciones
de videovigilancia desarrolla-
das por Visiotech, aplicaciones
multi-dispositivo (Android,
iOS, Windows), universales
(validas para grabadores y ca-
maras IP Hikvision y Dahua),

VISIOTECH

Datos de contacto:

Avenida del Sol 22,
28850, Torrején de Ardoz
(Espana)

Telf: 911 836 285

Fax: 917 273 341
www.visiotech.es

orientadas al cliente final y persona-
lizables

Visiotech, con sus 13 afios de expe-
riencia, sigue proporcionando las me-
jores soluciones con la tecnologia mas
novedosa del mercado, lo que la hace
una empresa referente en el sector.

WESTERN DIGITAL

OS equipos de ventas y el de mar-
keting del sur de Europa de WD
participaron en SICUR 2016 y se reu-
nieron con clientes del mercado de

seguridad y vigilancia de Iberia.

En su stand, WD presentd a un gran
ndmero de integradores de sistemas,
instaladores y proveedores de servi-
cios su completa gama de sistemas de
almacenamiento de vigilancia disefia-
dos para el hogar, los pequefios y me-
dianos negocios y los sistemas de se-
guridad de misiones criticas, la gama

WD Purple. Martin Jefferson, director
de marketing para negocio de WD,
demostré con una demo las principa-
les diferencias entre un desktop hard
drive y un surveillance hard drive y la
trascendental importancia de selec-
cionar el correcto dispositivo para el
uso apropiado.

Estos hard-drives estan disefiados
para soportar el exigente 24/7, siem-
pre en funcionamiento, los requisi-
tos de video de alta definicién confi-
gurados expresamente para sistemas
de seguridad y vigilancia. Los desktop
hard drives estan disefiados para ope-
rar aproximadamente ocho horas al
dia durante cinco dias a la semana.

El 1 de marzo, WD anuncié la nue-
va capacidad de su gama de dispositi-
vos de vigilancia de hasta 8 TB, y co-
mo un desarrollador y fabricante lider

Datos de contacto:

WD South Europe team :
Florence.perrin@wdc.com
Tel: +34 615 235 013
www.wdc.com
www.wdbrand.com
www.mywd.com

en el sector de soluciones de almace-
namiento, responde a las necesida-
des de un mercado siempre cambian-
te proveyendo un completo porfolio
de soluciones de almacenamiento con
desarrollo de tecnologia de alta efi-
ciencia, flexibilidad y rapidez.
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DAHUA TECHNOLOGY

Dahua: integridad, profesionalismo
e Innovacion

En la edicion nimero 20 de la feria profesional de seguridad,
SICUR 2016, celebrada en Ifema-Feria de Madrid, el stand

de DAHUA atrajo un gran nimero de visitantes, especialmente
para observar la zona TV WALL de 2x2, con pantallas DAHUA
de 46' con marco ultra delgado de 3,5 mm. Esta zona ofrecio
una solucion profesional para proyectos con sistema de control

central, con visualizacién de alto nivel, plataforma de gestion
y almacenamiento, tales como M70-4U-E DSS7016, EVS50245-R,

etc.

AHUA TECHNOLOQY, fabri-

cante y proveedor lider mun-

dial de sistemas de videovi-
gilancia y sistemas de seguridad con
sede en Hangzhou, China, cuenta con
8.000 empleados de los cuales 3.000
profesionales llevan a cabo sus tareas
enl+D.

En el afio 2013, DAHUA lanzé el
nuevo estandar de CCTV, la tecnolo-
gia High Definition Composite Video
Interface (HDCVI) Technology of Inde-
pendent Intellectual Property Rights.

La compaiiia también fue uno de los

primeros fabricantes en presentar una
camara 4K y 4K NVR.

DAHUA ha establecido redes loca-
les y globales de ventas, marketing y
servicios. Aparte de sus sucursales en
China continental, con 45 sucursales en
todo el pais, la compafiia también tie-
ne oficinas y delegaciones de ventas en
Asia, América, Europa, Oceania, Afri-
ca y otros. Actualmente tiene una es-
tructura consolidada con 16 oficinas y
sucursales en América del Norte, Du-
bai, Espafia, Paises Bajos, Reino Unido,
Francia, Rusia, México, Colombia, Chi-

le, Perd, Singapur, Sudafrica, Austra-
lia y algunos mas que estan incluidos
en su proyecto de expansion para este
afio 2016, durante el que DAHUA pla-
nea abrir mas oficinas y delegaciones
en nuevos paises.

Dahua productos tienen una amplia
aplicacién en muchos campos, como
la seguridad publica, la banca, la ener-
gia, las telecomunicaciones, los edifi-
cios inteligentes y el transporte inteli-
gente. En la actualidad existen muchos
proyectos que tienen camaras de vigi-
lancia; soluciones de la compafiia chi-
na DAHUA se encuentran en muchos
proyectos importantes en todo el mun-
do, como la central hidroeléctrica Tres
Gargantas, varias sedes olimpicas, la fe-
ria internacional de Shanghai, la sede
de la UNESCO en ltalia, el Palacio del
Kremlin, el aeropuerto de Paris Charles
de Gaulle, el metro de Londres y mu-
chos otros. Numerosos casos de éxito
y proyectos a medida apoyan la tec-
nologia, seguridad avanzada y eficacia
de los sistemas DAHUA en un merca-
do altamente competitivo, donde sus
productos marcan la diferencia y posi-
cionan a la marca en los mas altos es-
tandares de calidad. Por eso, la marca
esta recibiendo una gran cantidad de
premios y galardones por la excelencia
de sus productos, como por ejemplo, el
premio Red Rot por el mejor disefio pa-
ra la caja de la TV Full HD y la cdmara
HD de sincronizacién del enfoque au-
tomatico que gané el premio 2014 iF
Design Award.

Un caso de éxito con un sistema de
seguridad DAHUA es el centro comer-
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cial Herén City, uno de los centros co-
merciales mas grandes de Barcelona,
con numerosas tiendas, ademas de una
amplia gama de restaurantes y un gran
supermercado subterraneo. Al igual
que cualquier lugar en el que grandes
multitudes de personas se retinen, los
centros comerciales son susceptibles a
la actividad criminal. Iptecno Vigilancia
SL, distribuidor local de DAHUA en Es-
pafa, un integrador de sistema local y
los ejecutivos del centro comercial de-
cidieron adoptar la tecnologia IP, y fi-
nalmente eligieron el sistema de IP de
DAHUA, convencidos por su profesio-
nalidad y excelente soporte. El equi-
po tuvo que averiguar los lugares mas
idéneos y estratégicos para ubicar las
camaras, para prevenir robos de ma-
nera eficiente, disuadir a los delincuen-
tes, asi como reforzar la seguridad de
los clientes.

Por lo tanto, el resultado fue alta-
mente positivo no sélo en el rendi-
miento del producto, sino también en
el disefio de las cdmaras, capacidad del
disco, facilidad de uso, mantenimiento
y otros factores. Ademas, también son
a prueba de vandalismo en el caso de
cualquier intencién maliciosa. Estas ca-
maras estan perfectamente disefiadas
para zonas verdes publicas, entradas y
salidas, cajas en tiendas y aparcamien-
tos, que proporcionan imagenes niti-
dasy claras y una distancia de infrarro-
jos de larga distancia, asegurando una
vision amplia en un ambiente con po-
ca luz. En Espaiia todavia hay muchos
lugares publicos con instalaciones ana-
I6gicas, sin historias de éxito que res-
palden los beneficios del sistema de IP
instalado por DAHUA para garantizar
la seguridad general de las instalacio-
nes o empresas.

Uno de los productos mas destacados
en este 2016 de DAHUA
es la TPC-BF5600-T35,
una cadmara térmica
bullet con medicién

de temperatura, 35 mm de lente y sen-
sor FLIR. DAHUA TECHNOLOGY y FLIR
Systems han alcanzado un acuerdo es-
tratégico para acelerar de forma conjun-
ta el desarrollo y aplicaciones de tecnolo-
gia térmica.

Otros productos destacados son
las soluciones IP y HDCVI para movi-
les: IPC-HDBW4421F-M, camara mi-
ni domo 4Mp con margen dinami-
co real. NVRO804MF-FGW, grabador
moévil de 2 discos con 4G/GPS/Wi-Fi y
HAC-HDBW2220F-M, camara mini do-
mo 2Mp. MCVR5104-FGW, grabador
mévil con 4G/GPS/Wi-Fiy 2 canales Full
HD, 2 canales HD y grabacién en tiem-
po real. Cabe destacar también como
novedad la DHI-ITC237-PW1A-IRZ, una
camara IR bullet disefiada como solu-
cién para aparcamiento y trafico, con
2Mp y reconocimiento de matriculas
con resolucion de imagen HD.

Con presencia en las principa-
les ferias de seguridad que se orga-

nizan a nivel mun-
dial, DAHUA
muestra

sus multiples novedades de produc-

tos y tecnologia como en la reciente
edicion de SICUR 2016, referente in-
discutible del sector de la seguridad
en Espafia, en la que la marca ha pre-
sentado la nueva gama de switches y
novedosas soluciones de Ultima tec-
nologia. Demostrando que DAHUA,
ademas de fabricante, es también un
proveedor de soluciones, se han pre-
sentado productos 4Ky H.265, equi-
pos de control de accesos, de alarma,
camaras térmicas, equipos a prueba
de explosiones, soluciones de smart
home (VDP y Wi-Fi), solucién de cen-
tro de control, soluciones moviles,
soluciones para retail, soluciones de
aparcamiento, una amplia gama de
productos HDCVI e IP, etc.

En el espiritu de integridad, profesio-
nalismo, responsabilidad e innovacién,
DAHUA TECHNOLOGY seguira hacien-
do todos los esfuerzos para desarrollar
nuevos y mejores productos
para servir a sus clientes.

Para obtener informacion
de productos y servicios mas
detallada Dahua Tecnologia:
http://www.dahuasecurity.
com/es @

Foros: DAHUA TECHNOLOGY
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Red Team: Pensando
como el enemigo

«Condcete a ti mismo y conoce a tu enemigo». Esta maxima
extraida del ensayo «El Arte de la Guerra» del filésofo y militar
chino, Sun Tzu (s. Il a.C.), resume como pocas la estrategia a seguir
en cualquier conflicto y es la que subyace en la creacion

de los denominados Red Team, equipos altamente cualificados
que simulan intrusiones reales y controladas en una organizacion.
Su desarrollo se debe a la necesidad de enfrentarse a un atacante,

cada vez mas sofisticado, que cuenta con un buen nimero
de factores a su favor (recursos econémicos, tiempo,
conocimiento, herramientas y tecnologia, legislacién laxa, etc.),

y que los empleara sin dudarlo para ocasionar el mayor dano
posible a su objetivo, bien sea econémico, de imagen

o de reputacion.

ENER una visién global de la si-

tuacién exacta de la organiza-

cién en todos los frentes (digital,
fisico y de las personas) y, sobre todo,
conocer las técnicas intrusivas del ata-
cante y surazonamiento, se vuelven in-
dispensables para defender los activos
criticos de cualquier organizacion.

El concepto de Red Team provie-
ne del ambito militar y es utilizado en
contraposiciéon con el de Blue Team;
englobados ambos dentro de las acti-
vidades de War Gamming o simulacio-
nes de guerra, donde un equipo ad-
quiere el rol de atacante (Red) y otro
de defensor (Blue). Este tipo de ejerci-
cios han venido realizdndose de forma
continuada desde hace décadas por los
ejércitos de un buen nimero de paises,
y suponen uno de los entrenamientos
mas eficaces para conocer su estado de
la seguridad, sus flancos débiles y, so-
bre todo, sus capacidades defensivas
y de reaccién ante cualquier intrusion.

Araiz de los atentados del 11-S en el
afio 2001, esta practica militar de ata-
que y defensa se fue trasladando e in-
tensificando a la comunidad de inte-
ligencia (tanto civil como militar) y al
ambito privado, particularmente al sec-
tor de la sequridad de las grandes com-
pafifas contratistas del gobierno esta-
dounidense.

De las tacticas militares
a las de seguridad

Hoy en dia, los equipos Red Team,
como el que posee la empresa de ciber-
seguridad InnoTec (del Grupo Entelgy),
han adaptado estas tacticas militares a
los entornos de seguridad, con el fin
de dar un paso mas en la defensa de
los activos criticos de una organizacion.

Ha quedado demostrado que las
tradicionales medidas enfocadas a pro-
teger los sistemas y equipos, el desarro-
llo de planes y politicas de seguridad

o las auditorias que intentan verificar
que las acciones llevadas a cabo son las
correctas, son acertadas pero no sufi-
cientes. En realidad, permiten verificar
la seguridad de ciertos activos, pero ni
mucho menos la seguridad global de
la organizacién.

No olvidemos que la superficie de
exposicion cada vez es mayor y que
diariamente aparecen nuevos vectores
de ataque, nuevas vulnerabilidades,
nuevos dispositivos, nuevas aplicacio-
nes, nuevas tecnologias y herramien-
tas y que, las medidas adoptadas en
cada caso deben ser evaluadas conti-
nuamente, adaptandose a estas nue-
vas circunstancias.

Esta situacion queda patente al ana-
lizar los incidentes relacionados con
ataques dirigidos y APTs, acrénimo de
Advanced Persistent Threat (Amenaza
Persistente Avanzada), en donde exis-
te un alto nivel de sofisticacion y re-
cursos, y en donde se utilizan la ma-
yoria de las veces una combinacién de
vectores de entrada tanto en el &mbito
digital (malware, vulnerabilidades, ex-
ploits, etc.), como en el fisico (contro-
les de acceso, redes Wi-Fi, ATM, etc.)
y sobre el personal de la organizacién
(ingenieria social).

Ataques donde se busca el camino
mas corto para penetrar en la fortale-
za en la que, desgraciadamente, en un
alto porcentaje de casos, se consigue
entrar. Ante ello es el equipo defensivo
(Blue Team) el que tiene que estar pre-
parado para detectarlo con rapidez y
responder de la manera mas eficaz an-
tes de su propagacion.

En la piel del atacante

Precisamente para preparar esta de-
fensa, se hace necesario realizar simu-
laciones de intrusiones reales y contro-
ladas de ejercicios Red Team; es decir,
ponerse en la piel del atacante, repro-
duciendo todos sus pasos antes de lle-
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ar al objetivo. Para ello se
9 o J ) . . Fig. 1 Capas de proteccion de los activos criticos
utilizaran las diferentes tacti-
cas, técnicas y procedimien-

tos (TTPs) que pueden utili- Vectores Bidimensiona
zarse en un ataque: intrusién
a nivel de perimetro digital,
emulacién de APTs para el

robo de informacién me-
Vectores Unidimensionales

diante escenarios de phis-
Amblio datal

hing e ingenieria social, ex-

filtracion de datos sensibles
mediante canales cifrados y
alternativos, desarrollo de Vectores Multidimensionales
malware a medida para la A i

O ol + [SED + SO0

toma de control de sistemas

internos y evasion de control

de acceso fisico, entre otros.

Estos equipos son usados en la ac-
tualidad no solo para comprobar el ni-
vel de seguridad existente en el ambito
digital o fisico, sino también para veri-
ficar de forma continua la efectividad
de los planes de actuacion, las medi-
das defensivas implementadas o el co-

rrecto funcionamiento de las politicas
y del propio equipo de seguridad inter-
no de la organizacién. De esta manera,
y con una visién conjunta, se obtiene
un mejor entendimiento de los posi-
bles adversarios y su forma de actua-
cién, ayudando al equipo de seguridad

a implementar las medidas necesarias
para hacer frente a posibles ataques y
adoptando una actitud proactiva frente
a ataques dirigidos, algo que no puede
obtenerse de ninguna otra manera. @
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JUAN SANDOVAL GONZALEZ. DIRECTOR DE I+D. ARQUERO SISTEMA CORPORATIVO

Arquitectura distribuida
y tolerante a fallos

La arquitectura Arquero esta disefiada para sistemas corporativos
distribuidos, lo que implica una fuerte dependencia

de las comunicaciones entre sus modulos. Para que este tipo

de arquitectura sea robusta, incluso con redes de comunicaciones
de baja fiabilidad, se ha disefiado el sistema con distribucién

de la inteligencia de negocio.

RQUERO esta disefiado con la

filosofia de tres capas: base de

datos, capa 1; inteligencia de
negocio, capa 2; y aplicaciones y re-
presentacién de la informacién, ca-
pa 3. En la capa 1 se han afiadido, en
nuestro caso, capacidades de integra-
cién con los sistemas de tecnologias
de la informacién como integracién
nativa en los principales motores de
bases de datos, servidores SMS, mail
y SNMP y autenticaciéon contra Acti-
ve Directory.
Imagen 1

Arquitectura distribuida

El nodo principal es el Servidor Ar-
quero, responsable de la coordinacién
de todos los sistemas. El siguiente ni-
vel lo forman los Concentradores que
ejecutan lainteligencia del sistema. Los
Concentradores controlan, configuran
y operan los subsistemas de seguridad.

Tanto el Servidor como los Concen-
tradores son médulos software que se
ejecutan en ordenadores con sistema
operativo Windows, tanto workstations
como servers, y permiten su virtualiza-
cién y la comparticién de la maquina
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con otras aplicaciones como Milestone
y Geutebriick.

En cada sistema Arquero sélo exis-
te un Servidor pero se pueden insta-
lar hasta mil veinticuatro Concentrado-
res. El objetivo de esta arquitectura es
conseguir que la inteligencia de nego-
cio (las reglas con las que se coordinan
todos los subsistemas) se encuentre lo
mas cerca posible de los equipos para
reducir la posibilidad de un fallo de co-
municaciones.

En cada instalaciéon importante se
instala un Concentrador. Para que el sis-
tema sea realmente tolerante afallos de
comunicaciones el Concentrador debe
disponer de una copia local de la ba-
se de datos del sistema, realmente s6lo
dispone de una copia de las tablas ne-
cesarias para su operacién. Imagen 2

Mientras el Concentrador dispone
de comunicaciones, con el Servidor re-
cibe en tiempo real todos los cambios
que se producen (altas de tarjetas, cam-
bio de derechos de acceso, nuevos ope-
radores,...), y envia al Servidor todos los
eventos que se producen.

Cuando se pierden las comunicacio-
nes el Concentrador mantiene el cien
por ciento de su funcionalidad con una
base de datos consistente. Los eventos
son almacenados en una cola para su
envio en cuanto se recuperan las co-
municaciones.

El Servidor mantiene para cada
Concentrador desconectado una lista
de todas las actualizaciones pendien-
tes, que se propagan inmediatamen-
te en cuanto se recuperan las comu-
nicaciones.
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Para asegurar el sistema todas las
comunicaciones se cifran mediante los
mas modernos estandares de seguri-
dad de las comunicaciones, TLS-1.

Conexion cliente a multi-servidor

Las aplicaciones de configuracién
y explotacién de la informacion se co-
nectan directamente al Servidor, don-
de estan consolidados todos los datos
de los Concentradores.

Las aplicaciones de operacion (Cen-
tro de Control, Puesto de Operador de
CRA, Gestor de Visitas,...) se conectan
a uno o varios Concentradores de for-
ma directa, sin utilizar el Servidor. Es-
ta conexion cliente-multiservidor per-
mite que un fallo del Servidor o de las
comunicaciones no afecte a la operati-
va del sistema. Los Centros de Control
siguen pudiendo visualizar video y ope-
rar las camaras, abrir puertas, recono-
cer incendios, activar luces,...

Por ejemplo, si un edificio tiene un
fallo en las comunicaciones externas,
un Centro de Control nacional se que-
dainoperativo, pero un Centro de Con-
trol operado desde dentro del edificio
es cien por ciento funcional.

Esta capacidad multi-concentra-
dor con bases de datos replicadas tie-
ne una operacién automatica y total-
mente transparente para los usuarios y
operadores del sistema.

Cuando un operador abre una apli-
cacién de operacion y se autentica es
el perfil de seguridad del operador el
que indica a qué parte del sistema, a
qué instalaciones tiene que conectar-
se, y la aplicacién se conecta simulta-
neamente a todos los Concentradores
necesarios.

Tolerancia a fallos
del Servidor
y los Concentradores

El guardian («watchdog»)
software

Publirreportaje

Ningldn sistema

Imagen 2
software complejo
esta libre de fallos,
menos cuando hay
que integrar proto-
colos y SDKs de ter-
ceras partes.

Este problema se

soluciona con la téc-

nica del «watchdog».
Un guardian es un pequefio y fiable
programa (en los autématas industria-
les, CPUs de control de accesos y otros
equipos empotrados esto se realiza a tra-
vés de una unidad hardware) que mo-
nitoriza el comportamiento del sistema.

En la arquitectura Arquero tanto
el Servidor como los Concentradores
disponen de un guardian. Este reali-
za pruebas tanto de los servicios que
se prestan a las aplicaciones (conexién
TCP, cifrado de datos, solicitud de ser-
vicios a la base de datos,...) como del
control de los equipos (genera eventos
y comprueba la correcta respuesta del
Concentrador).

Si el servicio se bloquea ejecuta un
reinicio software que normalmente se
realiza en menos de treinta segundos.

El Concentrador replicado

La tolerancia a fallos de hardware y
del sistema operativo se consigue me-
diante la replicacion de la maquinay su
coordinacion.

Siendo el Concentrador la unidad
realmente critica del sistema se ha op-
tado por una arquitectura redundante
simétrica. Se pueden instalar dos equi-
pos hardware con dos réplicas idénti-
cas de un Concentrador.

En Arquero la activacién de una ré-
plica como Concentrador Principal y la
otra como Concentrador de Respaldo
se realiza de forma automatica.

Al arrancar ejecutan un protocolo
de coordinacién a través del cual una
de las réplicas entra en estado activo y
la otra en respaldo.

Mientras que el Concentrador prin-
cipal opera normalmente comunican-
do con los subsistemas de seguridad y
prestando servicio a las aplicaciones, el
de Respaldo monitoriza su comporta-
miento. En caso de parada del Principal
el de Respaldo se activa asumiendo el
control de todos los equipos.

Las aplicaciones disponen de las IPs
de ambas réplicas e intentan siempre la
conexiéon a ambos equipos. Mientras
que el Concentrador principal acepta
las conexiones el de Respaldo las recha-
za. Cuando una aplicacion pierde las co-
municaciones con una réplica o ésta no
responde adecuadamente, vuelve a in-
tentar la conexién contra ambas hasta
conseguir la conexién con una de ellas.

Conclusiones

Las soluciones basadas en sim-
ples aplicaciones o incluso en sistemas
cliente-servidor son adecuadas pa-
ra pequefios sistemas, pero totalmen-
te inadecuadas para grandes sistemas
geograficamente distribuidos.

En estos sistemas es imprescindible
la arquitectura cliente-multiservidor, asi
como una replicacién distribuida de los
datos.

Tanto en los sistema pequefios co-
mo en los distribuidos si el sistema a
gestionar es critico son imprescindibles
soluciones de tolerancia afallos. Las dos
soluciones universalmente aceptadas,
guardianes y replicaciéon hardware, es-
tan disponibles en Arquero. @

Fortos: ARQUERO
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ALFONSO BILBAO Y ENRIQUE BILBAO. CUEVAVALIENTE INGENIEROS

CPTED/DOC, una herramienta
fundamental

El titulo de este articulo se corresponde con dos acronimos
extranos que son dos formas de referirse a un mismo concepto:
el enfoque multidisciplinar por el que se combate la actividad

de la delincuencia mediante el diseno arquitectonico

o0 urbanistico. En concreto las dos palabrejas (se usan

una u otra de forma indistinta) son las siglas de «Crime Prevention
Through Environmental Design» (CPTED) y «Design Out Crime»
(DOC). En el contexto de este articulo se va a tratar sobre CPTED
o DOC aplicado al disefo arquitecténico, dado que la experiencia
de Cuevavaliente Ingenieros al respecto no se ha proyectado
nunca sobre la planificacion urbana, sino mas bien

sobre proyectos de edificaciones, plantas energéticas, centros

O obstante el uso de CPTED (se

utiliza este término en adelante

al ser mas comun que su sin6-
nimo DOC) en la planificacién urbana
es de capital importancia, si bien poco
conocido y tratado en Espafa.

La necesidad

En el funcionamiento de la Seguri-
dad en cualquier tipo de instalacion:
plantas industriales, edificios de ofici-
nas, hospitales, estadios deportivos,
centros comerciales, etc., se basa en la
confluencia de tres componentes:

¢ Las medidas de Seguridad Técni-
cas dispuestas (puertas y cerraduras,
detectores, videovigilancia, etc.).

e Las medidas de Seguridad Opera-
tivas (vigilantes y procedimientos).

comerciales, etc.

e Condiciones arquitecténicas (ac-
cesos existentes, iluminacién, comuni-
caciones interiores, ubicacién funcional
de espacios, etc.)

Realmente el esquema del disefio de
la Seguridad de cualquier emplazamien-
to (tanto la determinacién de las me-
didas de Seguridad Técnicas como las
operativas) es similar al de la Figura 1.

En ella se deben distinguir los si-
guientes bloques:

e Caracteristicas de disefio arquitec-
ténicas, casi siempre determinadas pre-
viamente al disefio propiamente dicho
de la Seguridad. Légicamente condi-
cionadas por la funcionalidad deseada.

e Amenazas potenciales, relaciona-
das por el uso o destino del emplaza-
miento a proteger, la situacion de alerta
terrorista y el ambiente social, urbano,
en que esta ubicado.

e Funcionalidad del emplazamiento,
su misién (comercial, ocio, fabricacion,
etc.), horarios, tipo de ocupantes, ins-

talaciones técnicas esenciales, etc. Se
incluye en este aspecto la reglamen-
tacion aplicable, de existir, al uso en
concreto (deportivo, académico, indus-
trial,...).

¢ Andlisis de Riesgos, estudio deta-
llado de los tres bloques anteriores pa-
ra, con diferentes metodologias o apli-
caciones, sentar las bases del disefio de
las medidas de Seguridad a disponer.

¢ Medidas Técnicas de Seguridad,
plasmadas en un proyecto que poste-
riormente se hace realidad mediante la
inversién en un Sistema de Seguridad
y en el gasto consiguiente de su man-
tenimiento.

e Medidas Operativas de Seguridad,
plasmadas a su vez en la redaccién de
los procedimientos de operacién de la
Seguridad y en la dotacién de perso-
nal especifico (vigilantes, mandos in-
termedios, director de Seguridad), lo
que supone un gasto de explotacién
recurrente.
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En la citadafigura se resaltan en otro
color los tres dltimos bloques citados,
para indicar que son las actividades so-
bre las que las ingenierias (el caso de
nuestra empresa) tienen grados de li-
bertad a aplicar, siendo los otros tres
bloques «condiciones de contorno»
con las que contar.

Desde la experiencia de Cuevava-
liente Ingenieros, y sin duda desde las
de otras empresas involucradas en el di-
sefo de Sistemas de Seguridad, en mal-
tiples ocasiones las Caracteristicas de
Diseiio Arquitecténicas han afectado
negativamente al disefio de la Seguri-
dad debido a determinados detalles, no
esenciales ni funcional ni estéticamen-
te en el propio disefio arquitecténico,
en alguno de los siguientes aspectos:

e Mayor inversién necesaria en
medidas técnicas de Seguridad.

¢ Mayor gasto de explotacion de la
operativa de Seguridad.

* Menor eficacia en la proteccién
ante las amenazas potenciales
consideradas.

Pese a que puedan sonar alarmistas

o exageradas estas consideraciones, los
ejemplos son miltiples: generacién de
espacios de facil acceso o poca visibili-
dad en fachadas, comunicaciones ver-
ticales que comprometen el correcto
control de accesos de personas, etc. Se
da muy a menudo el caso de que pe-
quefios cambios arquitectonicos sim-
plificarian notablemente (y abarata-
rian) los disefios de la Seguridad y se
consideran demasiado tarde para in-
fluir sobre los mismos.

Laincorporacién de especialistas de
Seguridad al proyecto general de In-
genieria se produce generalmente una
vez determinado el proyecto basico,
por lo que el «terreno de juego» se cir-
cunscribe al proyecto de ejecuciéon o,
en el mejor de los casos, al propio pro-
yecto basico, pero en un momento de
avance de éste en el que se conside-
ran inamovibles algunas decisiones que

AMEMATAS
POTERCIALES

CARACTERISTICNS
ARCLATECTONICAS

FLINCROMALIDAD

Fig. 1 Esquema de disefio habitual de Seguridad.

«El uso de CPTED en la planificacion
urbana es de capital importancia, si bien
poco conocido y tratado en Espana»

afectan irreversiblemente a los concep-
tos mencionados anteriormente.

CPTED en accion

La utilizacion de la metodologia CP-
TED se puede ilustrar mediante el es-
quema de la Figura 2.

En el esquema representado, el Ana-
lisis de Riesgos se concibe como un pro-
ceso vivo con dos etapas al menos: una
previa de interaccién con el diseio ar-
quitecténico, y otro con una segunda
interaccion, considerando ya las carac-
teristicas de disefio arquitecténicas mo-
dificadas por las necesidades detecta-
das en el Analisis de Riesgos.

La primera aplicacién del Anélisis de
Riesgos en relacion a su influencia en
el disefio arquitecténico es en esencia
lo que la metodologia CPTED realiza.

En este sentido la Ingenieria de Se-
guridad juega un papel asesor del di-
sefio arquitecténico, influyendo en la
medida de lo razonable en los aspec-
tos que puedan afectar a la seguridad.

Estos aspectos son diversos en fun-
cién de la naturaleza del proyecto pe-
ro casi siempre afectan a:

e Separacion de flujos de acceso.

e Comunicaciones verticales.

* Accesos desde el exterior.

e Distribucién de espacios

interiores.

e lluminacién.

¢ Condiciones del entorno

inmediato.

e Delimitacion de espacios y

accesos en aparcamientos.

e Prevision de accesos de mercan-

cias y personal de servicios.

¢ Generacion de barreras naturales.

e Visibilidad de puntos criticos.

e Ubicacién de instalaciones criticas.

Y muchos otros aspectos que son di-
ferenciables en usos tan diferentes co-
mo estadios deportivos, instalaciones
con personas discapacitadas o nifios,
instalaciones nucleares, centros peni-
tenciarios, etc.

La metodologia CPTED implica un
andlisis sistematico de condiciones de la
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Metodologia CPTED

Fig. 2 Esquema de disefio
de Seguridad que incorpora
CPTED.

CARACTURISTICAS
ARCHMTECTOMICAS
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«La aplicaciéon de la metodologia

CPTED conlleva un trabajo en equipo

de las diferentes especialidades

de la arquitectura y de la ingenieria
de caracter general asociado a ella»

«vida» del edificio o planta a proyectar,
cuyo conocimiento es basico no solo pa-
ra la Seguridad sino para el propio dise-
fio arquitectdnico.

La aplicacién de la metodologia CP-
TED conlleva, ademas del conocimien-
to especializado en la misma, un trabajo
en equipo de las diferentes especialida-
des de la arquitectura y de la ingenie-
ria de caracter general asociado a ella.

La metodologia CPTED suena dificil
de aplicar, dada la rigidez que en oca-
siones se da en la distribucién de roles
en los proyectos, en los que el disefio
arquitecténico avanza a un cierto nivel
de detalle antes de la aparicion de otras
especialidades, como la propiaingenie-
ria en general.

No obstante, la experiencia de
Cuevavaliente Ingenieros al respecto
presenta muchos ejemplos de aplica-
cién de las técnicas del CPTED con
propietarios y estudios de arquitec-
tura de renombre internacional. Y los
resultados han sido ilusionantes y han

redundado tanto en eficacia como en
eficiencia.

CPTED en el mundo,
referencias

La metodologia CPTED esta muy
extendida globalmente, principalmen-
te en paises angl6fonos.

En Europa, tras la conferencia de ex-
pertos de la Unién Europea de 2001
(Sudsvall, Suecia) el Consejo de Justicia
y Asuntos Exteriores de la Unién decidié
aplicar las conclusiones de esa Conferen-
cia, «hacia una estrategia basada en el
conocimiento para combatir el crimen».

Como resultado de estas decisio-
nes se cuenta ya con una serie de do-
cumentos normativos elaborados por
el Comité CEN/TC 325 de la serie EN
14383 de «Prevencién del crimen me-
diante la planificaciéon urbana y el di-
sefio de los edificios», convertidos en
las correspondientes normas espafo-
las UNE.

Es también destacable la existencia
de la International CPTED Association
(ICA) que organiza conferencias espe-
cializadas anualmente.

Se sugieren las siguientes referen-
cias para quienes estén interesados:

* Norma UNE EN 14383-1 2006 Pre-
vencion del crimen. Planificacion urba-
na y disefio de edificios. Definicion de
términos especificos.

¢ Informe Técnico UNE CEN/TR
14383-2 2007 Prevencion del crimen.
Planificacién urbana y diseio de edifi-
cios. Planificacién urbana.

e Especificacion Técnica UNE CEN/
TS 14383-3 2005 Prevencién del cri-
men. Planificacién urbana y disefio de
edificios. Viviendas.

e Especificaciéon Técnica UNE CEN/
TS 14383-4 2006 Prevencion del cri-
men. Planificacién urbana y disefio de
edificios. Tiendas y oficinas.

¢ Informe Técnico UNE CEN/TR
14383-5 2010 Prevencién del crimen.
Planificacién urbana y disefio de edifi-
cios. Estaciones de servicio.

¢ Informe Técnico UNE CEN/TR
14383-7 2010 Prevencién del crimen.
Planificacién urbana y disefio de edifi-
cios. Disefio y gestién de las instalacio-
nes de transporte publico.

¢ Informe Técnico UNE CEN/TR
14383-8 2011 Prevencién del crimen.
Planificacion urbana y disefio de edi-
ficios. Proteccion de edificios y lugares
frente a ataques con vehiculos.

e «CPTED. Crime prevention
through environmental design». Bil-
bao, Alfonso. Revista de Seguridad n°2.
Septiembre 2012.

e«Crime prevention through envi-
ronmental design. Applications of ar-
chitectural design and space manage-
ment concepts». Crowe, Timothy D.
Butterworth Heinemann

e www.cpted.net (International CP-
TED Association) @

Foros: CUEVAVALIENTE
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Videovigilancia IP

GILLES ORTEGA. RESPONSABLE DE EMPRESAS PEQUENAS. AXIS COMMUNICATIONS

Seis pasos

para triunfar

Qué pueden hacer los proveedores de Tl para
aprovechar el fuerte crecimiento
del mercado de la videovigilancia IP

La convergencia de los sistemas de voz y datos ha aportado
grandes beneficios al sector de las Tl, y la videovigilancia IP
representa otra enorme oportunidad para los distribuidores
del sector, que pueden participar en el rapido crecimiento

de otro mercado nacido de la convergencia. Cada vez son mas
las redes que pueden actuar como plataforma para voz y datos,
por lo que la evolucion légica es que esta tecnologia llegue

al video. Y eso trae consigo un extraordinario potencial

de generacion de ingresos.

XISTEN claros paralelismos entre

la tecnologia VolP y la videovi-

gilancia IP. Hace veinte afios, to-
dos los sistemas de vigilancia usaban
tecnologia CCTV con cableado coaxial
instalado especificamente y protocolos
de transmision de un proveedor. Pero
a medida que llegan al final de su vida
Gtil, estos sistemas son sustituidos por
sistemas hibridos CCTV-IP o por solu-
ciones de videovigilancia IP, que fun-
cionan con camaras de red y codifica-
dores de video.

Estos dispositivos de red pueden tener
direcciones IP y son accesibles a través de
un servidor web integrado, por lo que re-
quieren un tipo de instalacién muy similar
ala de implantaciones de LAN inaldmbri-
casy sistemas de telefonia VoIP, un campo
perfectamente conocido por la mayoria
de distribuidores. Entrar en este mercado
no es entrar en la dimensién desconocida.

Son muchas las cosas que estan
pasando en el mercado en estos mo-
mentos, y juntas explican por qué es el
momento perfecto para que los socios
especialistas en Tl y redes empiecen a
ver la videovigilancia IP como la gran
oportunidad para crecer. Estos son los
principales motores del cambio.

Un mercado con un gran
potencial de crecimiento

Segln la empresa de anélisis de
mercado IHS Research, los ingresos ge-
nerados por las camaras IP en todo el
mundo fueron 2,5 veces superiores a
los del mercado de las camaras anal6-
gicas en 2014. Y las previsiones apun-
tan a que las ventas de camaras IP su-
peraran las de cdmaras analdgicas en
2015. El mercado de las camaras IP a
partir de 4 megapixeles registré un ra-
pido crecimiento en 2014, gracias so-

bre todo al crecimiento de la deman-
da de camaras IP de 180/360 grados.

Uso del video para captar otras
inversiones en tecnologia

Los sistemas de videovigilancia au-
mentan la demanda de almacenamien-
to, la compra de switches, servidores
y routers, y también la instalaciéon de
cableado Ethernet y puntos de acceso
inaldmbrico.

Ademas, pueden abrir la puerta ain-
versiones en virtualizaciéon y almacena-
miento en la nube, una tendencia cre-
ciente gracias a la popularizacién de la
videovigilancia como servicio (VSaa$).

Mejoras tecnolégicas

Integrar soluciones de videovigilan-
cia IP en infraestructuras de Tl existen-
tes es cada vez mas sencillo. Uno de
los factores que mas contribuyeron a
la transicién a la tecnologia IP fue la
introduccién de la tecnologia PoE en
las camaras IP, lo que facilitaba su im-
plantacion.

Las camaras IP ahora ofrecen vi-
deo con resolucién HDTV, un gran sal-
to adelante con respecto a las limita-
ciones técnicas de las soluciones CCTV
analdgicas y una calidad mucho mas
acorde con las expectativas de los usua-
rios actuales. Estos avances, junto con
las eficientes tecnologias de compre-
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sién de video disponibles (y en especial
el estandar H.264), hacen que incluso
las redes con menos ancho de banda
puedan transmitirimagenes en calidad
HD con un tiempo de latencia minimo.

El coste ya no es una barrera

Las camaras IP actuales son basica-
mente pequefios ordenadores con in-
teligencia integrada y tarjetas SD de al-
ta capacidad para el almacenamiento
local. Eso hace que no sea necesario
disponer de una grabadora de video
analdgica convencional en los sistemas
mas pequefios. Instalando software
gratuito, los usuarios pueden visuali-
zar y gestionar las grabaciones desde
smartphones, tabletas y otros dispositi-
vos méviles. Y los anchos de banda ul-
traveloces y las redes 4G contribuyen
a ampliar los flujos de datos.

Ventajas como la simplicidad, el uso
6ptimo del ancho de banda y la reduc-
cién de lainversién en hardware y man-
tenimiento tendran un enorme impac-
to en el mercado de los sistemas de
menos de 16 camaras. El coste deja-
ré de ser una de las barreras para la
adopcién en los sistemas pequefios y
se abrird una importante oportunidad
de generacién de negocio para los dis-
tribuidores de pymes.

El video como herramienta de
mejora del negocio

Cada vez es mas habitual ver que
los sistemas de video se utilizan para
mejorar los sistemas y procesos de una
empresa, y para crear NUevos Servicios,
ademas de desempeiiar sus funciones
de seguridad habituales. Por ejemplo,
recientemente las camaras Axis fueron
incluidas en un plan de mejora de la
aplicacién LiveBid de Bonhams, una
de las principales empresas de subas-
tas del Reino Unido. Quru, integrador
de Azlar, fue el responsable de integrar
el video en directo en una aplicacién de
ERP propia de la empresa. El hecho de

Los comerciantes pueden usar funciones de analitica basadas en videovigilancia, como
los mapas térmicos, para mejorar la distribucion de la tienda y la presentacion de los articulos.

«Integrar soluciones de videovigilancia
IP en infraestructuras de Tl existentes

es cada vez mas sencillo»

que los selectos clientes de Bonhams
pudieran ver la subasta mejoré consi-
derablemente un proceso de negocioy
también su nivel de satisfaccion.

Los Big Data tienen cada vez mas
peso en el sector de las TI: la integra-
cién del video IP en soluciones de ana-
litica de otros proveedores, como ma-
pas térmicos y el célculo del tiempo de
permanencia de los clientes en un es-
tablecimiento, puede generar datos de
inteligencia empresarial con un gran
potencial para mejorar la distribucién
de los productos en la tienda o la efi-
cacia de los expositores.

Seguridad fisica y digital

Los ciberataques son una amenaza
cada vez mas real y peligrosa, por lo
que la tendencia l6gica es avanzar ha-
cia una estrategia unificada que cubra
tanto la seguridad fisica como la segu-
ridad de la informacién. La migracién al
video IP para la seguridad fisica abrira
la puerta a una gestion integral de las

lancia IP esta sustituyendo progresiva-
mente las instalaciones de CCTV ana-
l6gicas, los integradores tienen por
delante una magnifica oportunidad pa-
ra crecer en los proximos afios.@

diferentes amenazas en materia de se-
guridad, un campo en que los integra-
dores de Tl especializados en la gestién
de riesgos empresariales pueden tener
un papel muy importante.

Ningln integrador ni distribuidor
de Tl deberia dejar de analizar el po-
tencial de la videovigilancia IP como
nueva area de negocio. Estamos ha-
blando de un campo con unas pers-
pectivas extraordinarias para los inte-
gradores de TI, ya que las camaras IP
son solo la punta del iceberg: un siste-
ma de videovigilancia IP es sinénimo de
un aumento de la demanda de equipos
de red y software para complementar

En un momento en que la videovigi-

‘ Contactos de empresas, p. 9. ‘

Foros: Axis
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ENCUENTRO ORGANIZADO POR EL CUERPO NACIONAL DE POLICIAY LA ASOCIACION
ESPANOLA DE CASINOS DE JUEGO

IX Jornada sobre «Seguridad
en Casinos de Juego»

La jornada contribuy6 a fomentar la estrecha colaboracion existente entre
la Policia Nacional y los Servicios de Seguridad de los casinos, con el objetivo
de mejorar la proteccion de los establecimientos de juego y de sus usuarios

Organizadas conjuntamente por la Unidad Central de
Delincuencia Especializada y Violenta, Servicio de Control de
Juegos de Azar de la Comisaria General de Policia Judicial del
Cuerpo Nacional de Policia, y la Asociacion Espaniola de Casinos
de Juego, el pasado 25 de febrero se celebr6 en el complejo
policial de Canillas la IX Jornada sobre Seguridad en Casinos

de Juego. Asistieron al encuentro representantes de los casinos
operativos en Espana, miembros del servicio de control de juegos
de azar y unidades adscritas del CNP, asi como representantes de

las policias autonémicas.

urante el acto de inauguracién
D tuvo lugar la intervencion de
Fernando Prat, director gene-
ral de Tributos y Ordenacién y Gestion

del Juego de la Comunidad de Madrid,
en la cual expuso los objetivos y retos
de sus competencias, destacando lare-
gulacion administrativa del juego, ve-

lar por el cumplimiento de la normati-
va vigente, garantizar un juego limpio
y seguro, asi como proteger a los juga-
dores (especialmente a menores y ju-
gadores con ludopatias).

Por otra parte, Héctor Moreno, co-
misario Jefe de la UDEV Central, expu-
so las cifras del sector en nuestro pais,
con 43 casinos en funcionamiento sien-
do actualmente un sector en crecimien-
to. Destaco el esfuerzo que la adminis-
tracion debe realizar en este sector, asi
como establecer todas las mejoras posi-
bles en la colaboracién publico-privada.

Entre las ponencias impartidas du-
rante la jornada se present6 a los asis-
tentes los dltimos avances en tecnolo-
gias para reforzar la seguridad en los

Jesus A. Fuentes, Inspector Jefe del Servicio de Control de Juegos de Azar, presenté la jornada, (de pie en laimagen), junto a (de izq. a dcha) Gracia
Martin-Duarte Rosa, Subdirectora General de Juego de la Comunidad de Madrid; Héctor Moreno, Comisario Jefe de la UDEV Central; Fernando
Prat, director General de Tributos y Ordenacion y Gestion del Juego de la Comunidad de Madrid; Angel Maria Escolano, vicepresidente

de la Asociacion de Casinos de Juego; y Heliodoro Giner, secretario General de la Asociacion de Casinos de Juego.
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casinos ofreciendo valor afiadido, fiabilidad y mejora da la
calidad del servicio. Destacé el sistemas de control e iden-
tificacion avanzada de clientes en el acceso a los casinos de
juego, presentado por Juan Domingo Sandoval, director I+D
de Arquero Sistema Corporativo, y los Gltimos avances en
tecnologias asociadas a la imagen, analitica de video y dis-
positivos de movilidad en la que Serafin Roman, director
general de Heitel, presenté el sistema Full Video Synopsis.

Vicente Altemir, director de Seguridad del Casino de Mar-
bella, ofrecié una ponencia sobre el lenguaje no verbal en
la deteccién de mentiras, en la que expuso una breve intro-
duccién histérica, técnicas y ejemplos practicos extraidos de
situaciones reales en Casinos. El estudio del lenguaje cor-
poral no es algo exacto ni matematico por lo que siempre
se tratara de buscar la congruencia con el comportamiento
de la persona. Por tanto, el engafio se puede llegar a des-
cubrir a través el comportamiento no verbal.

Durante la mesa coloquio sobre el analisis operativo
de situaciones reales surgidas durante el aflo 2015 en los
diferentes casinos de juego, Angel Pérez Alcarria, director
de Seguridad del Grupo Gran Madrid, expuso las cifras y
listado de incidencias durante el afio 2015. En todos los
casos continda una tasa baja o muy baja de incidencias
en comparacién con afios anteriores, si bien es posible
un aumento de las incidencias debido al crecimiento del
sector. Por su parte, David Vasselin, director de Seguri-
dad del Grupo Orenes, expuso los objetivos y retos a los
que se enfrenta en la gestién de un departamento de Se-
guridad, y Daniel Arias, jefe de Seguridad de los Casinos
de Tenerife, ofrecié a los asistentes una exposicién sobre
la situacion de los casinos en Tenerife con su particulari-
dad como referente turistico.

La jornada ha contribuido a fomentar la estrecha colabo-
racion existente entre la Policia Nacional y los Servicios de
Seguridad de los casinos, con el objetivo de luchar de forma
conjunta contra la delincuencia organizada y mejorar la pro-
teccion de los establecimientos de juego y de sus usuarios. @

MIR/REDACCION

Foto de familia de los responsables de Seguridad de casinos
que acudieron a las jornadas.
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TESA ASSA ABLOY
Talleres de Escoriaza, S.A.U.

Barrio Ventas, 35
E-20305 Ir(n - Espana
Tel.- 902 12 56 46

ASSA ABLOY, the global leader
in door opening solutions

www.tesa.es[smartair
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FORUM SEGURIDAD TELCO 2016, ORGANIZADO POR ALAI SECURE

Tendencias y huevos servicios
Telco en seguridad y movilidad

Algunas de las principales CRAs de nuestro pais se dieron cita

el pasado 24 de febrero en Madrid en las Jornadas de Seguridad
Telco 2016, organizadas por Alai Secure, el primer Operador Telco
Global especializado en seguridad. El lema «Tendencias y nuevos

servicios Telco en seguridad y movilidad», fue desgranandose

en las distintas intervenciones, aportando a un publico,
proveniente del sector seguridad —principalmente de CRAs-,
las principales novedades Telco que estan llegando a este sector,

asi como nuevas oportunidades de negocio.

AVIER Anaya, director comercial

de Alai Secure, fue el encargado

de abrir la jornada con la ponen-
cia «El cubo Rubik en Seguridad Tel-
co», en la que explicé la necesidad de
alinear las comunicaciones globales de
las CRAs —en red fija, mévil y banda an-
cha-, de forma que estén securizadas y
geo-redundadas, gestionadas de forma
simple con un Unico operador, y con un
plus de atencion al cliente especializa-

do y unificado para todos los servicios,
para llegar a una situacion ideal en que
las CRAs puedan contar con una oferta
en seguridad telco Unica, que les per-
mita ofrecer a todos sus clientes una ca-
pa adicional de seguridad sobre todas
las comunicaciones de sus negocios, sin
fallo ni agujeros de seguridad.

Victor Magarifio, de Comunycarse
Network Consultants, hablé de las po-
sibilidades que la inteligencia web pue-

Javier Anaya, director comercial de Alai Secure, durante su intervencion.

Carlos Valenciano, sales manager de Tesa
Assa Abloy.

de aportar al sector seguridad en te-
mas tan relevantes como el control de
accesos a comercios y puestos de tra-
bajo, deteccién de alertas en tiempo
real (tréfico, personas, objetos...), bus-
quedas en video grabado, anélisis de
itinerarios, y analisis de la web oscura
o profunda y redes sociales para pre-
venir ataques tanto a personas como
a ubicaciones. Magarifio hizo especial
hincapié en el control de accesos en
grandes eventos, un tema de canden-
te actualidad que afecta directamente
a las empresas de seguridad que tie-
nen que hacer frente de una manera
u otra al control de accesos masivo a
grandes eventos.

Continuando en esta linea, José Bo-
rrego, director comercial de PYV Tecno-
logia, presenté novedades tecnolégicas
en los sistemas de control de accesos
y presencia como la incorporacién de
nuevas tecnologias NFC, QR, o nuevas
biometrias, que permiten una mayor
seguridad y facilidad de uso en el con-
trol de accesos, autentificando la iden-
tidad, por ejemplo, por la forma de ca-
minar.
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Alai Secure,
operador M2M en Seguridad

“Nuestra apuesta en firme por el 1+D, nos permite
disponer de un portfolio de servicios M2M de vanguardia,
exclusivo para empresas de seguridad”.

Nueva SIM AS-14 olto rendimients

Alai /= Secure

ALTO RENDIMIENTO

VPN itinerante Salida de Red
para instaladores Nuevo servicio Secure IP: re'dundod.o
Redireccione las IP de sus (activo - activo)

dispositivos al instante desde
la Plataforma de Alai.

E VISITENOS EN:
Alal Secure Security Forum 2016

Stand 072
_ Barcelona
www.alaisecure.com 25“26“&“3“0
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De izquierda a derecha, Sergio Barral, responsable de Explotacion de Madrid Calle 30; Paula
Vicente, marketing product manager de Opel Espafia; y Mario Mendiguren, CMO de Alai Secure.

Carlos Valenciano, Sales Manager
en Tesa Assa Abloy, avanz el siguiente
paso en la interaccién de las nuevas tec-
nologias con el mundo fisico y las no-
vedades que traerd el loT (Internet de
las cosas). Como el mundo de internet
y el e-Commerce se esta desplazando
al m-Commerce, y cémo los dispositi-
vos moviles pueden convertirse en tar-
jetas de pago, de acceso, e incluso lla-
ves que permiten el control y la gestién
de cerraduras a distancia, e integracio-
nes con dispositivos de seguridad.

El plato fuerte de la jornada fue la
mesa redonda sobre eCall en la que
participaron Paula Vicente, Marketing
Product Manager en Opel Espafia, y
Sergio Barral, responsable de Explota-
cién de Madrid Calle 30. La mesa estu-
vo moderada por Mario Mendiguren,
CMO en Alai Secure, que comenz6 la
sesion haciendo una pequefia introduc-
cién sobre el servicio eCall en general e
intenté poner un poco de luz sobre la
evolucién del servicio a nivel regulato-
rio que se esta llevando a cabo en Euro-
pa desde el grupo de trabajo e-Safety.

Paula Vicente presenté las bondades
del servicio OnStar que Opel ha lanza-
do con éxito en Espafia hace apenas
unos meses. El servicio de llamada de
emergencia en caso de accidente per-
mite al vehiculo poder lanzar un aviso

de socorro de forma automatica en ca-
so de colisién y de que los ocupantes
no estén conscientes y tengan que ser
atendidos urgentemente. Conectar el
vehiculo a través de la SIM les ha per-
mitido desplegar un portfolio enorme
adicional de nuevos servicios de valor
afadido —control y auto-diagnéstico
remotos, Wi-fi 4G, servicios multi-me-
dia...—, que han puesto a la marca de
automoviles a la cabeza en innovacién
dentro del sector a nivel mundial, y que

representan el predmbulo de lo que se-
ra el smart car del futuro.

Sergio Barral por su parte presenté
el servicio que Madrid Calle 30 presta
alolargo y ancho de los méas de 40 km
de tuneles que forman parte del ani-
llo de la M-30 en la ciudad de Madrid.
Barral hizo especial hincapié en la im-
portancia de contar con la informacién
lo mas detallada posible y en el menor
tiempo posible, de cara a poder aten-
der incidencias con la mayor efectivi-
dad y minimizar el impacto en la circu-
lacién en el resto de la ciudad. Barral
lanz6 una invitacion a las distintas em-
presas de tecnologia que se encontra-
ban presentes en la sala, para que tra-
bajaran en nuevas soluciones que les
permitieran poder detectar en tiempo
real eventos potencialmente peligrosos
que puedan ocurrir en carretera, espe-
cialmente en puntos de dificil acceso.

En definitiva, una jornada llena de
novedades y de posibilidades, con un
alto grado de innovacién, que permite
mirar al futuro de las CRAs con optimis-
mo y con la posibilidad de aprovechar
las sinergias que facilita el desarrollo
tecnolégico del sector. @

ALAI SECURE.

José Borrego, director comercial de PYV Tecnologia.
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refuerza su red
de delegaciones

ETNOV Security, fabricante nacio-

nal de sistemas de deteccion de
incendios, ha anunciado la apertura de
dos nuevas delegaciones, una en Mé-
xico y otra en las Islas Canarias. Estas
nuevas oficinas permitiran a la compa-
fifa reforzar su presencia tanto a nivel
nacional como internacional.

La apertura de dichas oficinas se
enmarca en la estrategia que Detnov
estd desarrollando para reforzar su red
comercial, mejorar la atencidn a sus
clientes y disponer de material local-
mente para suministrar de una forma
mas rapida y eficiente. Desde su naci-
miento Detnov ha realizado numerosos
proyectos internacionales focalizados
principalmente en Europa y Oriente
Medio. La inauguracion de la oficina
de México, la primera fuera de Espafia,
permitira atender a los paises de Lati-
noamérica, asi como la zona del Caribe,
formando parte del plan de la empresa
de profundizar su desarrollo en merca-
dos estratégicos.

A su vez, Detnov estara presente
en la feria NFPA México Fire Expo que
tendra lugar del 26 al 28 de abril, en el
Centro Banamex del ciudad de México
D.F.

ahora
es Hanwha
Techwin Europe

AMSUNG Techwin Europe Limited, es-
pecialista en el sector de la seguridad
con sus innovadoras soluciones de video-
vigilancia, ha anunciado que a partir del

1 de abril de 2016 operara bajo el nombre
legal de Hanwha Techwin Europe Limited.
«Hace un afio anuncidbamos que

Samsung Techwin habia pasado a formar @

parte del Grupo Hanwha. Ahora cam-
biamos nuestra denominacién social,
manteniendo nuestra innovacién, cali-
dad y fiabilidad de los productos, como
hemos hecho hasta ahora», afirma Bob
(H.Y.) Hwang, presidente de Samsung
Techwin Europe. «Nuestras fabricas,
delegaciones y socios sequiran siendo
los mismos. Hanwha Techwin Europe
sequira ofreciendo el mejor valor y ren-
dimiento al sector de la seguridad y la
vigilancia profesional».

Hanwha Techwin mantendra la marca
Samsung en sus soluciones que inclu-
yen las camaras megapixel WiseNetIII,
las mas avanzadas del mercado y cuya
gama va en aumento, asi como nuevos

nuevas camaras «All in

One», 4 tecnologias en un solo
producto: AHD/TVI/CVI/CVBS

ATA98 Seguridad S.L. presenta los
nuevos modelos de camaras «all in
one». Pensando en el instalador, la
empresa espafola ATA98 Seqguridad,
presenta su nueva serie de producto.
Una tecnologia capaz de introducirse
en cualquier protocolo de Alta Defini-
cion puntero del mercado.

Las nuevas camaras de la serie «all
in oney, incorporan en su interior
sensores capaces de interpretar dife-
rentes protocolos de transmision del
mercado universal del CCTV.

Da igual qué tipo de protocolo
exista en el sistema, con una misma
camara se podra trabajar en AHD /
TVI / CVI / CVBS (analégico conven-
cional).

Con 0SD integrado, la camara se
podra convertir al protocolo deseado
para adecuarlo al sistema.

La nueva gama de ATA98 Seguri-
dad, permite trabajar en calidad HD
con diferentes tipos de cableado, ya
sea RG59/BU o UTP.

Gracias a su mend interno incorpo-
rado, permite acondicionar la cdmara
para situaciones donde la escasez de
luz, el ruido en imagen, luces fronta-
les, etc., dejaran de ser un problema
y daran paso a una imagen nitida en
alta definicion.

ATA98 Seguridad S.L. continda
aportando afio tras afio novedades al
sector, facilitando el poder de la tec-
nologia mas avanzada al alcance de
los instaladores de seguridad.
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‘ Contactos de empresas, p. 9. ‘

? modelos de la popular gama WiseNet

Lite. Las nuevas camaras y DVR WiseNet
HD+ (alta definicion analégica) hacen
posible que los usuarios de infraestruc-
turas analdgicas disfruten de las venta-
jas de la alta definicion.

Hanwha Techwin Europe Limited es
una division de Hanwha Techwin, pro-
veedor de soluciones de videovigilancia
avanzadas para sistemas de video IP,
analégicos e hibridos. Siguiendo con
la tradicion innovadora de la empresa,
Hanwha Techwin Europe Limited se
dedica a ofrecer soluciones para apli-
caciones de seguridad profesional con
los mas altos niveles de rendimiento,
fiabilidad y asequibilidad, asi como al
desarrollo continuo de dispositivos y
analisis de video vanguardistas.

ayuda
a proteger
1decada3
empresas
del Ibex35

YCO Integrated Fire & Security, em-

presa especialista mundial en solu-
ciones de seguridad y proteccion contra
incendios, anuncia que ayuda a la protec-
cion del 31% de las mayores empresas es-
pafiolas, a través de su unidad de negocio
de High Security. Ademas, Tyco colabora
en importantes proyectos junto a las
Administraciones Plblicas. Desde su crea-
cion hace ahora 5 afios, la unidad de ne-
gocio de High Security de Tyco ha crecido
en facturacion afio tras afo, a pesar de la
crisis econoémica. En el Gltimo ejercicio,
cerrado en octubre de 2015, experimentd
un crecimiento superior al 20%.

En estos afios, la compafia ha con-
solidado su presencia en sectores clave
como Infraestructuras Criticas, Energia,
y Transporte y Logistica y se ha implan-
tado en nuevas areas como el sector
Farmacéutico o la Gran Distribucion.
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Tempel Group ha celebrado su con-
vencion anual de ventas, en la que se
han dado cita representantes de las
tres divisiones de negocio de la em-
presa —Electric & Electronic Devices,
Energy e Engineeering-, asi como de
las delegaciones que el grupo tiene
en Espafa, Portugal y Latinoamérica,
concretamente en Argentina, Uruguay,
Chile, Brasil, Colombia, Per(, Ecua-
dor, Panama y México. EL principal
cometido de estas reuniones ha sido
comunicar las lineas estratégicas que
guiaran la actividad de la compafiia
durante este afo, fijar objetivos y es-
trechar vinculos entre todos los profe-
sionales que integran su equipo. Para
la division de consumo se ha marcado
una estrategia global que persigue
introducir cada vez mas productos en
el mercado latinoamericano.

celebra
su convencion anual de ventas

Pedro Pefia, CEO de Tempel Group,
ha comunicado a sus colaboradores
la creacion de una oficina técnica
como principal novedad de la em-
presa en 2016. Esta oficina ofrecera
acompafiamiento a los clientes del
sector industrial durante todo el
proceso de compra, proporcionan-
doles un servicio cercano y el ase-
soramiento que necesitan a cargo
de personal altamente cualificado.
Tempel Group es una empresa distri-
buidora de soluciones tecnolégicas
que tiene una sélida trayectoria
avalada por sus mas de 35 afios de
historia. Con una plantilla confor-
mada por 200 empleados -40 de los
cuales son ingenieros y técnicos- su
mision es llevar al mercado solu-
ciones con una excelente relacion

calidad-precio.

Entre sus clientes destacan actores
clave de la economia espafiola que con-
fian en Tyco para la proteccion de sus
infraestructuras mas criticas.

El éxito de la unidad de negocio se ha
basado en la propuesta de soluciones de
seguridad diferenciadora, basada princi-
palmente en la integracion de los diferen-
tes sistemas de seguridad en plataformas
de software para la gestion de informacion
de seguridad fisica, conocidas como pla-
taformas PSIM (Physical Security Infor-
mation Management). Estas plataformas

permiten al cliente realizar una gestion
integral de todas sus aplicaciones de se-
guridad en un entorno eficiente y abierto.
Ademas, la naturaleza de Tyco como desa-
rrollador y fabricante de soluciones y pla-
taformas de seguridad, junto con su fuerte
implantacion en el 4rea de la instalacién y
puesta en marcha, otorga a esta unidad de
negocio de una ventaja competitiva y una
capacidad Gnica en relacion a otras empre-
sas del sector que sélo actdian como meros
fabricantes de producto o instaladores de
sistemas de seguridad.
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ACUERY
Friergirs d b talacaed 1

FUNDADA EN 1966

INSTALACIONES A SU MEDIDA

Antofita Jiménez, 25 Ej
28019 Madrid 1S0 9001
Tel.: 91 565 54 20 - Fax: 91 565 53 23
seguridad@grupoaguero.com
WWW.grupoaguero.com

COMUNICA-
CIONES

Techco

Techco Security
C/ Barbadillo 7
28042 Madrid
+34913127777
www.techcosecurity.com
tes@techcosecurity.com

GRUPO

SEGURIDAD, 5.L.

Central Receptora de Alarmas/Videovigilancia
Autorizada por la D.G.P. con el n°. 729
Avda de Olivares 17 - Plg. Industrial PIBO
41110 Bollullos de la Mitacion (Sevilla)
Tlfno. 902194814 - 954108887

Fax. 954002319
gerencia@gruporomade.com

SERVICIOS EN TODA ESPANA

o

DYNASCAN

professional radio

[ PIHERNZ |

Doctor Ramon Solanich
i Riera 13-15

08905 L'Hospitalet-BCN
Tel. 93 334 88 00*
comercial@pihernz.es
www.pihernz.com

GAROTECNIA, S.A.

SISTEMAS DE SEGURIDAD

GAROTECNIA
Valdelaguna, 4 local 3
28909 Getafe (Madrid)
Tel.: 916 847 767 - Fax: 916 847 769
garotecnia@garotecnia.com
www.garotecnia.com
Autorizada por la D.G.P. con el n° 2.276

=/

sistemas de seguridad

Accesos | CCTV

Oficina Central:
Maresme, 71-79 - 08019 Barcelona
Fax 933 518 554

902 202 206 www.casmar.es

CONTROL
DE ACCESOS
ACTIVO

tyco
Fire & Securty

Tyco Integrated Fire & Security

Edificio Ecu-l

Ctra. de La Coruiia, km 23,500

28290 Las Rozas (Madrid)

Tel.: 902 444 440 - Fax: 91 631 39 78
www.tyco.es

I-‘:,No cree...
... que deberia estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.

I
|
| Mddulo: 660€/ano* |
I Mas informacion: :

| Ter.: 91 476 80 00

e-mail: publi-seguri

L" Tarifa vigente 2016

A AP
TALLERES DE ESCORIAZA, S. A. U.
Barrio de Ventas, 35
E-20305 IrGn ¢ SPAIN
Tel.: +34 943 669 100
Fax: +34 943 633 221
tesalocks@tesa.es ® www.tesa.es

(6y)demes

San Fructuoso, 50-56 - 08004 Barcelona
Tel.: 934 254 960* - Fax: 934 261 904
Madrid: Matamorosa, 1 - 28017 Madrid
Tel.: 917 544 804* - Fax: 917 544 853
Sevilla: Tel.: 954 689 190* - Fax: 954 692 625
Canarias: Tel.: 928 426 323* - Fax: 928 417 077
Portugal
Rua Ilha da Madeira, 13 A
Olival Basto 2620-045 Odivelas (Lisboa)
Tel.: 219 388 186* - Fax: 219 388 188
www.bydemes.com

\ ' AFORSEC

Calle Lopez de Neira, n°3, oficina n° 301
36202 Vigo Espafia
Tel.: +34 986 220 857 / 693 422 688
FAX: +34 986 447 337
www.aforsec.com
aforsec@aforsec.com

pnling
SEGURPARKING

Sistemas de seguridad
para garajes comunitarios.
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SKL

Smarc Keg & Lock

SKL Smart Key & Lock
Ferrerias 2,
20500 MONDRAGON -SPAIN-

+34 943 71 19 52
info@skl.es
www.skl.es

(by)demes

San Fructuoso, 50-56 - 08004 Barcelona
Tel.: 934 254 960* - Fax: 934 261 904
Madrid: Matamorosa, 1 - 28017 Madrid
Tel.: 917 544 804* - Fax: 917 544 853
Sevilla: Tel.: 954 689 190* - Fax: 954 692 625
Canarias: Tel.: 928 426 323* - Fax: 928 417 077
Portugal
Rua Ilha da Madeira, 13 A
Olival Basto 2620-045 Odivelas (Lisboa)
Tel.: 219 388 186* - Fax: 219 388 188
www.bydemes.com

DETECCION DE
EXPLOSIVOS

SISTEMAS DE
EVACUACION

DIGITEK

i P Of parimdan Groug
A

CONTROL DE ACCESO,
HORARIO, TIEMPO Y PRESENCIA

C/Samonta 21
08970 Sant Joan Despi
Tel.: +34 934774770

info@primion-digitek.es

www.digitek.es

RISTER
(e 1. PRESENTCO"®

Avda. Roma, 97
08029 BARCELONA
Tel.: 9343992 44 ¢ Fax: 9341976 73

Delegacion Zona Centro:
Sebastian Elcano, 32
28012 Madrid

Tel.: 902 92 93 84

COTELSA

COTELSA
Basauri, 10-12, Urb. La Florida
Ctra. de La Corufa, Aravaca
28023 Madrid
Tel.: 915 662 200 - Fax: 915 662 205
cotelsa@cotelsa.es
www.cotelsa.es

EE;II'iMLIS

OPTIMUS S.A.

C/ Barcelona 101
17003 Girona
T (+34) 972 203 300

info@optimus.es
www.optimusaudio.com

GRUP
@©/sPEC

GRUPO SPEC

C/ Caballero, 81
08014 Barcelona
Tel. 93 247 88 00 * Fax 93 247 88 11
spec@specsa.com
WWW.grupospec.com

aCCesor

Soluciones integrales en
control de Accesos

y seguridad

Carrer Esperanca, 5
08500 Vic (Barcelona)
Tel.: 902 447 442
Fax.: 938 864 500

info@accesor.com
WWW.accesor.com

I-¢,No cree..
.. que deberla estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.

|
|
| Mddulo: 660€/ano* |
|
|

I Mas informacion:
| Tel.: 91 476 80 00
e-mail: publi-seguri

com I

* Tarifa vigente 2016

& BOSCH
BOSCH SECURITY SYSTEMS SAU
C/ Hermanos Garcia Noblejas, 19
Edificio Robert Bosch
28037 - Madrid e Tel.: 902 121 497
Delegacion Este:

Placa Francesc Macia, 14-19
08902 L'Hospitalet de Llobregat (Barcelona)
Tel.: 93 508 26 52 » Fax: 93 508 26 21
Delegacion Norte: Tel.: 676 600 612
es.securitysystems@bosch.com
www.boschsecurity.es

biuiy:

BIOSYS
(Sistemas de Tecnologia Aplicada)

{/ Cinca, 102-104
08030 BARCELONA
Tel. 93 476 45 70
Fax. 93 476 45 71
comercial@biosys.es - www.biosys.es

DORLET S. A. U.

Parque Tecnolégico de Alava
C/Albert Einstein, 34

01510 Mifiano Mayor - ALAVA - Spain
Tel. 945 29 87 90 © Fax. 945 29 81 33

e-mail: comercial@dorlet.com
web: http://www.dorlet.com

@ vecosa

TELECOMUNICACION, ELECTRONICA Y
CONMUTACION

Grupo Siemens
Infraestructure & Cities Sector
Division Building Technologies
Ronda de Europa, 5

28760 Tres Cantos - Madrid
Tel.: +34 9151475 00

Asistencia Técnica: 902 199 029
www.tecosa.es

PROTECCION
CONTRA
INCENDIOS.
ACTIVA

¢,No cree..
| .. que deberla estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.

| Mddulo: 660€/aio*

|
I
|
I Mas informacion: I
| Ter: o1 4768000 |

e-mail: pi I

* Tarifa vigente 2016 _I

;ietelsa

beremag Bartnbreron iy Tl oemgrar poshn 5.8

SETELSA

Poligono Industrial de Guarnizo - Parcela

48-C Naves "La Canaluca” 2 y 4

39611 GUARNIZO-CANTABRIA. ESPANA
Tel.: 942 54 43 54
www.setelsa.net

TARET

T

TR Mddl LHLAA

TARGET TECNOLOGIA, S.A.

Ctra. Fuencarral, 24

Edif. Europa | - Portal 1 Planta 3°

28108 Alcobendas (Madrid)

Tel.: 91 554 14 36 « Fax: 91 554 45 89
info@target-tecnologia.es
www.target-tecnologia.es

@detnov

C/ Alguer n°8 08830 Sant Boi
de Llobregat (Barcelona)

Tel: +34 93 371 60 25
Fax:+34 93 640 10 84

www.detnov.com
info@detnov.com
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(6y)demes

San Fructuoso, 50-56 - 08004 Barcelona
Tel.: 934 254 960* - Fax: 934 261 904
Madrid: Matamorosa, 1 - 28017 Madrid
Tel.: 917 544 804* - Fax: 917 544 853
Sevilla: Tel.: 954 689 190* - Fax: 954 692 625
Canarias: Tel.: 928 426 323* - Fax: 928 417 077
Portugal
Rua Ilha da Madeira, 13 A
Olival Basto 2620-045 Odivelas (Lisboa)
Tel.: 219 388 186* - Fax: 219 388 188
www.bydemes.com

PROTECCION
CONTRA
INCENDIOS.
PASIVA

DAITEM

ATRAL SISTEMAS
C/ Miguel Yuste, 16 5% Planta.
28037- Madrid
www.daitem.es

Tecn@alarm

Hi-Tech Securily Systems

TECNOALARM ESPANA

C/ Vapor, 18 ¢ 08850 Gava (Barcelona)
Tel.: +34 936 62 24 17

Fax: +34 936 62 24 38
www.tecnoalarm.com
tecnoalarm@tecnoalarm.es

GRUPO AGUILERA

FABRICANTES DE SOLUCIONES PCl
DETECCION Y EXTINCION DE INCENDIOS

SEDE CENTRAL
C/ Julidn Camarillo, 26 28037 MADRID
Tel. 91 754 55 11 ¢ Fax: 91 754 50 98
www.aguilera.es

Delegaciones en:
Galicia:  Tel. 98 114 02 42 » Fax: 98 114 24 62
Catalufia: Tel. 9338108 04 * Fax: 93 38107 58
Levante: Tel. 96 11996 06 ¢ Fax: 96 119 96 01
Andalucia:Tel. 95 465 65 88 o Fax: 95 465 71 71
Canarias: Tel. 928 24 45 80  Fax: 928 24 65 72
Portugal: Tel.+351213563295 ¢ Fax +351213563295

Factoria de tratamiento de gases
Av. Alfonso Pefia Boeuf, 6. P. |. Fin de Semana
28022 MADRID
Tel. 91312 16 56 * Fax: 91 329 58 20

Soluciones y sistemas:
** DETECCION **
Algoritmica * Analdgica ¢ Aspiracion ¢ Convencional
* Mondxido ¢ Oxyreduct® ¢ Autonomos
* Deteccion Lineal
** EXTINCION **
Agua nebulizada ¢ Fe-13™ e Hfc-227ea ¢ Co,

@ solexin

Calle Menéndez Pidal 43
Edificio B 22 planta
28036 Madrid

Tel. 913 685 120

info@solexin.es
www.solexin.es

RISC®

Cradienyg L-H-\.-'!r‘a-ﬂ-n.l':il‘h._‘_"

RISCO Group Iberia

San Rafael, 1

28108 Alcobendas (Madrid)

Tel.: +34 914 902 133

Fax: +34 914 902 134
sales@riscogroup.es
WwWw.riscogroup.es

\VANDERBILT

VANDERBILT ESPANA Y PORTUGAL

Avenida de Monteclaro s/n
Edificio Panatec
CP 28223, Pozuelo de Alarcdn, Madrid
Teléfono +34 91 179 97 70
Fax +34 91 179 07 75
info.es@vanderbiltindustries.com
www.vanderbiltindustries.com

DHCTATOR

— . T TN
a ]
DICTATOR ESPANOLA 1

Mogoda, 20-24 ¢ P. |. Can Salvatella
08210 Barbera del Vallés (Barcelona)
Tel.: 937 191 314 o Fax: 937 182 509
www.dictator.es
dictator@dictator.es

I-¢',No cree...
... que deberia estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.

|
|
| Mddulo: 660€/ano* |
|
|

I Mas informacion:
| Ter.: 91 476 80 00

e-mail: publi-seguri

L" Tarifa vigente 2016

PROTECCION
CONTRA ROBO
Y ATRACO.
PASIVA

PEFIPRESA, S. A. U

INSTALACION Y MANTENIMIENTO
DE SISTEMAS DE SEGURIDAD Y CONTRA
INCENDIOS
www.pefipresa.com
Oficinas en: A Corufia, Algeciras, Barcelona,
Bilbao, Madrid, Murcia, Santa Cruz
de Tenerife, Sevilla, Valencia y Lisboa.
Atencion al cliente: 902 362 921
info.madrid@pefipresa.com

PROTECCION
CONTRA
INTRUSION.
ACTIVA

= BOSCH
BOSCH SECURITY SYSTEMS SAU
C/ Hermanos Garcia Noblejas, 19
Edificio Robert Bosch
28037 Madrid e Tel.: 902 121 497
Delegacion Este:
Placa Francesc Macia, 14-19
08902 L'Hospitalet de Llobregat (Barcelona)
Tel.: 93 508 26 52 ¢ Fax: 93 508 26 21
Delegacion Norte: Tel.: 676 600 612
es.securitysystems@bosch.com
www.boschsecurity.es

CERRADURAS ALTA SEGURIDAD

Talleres AGA, S. A.

C/ Notario Etxagibel, 6

20500 Arrasate-Mondragon

GUIPUZCOA (Spain)

Tel.: (+34) 943 790 922 « Fax: (+34) 943 799 366
talleresaga@aga.es ® www.aga.es

= BOSCH
BOSCH SECURITY SYSTEMS SAU
C/ Hermanos Garcia Noblejas, 19
Edificio Robert Bosch
28037 Madrid e Tel.: 902 121 497
Delegacion Este:
Plaga Francesc Macia, 14-19
08902 L'Hospitalet de Llobregat (Barcelona)
Tel.: 93 508 26 52 ¢ Fax: 93 508 26 21
Delegacion Norte: Tel.: 676 600 612
es.securitysystems@bosch.com
www.boschsecurity.es

(6y)demes

San Fructuoso, 50-56 - 08004 Barcelona
Tel.: 934 254 960* - Fax: 934 261 904
Madrid: Matamorosa, 1 - 28017 Madrid
Tel.: 917 544 804* - Fax: 917 544 853
Sevilla: Tel.: 954 689 190* - Fax: 954 692 625
Canarias: Tel.: 928 426 323* - Fax: 928 417 077
Portugal
Rua llha da Madeira, 13 A
Olival Basto 2620-045 Odivelas (Lisboa)
Tel.: 219 388 186* - Fax: 219 388 188
www.bydemes.com

Honeywell

Honeywell Security Espaiia S. A.
Soluciones integradas de intrusion,
video y control de accesos
Avenida de Italia, 7

C. T. Coslada
28821 Coslada

Madrid
Tel.: 902 667 800 - Fax: 902 932 503

seguridad@honeywell.com
www.honeywell.com/security/es

Diid Seguridad Gestion y Logistica
Pol. Ind. Mies de Molladar D3
39311 CARTES — CANTABRIA
Tlfno.: 902565733 - FAX: 902565884
administracion@diid.es
www.diid.es
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TELECOMUNI-
CACIONES
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Avda. Roma, 97
08029 BARCELONA
Tel.: 93439 92 44  Fax: 9341976 73

Delegacion Zona Centro:
Sebastian Elcano, 32
28012 Madrid

Tel.: 9029293 84

Canon

Canon Espana, S.A
Avenida de Europa 6
28108 Alcobendas
Madrid

Tel: +34915384500
Www.canon.es
camarasip@canon.es

Alai[=] Secure

La solucion de seguridad
M2M definitiva para las
comunicaciones de su CRA

Condesa de Venadito 1, planta 11
28027 Madrid
T.902.095.196 o F. 902.095.196

comercial@alai.es * www.alaisecure.com

alhua

TECHNOLOGY

Dahua Technology Co, Ltd.

No.1199, Bin'an Road, Binjiang
District, Hangzhou
310053 China
+86-571-87688883 ¢ +86-571-87688815

overseas@dahuatech.com
www.dahuasecurity.com

&I) avanzando juntos hacia el futuro

San Fructuoso, 50-56 - 08004 Barcelona
Tel.: 934 254 960* - Fax: 934 261 904
Madrid: Matamorosa, 1 - 28017 Madrid
Tel.: 917 544 804* - Fax: 917 544 853
Sevilla: Tel.: 954 689 190* - Fax: 954 692 625
Canarias: Tel.: 928 426 323* - Fax: 928 417 077
Portugal:
Rua llha da Madeira, 13 A
Olival Basto 2620-045 Odivelas (Lisboa)
Tel.: 219 388 186* - Fax: 219 388 188
www.bydemes.com

= BOSCH
BOSCH SECURITY SYSTEMS SAU
C/ Hermanos Garcia Noblejas, 19
Edificio Robert Bosch
28037 Madrid * Tel.: 902 121 497
Delegacion Este:
Placa Francesc Macia, 14-19
08902 L'Hospitalet de Llobregat (Barcelona)
Tel.: 93 508 26 52 ¢ Fax: 93 508 26 21
Delegacion Norte: Tel.: 676 600 612
es.securitysystems@bosch.com
www.boschsecurity.es

VIGILANCIA
POR
TELEVISION

VISIOTECH

Visiotech
Avenida del Sol, 22
28850, Torrejon de Ardoz (Madrid)
Tel.: 911 836 285  Fax: 917 273 341
info@visiotech.es
www.visiotech.es

ernitec

Professional Wided Surneillamnces

Ballerup, Dinamarca.
TIf. +34 902 65 67 98

ventas@ernitec.com
www.ernitec.com

AXIS a

COMMUNICATIONS

AXIS COMMUNICATIONS

C/ Yunque, 9 - 1°A

28760 Tres Cantos (Madrid)

Tel.: +34 918 034 643

Fax: +34 918 035 452
Www.axis.com

HIKVISION

HIKVISION SPAIN

C/ Almazara 9
28760- Tres Cantos (Madrid)
Tel. 917 371 655
Fax. 918 058 717
info.es@hikvision.com
www.hikvision.com

S

Expertos en VIDEOVIGILANCIA

LSB, S.L.
C./ Enero, 11 28022 Madrid
Tf: +34 913294835
info@Ish.es

D Dallmeier

DALLMEIER ELECTRONIC ESPANA

C/ Princesa 25 - 6.1 (Edificio Hexagono)
Tel.: 91 590 22 87

Fax: 91 590 23 25

28008 ¢ Madrid

dallmeierspain@dallmeier.com
www.dallmeier.com

[F[E Videosistemas
GEUTEBRUCK

GEUTEBRUCK ESPANA

Edificio Ceudas

Camino de las Ceudas, 2 Bis

28230 Las Rozas (Madrid)

Tel.: 902 998 440

Fax: 917 104 920
ffvideo@ffvideosistemas.com
www.geutebruckspain.com

Samsung Techwin Europe Ltd

P. E. Omega - Edificio Gamma
Avenida de Barajas, 24 Planta 5 Oficina 5
28108 Alcobendas (Madrid)

Tel.: 916 517 507

STEsecurity@samsung.com
www.samsungcctv.com

EET
( SECURITY

Ewrapean Lystribubor

C/ Aragoneses, 15
28100 Alcobendas, Madrid
TIf. 902 902 337

seguridad@eeteuroparts.es
www.eeteuroparts.es

A Western Digital® Company

WD ESPANA
4 boulevard des lles
92130 Issy les Moulineaux - Francia
florence.perrin@wdc.com
Tel.: 00 33170 74 46 27
www.wdc.com

N2v

C/ Torrent Tortuguer, 7 - nave 4
Pol. Ind. Els Pinetons
08291 RIPOLLET (Barcelona)
Tel.: 93 580 50 16 - Fax: 93 580 36 58
n2v@n2v.es
WWW.n2v.es
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Grupo Alava Ingenieros
Area Seguridad

C/Albasanz, 16 - Edificio Antalia
28037 Madrid
Telf. 91 567 97 00 ¢ Fax: 91 567 97 11
Email: alava@alava-ing.es
Web: www.alavaseguridad.com

CERTIFICACIONES

AEC RA

Asociacion Europea de Profesionales
para el conocimiento y regulacion de
actividades de Seguridad Ciudadana

C/ Emiliano Barral, 43
28043 Madrid
Tel 91 564 7884 o Fax 91 564 7829

www.aecra.org

anpasp

ANPASP
Asociacion Nacional de Profesores
Acreditados de Seguridad Privada
(C/ Anabel Segura, 11 - Edificio A - Planta 1?
28108 Alcobendas (MADRID)
info@anpasp.com ¢ www.anpasp.com

ata98

Security Company
C.CTV.

Josep Estivill, 67-69
08027 Barcelona, Spain.
www.ata98.com
info@ata98.com
Tel. +34 931 721 763

¢No cree..
.. que deberla estar aqui? |
El directorio es la zona mas
consultada de nuestra revista.

|
|
| Médulo: 660€/afno* |
|
|

I Mas informacion:
| Tel.: 91 476 80 00
e-mail: publi
* Tarifa vigente 2016

com I

TU AEINSE

Raacacan [ipately 08 ngRneei st B8 Sepide

ASOCIACION ESPANOLA
DE INGENIEROS DE SEGURIDAD

(/ San Delfin 4 (local 4 calle)
28019 MADRID
aeinse@aeinse.org
www.aeinse.org

|'|'""

o+
i {
3 _)3'
ADS]
ADSI - Asociacion de Directivos
de Seguridad Integral
Gran Via de Les Corts Catalanes, 373 - 385
42 planta (local B2)
Centro Comercial Arenas de Barcelona
08015 Barcelona
info@adsi.pro * www.adsi.pro

Viladecans Business Park
Edificio Australia. ¢/ Antonio
Machado 78-80, 17y 2% planta
08840 Viladecans (Barcelona)
Web: www.ingrammicro.es

Teléfono: 902 50 62 10

Fax: 93 474 90 00
Marcas destacadas: Axis y D-Link.

MICRO

ASOCIACIONES

(/ Viladomat 174

08015 Barcelona

Tel.: 93 454 48 11

Fax: 93 453 62 10
acaes@acaes.net
www.acaes.net

ASOCIACION ESPANOLA

DE EMPRESAS DE SEGURIDAD
Alcald, 99

28009 Madrid

Tel.: 915 765 225

Fax: 915 766 094

EVENTOS DE
SEGURIDAD

ASOCIACION DE EMPRESAS DE
SEGURIDAD Y SERVICIOS DE ANDALUCIA

U DOCTOR DUARTE ACOSTA N° 7
11500 PUERTO DE SANTA MARIA - CADIZ
Tel. 677.401.811
Fax: 954.002.319
gerencia@adessan.es

tAcnliueg

RESF

ASOCIACION ESPANOLA

DE SOCIEDADES DE PROTECCION

CONTRA INCENDIOS

C/ Doctor Esquerdo, 55. 1°F.

28007 Madrid

Tel.: 914 361 419 - Fax: 915 759 635
www.tecnifuego-aespi.org

‘j upmser

e .-.- r.

ASOCIACI()[\I' PROFESIONAL

DE COMPANIAS PRIVADAS

DE SERVICIOS DE SEGURIDAD

Marqués de Urquijo, 5 - 2°A

28008 Madrid

Tel.: 914 540 000 - Fax: 915 411 090
WWW.aproser.org

Securi
FORUM

SECURITY FORUM
Tel.: +34 91 476 80 00
Fax: +34 91 476 60 57
www.securityforum.es
info@securityforum.es

1 uRs

wTh AL e el | P el

C/ Alcald 99
28009 Madrid
Tel. 915765255
Fax. 915766094

info@uaseguridad.es
www.uaseguridad.es
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|
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ASOCIACION ESPANOLA

DE DIRECTORES DE SEGURIDAD (AEDS)

Rey Francisco, 4 - 28008 Madrid

Tel.: 916 611 477 - Fax: 916 624 285
aeds@directorseguridad.org
www.directorseguridad.org

L

ASOCIACION ESPANOLA

DE LUCHA CONTRA EL FUEGO
Calle Escalona n° 61 - Planta 1
Puerta 13-14 28024 Madrid
Tel.: 915 216 964

Fax: 911 791 859
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APDPE

Asociacion Profesional

de Detectives de Espaiia
Marqués de Urquijo, 6, 1°B
28008 - Madrid

Tel.: +34 917 581 399

Fax: +34 917 581 426
info@apdpe.es * www.apdpe.es

0 Asociacion de Jefes de Seguridad de Espafia

ASOCIACION DE JEFES
DE SEGURIDAD DE ESPANA

Avd. Merididana 358. 4°A.

08027 Barcelona

Tel. 93-3459682 Fax. 93-3453395
www.ajse.es presidente@ajse.es

L
ROMADE

L a<ernin dn Sagaersied Privpcie
Homologado por el Ministerio del
Interior y la Junta de Andalucia.

Avda de Olivares 17 ¢ Plg. Industrial PIBO.

41110 Bollullos de la Mitacion (Sevilla).

Tlfno. 902194814 - 954108887

Fax. 954002319
gerencia@gruporomade.com

@ ecosa

TELECOMUNICACION, ELECTRONICA
Y CONMUTACION

Grupo Siemens

Industry Sector

Division Building Technologies

Ronda de Europa, 5

28760 Tres Cantos - Madrid

Tel.: +3491 5147500 - Fax: +34 9151470 30

ASEPAL

ASOCIACION DE EMPRESAS

DE EQUIPOS DE PROTECCION PERSONAL

Alcala, 119 - 4° izda.

28009 Madrid

Tel.: 914 316 298 - Fax: 914 351 640
www.asepal.es

ASOCIACION VASCA

DE PROFESIONALES DE SEGURIDAD
Parque tecnoldgico de Bizkaia
|baizabal Kalea, 101

sae@sae-avps.com
WWW.sae-avps.com

CENTRALES
DE RECEPCION
Y CONTROL

APLICACIONES
INFORMATICAS

INTERNATIONAL
Advancing Security Worldwide™

CAPITULO 143 - ESPANA
143 CHAPTER - SPAIN

ASIS-ESPANA

(/ Velazquez 53, 2° Izquierda
28001 Madrid

Tel.: 911310619

Fax: 915 777 190

ASOCIACION
NACIONAL
DE TASADORES
Y PERITOS JUDICIALES
INFORMATICOS
(ANTPJI)

C/ Juan de Mariana, 5
28045 Madrid
TIf 91/469.76.44
www.antpji.com
contacto@antpji.com

Certificacion:
ALARMAS SPITZ S. A.

Gran Via, 493 - 08015 Barcelona
Tel.: 934 517 500 - Fax: 934 511 443
Central Receptora de alarmas
Tel.: 902 117 100 - Fax: 934 536 946
www.alarmasspitz.com

INNBVATIVE

Saftwary o GESION di alarmas

SOFTWARE DE GESTION DE ALARMAS

Gestion de Incidentes - Plataforma de Video
Mapas Interactivos - Dispositivos Moviles
Innovative Business Software
Tel.: 691 540 499
info@innovative.es
www.innovative.es

cepreven

ASOCIACION DE INVESTIGACION PARA LA SEGURIDAD
DE VIDAS Y BIENES CENTRO NACIONAL DE PREVENCION
DE DARNOS Y PERDIDAS

Av. del General Perdn, 27

28020 Madrid

Tel.: 914 457 566 - Fax: 914 457 136

FORMACION
DE SEGURIDAD

INTEGRACION
DE SISTEMAS

INSTALACION
Y MANTENI-
MIENTO

———
—

FEDERACION ESPANOLA
DE SEGURIDAD
Embajadores, 81
28012 Madrid
Tel.: 915 542 115 - Fax: 915 538 929
fes@fes.es
C/C: comunicacion@fes.es

TECNOSYSTEMS

Formacion especializada en video IP
Avenida de Brasil 29, 28020 Madrid

Telf.: 916 323 168
www.videoipformacion.es

ARQUERO SISTEMA CORPORATIVO

Avda. de la Feria 1
Edificio Incube - sala 8
35012 Las Palmas de Gran Canaria
Tel.: 928 09 21 81
WWW.SCi-spain.com

Techco

Techco Security
¢/ Barbadillo 7
28042 Madrid
434913127777
www.techcosecurity.com
tes@techcosecurity.com
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[ SEGURIDAD
LEVANTE

Homologacion de registro D.G.S.E. n° 432

INSTALACION Y MANTENIMIENTO
INTRUSION - CCTV - INCENDIO - ACCESOS

SUBCONTRATACION
ALICANTE, VALENCIA, MURCIA, ALBACETE

www.seguridadlevante.com
902 400 022
info@seguridadlevante.com

PUBLICACIONES
WEB

MATERIAL
POLICIAL

SEGURIDAD, 5.L.

Grupo RMD

Autorizada por la D.G.P. con el n°. 729
Avda de Olivares 17 - Plg. Industrial PIBO
41110 Bollullos de la Mitacion (Sevilla)
Tlfno. 902194814 - 954108887

Fax. 954002319
gerencia@gruporomade.com

SERVICIOS EN TODA ESPANA

fefefomicg

e de S g bdad

TELEFONICA INGENIERIA DE SEGURIDAD
Don Ramén de la Cruz 82-84 4°
28006 Madrid
Tel.: 917 244 022 » Fax: 917 244 052
tis.clientes@telefonica.es
www.telefonica.es/ingenieriadeseguridad

D PUNTO
Q SeGURIDAD@com

PUNTOSEGURIDAD.COM
TF: 91 476 80 00

info@puntoseguridad.com
www.puntoseguridad.com

. SABORIT INTERNATIONAL

SABORIT INTERNATIONAL

Avda. Somosierra, 22 Nave 4D

28709 S. Sebastian de los Reyes (Madrid)
Tel.: 913 831 920

Fax: 916 638 205

www.saborit.com

TRANSPORTE
Y GESTION
DE EFECTIVO

] l-a o
ACGUERG
Frideibr d Batalaciass 7|

FUNDADA EN 1966

INSTALACIONES A SU MEDIDA

Antoiita Jiménez, 25 @
28019 Madrid 150 9001
Tel.: 91 565 54 20 - Fax: 91 565 53 23
seguridad@grupoaguero.com
WWW.grupoaguero.com

I-¢',No cree...
... que deberia estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.

|
|
| Médulo: 660€/afno* |
|
|

I Mas informacion:
| Tel.: 91 476 80 00
e-mail: publi

com I
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VIGILANCIA
Y CONTROL

LOOMIS SPAIN S. A.
C/ Ahumaos, 35-37
Poligono Industrial La Dehesa de Vicalvaro
28052 Madrid
TIf: 917438900
Fax: 914 685 241
www.loomis.com

'a ambar
RGN v EMERC S,

INSTAL
SeC

Avda. Manzanares, 196
28026 Madrid
Tel.: 914 768 000 - Fax: 914 766 057
publi-seguridad@epeldano.com
www.instalsec.com

SECURITAS SEGURIDAD ESPANA

C/ Entrepefias, 27

28051 Madrid

Tel.: 912 776 000

email: info@securitas.es
www.securitas.es

I-¢',No cree...
... que deberia estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.

|
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Un café co

«La sequridad
en un casino
no es un juego»

afirmacion de este profesional para quien lo prioritario
es garantizar la proteccion de los clientes —y de los tra-
bajadores— que visitan la instalacién, «incluso cuando
ya han salido de las salas de juego». Cerca de 300 ca-
maras son los «ojos» vigilantes de las instalaciones y del
buen desarrollo y transparencia en el juego, unido a in-
novadores sistemas de identificacion facial en el acceso
y apertura biométrica de puertas, mampara blindada
en la zona de caja, un especializado equipo de vigilan-
tes para la proteccién externa..., y otros sistemas que
por pura profesionalidad no menciona.

De trato amable y cercano, y un dindmico conver-
sador, se atreve incluso a tomar el mando de la entre-
vista y preguntarnos: ;Crees que es facil robar en un
casino? El silencio como respuesta. «A diario se ma-
neja mas dinero que en un banco —explica- y existe
una gran tentacién. Entrar a robar puede ser tan sen-

Angel Pérez Alcarria.

Director de Seguridad de Casino
Gran Madrid

cillo como coger un arma y amenazar, pero, ;cO6mo
consigues salir de aqui?». Estudiados procedimientos
y protocolos de seguridad —conocidos no solo por el

Gemma G. Juanes

STA historia esta basada en hechos reales, y cual-

quier parecido con la ficcién es pura coincidencia.

Y sino, que se lo pregunten al invitado de «Un Ca-
fé con...», con quien nos comprometimos a no implicar
durante la conversacion en el cinematografico guién de
un asalto perfecto a un casino. Siguiendo sus indicacio-
nes, esta cita tiene lugar en el Casino Gran Madrid, en
pleno corazén de la capital, donde, nada mas acceder,
laimaginacién echa a volar con partidas de péker, blac-
kjack, apuestas de ruleta, o inciertas jugadas de maqui-
nas tragaperras. Con la madurez de quien ha crecido
profesionalmente en el seno de un establecimiento de
juego, Angel Pérez Alcarria, director de Seguridad de
Casino Gran Madrid, nos pone rapidamente los pies so-
bre la tierra tras indicar que «la seguridad en un casino
no es un juego». Casi 35 afios de experiencia avalan la

personal de seguridad, sino por jefes de mesa, cru-
pier...—son la réplica a su cuestién. Pero también entra
en juego una figura exclusiva de los casinos y «colum-
na vertebral» de su seguridad interior: los fisonomis-
tas: «especialistas capaces de retener en su mente los
rasgos de las personas que acceden al casino —expli-
ca- o de identificar un movimiento sospechoso du-
rante las partidas».

Y aunque es peculiar e inusual poder escuchar to-
dos estos datos, no dudo en saltarme el minucioso
relato y rastrear, aunque sea por unos instantes, por
cuestiones menos profesionales. Apasionado lector de
Véazquez Figueroa, asegura no tener casi vida social
—«jcon estos horarios!», incide—, y vivir pegado al telé-
fono, aunque todo se compensa por «tener un traba-
jo que me apasiona y donde tengo grandes amigos».
Asegura, mientras esboza una picara sonrisa, no ver
nunca «peliculas de robos en casinos», y viajar todo lo
que puede, sobre todo por Espafia. Un Gltimo y curio-
so apunte, su nimero de la suerte: el 11. @

114/ Cuadernos de Seguridad / Abril 2016
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UN PARTNER SOLIDO, COMPROMETIDO, INNOVADOR, FIABLE, PRESENTE.

El valor de un partner tecnologico se mide por su capacidad de generar ventaj

competitiva, asi como por su actitud y el poder de transmitir determinacién,
entusiasmo, y motivaciones siempre nuevas. Hikvision garantiza profesionalidad,
solidez empresarial, compromiso, fiabilidad tecnoldgica, innovacion continua y un

alcance global con presencia local.

www.hikvision.com
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