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Ciberseguridad: perspectivas y ambitos de la cibercriminalidad
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TECHNOLOGY

- Mejora en la resolucién,capacidad 4K, 4MP/2MP en tiempo real.

- Tecnologia de codificacién de alta eficiencia H.265,con ahorro
del 50% de almacenaje y ancho de banda.

« Mejor rendimiento, 4K@15fps, 4AMP@30fps, 2MP@60fps.

 Incremento en la calidad de imagen, tecnologia Starlight para

visualizacion clara incluso en la oscuridad.
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Lidefando soluciones-en baja iluminacié

..

Starlight

Con ISP & hardware creados por Dahua, la solucion
integral Starlight ofrece una increible calidad de
imagen incluso por la noche. 1 ey

- Baja iluminacién 0,002lux/F1.6/(Color).

+ Hasta 60IPS en resolucion 1080P.

- WDR real hasta 120d8B.

+ H.264+ inteligente con ahorro de hasta 70% de almacenaje y ancho
de banda.

- Soporte IVS.

- Catédlogo completo de soluciones.

- Salida 4K desde NVR, experiencia visual superior en multiples pantallas.
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Editorial

NUEVA DIRECTIVA NIS Y NUEVO REGLAMENTO EUROPEO
DE PROTECCION DE DATOS

Seguridad en Europa,
todos a una

Arranca este nimero postvacacional de Cuadernos de Seguridad con buenas noticias: Europa cuen-
ta ya con una legislacion comunitaria en Ciberseguridad y Proteccién de Datos. Asi es, el pasado mes
de agosto entraba en vigor la Directiva sobre Seguridad de las Redes y de la Informacién, mas conoci-
da como Directiva NIS. Se trata de la primera normativa comunitaria sobre ciberseguridad que busca
que las empresas que provean servicios esenciales mejoren su capacidad de defensa ante ataques ci-
bernéticos. Las compafiias encargadas de servicios como energia, transporte, salud, banca, motores de
bldsqueda, compra en internet o almacenamiento en la red deberén fortalecer su proteccién contra ci-
berataques, asi como comunicar a las autoridades nacionales los incidentes de seqguridad que se pro-
duzcan en sus sistemas.

Establecer estandares comunes de seguridad cibernética e incrementar la cooperacién entre los pai-
ses miembros a bien seguro facilitara la proteccién de las empresas, pero también servird como elemen-
to de prevencién de ataques en infraestructuras interconectadas. Todo ello contribuira al desarrollo de
la confianza y seguridad entre los Estados miembros y promovera una cooperacion mas rapida y eficaz.

Ademas, la nueva normativa establece obligaciones para los operadores de servicios especiales, por
lo que las autoridades nacionales deberan identificar a las compaiias clave y poner en marcha accio-
nes y protocolos concretos para hacer frente a posibles amenazas, asi como la creacién de una red de
equipos de respuesta ante incidentes de seguridad informatica para gestionar riesgos y fallos, discutir
cuestiones de seguridad transfronteriza y desarrollar respuestas coordinadas.

Por otra parte, unos meses antes también entraba en vigor el Reglamento General de Proteccién de
Datos de la UE por el que, entre otras medidas, se establecen las normas para la proteccion de las per-
sonas fisicas en cuanto al tratamiento de sus datos personales, asi como las normas para posibilitar la
libre circulacién de tales datos. En el nuevo Reglamento no solo se reconocen los ya clasicos derechos
de acceso, rectificacién, cancelacién y oposicién, sino que se regulan dos nuevos derechos: el deno-
minado «derecho al olvido», como efectivo derecho de supresion, y la portabilidad de los datos. A es-
ta novedad se suman la obligacién para las empresas y Administraciones de designar en ciertos casos
a un «delegado de proteccién de datos» (DPO, Data Protection Officer) para garantizar el cumplimien-
to de la normativa ahora en vigor, y el incremento en las cuantias de las sanciones, que pueden alcan-
zar hasta los 20 millones o el 4% del volumen de negocio total anual global del ejercicio financiero an-
terior, optandose por la de mayor cuantia.

Normativas comunitarias que potencian el trabajo conjunto, la confianza y la seguridad entre los Es-
tados miembros y que impulsan la cooperacién y colaboraciéon permanente y eficiente entre los paises.
Lo dicho: Seguridad en Europa, todos a una.

Septiembre 2016 / Cuadernos de Seguridad / 3




Sumario

7 EDITORIAL

Seguridad en Europa, todos a una.

ACTUALIDAD

— Ignacio Rojas elegido vicepresidente de
la Asociacion Espafiola de Editoriales
de Publicaciones Periodicas (AEEPP).

EN PORTADA

Los centros comerciales y grandes su-
perficies se han convertido en un esce-
nario habitual de nuestras ciudades y sus
alrededores. ;Quién no ha acudido algu-
na vez a una de estas singulares instala-
cionesy algunas Unicas en disefio? Cier-
to es que en nuestro pafs, son muchos
los centros comerciales —no nos vamos a
olvidar en este nimero del sector retail—
que abren sus puertas, lugares que se han
convertido en centros de visita para to-
dos. En un mismo escenario se trata de
conjugar oferta comercial, espectacular
disefio, facilidad de accesos,... y seguri-
dad. Se trata de un elemento que tieney
debe quedarintegrado en el conjunto del

edificio o instalacién, pero siempre vien-
do las necesidades reales de cada centro.

ENTREVISTAS:

— Sonia Guamis. Security Manager.
H&M.

— Hilario Hernandez. Director
de Seguridad. FNAC Espafia.

— Carlos Oliveras Collderram.
Director del Departamento
de Seguridad y Prevencién
de Media Markt Saturn Iberia.
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Ciberseguridad: perspectivas y &mbitos de la cibercriminalidad
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— Isidoro Méndez Vial. Jefe
de Seguridad del Centro Comercial
Arenas de Barcelona.

— Manuel Fernandez Borrego. Jefe
de Seguridad del Centro Comercial
Thader. Churra (Murcia).

— Xavier Pano Huguet. Director
de Seguridad. Centro Comercial
Gran Via 2. L'Hospitalet
de Llobregat. Barcelona.

ARTICULOS:

— Seguridad y tecnologia para centros
comerciales, por Alfonso Gonzalez
Blazquez.

— Sistemas de gestién de llaves,
por Fernando Pires.

— Centros comerciales mas seguros
gracias a la tecnologia inteligente,
por Alfredo Gutiérrez.

— Tecnologia avanzada, clave
de la seguridad, por Alfonso
Guindulain.

— ;/Qué es la pérdida desconocida?,
por Javier Blanco.

— Proteccién contra incendios
en comercios, por Tecnifuego-
Aespi.

— Un mundo de posibilidades para el
sector retail, por Francisco Garrido.
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VIDEOGRABACION
DIGITAL

ARTICULOS:

— Grabacién de video digital: el valor
real del sistema de videovigilancia,
por Alberto Alonso.

CIBERSEGURIDAD

ENTREVISTA:

— Gonzalo Asensio Asensio. Director
de Seguridad Informatica/CISO.
Eurecat-Centro Tecnolégico
de Catalunya.

ARTICULOS:

— Camaras digitales: ;La seguridad
insegura?, por Maria José de la
Calle.

— Europa aprueba la primera
normativa comunitaria sobre
ciberseguridad.

— Ministerio del Interior:
Cibercriminalidad, perspectivas
y ambitos.

— Informe ONTSI: Ciberseguridad y
confianza en los hogares espafioles.

SEGURIDAD

ENTREVISTAS:

— Luis Miguel Alarcén. Key Account
Manager. Dahua Iberia.

— Ignacio Barandiaran. Director
general de Diid Seguridad.

— Alistair Enser. Director de Ventas
de Vanderbilt International.

ARTICULOS:

— Las auditorias... también
de seguridad, por Alfonso Bilbao.

— Publirreportaje: Innovacién y
seguridad en el control de accesos,
por Carlos Valenciano.

ARTICULOS:

— Encuentro Bosch: «Simply
Connected: soluciones inteligentes
de Bosch».

— Aprobados los Planes Estratégicos
Sectoriales de la Industria Quimica
y del Espacio.

— Se constituye por primera vez
la Mesa de Coordinacién para la
Proteccion de las Infraestructuras
Criticas.

C.S. ESTUVO ALLI

— Jornadas formativas organizadas
por la UCSP: seguridad privada
y mandos de la Policia Nacional.
— Aproser presenta el informe
econémico 2015 del sector
de la Seguridad Privada
— Concedidas las primeras distinciones
de seguridad privada en Euskadi.
— UNESPA: Informe 2014 «Los robos
en las viviendas madrilefias».
— IFSEC Internacional se reafirma
como el principal evento
de Seguridad.

ACTUALIDAD

— Ingram Micro, galardonada
con un premio.

— Informe de la Asociacién Europea
de Sprinkler.

— Dorma y Kaba se fusionan.

— Aproser se posiciona sobre el Brexit.

— Securitas se adhiere al Programa
Incorpora de La Caixa.

— Hikvision mantiene su posicién
de lider a nivel mundial.

— Hanwha Techwin Europe ficha
a un experto en gestién de video.

— FUAB Formacién: Master en Gestion
de Riesgos y Emergencias.

— Grupo Alva renueva su imagen
corporativa.

— Aproser y la Policia Nacional firman
un acuerdo de colaboracién
en materia de seguridad.

— Etc.

EQUIPOS
Y SISTEMAS

— Hanwha Techwin Europe:
las camaras Wisenet Q incorporan
compresién H.265

— Prodextec: seguridad perimetral.

— EET Europarts presenta su nuevo
sistema de seguridad, ViewOnHome
Wifi.

— Controlar el hogar desde el mévil
con la App de Risco Group.

— LSB: camara Ip Multi Sensor
de Vivotek.

— Dallmeier: Video Management
Center VMC-2 con pantalla tactil.

— Fujifulm: nuevas lentes de
teleobjetivo HD 32x zoom.

— AGA: seguridad y fiabilidad en el
desarrollo de una nueva cerradura
electrénica para contenedores.

— Vanderbilt: la nueva gama Eventys
CCTV.

— Vivotek: cdmara de red con
multiples sensores MS8391-EV.

— Tyco: Plataforma C Cure 9000v2.5.
2MP.

UN CAFE CON...

— Amadeo Muioz. Security Manager.
Mandarin Oriental Hotel. Barcelona.
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Proximo nimero

OCTUBRE 2016 - N° 315

EN PORTADA

SEGURIDAD EN INFRAESTRUCTURAS
CRITICAS

Hace mas de cinco aflos que entré en vigor la Ley
8/2011, de 28 de abiril, por la que se establecian las me-
didas para la proteccion de las infraestructuras criticas, y
que tiene por objeto establecer las estrategias y estruc-
turas adecuadas, que permitan dirigir y coordinar las ac-
tuaciones de los distintos 6rganos de las Administraciones
Piblicas en materia de proteccién de in-
fraestructuras criticas, previa identificacion
y designacién de las mismas, para mejorar
la prevencién, preparacién y respuesta de
nuestro Estado, frente a atentados terro-
ristas u otras amenazas que afecten a las
mismas. Tras la constitucién de la Comision
Nacional para la Proteccion de las Infraes-
tructuras Criticas, que aglutina a todos los
departamentos, organismos y administra-
ciones con responsabilidades en la materia,
ésta celebro su primera sesién con la apro-
bacién de los cinco Planes Estratégicos Sec-
toriales (electricidad, gas, petréleo, nuclear
y financiero). Posteriomente le lleg6 el tur-
no a los Planes Estratégicos Sectoriales pa-

ra el transporte (aéreo, maritimo, ferroviario y terrestre), y
para las tecnologias de la informacién y comunicaciones
y el agua. Y ahora se han aprobado los planes de la Indus-
tria Quimica y del Espacio. ;Cémo se ha ido implantado
esta normativa en los sectores estratégicos? ;Qué aspec-
tos comprenderan estos nuevos planes? Y, ;como afectara
la nueva Directiva europea en materia de ciberseguridad a
las infraestructuras criticas y operadores criticos?

CENTRALES RECEPTORAS DE ALARMAS

La tecnologia esta presente hoy en dia en todos y ca-
da uno de los ambitos y sectores, y no cabe duda, de que
en el de la seguridad también. Una herramienta que se ha
convertido en factor y elemento imprescindible. Y si ha-
blamos de tecnologia, no podemos olvidarnos de las Cen-
trales Receptoras de Alarmas, donde la tecnologia se ha
convertido en herramienta fundamental a aplicar en cual-
quier tipo de instalacién, con el objetivo de cubrir todas y
cada una de las necesidades especificas que requiera. Ne-
cesidades, soluciones y aplicaciones cada vez mas amplias
que cubren diferentes ambitos.

Estos y otros temas seran analizados en las paginas de
nuestro préximo nimero de la mano, como ya viene sien-
do habitual, de expertos y especialistas en la materia

Como en cada nimero de nuestra revista CUADERNOS DE SEGURIDAD incluiremos las secciones habituales fijas:
Actualidad, Cuadernos de Seguridad estuvo alli, Seguridad...
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LA AEEPP ES LA MAYOR ASOCIACION ESPANOLA DE EDITORES DE PRENSA DE ESPANA

Ignacio Rojas elegido
vicepresidente de la AEEPP

GNACIO Rojas, presidente de Pel-
dafio, ha sido elegido vicepresiden-

te primero de la Asociacion Espa-
fola de Editoriales de Publicaciones
Periédicas (AEEPP), la mayor asocia-
cién espafiola de editores de prensa
de Espafa.

La AEEPP cuenta entre sus asocia-
dos con 118 compaiiias que editan mas
de un millar de cabeceras diferentes.
Es también la que mejor representa al
sector en Espafia, pues sus socios edi-
tan medios de diferentes periodicida-
des (diarios, semanarios, mensuales...),
en todo tipo de soportes (impresos, on-
line, moviles...), con diferentes conteni-
dos (generalistas, especializados, pro-
fesionales...) y diferentes modalidades
de distribucién (gratuitos, de pago, de
suscripcion...).

La nueva Junta Directiva esta presi-
dida por Arsenio Escolar, director edi-
torial del diario 20minutos, que cum-
ple ya su cuarto mandato consecutivo.

Ignacio Rojas es fundador de Pelda-
fo, empresa de comunicacién profesio-
nal editora de mas de 20 cabeceras (en-
tre ellas CUADERNOS DE SEGURIDAD
e INSTALSEC), donde ha impulsado la
comunicacién multicanal, la aplicacién
de las nuevas tecnologias al ambito edi-
torial, propiciando siempre la adapta-
cién de laempresa a las nuevas tenden-
cias del mercado.

Desde su experiencia en el mundo
editorial, en su cargo como vicepresi-

8/ Cuadernos de Seguridad / Septiembre 2016

dente de la AEEPP, se propone impulsar
y dignificar la prensa profesional: «de-
bemos poner en valor el papel de inter-
mediacién que juegan los medios pro-
fesionales como correa de transmision
entre todos los actores de cada sector:
fabricantes, distribuidores, importado-
res, mayoristas y minoristas».

Uno de sus objetivos principales sera
posicionar a la prensa profesional como
identificativo de calidad, con conteni-
do relevante, Gtil y necesario, realizado
por profesionales expertos y conocedo-
res de cada uno de los sectores.

Asimismo, Ignacio Rojas pretende
impulsar la utilizacién de nuevas tecno-
logias y canales de comunicacién en la
prensa profesional y fomentar la forma-
cién de los profesionales. Como punto
fuerte, subraya que «tenemos que estar
en la vanguardia de las oportunidades
y no perder capacidad competitiva».

Por su parte, Arsenio Escolar anuncié
que la nueva Junta Directiva elaborara un
plan estratégico para que la organizacion
preste unos mejores y mas amplios servi-
cios a sus asociados, fomente la coopera-
cién y la convergencia entre las distintas
asociaciones sectoriales y desempefie un
papel alin mas relevante en el sector de
medios de comunicacién no sélo en Espa-
fia sino en el conjunto de Europa. Escolar
afirma que «queremos ser uno de los acto-
res mas relevantes en el impulso y apoyo a
los editores innovadores y en los procesos
de transformacion digital de la industria
de la comunicacién y de los contenidos».

La Asociacion es miembro de CEOE
y de CEPYME y una de las fundadoras
de la Plataforma Europea de Editores
Innovadores.
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Seguridad en Centros Comerciales v Sector Retail

PREVENCION Y SEGURIDAD

Seguridad en centros comerciales
y sector retail

Directores de Seguridad analizan la situacion actual de estos establecimientos
desde el ambito de la prevencion y proteccion

OS centros comerciales y grandes

superficies se han convertido en

imagen habitual de nuestras ciuda-
des y sus alrededores. ;Quién no ha acu-
dido alguna vez a una de estas singulares
instalaciones? Cierto es que en nuestro
pais, son muchos los centros comerciales
—no nos vamos a olvidar en este nimero
del sector retail- que abren sus puertas,
lugares que se han convertido en centros
de visita para todos. En un mismo escena-
rio se trata de conjugar oferta comercial,
espectacular disefio, facilidad de accesos,
y seguridad. Y es la seguridad, un elemen-
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to que tiene y debe quedar integrado en
el conjunto del edificio o instalacién, pe-
ro siempre viendo las necesidades reales
de cada centro. De nuevo, volvemos a
destacar la figura del responsable de Se-
guridad, profesional en cuyas manos es-
tara la conjuncién de todos aquellos ele-
mentos para garantizar una satisfactoria
seguridad para este tipo de instalaciones.

Por ello, en péaginas posteriores, el
lector encontrara, entrevistas con di-
rectores y responsables de Seguridad
de grandes centros comerciales, cade-
nas de retail,... que analizan la seguri-

dad en este tipo de instalaciones, cémo
se encuentra organizado el area o de-
partamento de Seguridad del que son
sus maximos responsables, los medios
y medidas con los que cuentan en su
trabajo diario, asi como su valoracién
profesional sobre el futuro reglamen-
to de Seguridad Privada en relacién a
su aplicacién a estos establecimientos.

Ademas, diferentes expertos en la
materia exponen, a través de articulos
y tribunas, las Gltimas tecnologias uti-
lizadas para la proteccién y prevencion
de este tipo de instalaciones. ®

10/ Cuadernos de Seguridad / Septiembre 2016



HIKVISION

FISHEYE
CAMARAS IP MEGAPIXEL RETA' |_

VISION 360°
APLICACIONES 360°

Obtener una vista unica desde la que controlar toda la situacion para evitar la grabacion desde
varios angulos confusos: esto fue o que inspird a Hikvision a disefiar una camara con la que pudiera
supervisar completamente una superficie abierta, con un alto nivel de detalle y sin puntos ciegos.
La camara Fisheye de Hikvision es la opcion perfecta para instalaciones profesionales en centros
comerciales, hipermercados y grandes almacenes, en los que el tamano de sus superficies tanto
interiores como exteriores requieren una supervision panoramica y muy detallada.

« Vision Fisheye +4ePTZ + lluminacién IR integrada
+ Sensor de hasta 12 Mpx + Tecnologia inteligente Smart 2.0
« Visién panoramica 360°

A% smart

C/ Almazara, 9

28760 Tres Cantos (Madrid)

T+3491 7371655

info.es@hikvision.com www.hikvision.com

Hikvision Spain



Entrevista
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SONIA GUAMIS. SECURITY MANAGER.H& M

«La integracion de la sequridad

en la organizacion es fundamental

para minimizar los impactos delictivos
y la afectacion reputacional»

RABAJAMOS con personas y para

personas, por lo que la concien-

ciacion de nuestros equipos so-
bre los riesgos y casuisticas que se dan
en su actividad diaria y su formacién pa-
ra conocerlos, detectarlos y contrarres-
tarlos, es la clave principal del éxito de
seguridad en nuestros establecimien-
tos». Son palabras de Sonia Guamis, Se-
curity Manager de H&M, quien en es-
ta entrevista analiza para Cuadernos de
Seguridad cémo se estructura y orga-
niza el area de Seguridad de la compa-
fifa, asi como las claves para conseguir
una seguridad satisfactoria.

—¢Podria explicarnos a grandes
rasgos los origenes y actividad de
la compaiiia en Espaia, nimero
de establecimientos, trabajado-
res, proximas aperturas...?

—H & M Hennes & Mauritz AB se fundé
en Suecia en 1947 y cotiza en la bolsa
NASDAQ OMX de Estocolmo. La idea
de negocio de la compaiiia es ofrecer
moda y calidad al mejor precio de una
manera sostenible. Ademas de H&M,
el Grupo incluye las marcas & Other
Stories, Cheap Monday, COS, Monki,
Weekday y H&M Home. El Grupo H&M
posee cerca de 148.000 empleadas y
empleados, en las aproximadamente
4.000 tiendas repartidas en 61 paises,
incluidos mercados con franquicias. En
2015, lafacturacion IVA incluido ascen-
di6 a 210 mil millones de SEK.

S

H&M abrié su primera tienda en Es-
pafia en el afio 2000 y a dia de hoy
el Grupo H&M posee 166 tiendas en
nuestro pais, de las cuales 155 pertene-
cen a la marca H&M, 8 a la marca COS
y 3 tiendas & Other Stories.

Las tiendas de Espafia conjuntamente
con las tiendas abiertas en Portugal a
partir del afio 2002 (31 tiendas H&M
y una tienda COS) conforman el mer-
cado ibérico que posee alrededor de
6.000 trabajadores.

—;Cual es la estructura e infraes-
tructura del area de Seguridad de
H & M? ;Cuales son las funciones
concretas que lleva a cabo?

—El departamento de Seguridad que
da servicio a Espafiay Portugal, lo com-

ponemos un equipo de 15 personas,
con especialistas en los diferentes am-
bitos de responsabilidad, y con repre-
sentacion en las diferentes areas geo-
gréficas. Todos ellos enfocados siempre
a realizar sus funciones de velar por la
seguridad de las personas, su patrimo-
nio material, bienes muebles, inmue-
bles e informacién critica, asi como la
proteccion reputacional de la marca.
La visién dentro de la organizacién de
H&M de Espafia y Portugal es una vi-
sién integral de seguridad, abarcando
diferentes areas de responsabilidad es-
pecificadas a continuacién:

- Seguridad de las personas. Promover
un entorno de trabajo seguro y saluda-
ble, tanto para los empleados de H&M,
dando cumplimiento a la normativa de
prevencion de riesgos laborales, como
para nuestros clientes.

—Seguridad de bienes. Incluyendo aqui,
principalmente, la seguridad fisica, la
electrénica, la dotacién de vigilantes
de seguridad y la gestion del efectivo,
todo ello para velar por la salvaguar-
da del patrimonio de la compafia, al
objeto de evitar la comisién de hechos
delictivos o minimizar su impacto cuan-
do se materialicen. Destacaria en este
apartado la estrategia para combatir la
pérdida desconocida, una de nuestras
principales afectaciones.

- Seguridad de la informacién. En esta
area se implementan y auditan los es-
tandares de clasificacién y gestion de
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la informacién, supervisién del cumpli-
miento de los requerimientos a nivel
de skimming, y el cumplimiento de la
legislacién en materia de proteccién de
datos personales.

- Seguros. Analizamos y gestionamos
las necesidades de cobertura mediante
los correspondientes seguros de todos
aquellos riesgos que se consideren pre-
cisos atender.

— Apoyo legal a los empleados que se
hayan visto implicados en alguna in-
cidencia delictiva, con la finalidad de
garantizarles la tranquilidad que les
ofrece este servicio en el desarrollo de
los tramites policiales y judiciales.

— Compliance. Desde este ambito ga-
rantizamos, mediante el Plan de Com-
pliance, la adecuacién de nuestros esta-
blecimientos a la normativa referente a
la regulacién penal, seguridad privada,
prevencién de riesgos laborales, ges-
tion de datos e informacion sensible,
y todas aquellas otras que se relacio-
nen con las competencias de nuestro
departamento en cada pais. También
velamos por el alineamiento con los
estandares globales a nivel de compa-
fifa, verificandose todo ello mediante
auditorias internas periédicas.

— Por ultimo, el Plan de Crisis y los dife-
rentes planes de Continuidad del Ne-
gocio también son liderados desde el
departamento de Seguridad.

—Teniendo en cuenta que cada
una de las instalaciones de H&M
tiene una estructura y disefio sin-
gular, ;podria explicarnos los me-
dios y medidas de seguridad con
que cuentan los establecimien-
tos?

—El objetivo principal, siempre con la
finalidad de disefiar las medidas de se-
guridad idéneas en cada centro H&M
para cada uno de sus riesgos especifi-
cos, es el asegurar que las previsiones
y requerimientos de seguridad, mate-
riales u organizativos, estan integrados
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en su totalidad ya desde un inicio, en

el disefio y ejecucién de cada una de
nuestras instalaciones, tiendas o edifi-
cios con otras actividades.

En funcién del andlisis de riesgo reali-
zado para cada centro, se determinan
las instalaciones y medios necesarios de
seguridad, teniendo en cuenta siempre
garantizar el cumplimiento normativo
en todos los aspectos de seguridad,
conjugados adecuadamente con la
funcionalidad organizativa y comercial
de nuestras tiendas, para contribuir a
facilitar al maximo la actividad de com-
pra de nuestros clientes.

Un constante analisis de riesgo, asi co-
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mo la monitorizacién de las principa-
les incidencias de nuestras tiendas, y
también de su entorno, nos permiten
actualizar y adecuar las medidas de se-
guridad de forma 4gil y proactiva.

Los medios de seguridad que disponen
nuestros establecimientos son tecnolé-
gicos (sistemas de intrusién, control de
accesos, circuitos cerrados de television,
sistemas de deteccion y proteccién de
incendios, instalaciones anti-hurto,...);
humanos (personal propio involucrado
en seguridad y con un buen nivel de
conocimiento y cumplimiento de las
rutinas de seguridad en las tiendas, asi
como también personal de vigilancia en
algunos de nuestros establecimientos).

—;Cuales son los riesgos mas ha-
bituales a los que tiene que ha-
cer frente el area de Seguridad
de H&M?

—Como nuestro enfoque de gestion
de la seguridad es integral, los riesgos
son muy diversos. En este caso prefiero
destacar Gnicamente dos, que nos im-
plican gran proporcién de los esfuerzos
de nuestro departamento y de nuestra
organizacion:

— Riesgo para la seguridad de las per-
sonas. Al igual que ocurre en cualquier
otro establecimiento publico, en nues-
tro caso, la gran afluencia de clientes,
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asi como nuestro gran interés por el
bienestar de ellos y de nuestros em-
pleados, hacen que cualquier situacién
que pueda implicar un riesgo para la
seguridad de los mismos sea siempre
nuestra maxima prioridad.

- Hurtos/ Fraudes. Estas incidencias delic-
tivas representan uno de los problemas
mas frecuentes en nuestros estableci-
mientos, que ademas genera una pérdi-
da econdmica relevante anual a nuestra
organizacién, como ocurre en el resto
de entidades de nuestro mismo sector.

—¢Cuales considera que son las
claves para una seguridad satis-
factoria en instalaciones como las
de H&M?

T N, . —

—Trabajamos con personas y para per-
sonas, por lo que la concienciacién de
nuestros equipos sobre los riesgos y
casuisticas que se dan en su actividad
diaria y su formacién para conocerlos,
detectarlos y contrarrestarlos es la cla-
ve principal del éxito de seguridad en
nuestros establecimientos.

La integracién de la seguridad en la
organizacién, participando el departa-
mento de Seguridad ya en fase de disefio
de las tiendas, de determinacion de su
dotacién de recursos materiales y huma-
nos, de su distribucion fisica y ubicacién
de los productos, de los planes de man-
tenimiento, etc., resulta también fun-
damental para minimizar los impactos
delictivos y la afectacion reputacional.

—iCree que las nuevas tecnolo-
gias han jugado un papel des-
tacado a la hora de garantizar
y mejorar la seguridad de esta-
blecimientos del tipo de los de
H&M?

—El sector del retail estd cambiando
de forma muy rapida y l6gicamente la
tecnologia juega un papel relevante a
todos los niveles, especialmente en el
de contribuir a mejorar la experienciay
facilidad de compra al cliente. La segu-
ridad, que siempre tiene que estar ali-
neada con la vision de negocio de la or-
ganizacion, tiene también que sumarse
a estos cambios constantes y estar al
dia a nivel tecnolégico y organizativo,
para hacer frente a los nuevos retos,
materializados en forma de nuevos ries-
gos que se evidencian ante la cada vez
mayor perspicacia y habilidad de los
delincuentes, debiendo conocer con
profundidad todos los nuevos «<modus
operandi», y dotarnos de los medios
que nos permitan detectar, controlar,
evitar o minimizar los impactos nega-
tivos de esos nuevos riesgos, conju-
gando la maxima agilidad y atractivo
de realizar las compras por parte de
nuestros clientes, con las medidas que
minimicen los impactos delictivos con
los que, irremediablemente, vamos a
seguir conviviendo.

Contar con personal con dotes de lide-
razgo y especializado dentro de nues-
tros equipos para atender las multiples y
diversificadas tareas antes comentadas,
asi como disponer de la maxima ayuda
eimplicacion de nuestros proveedores,
que complementen los profundos co-
nocimientos delincuenciales de que
disponemos, con medidas y sistemas
tecnolégicos innovadores, adaptados
a nuestras necesidades y actividad, es
un factor clave para el éxito de nuestro
departamento de Seguridad. @

Texto: Gemma G. Juanes.
Foros: H&EM
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CARLOS OLIVERAS COLLDERRAM. DIRECTOR DEL DEPARTAMENTO DE SEGURIDAD
Y PREVENCION DE MEDIA MARKT SATURN IBERIA

«Nuestra prioridad es la segquridad
de las personas que estan en nuestras
tiendas»

NTENTAMOS que todas nuestras

medidas garanticen un nivel alto

de seguridad pero, a su vez, sean
lo menos invasivas posible para poder
asegurar al cliente nuestra politica de
accesibilidad al producto», asi lo asegu-
ra Carlos Oliveras Collderram, director
del departamento de Seguridad y Pre-
vencién de Media Markt Saturn Iberia,
quien ademas explica como se organi-
za la seguridad en instalaciones como
las de su compaiiia.
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—;Coémo se organiza la seguridad
de una cadena de grandes tiendas
como es el caso de Media-Saturn
donde este elemento es una de sus
grandes prioridades?

—Es un circulo bastante amplio. Por un
lado esta el departamento de Seguridad
y Prevencién, que tengo el honor de di-
rigir con la colaboracién de mi compa-
fiera Ainhoa, coordinadora de Riesgos,
siendo la cabeza visible en temas de
seguridad y prevencién. Por otro lado,
hay diferentes departamentos con los
que trabajamos muy estrechamente,
como Auditoria Interna, Técnico e IT,
entre otros, que cuentan con especia-
listas en los que nos apoyamos para
multitud de temas. A su vez, cada una
de las tiendas cuenta con un/a respon-
sable de Seguridad, quien coordina los
quehaceres e incidencias del dia a dia
en materia de seguridad, asi como un
encargado que se ocupa de los temas
de prevencion, bajo la supervision del
gerente del establecimiento, quienes
transmiten al
resto del equipo
los conceptos de
«Security y Safe-
ty», necesarios
para cumplir
nuestras poli-
ticas en estas
areas. A partir de
ahi, cada centro
tiene su equipo
de seguridad,

primera linea

para solventar gran parte de los inci-
dentes diarios de Security, fundamen-
tales para el correcto funcionamiento
de nuestras instalaciones.

Las empresas de vigilancia y los servi-
cios de prevencién de riesgos con los
que trabajamos cierran el circulo de
todo el equipo que trabaja para ga-
rantizar la seguridad y la prevencion
en Media Markt.

—¢Cuales son los incidentes mas
habituales en el quehacer diario
con los que se encuentra un res-
ponsable del area de Seguridad
de instalaciones del tipo de Me-
dia-Saturn?

—En Security, los hurtos, junto con
los robos, las estafas —documentales o
de moneda-, y los intentos de intru-
sion son los incidentes mas habituales
aunque, Ultimamente, uno de los in-
cidentes que nos da mas trabajo son
los fraudes online, ya que el anonimato
inicial hace que este tipo de delito esté
en auge. Al margen de esto, nuestra
prioridad es la seguridad de las perso-
nas que estan en nuestras tiendas, que
debemos proteger y estar preparados
para reaccionar en caso de que tenga
lugar alguna incidencia. Este trabajo,
que no es tan visible como el primero,
se lleva buena parte de nuestro tiem-
po y esfuerzos como, por ejemplo, ser
capaces de garantizar una evacuacién
en caso de ser necesaria o asegurar los
productos susceptibles de causar algin
dafio a las personas.
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—Hoy en dia el sector apuesta por
la convergencia de la seguridad
como concepto integral, jcree que
los centros como Media-Saturn es-
tan preparados para asumir este
nuevo concepto?

—No solo estamos preparados, si-
no que ya llevamos tiempo imple-
mentando ciertas sinergias entre el
departamento de Seguridad y otros
departamentos, como los dispositivos
cuentapersonas o los mapas de calor.
Internamente estamos trabajando para
integrar todos los temas relacionados
con la seguridad y que, en su inicio,
estaban repartidos en varios departa-
mentos.

Nuestra empresa, ademas de vender
dispositivos electrénicos, es omnicanal
que, entre otras cosas, significa que es-
ta ala dltima en cuanto a tecnologias se
refiere. Esto, en materia de seguridad,
supone un reto, ya que intentamos que
nuestros sistemas sean los mas moder-
nos del mercado, apostando por los
mas innovadores y punteros, como es
el caso de nuestras camaras 360° de
4k, entre otros.

—iCree que las grandes cadenas
comerciales siguen apostando ac-
tualmente, pese a la situacion de
incertidumbre econémica, por la
inversion en seguridad?

—En general, si. La diferencia es que
ponemos el foco en potenciar otras op-
ciones que nos permiten optimizar al
Maximo nuestros recursos y presupues-
tos como, por ejemplo, los sistemas
para reducir la presencia fisica perma-
nente de vigilancia humana y apostar
por servicios de videovigilancia o vigi-
lancias dinamicas. Creo que todos es-
tamos reinventandonos en este sentido
aunque, por suerte, vamos de la mano
de las empresas de seguridad, quienes
actualmente nos ofrecen servicios inno-
vadores impensables hace unos afios y
que nos permiten ese encaje.

—¢iCree que todos
los centros comer-
ciales/grandes ca-
denas comerciales

deberian contar
con un departa-
mento de Seguri-
dad con un respon-
sable de Seguridad
al frente, adecua-
damente formado?
—Por descontado. En
nuestro caso y debido
a nuestra estructura
descentralizada y en
la que cada tienda es
una sociedad indepen-
diente, no teniamos la
obligacién de crear un
departamento de Se-
guridad dado de alta
en Policia, aunque la
Direccién de nuestra
empresa y nosotros
mismos hemos creido conveniente de
cara alainterlocucién bidireccional con
las FCSE y con el resto de instituciones.
La envergadura actual de nuestra em-
presa necesita, y cada vez mas, una
organizacién dedicada en exclusiva a
estos temas.

—;Qué aspectos le gustaria que
recogiese, en cuanto a seguridad
en centros comerciales/cadenas
comerciales, el nuevo Reglamen-
to de Seguridad Privada?

—Estoy seguro que la colaboracién en
la elaboracién del Reglamento entre to-
das las partes implicadas se notara para
bien. Por nuestra parte, los deseos son
recurrentes: mayores atribuciones, ca-
pacidad de maniobra, etc., pero, como
en la carta a los Reyes Magos, espera-
remos a ver qué nos traen, que, a buen
seguro, nos sorprenderd positivamente.

—¢iCree que los usuarios de cade-
nas comerciales e instalaciones
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del tipo de Media-Saturn valoran

las medidas de seguridad implan-
tadas en los establecimientos o,
por el contrario, se trata de un he-
cho que pasa desapercibido?
—Nosotros trabajamos para que convi-
van ambas cosas. Intentamos que todas
nuestras medidas garanticen un nivel
alto de seguridad pero, a su vez, sean
lo menos invasivas posible para poder
asegurar al cliente nuestra politica de
accesibilidad al producto. Asimismo,
estamos inmersos en proyectos como
nuestro «Piensa en Rojo», iniciativa de
formacion para todos los empleados de
la compafiia y que estamos haciendo
extensivo a nuestros partners de vigi-
lancia, en el que los vigilantes realizaran
una formacién para conocernos mejor
y llevar a cabo en su dia a dia inmersos
en nuestras politicas de calidad y aten-
cién al cliente. @

Texto: Gemma G. Juanes.

Fotos: Media Markt Saturn Iberia
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HILARIO FERNANDEZ. DIRECTOR DE SEGURIDAD. FNAC ESPANA

«Por mucha tecnologia que tengamos,
la seguridad no esta garantizada
sin un buen equipo humano»

AS nuevas tecnologias nos permi-

ten tener un mayor y mejor co-

nocimiento de lo que ocurre en
nuestros centros, nos permite actuar
con mas rapidez y certeza, y nos ha per-
mitido mejorar enormemente en las la-
bores preventivas», asegura Hilario Fer-
nandez, director de Seguridad de Fnac,
quien ademas explica cémo se organi-
za la seguridad en este tipo de instala-
ciones comerciales.

—A grandes rasgos, ;como se or-
ganiza la seguridad de instalacio-
nes comerciales como es el caso de
las de Fnac?

—Lo primero es establecer claramente
las politicas de seguridad que la empre-
sa desea implantar.

Hay que disefiar los protocolos de ac-
tuacién y procedimentar la forma en
que se desea que el conjunto de co-

laboradores actué en relacién con los
temas de seguridad.

A partir de este escenario basico y te-
niendo en cuenta el nimero de centros
de Fnac en Espafia, asi como su disper-
sion geogréfica y caracteristicas espe-

ciales que pudieran tener, decidimos
cual sera el dimensionamiento interno
del departamento, asi como la organi-
zacién en cada uno de los centros.

En el caso de Fnac la organizacion es
muy simple.

Cuento con un equipo de directores de
Seguridad delegados, que internamen-
te llamamos responsables de Seguridad
regionales, cada uno de ellos se encar-
ga de una regién o zona geogréfica.
En los centros de trabajo el equipo de
seguridad es totalmente externo, su
labor es fundamental por lo que se re-
quiere que tengan un amplio conoci-
miento de su puesto de trabajo y que su
implicacién con Fnac sea total. En este
sentido juega un papel importantisimo
la elecciéon de la empresa de seguridad.
Otro puntal fundamental son los pro-
pios empleados de Fnac, su colabora-
cién en la prevencién de todo tipo de
delitos (fraudes, robos, etc.) es muy
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valiosa y tienen un papel destacado
en situaciones de emergencia.

Por supuesto también la formacién en
diferentes aspectos de seguridad de es-
tos empleados es imprescindible.

—iCree que las nuevas tecnolo-
gias han jugado un papel destaca-
do a la hora de garantizar y mejo-
rar la seguridad de instalaciones
del tipo de Fnac?

—No cabe duda, las nuevas tecnolo-
gias nos permiten tener un mayor y
mejor conocimiento de lo que ocurre
en nuestros centros, nos permite actuar
con mas rapidez y certeza, y nos ha
permitido mejorar enormemente en las
labores preventivas.

En este aspecto cabe destacar la nece-
sidad cada vez mas evidente, de que el
personal de seguridad, en este caso los vi-
gilantes de seguridad, tengan un amplio
conocimiento del manejo y uso correcto
de las nuevas tecnologias, lo que nos

DSC
wireless

el complemento perfecto para

PowerSeries Neo

Soduiestin i lismbiss s cormphihlda coh Mo ed o diipoailad vl nsded

dw lo

Tecnclogin via radio bidireccionol Power & de lorgo ofconce

Crderentes tecnologios de vedecwerdicacidn gque parmilan

camqechar o olormg remolomnans inpndto ol oo como o e CRA
Alpocitreo de comunkcocidn avoreodo pora wno lorga durocin de
kow bbericn

APP con matdicaciones push de Glima ganeracidn

seria Power Meo da DIC

-

Sector Retail

permitird optimizar el rendimiento de
los sistemas y la eficacia de los servicios.

—¢iCuales son las prioridades pa-
ra un responsable de Seguridad
de una instalacion comercial co-
mo es el caso de los establecimien-
tos de Fnac?
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—Como para cualquier responsable
de seguridad, la prioridad siempre es
la seguridad de las personas.

En este aspecto nos esforzamos en el
mantenimiento de las instalaciones pa-
ra asegurar su correcto funcionamien-
to, la supervisién constante de locales
y elementos de riesgo, y en la prepara-
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cién y formacién de los equipos tanto
internos como de seguridad.

La supervision de todo lo que pueda
afectar a la seguridad de las personas
es constante a lo largo de la jornada.
Tenemos establecido un sistema de co-
municacién de incidencias que obliga
al responsable de solucionarlas a reali-
zarlo en un corto espacio de tiempo y
a informar por escrito del resultado de
la subsanacion.

La siguiente prioridad serian los bienes
de la empresa.

Aqui diariamente nos enfrentamos a la
pequeiia delincuencia, si bien lo mas
dafino, y por lo tanto nuestra prioridad
en este sentido, son las bandas orga-
nizadas.

—¢Cuales considera que son los
elementos fundamentales a la ho-
ra de plantear la seguridad en es-
tablecimientos como los de Fnac?
—Creo que casi he respondido a esta
pregunta en mis repuestas anteriores.
Los elementos fundamentales son los
equipos humanos, especialmente los
equipos de seguridad.

En este aspecto juegan un papel funda-
mental los responsables de Seguridad
regionales. Ellos son los encargados de
asegurar el funcionamiento de los sis-
temas, el cumplimiento de las politicas
de seguridad y de proponer las mejoras

técnicas y procedimentales que consi-
deren necesarias.

Su identificacién con la empresa y su
implicacién son fundamentales para
que a su vez motiven a los equipos
tanto internos como externos.

Creo que por mucha tecnologia que
tengamos y por muy buena que esta
sea, la seguridad no estd garantizada
sin un buen equipo humano.

—Hoy en dia el sector apuesta
por la convergencia de la seguri-
dad como concepto integral, ;jcree
que las instalaciones comerciales
estan preparadas para asumir es-
te concepto?

—El espionaje electrénico, los sabotajes,
el robo de informacién son algunos de

los delitos informaticos que nos amena-
zan diariamente. No son nuevos, pero
existe cada vez un mayor riesgo para las
empresas debido a la profesionalizacién
de los delincuentes y a la evolucién de
la tecnologia con la que cuentan.

Sin duda el departamento de Seguridad
tiene mucho que deciry que hacerenla
lucha contra este tipo de delincuencia,
y aunque creo que aln nos falta mucho
recorrido, sin duda es la apuesta de futu-
ro y no solo del sector de la seguridad,
desde mi punto de vista también de las
empresas, que ven en la convergencia
de la seguridad no solo una mayor efi-
ciencia sino también una oportunidad
de optimizacién de costes.

—;Qué aspectos le gustaria que
contemplase el nuevo Reglamen-
to de Seguridad Privada engloba-
dos en el ambito de la seguridad
en las instalaciones comerciales?
—Habra que esperar al reglamento pa-
ra conocer dénde es necesario mejorar
0 que carencias tiene.

No obstante desearia que clarificase de
manera inequivoca laforma en que de-
ben prestarse algunos de los servicios
que la nueva ley permite prestar a las
empresas de seguridad. @

Texto: Gemma G. Juanes.

Foros: FNAC
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ISIDORO MENDEZ VIAL. JEFE DE SEGURIDAD DEL CENTRO COMERCIAL ARENAS DE BARCELONA

«La interaccion entre departamentos
es clave para el buen funcionamiento
de un centro comercial»

S indudable que las nuevas tec-
nologias juegan un papel desta-
cado para garantizar un alto nivel
de seguridad en cualquier instalacion y

los centros comerciales no son una ex-
cepcién», asegura Isidoro Méndez Vial,
jefe de Seguridad del Centro Comercial
Arenas de Barcelona, en esta entrevista
en la que ademas hace hincapié en la
necesidad de «formacién, formacién y
mas formacion».

—A grandes rasgos, ;coOmo se or-
ganiza la seguridad de instalacio-

nes comerciales como el Centro
Comercial Arenas de Barcelona?

—La de Arenas de Barcelona es una
organizacion jerarquica, encabezada
por el director de Seguridad que tiene
bifurcaciones hacia el jefe de Vigilan-
cia, el responsable de Operadores del
Centro de Control, los responsables de
Vigilancia y el responsable de Servicios
Aucxiliares. Todos ellos forman parte del
departamento de Seguridad del centro
comercial. Ademas, el director de Segu-
ridad también colabora estrechamente
con el director del departamento Técni-

co del centro y ambos dependen de la
Direccién del centro comercial.

Cada uno de los integrantes del depar-
tamento de Seguridad se encarga y se
responsabiliza de un érea especifica de
la seguridad del centro comercial, todos
reportan sus incidencias y necesidades
ala direccién del departamento, y éste
coordina, junto con el departamento
Técnico, todo lo relativo a la seguridad
fisica y humana del centro comercial.
Lainteraccién y comunicacion entre los
diferentes departamentos es clave para
el buen funcionamiento de un comple-
jo comercial como el nuestro.

—¢Cree que las nuevas tecnolo-
gias han jugado un papel desta-
cado a la hora de garantizar y me-
jorar la seguridad de los centros
comerciales?

—Es indudable que las nuevas tecno-
logias juegan un papel destacado para
garantizar un alto nivel de seguridad
en cualquier instalacién y los centros
comerciales no son una excepcion. El
desarrollo de camaras inteligentes, con
altisimas prestaciones, las de reconoci-
miento facial, los nuevos dispositivos en
control de accesos, el uso de drones, asi
como otros dispositivos, ponen a dis-
posicion de los profesionales un sinfin
de posibilidades. En esta reciente edi-
cién de Security Forum, celebrada en
Barcelona, se ha podido comprobar el
enorme avance que se estd registrando
en este sector.

Las nuevas tecnologias, sin duda, son
un aporte muy significativo para alcan-
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zar cuotas muy elevadas en seguridad.
Sin embargo, su constante evolucién,
hace que sea complicado estar siempre
atento a las dltimas tecnologias ya que
éstas requieren grandes inversiones, de
dificil amortizacién, por lo que hay que
buscar siempre el equilibrio entre la in-
version en tecnologia a realizar con la
necesidad real que tiene la instalacion.

—¢Cuales son las prioridades pa-
ra un responsable de Seguridad
de un gran centro comercial co-
mo Arenas de Barcelona?

—Evidentemente lograr un nivel sa-
tisfactorio de seguridad en el centro
comercial es la principal prioridad del
departamento de Seguridad porque
afecta a la seguridad de nuestros vi-
sitantes, a la de nuestros clientes (los
operadores) y a la seguridad de nues-
tro patrimonio (el edificio). Estos son
los elementos primordiales a tener en
cuenta, pero no existe una prioridad

Entrevista

absoluta, ni especificamente definida,
hemos de prestar atencién a muchos
componentes para lograr un nivel de
seguridad global satisfactorio.

También hemos de estar muy atentos
a nuestro entorno inmediato, a la si-
tuacién social, a las amenazas externas,

etc. En un centro comercial como Are-
nas de Barcelona, por su concepto y por
su privilegiada ubicacién, el estado de
animo de una parte de la sociedad se
ve reflejado a través de constantes ma-
nifestaciones que suelen provocar una
afectacion directa y/o indirecta.
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—¢Cuales considera que son los
elementos fundamentales a la ho-
ra de plantear la seguridad en es-
tablecimientos como el centro co-
mercial Arenas de Barcelona?
—Arenas de Barcelona es un centro
comercial muy céntrico, muy turistico
y que registra altisimas afluencias, pero
ademas arquitecténicamente hablando
es muy complejo de gestionar, dado
su disefio singular (antiguamente fue
una plaza de toros) tiene espacios com-
pletamente redondos, es muy vertical
y con muchos accesos que incluyen,
incluso, una parada de metro en el in-
terior.

Organizar de forma correcta todo ese
flujo de clientes por el interior de un
centro comercial, magnifico en su cons-
truccién, pero complejo en su gestién
a nivel de seguridad, es uno de los ele-
mentos fundamentales para lograr que
la experiencia de nuestros visitantes sea
satisfactoria.

—Hoy en dia el sector apuesta por
la convergencia de la seguridad co-
mo concepto integral, ;cree que los
centros comerciales estan prepara-
dos para asumir este concepto?

—El concepto de Seguridad Integral,
supone la aplicaciéon global de la se-

guridad y en ella encontramos parti-
cularidades tan diversas como son las
humanas, legales, sociales, econémi-
cas y técnicas de todos los riesgos que
puedan afectar a la actividad en donde
queremos aplicarla. Pudiendo definir la
Seguridad Integral como la implicacién
de los diversos agentes sociales en los
procesos de evaluacién y prevencién
de riesgos. Calidad, medio ambiente
o seguridad laboral son conceptos que
se deben abordar de forma interrela-
cionada.

Arenas de Barcelona pertenece a Me-

] [ o
| § i j—

trovacesa, compafiia patrimonialista
lider en Espafia, que posee diez cen-
tros comerciales, repartidos por toda
la geografia nacional, lo que nos obli-
ga a trabajar con una imagen global
dentro de la compaifiia, integrando en
los protocolos aplicados todos aquellos
aspectos de prevencion, juridicos, nor-
mativos, ambientales o laborales, para
lograr asi un concepto integral de la
seguridad.

—;Qué aspectos le gustaria que
contemplase el nuevo Reglamen-
to de Seguridad Privada engloba-
dos en el ambito de la seguridad
en centros comerciales?
—Siempre digo lo mismo, formacién,
formacién y mas formacién. La nueva
Ley ya en su prélogo en el titulo Ill ha-
bla de la importancia de la formacién
cuando dice que «...la nueva regulacién
contempla, entre otros objetivos, la
mejora de la eficacia en la prestaciéon de
los servicios de seguridad privada en lo
relativo a organizacién y planificacién,
formacién y motivacién del personal de
seguridad...», contemplando «...la po-
sibilidad de una formacién profesional
reglada o de grado universitario para el
acceso a las diferentes profesiones de
seguridad privada...»

Los servicios de seguridad en los cen-
tros comerciales no son ajenos a estos
valores. Para seguir avanzando en la
Seguridad Privada, creo firmemente
que debemos orientarnos hacia un mo-
delo lo més profesional posible y que
alcance a todos los miembros que la
integran. La Seguridad Privada, com-
plementaria y subordinada a la Segu-
ridad Pdblica, ha de poder obtener un
grado muy similar de profesionalidad a
ésta Ultima, si se espera que cada vez
tenga una mayor relevancia en nuestra
sociedad. @

Texto: Gemma G. Juanes.

Fotos: Centro Comercial Arenas de Barcelona
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MANUEL FERNANDEZ BORREGO. JEFE DE SEGURIDAD DEL CENTRO COMERCIAL THADER.

CHURRA (MURCIA)

«En un futuro no muy lejano las nuevas
tecnologias jugaran un papel clave en el
cambio y evolucion de la sequridad»

FORTUNADAMENTE estamos
A ante constantes cambios y creo

que la seguridad de los centros
comerciales esta sabiendo evolucionar
a dichos cambios», asi lo asegura Ma-
nuel Fernandez Borrego, jefe de Segu-
ridad del Centro Comercial Thader de
la localidad murciana de Churra, quien
ademas explica a lo largo de la entre-
vista los elementos clave para garan-
tizar la seguridad en este tipo de ins-
talaciones.

—¢iPodria explicarnos a grandes
rasgos el namero de estableci-
mientos, trabajadores, visitas...
del Centro Comercial Thader?
—El Centro Comercial Thader tiene
130 locales comerciales (restauracion
y moda).

Nuestro hipermercado es el Gnico de
esta sociedad en toda la regién de
Murcia.

La suma total de trabajadores ronda los
3.000 (en diferentes turnos).

La superficie total del edificio es de
132.000 m2.

El parque de medianas exterior hace
que la superficie total del complejo sea
de 430.000 m2.

La cifra de visitantes al afio supera los
10 millones (solo el centro comercial).
Si sumamos nuestras «locomotoras co-
merciales» del parque exterior, la cifra
casi se duplica.

—¢Cual es la estructura e infraes-
tructura del area de Seguridad del
Centro Comercial Thader?
—Existe un departamento de Seguri-
dad en nuestras oficinas centrales de
Madrid. Desde dicho departamento
se coordinan todas las acciones, pro-
cedimientos y actuaciones para que se
trabaje de la misma manera en todos
los centros de la compaiiia. Al frente
del mismo se encuentra un director de
Seguridad.

A nivel local, mi trabajo es supervisado
por el director del Centro Comercial.
Digamos que hay dos Jefaturas bien di-
ferenciadas, por un lado esté la Jefatura
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de Seguridad y por otro la Jefatura de
Centros Comerciales.

—De manera general, ;podria ex-
plicarnos los medios y medidas de
seguridad con que cuenta el com-
plejo comercial?

—En el Centro Comercial contamos
con una plantilla de Seguridad de 25 a
30 personas. Y en el Parque Comercial
elnimero es de entre 10y 15 personas.
A esto hay que sumarle un vehiculo y
dos motos.

Y en cuanto a medios técnicos dispone-
mos de alarmas de intrusion, detectores
de movimiento (conectados a camaras)
en todas las puertas perimetrales del
Centro, barreras de infrarrojos, Circuito
Cerrado de Television, todo ello dirigi-
do a mantener el nivel de delincuencia
lo més bajo posible.

Por otro lado esta la seguridad ante
emergencias y en este aspecto tenemos
tres centrales contra-incendios, una red
de rociadores, que incluye también el
aparcamiento subterraneo, diversos
sistemas de eliminacién de humos por
varias vias, etc.

—¢Cuales considera que son las
claves para una seguridad satis-
factoria en instalaciones comer-

ciales del tipo del Centro Comer-
cial Thader?

—Si nos referimos a la seguridad dirigi-
da hacia la delincuencia, sobre todo es
mantener al personal de seguridad aler-
ta para detectar actitudes sospechosas,
personas reincidentes, etc. Hablar a me-
nudo con los locales para que ellos sean
proactivos a la hora de avisar a sequridad
cuando se comentan o ellos crean que
se pueden estar cometiendo este tipo de
actos dentro de sus instalaciones.

En cuanto a la seguridad de las per-
sonas y los bienes materiales que se
puedan encontrar en el Centro en al-

gin determinado momento, la clave
es realizar revisiones periddicas a las
instalaciones y los lugares sensibles de
poder ser el origen de algun tipo de
emergencia (campanas extractoras,
grupos electrégenos, etc.).

—;Quériesgos y problemas se en-
cuentra el Area de Seguridad del
Centro Comercial Thader en su
quehacer diario?

—La seguridad de un centro comercial
abarca muchos aspectos y tiene enco-
mendadas varias tareas de control (ac-
ceso de mercancias, acceso de trabaja-
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dores para obras, acceso de empleados
de locales, etc.).

El dia a dia del trabajo de seguridad esta
lleno de (no lo quiero llamar riesgos)
momentos dificiles, ya que la mayoria
de las funciones se realizan de cara al
publico, y a veces es muy complicado
(por no decir imposible) que todo el
mundo esté contento.

Probablemente si tuviese que decir un
«riesgo», seria ese: hacer bien tu tra-
bajo y que todo el mundo se quede
conforme con el resultado.

—;iReciben algun tipo de forma-
cion en cuanto a seguridad y pre-

vencion los empleados del centro
comercial?

—Si. De forma periédica (mensual,
incluso quincenal) todo el personal
que depende de la Gerencia del Cen-
tro Comercial, recibe formacion ante
emergencias.

Esta formacién la imparto yo, y va des-
de simulacros de evacuacién, como
actuar en caso de incendio, ante una
amenaza terrorista, como atender a un
herido, etc.

Por otro lado, una de mis funciones es
comprobar que todos los trabajadores
del Centro Comercial (ajenos a Geren-
cia) reciben formacién por parte de sus

empresas en cuanto a Prevencién de
Riesgos Laborales.

—Hoy en dia el sector apuesta por
la convergencia de la seguridad
como un concepto integral, ;jcree
que los centros comerciales estan
preparados para asumir este nue-
vo tipo de concepto?
—Afortunadamente estamos ante cons-
tantes cambios y creo que la seguridad
de este tipo de instalaciones esta sabien-
do evolucionar ante dichos cambios.
Desde las empresas de seguridad se esta
haciendo un esfuerzo bastante grande
para poder conseguir que la seguridad
pueda ser llevada desde centros de con-
trol «remotos». Este tipo de cambio es
arriesgado ya que conlleva una reduc-
cién en cuanto al personal necesario
para gestionar una serie de posibles
situaciones que puedan surgir en unas
instalaciones como las de un centro
comercial. En un futuro no muy lejano
la seguridad como la conocemos esta
destinada a cambiar. Internet y las nue-
vas tecnologias jugaran un papel funda-
mental en este cambio y en la evolucién
de la seguridad segln la entendemos. @

Texto: Gemma G. Juanes.

Foros: Centro Comercial Thader
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XAVIER PANO HUGUET. DIRECTOR DE SEGURIDAD. CENTRO COMERCIAL GRAN VIA 2.
L"HOSPITALET DE LLOBREGAT. BARCELONA

«En la actualidad la sequridad
en los centros comerciales goza
de buena salud»

A figura presencial del director
de Seguridad integrado dentro

de un departamento de Seguri-
dad propio de un centro comercial me
parece del todo indispensable», asegu-
ra Xavier Pano Huguet, director de Se-
guridad del Centro Comercial Gran Via
2 de Hospitalet de Llobregat en Barce-
lona, quien ademas, en esta entrevista,
explica cémo se organiza la seguridad
en la instalacién, asi como aquellos as-
pectos que desearia recogiese el futu-
ro Reglamento de Seguridad Privada.

—;Como se organiza la seguridad
de un gran centro comercial don-
de este elemento es una de sus
grandes prioridades?

—El departamento de Seguridad del
Centro Comercial Gran Via 2 est4 inte-
grado dentro de un departamento de
Operaciones el cual funciona como un
equipo, haciendo participe al resto de
departamentos que lo componen de
las acciones y decisiones que se llevan
a cabo en el centro comercial. Al frente
del departamento de Seguridad hay un
director de Seguridad que se encarga
de realizar de enlace con el responsable

de operaciones y con el resto de los de-
partamentos que integran la Gerencia
del Centro Comercial.

El director de Seguridad se responsa-
biliza de realizar las tareas y funciones
propias que tanto la Ley de Seguridad
Privada como el Reglamento Seguridad
Privada encomiendan para esta figura,
en relacién con las tareas a desarrollar
en un centro comercial. Dentro de las
funciones a desempeniar, una de ellas
es mantener una estrecha relacién y
colaboracién con los Cuerpos de Segu-
ridad de L'Hospitalet de Llobregat. De
igual manera, el director de Seguridad
se responsabiliza de las relaciones con la
empresa de seguridad Metrépolis, sub-
contratada para la realizacién de los ser-
vicios de seguridad en el centro comer-
cial. Por dltimo, y no menos importante,
el director de Seguridad se encarga de
planificar, organizar y realizar los dis-
tintos procesos operativos y establecer
los diferentes protocolos de actuacion.
Asi como desarrollar en sus diferentes
facetas el Plan de Autoproteccion. El
director de Seguridad se encarga de la
formacion de todos los empleados del
centro comercial en materia de Planes
de Autoproteccién, realizando los cur-
sos para la formacién de los Equipos
de Primera Intervenciéon. También de
la planificacion y desarrollo de los simu-
lacros de evacuacién y confinamiento
que se realizan semestralmente en el
Centro Comercial Gran Via 2.

La unién, armonizacién y equilibrio de
muchos elementos son los que influyen

para alcanzar un nivel de seguridad sa-
tisfactoria en un centro comercial como
Gran Via 2. En esta direccion, uno de
nuestros argumentos mas importantes
dentro del departamento de Seguridad
es conservar un equilibrio y continui-
dad dentro de la plantilla y establecer
dentro de este espacio un clima laboral
satisfactorio.

El equipo de Seguridad consta de cuatro
jefes de Equipo los cuales se encargan
de la planificacién mensual estructural
del servicio, y de ser el nexo de unién
entre el resto del equipo de seguridad
formado por 18 vigilantes de Seguridad
y dos auxiliares de Seguridad. Nuestros
vigilantes de Seguridad son la primera
imagen que nuestros clientes pueden
tener de nuestro centro cuando acce-
den a él. Por eso es importante dispo-
ner de una empresa de seguridad que
nos ofrezca garantias en la realizacion
del servicio; demandar que los vigi-
lantes de Seguridad dispongan de la
formacion adecuada y especializada en
centros comerciales, tanto en materia
de seguridad como en lo que respecta
en atencién al publico.

—¢Cuales son los incidentes mas
habituales en el quehacer diario
con los que se encuentra un res-
ponsable del area de Seguridad de
un centro comercial como Gran
Via 2?

—Un centro comercial de la magnitud
de Gran Via 2 es como una pequefia
ciudad y la responsabilidad tanto del
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responsable del drea de Seguridad co-
mo del departamento de Seguridad
es mantener el orden y garantizar la
seguridad dentro de esta pequefia
ciudad, donde en un dia habitual tra-
bajan diariamente unas 400 personas.
Nosotros decimos que el departamen-
to de Seguridad son los sentidos de la
gerencia de un centro comercial: los
0jos, los oidos, la nariz, el tacto... El de-
partamento de Seguridad es el primero
en captar y recibir toda la informacion
para canalizarla hacia los distintos de-
partamentos. El principal objetivo debe
ser que esta informacién llegue correc-
tamente a través de los informes de las
incidencias que se dan en un centro
comercial, que se redacten y proyec-
ten de la manera adecuada, informes
que el responsable de Seguridad debe
supervisar diariamente.

Una de las incidencias més destacables
en el quehacer de un responsable de
Seguridad en el centro comercial es
mediar en los conflictos que puedan
surgir, tanto con nuestros clientes co-
mo con nuestros comerciantes. Nues-
tros clientes valoran mucho la atencién

personalizada tanto por parte del pro-
pio responsable de Seguridad como de
nuestros vigilantes de Seguridad que

trabajan en el centro comercial. No
se debe estar Unica y exclusivamente
preparado para combatir el robo y el
hurto, que podriamos creer que son las
incidencias mas importantes, sino que
debemos estar preparados también
para tener un conocimiento del pro-
pio centro comercial. Nuestros comer-
ciantes valoran mucho la atenciéon que
se les puede ofrecer cuando surge un
problema de cualquier tipo. Para evitar
cualquier tipo de incidentes tenemos
establecidos numerosos protocolos de
actuacion en consonancia con las dis-
tintas Fuerzas y Cuerpos de Seguridad.

—Hoy en dia el sector apuesta por
la convergencia de la seguridad co-
mo concepto integral. ;Cree que
los centros comerciales estan pre-
parados para asumir este nuevo
concepto?

—Si bien la convergencia en seguridad
es un término que venimos escuchando
desde hace un tiempo, en el terreno de
la seguridad en centros comerciales to-
davia se hace algo novedoso movernos
en estos campos. Yo en la actualidad
veo la convergencia en seguridad co-
mo algo mas ligado a la seguridad en
Infraestructuras Criticas.

—¢Cree que en los centros comer-
ciales siguen apostando actual-
mente, pese a la situacion de in-
certidumbre econémica, por la
inversion en seguridad?

—En mi opinién, en la actualidad la
seguridad en los centros comerciales
goza de buena salud. Si bien en conta-
das ocasiones se dice que la seguridad
es un bien intangible; puedo asegurar
que en un sitio como nuestro centro
comercial, que es un establecimiento
dedicado al publico, la seguridad para
nuestros clientes no pasa desapercibi-
da. Nuestro objetivo desde el primer
momento desde la gerencia del centro
comercial, y més concretamente des-
de el departamento de Seguridad, ha
sido que los clientes, comerciantes y
usuarios de nuestro centro comercial
se sientan seguros y bien atendidos.
Por este motivo es fundamental apostar
en materia de seguridad. Para el cen-
tro comercial uno de los valores fun-
damentales es invertir en materia de
formacién, es el factor mas importante
para mantener este nivel, y cabe decir
que en los Ultimos afios los avances en
materia de formacién han sido enor-
mes. Las empresas de seguridad poco a
poco invierten en este campo y van es-
pecializando a sus vigilantes de seguri-
dad en el ambito de la seguridad en los
centros comerciales. La formacién y la
especializacion es pieza indispensable
para aumentar el nivel de la seguridad
en los centros comerciales.

—¢Se han llevado a cabo mejoras
en cuanto a medios y medidas de
seguridad en el centro comercial?
—Los avances en materia de seguridad
que se han llevado a cabo en los tltimos
afos son diversos y estan sometidos a
una constante evolucién. La tecnologia
tal y como podemos ver en plataformas
como Security Forum avanza a grandes
pasos. Yo tengo una maxima que dice:
La tecnologia de ayer es antigua hoy.
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Todos los departamentos de Seguridad
debemos mantenernos constantemen-
te informados y al dia.

En los Ultimos anos, se ha evolucionado
de manera espectacular en la mejora
de los equipos. Recientemente hemos
apostando en nuestro centro comercial
por renovar nuestro sistema de rondas.
Hemos introducido un nuevo sistema de
rondas que realizamos mediante el uso
de la telefonia movil. Esto nos permite
realizar las rondas con un teléfono mévil
que nos permite a la hora de efectuar la
ronda aprovechar muchos de los recur-
sos que la telefonia mévil ofrece. Una
vezfinalizada la ronda podemos generar
un informe y enviarla al momento de fi-
nalizarla a quien nos lo solicite mediante
un correo electrénico. Este informe lo
podemos acompafiar de comentarios
y de archivos tales como fotografias de
la posible incidencia que encontremos.
A corto plazo tenemos previsto mejorar
nuestros sistemas de intrusién renovan-
do nuestra central receptora de alarmas
y el software de gestién de la misma.
A medio plazo tenemos planteado la
digitalizacién de nuestros sistemas de
CCTV, adecuandolos a los sistemas que
ya tenemos integrados en nuestro cen-
tro comercial.

—iCree que todos los centros co-
merciales deberian contar con un
departamento de Seguridad con
un responsable de Seguridad al
frente, adecuadamente formado?
—Por supuesto. Algunas empresas de
gestion de centros comerciales han op-
tado por suprimir la figura del director de
Seguridad, dejando la responsabilidad de
la seguridad en manos de personas que
no son profesionales del sector de la se-
guridad, sino mas bien profesionales en el
sector técnico. En algunos casos, nos en-
contramos que han dejado la responsabi-
lidad en personas que no tienen ningin
tipo de formacién, ni especializacién, ni
ningun tipo de experiencia y que incluso

la gestion de departamentos de Seguri-
dad se lleva desde centrales donde un res-
ponsable se haya a miles de kildémetros de
distancia. De esta forma no se le puede
tomar el pulso al funcionamiento correcto
de la seguridad en un centro comercial.
Lafigura presencial del director de Seguri-
dad integrado dentro de un departamen-
to de Seguridad propio de un centro co-
mercial me parece del todo indispensable,
no solo por los problemas y consecuencias
que puede acarrear legislativamente el no
disponer de un director de Seguridad en
centros comerciales donde incluso por
volumen de vigilancia asi se demanda.
La figura del director de Seguridad en
los centros comerciales debe de conso-
lidarse como tal y ser reconocida juridi-
camente que dentro del contexto pro-
fesional cada dia vaya evolucionando.
Actualmente muchos son los centros
comerciales en Espafa que disponen
de departamento de Seguridad y pro-
fesionales acreditados al respecto al
frente de ellos. En este campo hay que
destacar la labor que desde diferentes
asociaciones se esta llevando a cabo pa-
ra obtener un mayor reconocimiento
de la figura del director de Seguridad.
Aligual que la formacién en materia de
seguridad es un factor importante para
los vigilantes de Seguridad también en

los dltimos afios lo es para los directo-
res de Seguridad, que van obteniendo
mayor formacién y especializacién en
diferentes campos.

—iQué aspectos le gustaria que re-
cogiese, en cuanto a seguridad en
centros comerciales, el nuevo Re-
glamento de Seguridad Privada?
—En primer lugar me gustaria hacer
hincapié que en este aspecto la Gltima
Ley de Seguridad Privada ya nos dejé
un poco huérfanos, pues en materia de
centros comerciales esperaba mas. Un
reconocimiento un poco mas amplio
para la figura del vigilante de Seguridad
y un poco mas de proteccion.

Los centros comerciales, al igual que
los lugares del alta concentracion de
masas, estan expuestos a un mayor pe-
ligro. Todas estas medidas de seguridad
que puedan ser adoptadas tienen por
finalidad prevenir posibles hechos de-
lictivos y favorecer el normal desarrollo
de las distintas actividades, todo ello en
un marco de tranquilidad y seguridad
que no debe ser alterado por ciertos
temores y tienen que tener un amparo
dentro del nuevo Reglamento @

Texto: Gemma G. Juanes.

Fotos: Centro Comercial Gran Via 2.
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ONSIDERANDO la semi-obso-

lescencia de los equipos ana-

I6gicos tradicionales de video-
vigilancia, cuando un usuario decide
actualizar su solucién a un sistema mo-
derno se le plantean dos opciones, la
tecnologia IP o el video analégico en al-
ta definicion (HDTVI). Permitiendo am-
bas alcanzar resoluciones MegaPixel, la
solucién HDTVI esté adquiriendo gran
popularidad gracias a su sencillez de
instalacion y adaptacion, al poder utili-

Un mundo
de posibilidades
para el sector retail

zar el mismo cableado y canalizacion ya
existente en una instalacién analégica.

Con tales opciones, muchos son los
usuarios que consideran que, una me-
jora en la calidad de imagen, nuevas
funcionalidades inteligentes, menor
consumo de almacenamiento o una
mayor percepcién de los detalles, son
razones mas que suficientes para reali-
zar el cambio a las nuevas tecnologias,
aprovechando tales beneficios y permi-
tiéndoles maximizar la utilidad de sus

grabaciones al ofrecer mas informacion
sobre un mismo escenario.

Conteo de personas, gestion
de aforos...

En el caso de las soluciones IP y en-
focandonos al mundo del retail, se abre
un gran abanico de nuevas posibilida-
des gracias al uso de analiticas y siste-
mas dedicados a este mercado. Cama-
ras que permiten conteo de personasy

32/ Cuadernos de Seguridad / Septiembre 2016



Seguridad en Centros Comerciales v Sector Retail

gestion de aforos, estudio de zonas ca-
lientes basadas en el transito de perso-
nas, camaras ocultas para zonas criticas
o visién en 360° para zonas abiertas,
son tan solo algunas de las mdltiples
posibilidades para incrementar la efi-
ciencia y productividad en todo tipo de
establecimientos comerciales.
Adicionalmente otra ventaja de las
nuevas tecnologias es la integracién
de las cajas (TPV o POS) en el siste-
ma de videovigilancia, permitiéndonos
no tan solo sobre-impresionar los tic-
kets en tiempo real sobre la imagen si-
no ofreciendo a posteriori estadisticas
de consumo, items mas/menos vendi-
dos, ventas por empleado o caja, si-
tuaciones anormales como ventas por
encima/debajo de ciertos valores, ven-
tas fuera de horario comercial, devolu-
ciones, y un amplio conjunto de situa-
ciones anormales para su revision, asi
como permitiendo todo tipo de bus-
quedas segin multiples pardametros.
A todo esto no debemos olvidar el
objetivo principal de todo sistema de
videovigilancia, la seguridad en todo
momento y lugar de toda persona ba-
jo su area de influencia, y para ello es
imprescindible contar con equipos de-
dicados a las miltiples situaciones que
se pueden dar en todo establecimiento:
Condiciones de baja luminosidad, ya
sea en almacenes, estancias interiores o
zonas oscuras, grandes contraluces en
ventanales y accesos, espacios abiertos
como aparcamientos y zonas comunes

0 zonas criticas como la zona de cajas
y zonas con gran afluencia de clientes.

Sistema de visualizacién
y grabacion portatil (PVR)

Otra consideracién para aquellos
establecimientos especialmente gran-
des, donde frecuentemente encontra-

establecimiento, grabar cualquier inci-
dencia, comunicarse con otros compa-
fieros y enviar en tiempo real la infor-
macién a un centro de control.

Por Ultimo para poder gestionar to-
das las soluciones involucradas en la vi-
gilancia de los establecimientos, ya sea
a nivel local o en remoto desde cen-
tros de control, permitiendo asi ges-

«Una de las ventajas de las nuevas
tecnologias es la integracion

de las cajas (TPV o POS) en el sistema
de videovigilancia»

mos servicios de vigilancia fisica, seria
el dotar a tales empleados con un sis-
tema de visualizacion y grabacion por-
tatil (PVR), que permita moverse por el

tionar y supervisar diferentes centros
de manera unificada se requiere de un
software de control. Este debe permi-
tir no tan solo visualizar en directo o re-
producir grabaciones almacenadas, si-
no también gestionar y generar todos
los informes que pueden ser obtenidos
de los diferentes equipos instalados, y
permitirnos de modo intuitivo y facil
de analizar, obtener y evaluar los resul-
tados de los mismos. Permitiendo asi
conocer qué establecimientos reciben
mas visitas, generan mas negocio o tie-
nen una mayor cantidad de hurtos. @

Fotos: Hikvision

Septiembre 2016 / Cuadernos de Seguridad /33

‘ Contactos de empresas, p. 7. ‘



En portada

Seguridad en Centros Comerciales v Sector Retail

ALFONSO GONZALEZ BLAZQUEZ. PRODUCT MANAGER SECURITY. TYCO

IENTOS de miles de personas
acuden cada dia a los centros
comerciales, para ir de com-
pras o simplemente por ocio y entre-
tenimiento. Este sector se enfrenta a un
doble reto en cuanto a los aspectos de
la seguridad: en primer lugar, deben ser
capaces de garantizar la integridad y
seguridad de sus propios usuarios, por
otro lado, deben recalar en la adecuada
proteccién de los articulos frente al hur-
to, ya que supone un importante ries-
go para el comercio y el origen de una
cuantiosa pérdida de ingresos.
Este tipo de instalaciones destinadas
a reunir a un gran nimero de personas

debe tener en cuenta los aspectos re-
lacionados con la seguridad, desde el
mismo momento en el que se proyec-
ta el edificio junto a todos los aspectos
relacionados con los planes de emer-
gencia y evacuacion, el aforo, las fa-
cilidades en los accesos, etc. Criterios
iniciales que deben complementarse
posteriormente con otra serie de ele-
mentos de seguridad imprescindibles
para garantizar una completa protec-
cién, tanto de los usuarios como de los
propios comercios.

Las tendencias actuales de seguri-
dad para la proteccién de edificios pa-
blicos con mucho trafico, como los cen-

Seguridad
y tecnologia para
centros comerciales

tros comerciales, se fundamentan en la
integracion de los diferentes sistemas
de seguridad en plataformas de soft-
ware para la gestion de informacién de
seguridad fisica, conocidas como plata-
formas PSIM (Physical Security Informa-
tion Management). Estas plataformas
permiten realizar una gestién integral
de todas las aplicaciones de seguridad
en un entorno eficiente y abierto, inclu-
yendo los sistemas de control de acceso,
CCTV, deteccién de incendios, control
perimetral y otras muchas funcionali-
dades. Todo ello redunda en una pro-
teccién global de los establecimientos.

Numerosos centros comerciales
y grandes superficies estan apostan-
do por el desarrollo de las soluciones
VSaa$, o Video Vigilancia como Servi-
cio, que pasan por la centralizacién y
gestion remota de los sistemas de moni-
torizacion. Segun los calculos de la con-
sultora Transparency Market Research,
este mercado va a crecer a un ritmo
medio del 18% anual, hasta alcanzar
un valor de 48 millones de ddlares en
2020. Entre las ventajas de los sistemas
de VSaaS$ destaca no solo el ahorro de
costesy laflexibilidad que supone la ex-
ternalizacién de los sistemas de seguri-
dad. También supone una mejora de
la seguridad, al contar con monitoriza-
cién las 24h por parte de un equipo es-
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pecializado y profesionalizado desde la
Central de Recepcién de Alarmas. Con
ello, no solo es posible controlar la se-
guridad del centro durante los horarios
de apertura, la proteccion se extiende a
los horarios de cierre. Ademas es posible
el control remoto de la entrega de mer-
cancia en cada establecimiento.

Tecnologia que va mas alla
de la seguridad

En esta época de inmediatez y digi-
talizacion, en la que es posible adquirir
cualquier producto cémodamente des-
de casa, los centros comerciales deben
ofrecer a sus usuarios algo mas que una
amplia oferta de productos. Ya no bas-
ta con una relacién vendedor-cliente li-
neal. Lo que el cliente espera cuando
visita un centro comercial es vivir una
experiencia atractiva, comprar con co-
modidad y pasar un momento agrada-
ble. Uno de los mayores retos a los que
se enfrenta el comercio en este contex-
to es poder ofrecer una amplia gama de
productos y, por supuesto, poder ga-
rantizar a sus clientes que todos estos
productos estan disponibles en la talla,
color y modelo que quiere, en el mo-
mento en que lo necesita. Afortunada-
mente para los comercios, la tecnolo-
gia anti-hurto actual permite optimizar
la gestion de los inventarios, para me-
jorar la disponibilidad de los productos
y mejorar el propio rendimiento de la
tienda. ;Como se hace? Gracias, princi-
palmente a la tecnologia RFID.

Saks Fifth Avenue es una de las mas
prestigiosas cadenas de grandes alma-
cenes de lujo de Estados Unidos. En
su tienda insignia de la 5% Avenida, en
Nueva York, se exponen mas de 4.000
pares de zapatos. Gestionar ese ingen-
te inventario puede convertirse en una
pesadilla para cualquier comercio. Sin
embargo, gracias a la tecnologia RFID
implantada por Tyco, Saks Fifth Ave-
nue se asegura que cada zapato esta

expuesto en la zona de ventas en todo
momento y puede localizar cualquier
modelo, tallay color en pocos minutos.

Para ello, es necesario incorporar una
pequefa antena RFID a cada producto.
Aunque hacerlo en cada producto pue-
de parecer una locura, basta con recor-
dar que, hoy en dia, practicamente to-
dos los productos del comercio llevan ya
una etiqueta antihurto. Por tanto, basta
con incorporar a esta etiqueta antihurto
la tecnologia RFID, para no sélo prote-
ger los productos, sino también poder
identificarlos y localizarlos facilmente.
Los programas de etiquetado en origen,
como los que ofrece nuestra compaifiia,
facilitan an mas esta tarea, ya que se
incorpora esta etiqueta antihurto y RFID
en todos los productos desde su fabrica-
cién. De esta forma, cuando llegan a la
tienda, estan ya perfectamente protegi-
dos e identificados, ahorrando tiempoy
esfuerzo al equipo de ventas.

La tecnologia RFID se perfila como
un elemento potente y vital para las
empresas de distribuciéon modernas.
Segln el presidente de Inditex, Pablo
Isla, «la implantacion de esta tecnolo-
gia de nueva generacién es uno de los
cambios mas importantes en la operati-
va de las tiendas del Grupo Inditex has-
ta la fecha». El grupo espafiol anuncié
en un comunicado la continuada im-

plantacion de la tecnologia RFID que se

ha estado llevando a cabo en sus tien-
das a lo largo de 2015. De hecho, pa-
ra este afio 2016, Inditex prevé haber
completado el despliegue previsto de
esta tecnologia en mas de 2.000 tien-
das de Zara por todo el mundo.

La tecnologia RFID y la integracion
con otros sistemas de seguridad, llevala
proteccién antihurto un paso mas alla,
ya que no sélo permiten proteger los
productos, sino que impacta directa-
mente en la operativa y la gestién de
la tienda. Los sistemas antihurto actua-
les son capaces de recoger una ingen-
te cantidad de datos sobre los compor-
tamientos de los clientes en la tienda,
sus gustos, sus intereses, los productos
o las zonas que mejor funcionan, etc.
El procesamiento de estos datos masi-
vos se ha convertido en un aliado mas
para el sector de la distribucién. Todo
esto entronca con una de las tecnolo-
gias mas en boga, el Big Data, que pro-
porciona un conocimiento mas exhaus-
tivo del cliente y sus nuevos métodos
de compra, y contribuye a mejorar el
modelo de marketing y la eficacia del
personal en la tienda, y permite a los
comercios hacer estudios post venta
realmente precisos. @

Fotos: Tyco
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FERNANDO PIRES. VICEPRESIDENTE DE VENTAS Y MARKETING. MORSE WATCHMANS

EGUN una encuesta reciente de
Opinion Research Corporation
(ORC), el centro comercial, en
todas sus variantes, se ha convertido
en un excelente lugar donde los visi-
tantes pueden comprar, socializar, ju-
gary trabajar. En la cultura contempo-
rénea, muy pocas instituciones pueden
compararse con los centros comercia-
les, ya que estos ofrecen desde paseos
recreativos hasta desfiles de moda, res-
taurantes y mucho mas.
Debido al tamafio, la singularidad
y las mdltiples actividades, la adminis-
tracién de las cuestiones de seguridad
de un entorno minorista grande exi-
ge un gran conocimiento de practicas

de llaves

comercial

de seguridad, para poder tomar bue-
nas decisiones respecto a la proteccién
de la instalacion, los empleados y los
visitantes. En dicho entorno, el efecti-
vo, las mercancias, la informacién y los
datos comerciales, los objetos persona-
les e, inclusive, las identidades son los
principales blancos de los ladrones; es-
tos puntos vulnerables pueden intensi-
ficarse cuando hay irregularidades en la
seguridad, por ejemplo, llaves faltantes
o extraviadas. En un momento en que
las llaves fisicas se siguen usando para
cerrar puertas y entradas a centros co-
merciales, el control de llaves figura en-
tre las prioridades en la lista de prac-
ticas de seguridad de vanguardia. Los

Sistemas de gestion

Mejorar las operaciones de seguridad del centro

sistemas de gestién y control de llaves,
disefiados con tecnologia de hardware/
software, ofrecen mayor seguridad con
funciones que aportan comodidad a las
tareas operativas.

El hardware gestiona
las llaves

Los sistemas de gestiéon y control de
llaves estan disefiados para proteger las
llaves en un gabinete seguro y entregar
electrénicamente las llaves solo a los
usuarios autorizados. Cada llave indi-
vidual, ya sea una llave mecanica tradi-
cional o una tarjeta plastica de acceso,
esta protegida mediante un mecanis-
mo de bloqueo con un chip de memo-
riaincorporado, cuya informacion se al-
macena cuando la llave se introduce en
laranura correspondiente del gabinete,
o se la extrae. Con estos datos, la ge-
rencia tiene un historial completo de los
usuarios que quitaron o devolvieron la
llave, y la hora/fecha en que lo hicieron.

En estos gabinetes se pueden guar-
dar incluso llaves de tamafio grande o
irregular que se usan para cerrar unida-
des de climatizacién de recintos situa-
dos en el exterior del centro comercial.
En el caso de juegos de llaves, los sis-
temas de anillos de llaves a prueba de
alteraciones tienen capacidad para va-
rias llaves en un anillo, y permiten agre-
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gar o quitar llaves con solo reemplazar
el hub, sin tener que destruir el anillo.

Saber quién tiene las llaves de cier-
tos candados, cuando las tuvo y cuando
las devolvié es sumamente importante
para la sequridad del centro comercial.
La falta de este tipo de control podria
dar lugar a una gestién inadecuada de
llaves, lo que causaria molestias leves,
como el reemplazo y el costo de llaves
perdidas, o pérdidas mas graves, como
robo o dafios personales.

Los gabinetes de almacenamiento de
llaves con funciones de rastreo automa-
ticas vienen en diversos tamafos y son
ideales para instalarlos en puestos de
guardia u oficinas de la gerencia de cen-
tros comerciales. Los disefios inteligen-
tes y seguros no ocupan tanto espacio
en la pared, y los sistemas pueden confi-
gurarse de manera tal que su acceso sea
mediante contrasefa, tarjetas de acceso
o biometria. Para ofrecer mas funciones,
los mismos gabinetes de llaves pueden

«Entre las innumerables funciones
convenientes de los sistemas de control
de llaves se incluyen los mensajes

e informes»

configurarse con casilleros para que ob-
jetos como PC, notepads, cajas registra-
doras y otros dispositivos de valor que-
den guardados de manera segura.

Entre las innumerables funciones
convenientes de los sistemas de con-
trol de llaves se incluyen los mensajes e
informes. Se pueden escribir y guardar
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«Los sistemas de gestion y control
de llaves automaticas ofrecen mayor nivel
de seguridad para entornos minoristas»

notas respecto a una llave, por ejemplo
«dejar las luces encendidas al salir de la
habitacién»; luego, cuando se accede a
esa llave en particular, aparecera la no-
ta en la pantalla.

El software gestiona
los datos

La capacidad de gestionar toda la
programacion, las funciones remotas y
los informes con una solucién de ges-
tion de llaves mediante un software
ofrece un beneficio maravilloso en una
aplicacién del centro comercial. Un pa-
quete de software de gestion basado
en PC, cuyo concepto es similar al de
los sistemas de control populares, sim-
plifica y unifica las operaciones y las ac-
tividades diarias. También se pueden
asignar perfiles para un mejor control
de los usuarios, y hay varias opciones
para adaptar los privilegios administra-

tivos de acceso a las necesidades espe-
cificas, lo que incluye la presentacién
de informes o alertas. El sistema se
puede configurar para que envie aler-
tas prioritarias por correo electrénico
o0 mensajes de texto a la gerencia del
centro comercial, para mantenerlos al
tanto de la ubicacion de llaves de mu-
cho valor.

La funcién de programacién incor-
porada permite al usuario descargar
automaticamente datos a un PC segu-
ro. Los correos electrénicos programa-
dos que informan en detalle qué dispo-
sitivos estan o no estan, quién los tiene
o tenia, y por cuanto tiempo, propor-
cionan la informacién actualizada que
la gerencia de seguridad necesita pa-
ra garantizar la integridad de las llaves
fisicas que se usan en todo el centro
comercial. En el caso de un incidente,
la gerencia puede consultar el sistema
para obtener detalles especificos, co-

mo un listado de todas las transaccio-
nes entre determinados momentos y,
en el caso de una investigacién de se-
guimiento, la gerencia puede solicitar
un informe de la hora anterior al inci-
dente. O bien, inmediatamente des-
pués de un incidente, se puede gene-
rar un informe que muestre las llaves
que fueron devueltas en el sistema y
las llaves que todavia no han sido de-
vueltas, o quién fue la dltima perso-
na que accedi6 a ellas. La informacion
que el sistema procesa y proporciona
al centro comercial optimiza su capa-
cidad de garantizar un entorno segu-
ro y protegido.

Mayor seguridad
y conveniencia operativa

Los sistemas de gestion y control de
llaves automaticos ofrecen mayor nivel
de seguridad para entornos minoristas,
ya que previenen el acceso a llaves sin
autorizacién y reducen el riesgo de que
las llaves se pierdan o se guarden en el
lugar equivocado. Ademas, el procedi-
miento eficiente de acceso a llaves ofre-
ce varias ventajas a usuarios y geren-
tes. Por ejemplo, contratistas, asesores
y otros que han ingresado al sistema
con identificacion por huellas digitales
ya no tienen que iniciar sesion y espe-
rar que se emita una llave. Solo tienen
que apoyar el dedo en el escaner del
gabinete para abrirlo y poder acceder
alallave. Las emergencias que ocurren
fuera del horario de trabajo habitual se
pueden abordar mas rapido, ya que los
contratistas pueden acceder a las llaves
sin tener que esperar a que los geren-
tes correspondientes lleguen al lugar.

Ya sea que uno vaya al centro co-
mercial a comprar, a ver una pelicula
0 a comer, los sistemas de gestion de
llaves ayudan a mantener la seguridad
del entorno. @

Fotos: Morse Watchmans
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ALFREDO GUTIERREZ. BUSINESS DEVELOPMENT MANAGER PARA IBERIA DE MOBOTIX AG

A crisis y su consecuente descen-

so en el consumo trajeron consi-

go incuestionables efectos nega-
tivos parala economia esparfiola. Desde
que comenzd, en el aflo 2008, se han
cerrado numerosos establecimientos
pertenecientes a complejos comercia-
les que provocaron el cierre de muchos
de ellos debido a la falta de afluencia
en los mismos.

No obstante, el afio 2015 fue par-
ticipe de buenas noticias para el sec-
tor que percibié6 mejoras en los re-
sultados comerciales con respecto a
periodos anteriores. La Asociacion Es-

T

pafola de Centros y Parques Comercia-
les (AECC) anunci6 que en la segunda
mitad de ese mismo afio existian 546
centros comerciales con casi 15 millo-
nes de metros cuadrados de Superfi-
cie Bruta Alquilable (SBA), y se registré
una inversién que superé los 700 mi-
llones de euros.

De esta forma, el pronéstico para
las préximas temporadas favorece a la
apertura de 24 nuevos centros comer-
ciales y su respectiva ampliaciéon de
180.000 metros cuadrados repartidos
por todo el territorio nacional, segin el
informe «Desarrollo de centros comer-

Centros comerciales
mas seguros gracias
a la tecnologia inteligente

ciales europeos» elaborado por la con-
sultora Cushman & Wakefield.

Nuevas necesidades

La afluencia estimada en los centros
comerciales espafioles en 2015 fue de
mas de 1.900 millones de visitas, lo que
se traduce en un aumento del 5,8% en
relacién al pasado afio. Pese a ser ci-
fras fructiferas para el sector, también
producen consecuencias negativas en
materias delictivas, que deben tener-
se en cuenta para su prevencion y eli-
minacion.

Es responsabilidad de los geren-
tes tomar medidas para erradicar es-
tos sucesos y ser conocedores de las
tendencias de los delincuentes a la ho-
ra de actuar. Lo comun entre los la-
drones es robar cuando existe mayor
afluencia de clientes, debido a que en-
cuentran mas facilidades de pasar in-
advertidos entre la multitud. Se pro-
ducen mas robos durante los fines de
semana y suelen aprovechar los cam-
bios de turno del personal de los es-
tablecimientos.

Para evitar estos incidentes lo ade-
cuado es contar con personal especia-
lizado en seguridad en cada uno de los
establecimientos que lo integran. Sin
embargo, esta solucién carece de efec-
tividad absoluta si no disponen de un
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sistema de videovigilancia que se adap-
te a las necesidades del complejo.

Caracteristicas del sistema

Para obtener la mayor utilidad y al-
canzar los mejores resultados, las cama-
ras de seguridad deben integrar cier-
tas caracteristicas que beneficien tanto
a los responsables como a los propios
consumidores.

Resultaimprescindible que los siste-
mas proporcionen imagenes en alta re-
solucién que permitan identificar con
precision a las personas responsables
de los actos delictivos.

Debido a que los centros comercia-
les disponen de grandes superficies es
vital no dejar ninguna zona sin vigilan-
cia. Para ello es necesario realizar un
andlisis exhaustivo que muestre las me-
jores opciones a la hora de cubrir todo
el espacio con el menor nimero de cé-
maras, ya que tampoco resulta éptimo
saturar las instalaciones con numerosos
dispositivos. Esto es posible gracias a
los modelos de cdmara hemisférica que
consiguen visién panoramica de 180 y
360 grados que abarcan salas enteras
con una sola camara.

Estas camaras ofrecen una doble

ventaja al crear un mapa de calor del

movimiento de los visitantes. Cualidad
que permite contabilizar el niGmero de
personas que se encuentra en el cen-
tro comercial y mostrar estadisticas so-
bre los consumidores, con el objetivo
de optimizar su planificacion de mar-
keting y personal.

Para que el proceso sea lo mas bre-
ve posible, es conveniente que los sis-
temas integren un software facil de
usar, de alto rendimiento y sin limites,
que permita a los usuarios gestionar un
gran nimero de cdmaras clasificando y
estructurando los dispositivos en gru-
pos y en vistas con distintas disposi-
ciones.

Del mismo modo, es importante
que los sistemas contengan un soft-
ware inteligente que detecte el movi-
miento e ignore interferencias propor-
cionando una gestion de alarma fiable.

minados empleados o a un determina-
do servicio de seguridad.

«Debido a que los centros comerciales
disponen de grandes superficies es vital
no dejar ninguna zona sin vigilancia.»

Ademas, seria adecuado que en caso de
intrusién se pueda informar por telefo-
nia VoIP o correo electrénico a deter-

Podemos extraer como conclusion
la necesidad de utilizar tecnologia de
vigilancia inteligente, que permita a
los responsables tener el control de
la situacion en todo momento. Esto
es factible si contamos con un soft-
ware competente que detecte el mo-
vimiento, una buena calidad de ima-
gen que permita la visualizacién clara
y analisis de la situacion si hay delin-
cuentes, camaras con capacidad pa-
ra abarcar grandes zonas y la posi-
bilidad de contabilizar personas para
obtener estadisticas que nos mues-
tren el comportamiento de los visi-
tantes. Y todo ello se puede tener en
una Unica solucién inteligente de vi-
deovigilancia. @

Fotos: Mobotix
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A eleccién de un adecuado siste-

ma de seguridad que nos propor-

cione la tranquilidad de mantener
nuestros comercios y personas a salvo
es una dificil pero imprescindible elec-
cién. No todos los sistemas de seguri-
dad estan adaptados a las necesidades
de los diferentes usuarios, en este caso
los centros comerciales o comercios, y
por ello es importante encontrar aquel
sistema que se adapte a lo que cada
usuario necesita.

No es obligatorio contratar el siste-
ma mas completo y complejo, al con-
trario, una de las caracteristicas mas im-
portante que deben poseer este tipo de

e
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ALFONSO GUINDULAIN. DIRECTOR GENERAL DE GUINAZ

Tecnologia avanzada,
clave de la seguridad

sistemas, ya sea en instalaciones gran-
des o pequefias, es que el uso y manejo
del mismo sea intuitivo y lo mas flexible
posible para los usuarios que requieran
utilizarlo, siempre bajo las credenciales
securizadas ante terceros no autoriza-
dos, pero permitiendo una gestion sen-
cilla y rapida.

Cuando hablamos de centros co-
merciales, edificios de oficinas o insta-
laciones de mayor tamafio, todos los
elementos destinados a proporcionar
un mayor nivel de seguridad deben es-
tar correctamente conectados y cerra-
dos, de tal forma que se asegure un sis-
tema completo y global que permita
ofrecer confianza ante cualquier even-
tualidad y, sobre todo, rapidez en la so-
lucién de las incidencias y su correspon-
diente soporte.

Por ello, estas instalaciones deben
disponer de productos tecnolégica-

=

mente mas avanzados, que incluyan
elementos como el control individua-
lizado de personas o la deteccion de
posibles amenazas de forma rapida y
eficaz, preservando la seguridad tanto
de los propios trabajadores como de los
usuarios del establecimiento. Para ello,
actualmente existen multitud de pro-
ductos de control de accesos que per-
miten registrar en cada momento toda
aquella persona debidamente autoriza-
da que accede a un recinto, a través de
tarjetas de proximidad, cédigos de ac-
ceso o, incluso, huella digital.

Todavia hay empresas que deci-
den no invertir en sistemas tecnol6-
gicamente avanzados porque no lo
consideran necesario para sus instala-
ciones, sin embargo, en un mundo tan
globalizado, la falta de un buen siste-
ma de seguridad expone a la empre-
sa a robos, dafos, delincuencia y van-
dalismo.

La tendencia del mercado nos lleva
a un mundo en el que la seguridad es
un concepto globalizado, que incluye
no s6lo una cdmara o una alarma ins-
taladas en el edificio, sino todo un sis-
tema interconectado de diferentes dis-
positivos de seguridad que permiten al
usuario controlar su comercio o su cen-
tro, asi como la monitorizaciéon conti-
nua del mismo. El objetivo Gltimo es te-
ner controlada de manera remota todas
las acciones perjudiciales que ocurren a
nuestro alrededor, no sélo para lograr
evitarlas, sino para incrementar nues-
tra mayor seguridad y proteccién ante
cualquier imprevisto.
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Comodidad, adaptabilidad
y seguridad

La combinacién de comodidad,
adaptabilidad y seguridad de los cen-
tros comerciales y comercios, la aporta
integramente el sistema IP. Esta tecno-
logia permite la gestion integrada de la
seguridad y el control de accesos a cual-
quier tipo de instalacion, la cual va a per-
mitir a los usuarios gestionar a través de
un solo software y de un solo dispositi-
vo inteligente: diferentes dispositivos de
acceso, intercomunicacion audio / video
entre dispositivos y monitores, vigilancia
a través de un circuito cerrado de televi-
sion (CCTV), apertura de puertas en re-
moto o alarmas, entre otros.

La aplicacién de la tecnologia IP en
los centros comerciales va a permitir
que los usuarios inviertan su tiempo
en lo realmente importante, y puedan
manejar con total seguridad y eficacia,
los diferentes dispositivos y mecanis-
mos de seguridad desde un solo dispo-
sitivo y desde cualquier punto remoto.
Ademas, este sistema permite la desvia-
cién de llamadas, en caso de cualquier
incidencia, tanto audio como video, de
manera que no es necesario disponer
de personal fijo las 24h en centros de

«La tendencia del mercado nos lleva
a un mundo en el que la seguridad
es un concepto globalizado»

control, sino que con un sistema de-
bidamente conectado e integrado se
puede atender rapidamente cualquier
incidencia en remoto.

Todo ello resulta de indudable apli-

cacién en grandes negocios como pue-

de ser unafabrica, hoteles o centros co-
merciales, pero resulta interesante de
igual forma la aplicacién de los disposi-
tivos de accesos y comunicacién en pe-
quefios establecimientos, que requie-
ran la carga y descarga de mercancia
sin necesidad de estar presente, la ges-
tién centralizada de las camaras de se-
guridad o de la vigilancia de la caja
fuerte y el control de accesos de per-
sonal autorizado.

En particular, es de interesante apli-
cacion para aquellas instalaciones de-
nominadas «no asistidos», en las cuales
se prescinde de personal dada la propia
idiosincrasia del negocio, como es el ca-
so de nuevos negocios como lavande-
rias no asistidas o gasolineras low cost
donde el concepto de seguridad toma
otra dimensién, convirtiéndose en par-
te esencial del mismo, pero con una
gestioén remota. @

Fotos: Guinaz
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UANDO hablamos de pérdida
desconocida nos referimos a la
diferencia entre las existencias
tedricas y las existencias reales de una
empresa. Mediante la realizaciéon de in-
ventarios, la empresa puede detectarla

y cuantificarla.

Tal como indica su nombre, el ori-
gen de este tipo de pérdida es desco-
nocido, de manera que las empresas no
saben dénde se ha producido. A pesar
de ello, existen tres causas posibles: el
hurto externo, el hurto interno y los
errores administrativos que se derivan
de fallos no intencionados de gestién,
como por ejemplo la anotacién de ven-
ta con precios equivocados, errores en
la recepcién, falta de contabilizacion de

mermas por caducidad, etc.

1

JAVIER BLANCO. RESPONSABLE DE PREVENCION DE PERDIDA.
AECOC

El calculo de la diferencia de inventa-
rio indica la cuantia de la pérdida desco-
nocida que ha sufrido la empresa, pero
en ningln caso permite establecer qué
parte de esa pérdida se debe al hurto
externo, interno o errores de gestion.
Para aproximarse a esta informacion se
recomienda llevar un registro de aque-
llos hechos que provocan pérdidas, o
bien de las pruebas que demuestran
que se ha producido uno de estos he-
chos. En esta linea, es relevante regis-
trar cuestiones como intentos de hurto
o robo que se han detectado, pruebas
que demuestran que se ha producido
el hecho, como dispositivos anti-hur-
to en el probador; y qué discrepancias
se han puesto de manifiesto en el mo-
mento de la entrega o de la recepcién.

:Qué es la pérdida
desconocida?

Datos sectoriales

La pérdida desconocida supuso unas
pérdidas econémicas de 1.675M<€ en Es-
pafia, segln el estudio «La pérdida en la
Gran Distribucién en Espafia 2015, ela-
borado por AECOC junto con EY. Si ana-
lizamos con detalle la incidencia de ca-
da uno de los factores mencionados, el
hurto externo es responsable del 62% de
todos los casos de pérdida desconocida,
mientras que el hurto interno alcanza el
21% y los errores administrativos el res-
tante 16%. En cualquier caso, el origen de
la pérdida es desconocida y las empresas
estiman estas cifras en base a los regis-
tros de incidencias de los que disponen.

El perfil del hurtador es principal-
mente profesional. Asi, un 50% de las
empresas considera que el colectivo
que mas hurtos comete en sus esta-
blecimientos son bandas profesionales,
y un 31% considera que son ladrones
profesionales que actdan en solitario.
Por lo tanto, podemos afirmar que el
81% de los hurtos es realizado por hur-
tadores profesionales.

El principal motivo por el que se lle-
van a cabo los hurtos, segin un 88%
de las empresas participantes en el es-
tudio, es la reventa en mercados ilici-
tos. Asi, la venta paralela es la que ali-
menta la existencia de colectivos que
han hecho del hurto una forma de vi-
da, al poder rentabilizar y convertir la
mercancia hurtada en dinero.
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Claves para prevenir
la pérdida

La pérdida es un problema
de toda la empresa

La principal clave del éxito de las em-
presas que tienen un indice bajo de pér-
dida es que han conseguido una impli-
cacion de toda la compaiiia. Para ello,
es necesario un compromiso por parte
de la direccién de la empresa. También
es importante que el maximo responsa-
ble de la pérdida, es decir, la persona en-
cargada de coordinar a todos los depar-
tamentos en la lucha contra la pérdida,
sea miembro del comité de direccién o
reporte a algiin miembro del mismo. Es
recomendable crear grupos de trabajo o
comités internos en las empresas, en los
que perfiles de diferentes departamen-
tos realicen un andlisis periédico sobre
los datos de la pérdida y propongan di-
ferentes medidas. De esta forma, se con-
sigue una visiéon global y se cuenta con
el punto de vista comercial, de la tien-
da, logistica, sistemas de seguridad, etc.

Hay que conocer las causas

No podemos luchar contra aquello
que no conocemos. Las empresas de-
ben saber cuéles son las posibles cau-
sas de pérdida y detectar los riesgos
asociados a cada una de las tareas que
realiza. Para ello, lo ideal es documen-
tar todos los procesos que se llevan a
cabo y realizar el analisis de los ries-
gos potenciales desde diferentes pun-
tos de vista. El hecho de haber creado
grupos multidisciplinares, tal como he-
mos comentado previamente, vuelve a
ser fundamental. Diferentes puntos de
vista enriquecen el anlisis.

Desarrollar soluciones

Una vez detectados los riesgos aso-
ciados a los procesos, las empresas de-

ben decidir qué medidas implementar
para reducir la pérdida. Si, por ejemplo,
hemos detectado como riesgo poten-
cial que en las descargas en trastien-
da la mercancia estd mucho tiempo en
una zona de transito a la que tienen
acceso todos los empleados y el trans-
portista, se podria analizar la posibili-
dad de designar un responsable que se
lleve los productos de alto valor a una
zona segura.

Las empresas tienen un amplio aba-
nico de posibles soluciones. Los siste-
mas de seguridad son una pieza funda-
mental en la reduccién de la pérdida,
ya sean dispositivos anti-hurto, CCTV
o servicios de vigilancia. Ademaés, cada
vez empieza a ser mas comun el uso de
softwares de anélisis de datos que pre-
vienen la pérdida, como seria el caso
de aquellos softwares que analizan las
transacciones en el punto de venta, y
que sirven para detectar de forma auto-
matica posibles fraudes realizados por
los propios empleados. Por otro lado,
la formacién, comunicacién y concien-
ciacion del personal que trabaja en la
empresa es otra via fundamental de re-
duccién de la pérdida desconocida, tal
como se detalla mas adelante.

Evaluar las medidas
implementadas

No existe una Unica solucién a ca-
da uno de los problemas. Ante un caso
de un indice elevado de pérdida desco-
nocida, una empresa puede optar por
diferentes soluciones: poner un dispo-
sitivo anti-hurto, poner el producto en
una vitrina, poner sistemas de video vi-
gilancia cubriendo la zona, incrementar
la frecuencia de realizacién de inventa-
rios o contratar un servicio de vigilan-
cia. Pero, ;como sabe una empresa cual
es la mejor solucién? Para ello, se de-
be medir el impacto de estas acciones
realizando pruebas piloto y analizando
la evolucién de los diferentes indicado-
res de seguimiento.

Para realizar una correcta evaluacion,
los indicadores deben estar bien defini-
dos de forma que ofrezcan una imagen
de la evolucion de la pérdida y sus cau-
sas. No existe un modelo tinico de datos
y de indicadores, pero si se puede afir-
mar que, gracias a los avances tecnol6-
gicos, cada vez es mayor el nimero de
indicadores que utilizan las empresas.

En este sentido, me gustaria lanzar
una pregunta: ;Es menor el indice de
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pérdida en aquellas tiendas donde la
satisfaccion del personal es mayor? Es-
tudios internacionales demuestran que
hay una relacién directa entre ambos
indicadores; la cuestion es si las em-
presas miden la evolucién de ambos in-
dicadores y si hacen la correlacién en-
tre ellos.

Colaboracion fabricantes-distribuidor

El hurto no afecta solamente a las
empresas de distribucion, los fabrican-
tes también sufren sus consecuencias,
como por ejemplo el dafo a la marca
y la pérdida de beneficios econémicos
que produce el hecho de que el con-
sumidor compre el producto en mer-
cados ilegales y no lo haga en los ca-
nales oficiales. En el caso de productos
de alimentacién, ademas, pueden ver-
se afectadas las condiciones de conser-
vacién de los mismos y producir pro-
blemas relacionados con la seguridad
alimentaria.

El' hurto también tiene incidencia en
la relacién comercial entre fabricantes
y distribuidores, asi un 25% de los dis-
tribuidores afirma que ha llegado a eli-
minar alguno de sus productos del li-
neal por el elevado indice de hurto que

sufria.

Un fabricante puede realizar accio-
nes que tengan una incidencia directa
en la pérdida, como por ejemplo cam-
biar el packaging de forma que sea mas
dificil abrirlo para llevarse el producto,
o aplicar etiquetado anti-hurto. Ade-
mas, un fabricante puede aportar co-
nocimiento de experiencias y mejores
practicas de otros proyectos de colabo-
racién en los que se haya reducido los
indices de pérdida.

Queda mucho trabajo por realizar en
la colaboracién entre fabricante y distri-
buidor para reducir la pérdida descono-
cida, ésta requiere una relacién basada
en la confianza que permita compartir
informacion entre empresas y trabajar
conjuntamente con un mismo objetivo.

La importancia de la formacion

Como ya hemos apuntado, un as-
pecto clave para reducir la pérdida des-
conocida es la formacién. Las empresas
deben tener un plan detallado de reduc-
cién de pérdida en el que se explique c6-
mo realizar los diferentes procedimien-
tos operativos y administrativos de la
empresa. Para que todos los trabajado-
res conozcan este plan, las acciones de
formacién o difusién son un elemento
fundamental. Para ofrecer dicha forma-

cién, las empresas deben buscar férmu-
las que resulten rentables y que se pue-
dan mantener en el tiempo. Las sesiones
presenciales deben ser una pieza clave
dentro de un plan de formacién, pero
herramientas de e-learning o incluso el
manejo de redes sociales pueden servir
para que los trabajadores siempre ten-
gan disponible informacién sobre la pér-
dida y recomendaciones para reducirla.

En este sentido, educar a los emplea-
dos sobre cémo actuar ante diferentes si-
tuaciones que se pueden dar en un esta-
blecimiento esta demostrado que es un
arma muy efectiva. Por poner un ejem-
plo, resulta altamente disuasorio que, en
caso de detectar una actitud sospecho-
sa por parte de algun cliente, el emplea-
do se ofrezca a ayudarle en su compra.

Conclusiones

La prevencién de la pérdida es un
reto constante en el que los maximos
responsables deben combinar todas las
herramientas tecnolégicas y humanas
que estén a su disposicion, con el fin
de reducirla de forma 6ptima. El maxi-
mo responsable de prevenir la pérdi-
da debe tener un elevado niimero de
cualidades: saber cémo analizar datos,
realizar mejoras de procesos y contar
con conocimientos tecnolégicos y le-
gales. Ademas, debe conocer el funcio-
namiento de la organizacion y debe ser
capaz de comunicar y convencer a las
diferentes areas de la empresa con el
objetivo de reducir la pérdida.

Pero los responsables de seguridad
no deben afrontar este reto en solitario.
La colaboracién es una pieza clave: co-
laboracion entre los departamentos de
la empresa, colaboracién con los socios
comerciales, colaboracién con las em-
presas proveedoras de tecnologia y ser-
vicios, y por supuesto, colaboracién con
las Fuerzas y Cuerpos de Seguridad. @

Fotos: AECOC/Freepik
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Soluciones integradas
de seguridad que
marcan la diférencia
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Como la empresa de seguridad electréonica méas grande del mundo, Tyco Integrated Fire & Security cuenta con
los conocimientos necesarios para integrar soluciones de seguridad y proteccién contra incendios.

Tyco Integrated Fire & Security ofrece diferentes niveles de servicios de integraciéon que van desde la mas
sencilla con multiples productos de seguridad, hasta la mas compleja de infraestructuras Tl y aplicaciones
de procesos empresariales, combinando soluciones fisicas y l6gicas. Nuestras soluciones integradas ofrecen
cobertura a clientes de todo el mundo marcando la diferencia en el sector. www.tyco.es
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Seguridad en Centros Comerciales v Sector Retail

TECNIFUEGO-AESPI

Proteccion contra incendios
en comercios

Segun datos de UNESPA, al aio se producen una media de 47.000 incendios

en comercios

EGUN datos de UNESPA, Patro-

nal de las compaiiias de segu-

ros, al afio se producen una me-

dia de 47.000 incendios en comercios

y unas pérdidas de 47 millones de eu-

ros. Estos incendios, normalmente solo

causan dafios materiales, pero la alar-

ma social y la mala imagen que gene-

ran hacen necesaria una reflexién sobre

las medidas de seguridad y su mante-
nimiento.

Durante los Gltimos meses se han

producido varios incendios en grandes

centros comerciales: Centro Los Arcos

(Sevilla), En Pozuelo (Madrid), San Se-
bastian-Donostia y Albacete.

El centro comercial de Los Arcos de
Sevilla sufrié un incendio (25 de abril),
que provenia de un grupo electrége-
no en la azotea del edificio. El incen-
dio afect6 a la instalacién de un centro
de transformacién en la cubierta. La
puesta en marcha del plan de autopro-
teccién del centro y la rapida actua-
cién de los servicios de emergencias
consiguieron resolver rapidamente el
incidente, que solo causé dafios ma-
teriales.

En el centro comercial Imaginalia de
Albacete, un incendio en una de las sa-
las de cine obligé a desalojar a 80 per-
sonas, y se extendi6 a una segunda sa-
la, quedando ambas salas calcinadas.
En Pozuelo, el incendio ocurri6 en el
centro comercial Zoco de Pozuelo, en el
interior de una hamburgueseria, don-
de tuvieron que ser atendidas por in-
halacién de humo tres personas y par-
te del local sufrié dafios. En el centro
comercial La Bretxa de San Sebastian el
incendio se inicié en una tintoreria que
quedd seriamente dafiada y un vigilan-
te atendido por humo.

En estos casos mencionados el buen
funcionamiento de los sistemas de se-
guridad —deteccién, tomas de agua,
control de humos, etc.—, y el buen ha-
cer del equipo humano en la evacua-
cién fueron ejemplares.

Como medida preventiva y para
alertar sobre el equipamiento obliga-
torio, y su mantenimiento puntual, a
continuacién se resume lo obligatorio
segln sefala la legislacién vigente.

Los centros comerciales se rigen
por el Cédigo Técnico de la Edifica-
cion, CTE, denominado Uso Comer-
cial. Requisitos:

- Compartimentacion y sectoriza-
cion. Los centros que ocupen un edificio
en su totalidad, la superficie construi-
da de todo sector de incendios desti-
nada a zona comercial y de circulacién
de publico podré ser de 10.000 m? co-
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mo méaximo, siempre que el conjunto
del edificio esté protegido por rociado-
res automaticos de agua y su altura de
evacuacién no exceda 10 m.

- Evacuacion. Los establecimien-
tos integrados en centros con menos
de 50 m?, la puerta de salida a las zo-
nas comunes de circulacién del centro
se considerara como origen de evacua-
cion. La longitud del recorrido de eva-
cuacién desde todo origen a una sali-
da que de acceso al exterior sera de 60
m como maximo.

- Estabilidad al fuego (l) exigible a
los elementos estructurales. Plantas de
sétano 1-120 (o 180 si la altura del edi-
ficio es igual o mayor de 28 m). Plan-
tas sobre rasante: menos de 15 m, 1-90;
menos de 28 m, 1-120; mayor o igual a
28 m, 1-180. (p. €j. 1-90 significa esta-
bilidad al fuego durante 90 minutos).

- Extintores portatiles. Se dispon-
dran extintores en nimero suficiente
para que el recorrido real en cada plan-
ta hasta un extintor no supere los 15 m.
Cada uno de los extintores tendra una
eficacia como minimo 21A-113B.

- Boca de Incendio Equipada.
Cuando la superficie total construida
sea mayor de 500 m? (BIE 25 mm). En
riesgo especial alto, BIE de 45 mm.

- Instalacién de deteccion y alar-
ma. Si la superficie total construida es
mayor de 2.000 m?, se dispondran pul-
sadores manuales y detectores auto-
maticos adecuados, de tal forma que
todo el establecimiento quede pro-
tegido.

- Rociadores automaticos de
agua. Si la superficie total construida
es mayor de 1.500 m?, se instalaran ro-
ciadores automaticos hasta proteger la
totalidad del Centro Comercial. Tam-
bién en toda zona de venta cuya car-

ga de fuego sea superior a 500 mj/m?
y en todo riesgo medio y alto.

Ademés se exigen condiciones para
la accesibilidad de los Bomberos. Y se
instalara al menos 1 hidrante exterior
en los establecimientos cuya superficie
total sea mayor de 1.000 m?2.

Mantenimiento

Un equipo de proteccién frente a un
incendio solo funciona en caso de emer-
gencia, por lo que el mantenimiento
puntual del mismo es la clave para co-
nocer el estado del equipo y subsanar
cualquier deficiencia, si la hubiera. Pa-
ra realizar un correcto mantenimiento
es necesario disponer de planos de los
sistemas y equipos que se vayan a re-
visar. El manual de instrucciones y la
memoria descriptiva para conocer las
caracteristicas de este equipamiento
son igualmente imprescindibles. Ade-
mas, se debe exigir a las empresas ins-
taladoras y mantenedoras su certifica-
do y autorizacién por la Consejeria de
Industria correspondiente, segin sefia-
la el RIPCI, Reglamento de Instalacio-
nes de Proteccion contra Incendios. @

Fotos: Tecnifuego-Aespi
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ALBERTO ALONSO. BUSINESS DEVELOPMENT MANAGER FOR RETAIL
de SEGMENT SOUTHERN EUROPE EN AXIS COMMUNICATIONS

" Captura nitida
en

@

Las técnicas de grabacidon han experimentado cambios
significativos con la evolucion tecnoldgica. Hemos asistido a

la desaparicion de los grabadores en cinta VHS propios de la

era analdgicay la popularizacion de los grabadores digitales

en soporte informatico, esto es, principalmente en discos

duros de los usados por los ordenadores. Este cambio, que se
inicio a finales de los 90 ha supuesto un incremento masivo de
las grabaciones gracias a la disponibilidad y economia de los
soportes de grabacion de alta capacidad, asi como una utilizacion
intensiva del material grabado dada la flexibilidad y eficiencia de
la reproduccion local o remota de las imagenes registradas.

ONVIENE por lo tanto hacer una

reflexion sobre el estado de la

tecnologia en esta materia y las
alternativas que se nos ofrecen para
adecuarse a las necesidades, segun la
operativa de seguridad y las peculiari-
dades de cada instalacion.

Para grabar iméagenes en formato
digital, éstas deben ser digitales, por lo
que si aln se dispone de camaras ana-
I6gicas tradicionales (aquellas usando
estandar PAL con resoluciones en torno
a 0,4 Mpixel) o las mas modernas ana-
I6gicas en alta resolucion (HDCCTV),
el grabador tendra que realizar la di-
gitalizacién como primera tarea. Esta
tarea reduce la calidad del video (sélo
en las camaras PAL debido al entrela-
zado analégico) y supone una fuerte
carga de proceso en el grabador. Ade-

mas, y para reducir el tamafio de la
informacién que debe almacenarse,
el grabador tendra que comprimir las
imégenes, con un esfuerzo afiadido pa-
ra el procesador. Afortunadamente, en
los dltimos afios se han impuesto las
camaras digitales o camaras IP. En estas
camaras la sefial ya se envia al graba-
dor en formato digital y comprimido.
Después de los primeros afios en los
que casi cada fabricante de grabado-
res utilizaba un formato de compre-
sion propietario y exclusivo, el formato
estandar utilizado hoy dia por la ma-
yoria de fabricantes es el H.264 (AVC,
MPEG-4 parte 10). Hemos recorrido
otros estandares de compresién como
el MJPEG, el MPEG-4 e incluso el Wave-
let (JPEG2000) y se va abriendo paso
un nuevo estandar, el H.265.

Grabacion de video
digital

El valor real del sistema de videovigilancia

Una vez comprimido el video se al-
macena tipicamente en un disco duro
en el interior del grabador. El mercado
informatico ofrece hoy capacidades
de disco muy altas a precios muy ase-
quibles, lo que invita a plantear gra-
baciones masivas, en alta resolucion
y durante las 24h del dia, a costes ra-
zonablemente bajos. Pero obviamente
el escenario no es tan sencillo como
eso. En primer lugar debemos conside-
rar el ancho de banda o flujo total de
informacién que el grabador es capaz
de gestionar. Esto dependera muy di-
rectamente de su interface de red por
la que se conecta a las camaras que
envian los flujos de video. No sirve de
nada tener discos duros preparados
para grabar decenas de camaras de
alta resolucién con muchas imagenes
al segundo, si finalmente nuestro gra-
bador pone un limite a la cantidad de
informacion que es capaz de aceptar
por segundo. Del mismo modo cada
disco duro tiene su capacidad de es-
critura, de modo que en muchas oca-
siones es preferible disponer de varios
discos de menor capacidad (2-3TB es
lo habitual) para repartir los flujos de
video y asegurar que grabamos todo
lo que hemos programado grabar. A
partir de aqui entramos en el capitulo
de las calidades de los discos duros ya
que se convierten en el elemento cri-
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tico del sistema de grabacién. Existen
fabricantes de discos que ofrecen mo-
delos especificos para la grabacién de
video, esto es, adecuados para un ritmo
intenso de escritura (24/7) con poca ac-
tividad de lectura. Debemos asumir no
obstante que incluso el mejor de los
discos duros, sometido al intenso tra-
bajo que requiere la grabacién de video
presentara fallos en un corto espacio de
tiempo. Sin duda que las condiciones
ambientales de temperatura, limpieza
y vibracién afectaran directamente en
la expectativa de ese tiempo entre fa-
llos. Si nuestro sistema de grabacién
es critico para nuestras operaciones y
queremos garantizar la continuidad del
servicio incluso en situaciones de fallo
del disco, existen configuraciones de
discos que ofrecen diversos niveles de
redundancia (RAID 1, 3, 5 son los mas
comunes). Disponer en esos casos de
discos extraibles «en caliente» permiti-
ria la sustitucion de un disco defectuoso
sin interrupcién alguna de las grabacio-
nes ni pérdida de informacién.

Asi que ya tenemos algunos crite-
rios de selecciéon del grabador, como
el ancho de banda total (Mbits/seg),
la capacidad de los discos y su ancho
de banda (Mbits/seq), la calidad de los
discos y su configuracién redundante
(RAID). A esto habra que anadir otras
caracteristicas como fuente de alimen-
tacién redundante (si falla la fuente se
detendra el grabador), switch incorpo-
rado (para conexién y gestion directa
de camaras IP), o capacidad de expan-
sion de almacenamiento interna (mas
espacio para discos) o externa (discos
externos NAS).

Otro factor fundamental a valorar
es la funcionalidad que se le exigira al
grabador, esto es, si Ginicamente actua-
ra como elemento de almacenamiento
o si también tendra que ofrecer fun-
ciones de monitorizacién de camaras
en vivo, reproduccién de grabaciones,
etc. Si es asi habrd que considerar la

potencia del procesador y memoria
RAM adicional que necesitaremos para
ejecutar esas funciones, y por supues-
to la tarjeta gréfica, su rendimiento y
el nimero de monitores que permitira
conectar. La visualizacién de imagenes
es muy exigente con el rendimiento de
la tarjeta grafica y la memoria, y no es
igual visualizar sélo un flujo de video
en resolucién HD (720p) o su equiva-
lente en multi camara (4, 9, 16, etc)
que pretender visualizar uno o varios
flujos de video en resolucién 4K (aprox.
8Mpixel) a 25 imagenes por segundo.
Que un grabador se ofrezca con capa-
cidad para 16 o mas camaras no implica
necesariamente que el hardware esté
dimensionado para mostrarlas todas en
su maxima resolucién a 25 ips, convie-
ne asegurarse de que las prestaciones
cumplirdn con nuestras necesidades.
En cuanto al tipo de hardware, es
muy variable. Tradicionalmente habla-
mos de grabadores como equipos de-
dicados, donde la aplicacién de gestién
esta ya preinstalada, y supuestamente
todo el rendimiento calculado para el
ndmero de camaras a conectar y la utili-
zacién que el programa permite. En la
jerga especializada llamamos a estos
equipos «appliance» usando el tér-
mino inglés que se aplica también
alos electrodomésticos grandes de
linea blanca. Otra alternativa es la
de utilizar un hardware estan-
dar, de uso general, es decir,
un PC mas o menos comin
o con arquitectura de servi-
dor. Obviamente esto com-
plica la seleccion ya que sera
preciso dimensionar bien
las capacidades del hard-
ware de acuerdo con
los requerimientos del
software a utilizar,
la capacidad de al-
macenamiento,
el grado de re-
dundancia y

L

el uso que se le va a dar, y después
realizar la instalacién del software y su
configuracién. A cambio, se pueden
obtener prestaciones muy elevadas y
mayor flexibilidad de configuracién y
ampliacién a precios competitivos, gra-
cias a la enorme oferta del mercado y
servicios de garantia «in situ» por pe-
riodos de tres o mas afios cuando se
trata de servidores profesionales. Una
recomendacién que puede ser Util es
la de pensar en dedicar exclusivamen-
te el equipo de grabacién a tareas de
almacenamiento y servidor de la apli-
cacién mientras se dedica otro equipo
(cliente) a la visualizacion y operacion.
Esto permite adecuar cada hardware a
la tarea que va a realizar (memoria, tar-
jeta grafica, etc) y buscar cierta protec-
cién del equipo de grabacion ya que el
operador solo interactuara con el equi-
po de monitorizacién, por lo que si se
bloquea (mala utilizacién, aplicaciones
indebidas instaladas, errores accidenta-
les, etc) al menos la grabacién no se
interrumpira.

Hemos hecho un repaso sobre el
equipamiento hardware necesario,
pero ciertamente lo mas relevante

serd el tipo de aplicacién que nos

]
U ofrecera los servicios de gestion

T que precisamos. En prin-
cipio esta aplicacion
nos debe permitir
programar y con-
figurar el tipo
de grabaciones
que deseamos.

Lo idéneo es

poder hacerlo

de modo inde-

pendiente por ca-

da camara, definiendo

la calidad (resolucién, gra-

do de compresién, imagenes

por segundo) y cdmo ha de apli-
carse a lo largo del tiempo (horarios,
calendarios, eventos). Muy importante
sera la capacidad de establecer niveles
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de usuarios con diferentes privilegios
que acoten y administren quién tiene
acceso a que imagenes y qué funcio-
nes.

El visualizador de grabaciones y de
video en vivo sera también un factor
importante. La aplicacion deberia per-
mitir acceder de modo sencillo y rapido
a las secuencias de video, controlar la
velocidad de reproduccién, mostrar se-
cuencias de diversas camaras sincroni-
zadas y de modo simultéaneo. Si existen
herramientas avanzadas de localizacién
de secuencias tales como linea tempo-
ral, sefalizacion de eventos o busqueda
avanzada basada en analiticas, enton-
ces tendremos un sistema eficiente. Ala
hora de procesar el video grabado para
generar informes, algunas aplicaciones
disponen de completos editores, con
herramientas de mejora de la imagen,
zoom digital, pixelado de éreas de la
imagen (personas o matriculas) y otras
utilidades que facilitan la creacién de
documentos asi como la exportacién
de secuencias de video. Es importan-
te que si se exportan secuencias de
video éstas dispongan de algln tipo
de firma digital (mal llamada a veces
marca de agua), que garantice la inte-
gridad de la informacién, asi como un
reproductor adjunto o embebido si no
se trata de formatos de video estandar
que puedan ser reproducidos con pro-
gramas de uso

extendido

(Windows Media Player, VLC, Quick
Time, etc).

Algunas funciones como la de re-
produccién instanténea (visionado de
los instantes inmediatamente anterio-
res al momento en que se pulsa un bo-
tén directo) o la simultaneidad de visio-
nado de video en vivo y reproducciones
son casi obligatorias si se va a utilizar
el sistema junto a la monitorizacién en
vivo.Otros aspectos a considerar son las
capacidades de gestion remota, bien a
través de una aplicacion cliente dedica-
da o de un cliente web (navegador) y
las posibilidades de gestién o visualiza-
cién desde dispositivos moviles (tablets
o smartphones).

Cuando se ha realizado una inver-
sidon en un sistema de video, la tenta-
cién natural es querer grabarlo todo.
Sin embargo esto choca con la realidad
de los limites de la capacidad de nues-
tro sistema de grabacién, las dificulta-
des de gestion de una cantidad enor-
me de video grabado, especialmente
en modo remoto con comunicaciones
limitadas y por supuesto con algunas
regulaciones aplicables como la LOPD.

En primer lugar analicemos la cali-
dad deseable. En principio serd la maxi-
ma posible ya que eso nos aportara
mayor detalle en el anélisis forense. Sin
embargo esto supone mayor espacio de
almacenamiento necesario, y por otro
lado y como ya se ha apuntado, no to-
dos los sistemas estaran dimensionados
para aprovechar al maximo las resolu-
ciones ofrecidas por las camaras. Ade-
mas debemos considerar como seran
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analizadas las imagenes grabadas, ya
que si grabamos con resoluciones muy
grandes, superiores a los 2Mpixel, a me-
nos que dispongamos de funciones de
zoom digital para explorarlas corremos
el riesgo de que nuestro equipo no pue-
da ofrecernos toda la resolucién cap-
turada debido a limitaciones de tarjeta
gréfica, monitor, memoria o procesa-
dor. En cuanto al nimero de imagenes
por segundo, de nuevo la primera idea
eslade 25 ips, o como se suele conside-
rar «tiempo real». Lo cierto es que salvo
en los estandares de HDTV (SMPTE) de
televisién comercial y los antiguos de
TV (PAL, NTSC), no existe un nimero
de imagenes por segundo establecido
como «oficial» o estandar. En Europa
y las regiones con frecuencia de red
eléctrica de 50HZ se utilizan mdltiplos
de 25 ips como férmula adaptada a la
tecnologia existente, pero recordemos
que en América son 60 Hz y por lo tan-
to mdltiplos de 30 y en el cine se usan
24ips. La persistencia visual humana,
produce imagenes continuas a partir
de aproximadamente 15ips (depende
de las agudezas visuales) y salvo objetos
que se desplacen a alta velocidad (ve-
hiculos, etc) una secuencia grabada a 8
ips ofrece informacién suficiente de la
actividad humana (unaimagen cada 12
centésimas de segundo). Puede que nos
resulte mas «agradable» una grabacién
con mayor frecuencia de imagenes, pe-
ro el impacto en el espacio de almace-
namiento es considerable. Es cierto que
muchas camaras digitales ofrecen hoy
dia velocidades de captura superiores a
las 100 ips pero esto debe quedar reser-
vado para aplicaciones especiales don-
de se precise la reproduccion a cdmara
lenta. Tengamos en cuenta que de 8
ips a 25 ips la diferencia es de un tercio
en el espacio de grabacién. Por poner
alguna referencia, una estimacion op-
timista de la necesidad de disco gra-
bando un flujo de video en HD (720p,
1Mpixel) durante 24h a 25ips puede ser
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de 15 GB. Si tenemos 16 camaras y un
disco de 2 TB, con esas premisas obten-
driamos un tiempo maximo de reten-
cién de poco més de 8 dias. Si graba-
ramos a 8 ips esas mismas camaras con
la citada resolucion superaremos los 25
dias de retencién de imagenes (la LO-
PD establece en 30 dias el maximo
de retencion en el caso de
espacios de uso publico).
Lo cierto es que segura-
mente la ocupacion sera
mayor dado que las imagenes
nocturnas o con poca iluminacién in-
crementaran de modo importante el
espacio ocupado. Al final si establece-
mos como requisito los 30 dias de gra-
bacién resultard que o renunciamos a
imagenes por segundo o, lo que es peor
pero mas habitual, perderemos calidad
de imagen en términos de resolucién o
una compresion excesiva haciendo las
grabaciones menos usables.

En este apartado, la tecnologia es-
té ahora ofreciendo algunas mejoras.
Siempre dentro del estandar H.264 y
sin necesidad de alterar o cambiar los
grabadores y sus aplicaciones, estan
surgiendo soluciones que optimizan
(reducen) el espacio necesario para la
grabacién. Algunas camaras IP incor-
poran algoritmos inteligentes (Smart
Codecs) que permiten mantener las
calidades del video y nivel de detalle
de la informacién de interés mientras
que reducen considerablemente la tasa
de informacion (bitrate), es decir, me-
nos ancho de banda necesario y por
consiguiente menos espacio necesario
para almacenar el video.

Ademas del almacenamiento en un
disco duro contenido en el grabador,
el mercado nos ofrece alternativas para
conservar el video y poderlo gestionar.
En primer lugar tenemos el concepto
«edge storage» o almacenamiento en
el extremo. Si en una arquitectura con-
vencional las camaras envian el flujo de
video al grabador para que éste lo al-

macene en sus discos, en este modelo
la cdmara se encarga por si misma de
almacenar el video. Puede hacerlo en
una tarjeta SD/SDHC,

en algldn otro N

dispositivo incorpo-

rado en la propia camara, o en un dis-
co de red accesible desde la camara
(Network Attached Storage, NAS). La
principal diferencia es que el software
de grabacion se aloja en la propia ca-
mara, eliminando la necesidad fisica de
un grabador dedicado. El disco o discos
de red NAS podrian confundirse con
el grabador, pero en realidad se trata
solo de la unidad de almacenamiento,
careciendo de aplicacién de gestién al-
guna. Es la cdmara quien dispone de la
programacion y gestion de las secuen-
cias de video grabadas. La ventaja es
que no existe un Gnico punto critico de
fallo, esto es, cada camara es auténo-
ma, y el posible fallo de una no implica
que las demas detengan su actividad
de grabacién. En el caso de un graba-
dor, si éste falla o se detiene, todas las
camaras conectadas a él detendran el
servicio de grabacién. No eliminamos
sin embargo la criticidad del disco o
discos, que en caso de fallo

afectaran ala cama-

ra o camaras que estén almacenando
su video en ellos. Bien es verdad que
se pueden asignar discos a cdmaras de
modo que se reparta el riesgo, dado

que el coste de estos
discos es ge-
neralmente

inferior al de
un grabador
completo.
En el caso de gra-
bar en la tarjeta SD /SD-
HC/SDXC nos encontraremos
con el limite de la capacidad dis-
ponible. Aunque hoy dia podemos
encontrar una amplia oferta de tarjetas
SD y micro SD destinada a la fotografia
o dispositivos moviles, no todas seran
recomendables para su uso en graba-
cién de video vigilancia. Las tarjetas de-
berian ser de alta calidad y velocidad
de escritura (clase 10 o superior) y a ser
posible que el fabricante las especifi-
que especialmente para prestaciones
exigentes de grabacién de video. Las
capacidades de estas tarjetas pueden ir
hasta los 512GB (el estandar establece
hasta 2TB) si bien la recomendacién
de los fabricantes a dia de hoy es no
utilizar mas de 64GB para prestaciones
exigentes, ya que capacidades mayores
no garantizarian la robustez y fiabilidad
requeridas. Usando el mismo célculo
(optimista) anterior para una camara
en resolucién HD (720p, 1Mpixel) gra-
bando 25 ips las 24h continuas obtene-
mos un tiempo de retencién de unos 4
dias. Vemos que quizas para gra-

e —
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‘ Contactos de empresas, p. 7. ‘

Sistemas de Videograbacidn Digital

bacién continua se queda algo corto
pero si en su defecto grabamos even-
tos determinados (apertura de puertas,
deteccién de intrusién, etc) podemos
garantizar ampliamente los 30 dias de
retencién de imagenes. En ese sentido
una utilizacién interesante de estos ele-
mentos es como dispositivo redundan-
te en caso de fallo de la comunicacién
con el grabador. Si el flujo entre cdmara
y grabador se detuviese por corte de
comunicacién o por fallo del grabador,
la camara puede entonces grabar en
la tarjeta SD y una vez resuelta la ano-
malia, aportar las secuencias del tramo
temporal registrado al grabador para
que consolide toda la linea temporal de
grabaciones. Pare esto, evidentemente
la aplicacién de software del grabador
debe estar disefiada y configurada ade-
cuadamente.

Uno de los puntos a considerar es
la seguridad que ofrece el almacena-
miento en la tarjeta SD incorporada en
la cdmara. En primer lugar esta la acce-
sibilidad a la propia tarjeta, que segin
el modelo de cdmara puede ser directa
que precise desmontar la cubierta de la
camara. Seguln el grado de exigencia
del sistema de seguridad, esto puede
no ser conforme a algunas regulacio-
nes, o bien se debe afadir mayor pro-
teccion mecanica al acceso a la tarjeta
(carcasa securizada). Después debemos
asegurarnos que al menos las graba-
ciones en la tarjeta estén protegidas
por contrasefia de acceso en estricto
cumplimiento con la LOPD y seria pre-
ferible que el video grabado lo fuese
de modo encriptado para mayor ga-
rantia de acceso controlado.

Y como ultima
pero no menos
interesante op-
cion, tendria-
mos «la nube».
Si, esanube dela
que habla tanta
gente. Cuando

se utilizan camaras IP éstas pueden
enviar a través de internet las image-
nes a un servidor centralizado, aloja-
do en algln punto de la red (nube)
de uso exclusivo por parte del cliente
0 bien como servicio ofrecido por un
operador. Esta es una solucién que
elimina completamente la necesidad
de utilizar elementos de grabacién en
el lugar donde se ubican las camaras,
aunque se puede combinar con dispo-
sitivos edge storage como discos NAS
o tarjetas SD. No obstante, la mayor
limitacién en este caso viene introdu-
cida por el ancho de banda disponible
(upload, «subida») para transmitir las
imagenes. En general, y gracias al in-
cremento de la oferta de banda ancha
(fibra) en nuestras ciudades ademas de
las citadas mejoras en la compresién
H.264, se puede pensar en este tipo de
soluciones para instalaciones de hasta
10 6 12 camaras dependiendo de las
necesidades de resolucién y imagenes
por segundo. Aun asi, combinando
con almacenamiento local en disco o
tarjeta las soluciones pueden resultar
eficientes y econémicas. Tradicional-
mente ha existido un cierto rechazo
a la grabacién en la nube quizas por
una percepcién de pérdida de control
y seguridad en las grabaciones, aso-
ciando el concepto nube/internet a

«poco seguro y al alcance de
cualquiera
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que acceda a internet». Nada mas lejos
de la realidad. Las grabaciones aloja-
das en un servidor que se encuentra en
un data center estaran extraordinaria-
mente mas seguras que aquellas que
se encuentren en nuestro grabador
local por mucho que lo protejamos.
Adicionalmente tendremos la garantia
de que el sistema garantiza el servicio
y nos libramos de la responsabilidad
del mantenimiento, seguridad y espa-
cio que requiere el grabador local. Las
soluciones de almacenamiento en la
nube, en red publica o privada, nos
abren las puertas de la video vigilan-
cia y grabacién como servicio, don-
de el usuario sélo paga por el espacio
utilizado por las camaras activas, des-
preocupandose del mantenimiento y
otros costes asociados a la propiedad
del grabador y obteniendo mayor fle-
xibilidad en el uso y gestién del siste-
ma especialmente cuando se trata de
multiples ubicaciones y diversos per-
files de usuarios.

En resumen, la grabacién de video
va a continuar siendo incluso mas ne-
cesaria que nunca, dada la profusién de
camaras y las limitaciones del visionado
en directo, aprovechando mas el ana-
lisis forense sobre imagenes que cada
vez contienen mas informacién y de-
talles. Los avances tecnolégicos estan

facilitando el uso intensivo del video
grabado y la inteligencia que se
va incorporando a los disposi-
tivos agiliza la gestién de gran
cantidad de material grabado. En
cualquier caso, unaregla a recor-
dar es que la usabilidad del video
grabado tiene mucho que ver con la
calidad de las imagenes capturadas, lo
que la cdmara no haya suministrado en
términos de informacién y detalle,
no es susceptible de serincorporado
o «descubierto» por procesos poste-
riores sobre el video grabado. Dejare-
mos eso para la ciencia ficcion de las
series televisivas. @
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Entrevista

La labor del CISO

GONZALO ASENSIO ASENSIO. DIRECTOR DE SEGURIDAD INFORMATICA | CISO.
EURECAT-CENTRO TECNOLOGICO DE CATALUNYA

URECAT es el principal Centro
Tecnolégico de Catalufia resul-
tado de la integraciéon de As-
camm, Barcelona Media, Barcelona

Digital, Cetemmsa y CTM. Gonzalo
Asensio es actualmente el CISO de
Eurecat; en su trayectoria profesio-
nal ha pasado por todas las fases que
él considera que debe cubrir un CI-
SO: la formacién, conocer la base de
las tecnologias, trabajar en una em-
presa de servicios de seguridad infor-
matica y después dirigirse a clientes
finales. En esta entrevista nos da va-
liosas impresiones sobre una profe-
sién en auge.

La peculiaridad del CISO

—EI CISO es un cargo relativamen-
te reciente en el organigrama de
las empresas. ;Podria resumirnos
su trayectoria hasta llegar a ocu-
par ese puesto? ;Como llegé al
mundo de la Seguridad?
—Cuando yo empecé alla por el afio
2000 nadie pensaba en seguridad y ni
mucho menos era una profesién, no
habia formacién especializada ni las
empresas buscaban personal de segu-
ridad.

«EL CISO es la conexion
entre la parte técnica,
la parte de negocio

v la parte de la alta

direccion»

En mi caso mi toma de contacto empe-
z6 desde el mundo de las redes, donde
pude apreciar que habia una carencia
en materia de seguridad y la inquietud
hizo que buscase informacién en cana-
les de IRC, grupos de noticias, libros y
documentacién alternativa que se iba
filtrando a cuentagotas.

Con esta autoformacién empecé a rea-
lizar auditorias de seguridad, lo que
ahora se llama pentesting (hacking
ético), entonces éramos bichos raros
que “rompiamos” sus sistemas y pare-
cia que haciamos magia, pero lo Gnico
que haciamos era ver mas alla de las
cosas, intentar analizar los sistemas con
una amplia visién de 360° y proteger a
las empresas de los ciberdelincuentes
(mal llamados Hackers)

Después me especialicé en sistemas de
monitorizaciéon de seguridad, partici-
pando en uno de los proyectos mas
grandes de Europa; bajo este back-
ground pasé a coordinar un equipo
de analistas de seguridad trabajando
para diversos sectores, pero con es-
pecial hincapié en el sector Banca y
Seguros.

Tras adquirir conocimientos en dife-
rentes clientes decidi dar el salto a un
cliente final empezando desde cero

tanto en posicién interna como por
proyecto; alli pude desarrollar y apli-
car todo lo aprendido y crecer hasta
ser CISO.

Después de esta aventura me cam-
bié totalmente de rama y fue cuando
pase a formar parte de un centro tec-
nolégico de investigaciéon en temas
de seguridad informatica, el cual fue
creado desde cero desde mi incorpo-
racién.

—Seguramente haya pocos traba-
jos que requieren una actualiza-
cion tan constante de conocimien-
tos. ;Esta de acuerdo?

—La verdad que esta profesién no se
puede llevar sin estar el dia, es cierto
que ahora hay demasiada informacion
y conforme tu carrera avanza te cen-
tras en otros temas priorizando pun-
tos que antes no dabas importancia y
viceversa.

No obstante es muy importante se-
guir al tanto de las nuevas amenazas,
vectores de ataque, incidencias, etc;
puede que no necesites compilar un
c6digo para lanzar un exploit pero si
debes conocer que hace y qué dafio
puedo representar a una organiza-
cién.
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Como bien dijo el célebre general, fil6-
sofo y estratega Sun Tzu: “Si conoces al
enemigo y a ti mismo, no debes temer
el resultado a cien batallas.”

—¢Es cierto que hay escasez de
profesionales altamente cualifi-
cados en aspectos de seguridad?
—Actualmente y pese a que ahora es
una profesion, sigue sin haber el volu-
men necesario de profesionales cuali-
ficados, hay pocos y los que hay estan
bien ubicados tanto dentro como fuera
de Espafa.

Mi experiencia siempre es la misma
ante procesos de seleccién, te encuen-
tras personas que quieren girar su ca-
rrera hacia la seguridad, pero muy rara
vez encuentras a alguien con mas de
5 6 7 afos de experiencia dispuesta
a moverse (aunque le seduzca el pro-
yecto).

Lo que también veo que ha cambiado
algo es la postura de los futuros pro-
fesionales, que por un lado quieren
dedicarse a la seguridad por diversos
motivos, pero no es algo con lo que
vivan en su mente las 24h y si algo tiene
de especial esta profesion, y concreta-
mente el mundo de la seguridad, es
que la inquietud, la sana ambicién, la
curiosidad y el trabajo duro son fun-
damentales.

Poco a poco hay cada vez mas per-
sonas pensando en seguridad desde
la universidad o masters especializa-
dos, seguramente en los préximos
5 afos veamos un buen nimero de
profesionales cualificados y con ex-
periencia.

—Cuales diria que son los requi-

sitos para ser CI1SO?

—Un CISO debe tener unos requisitos

mixtos entre la seguridad informaética,

los riesgos y el negocio, en modo resu-

men, debe ser:

e Analitico y concreto en la toma de
decisiones.

Buena base técnica para entender
los problemas reales y hablar con
su equipo.

Tener visiéon global en seguridad
informatica.

Conocedor de las normativas, leyes
y buenas practicas en materia de
seguridad.

Saber medir y exponer mediante
nameros los puntos de seguridad
informatica.

Conocimientos de economia son
muy valorados ya que hay que ha-
blar de ROl en materia de seguridad
de la informacién.

Diplomatico para gestionar las re-
laciones con otros departamentos.
Buen comunicador para que el co-
mité de direccién entienda los peli-
gros, por qué y sobre todo el para
qué se hacen las cosas.

Dotes de vision estratégica para
crear un roadmap adecuado a las
necesidades reales.

Entendimiento del negocio para po-
der articular las acciones necesarias

siempre alineadas a la estrategia
empresarial.

El dia a dia de su labor

—iComo es el dia a dia de un CI-
sO?

—En general dedicarte a la seguridad
informatica es un poco como vivir en
un parque de atracciones, ya que cuan-
do no pasa nada es dificil justificar tu
trabajo y si pasa algo es mucho mas
dificil mantenerlo.

“Bromas” aparte, el dia a dia de un Cl-
SO depende el sector en el que traba-
je, pero normalmente hacemos mucho
uso de los informes de seguridad que
nos vienen por diferentes vias, organi-
zamos los comités de seguridad (donde
hay miembros de diferentes departa-
mentos), recibimos a muchos provee-
dores y fabricantes para ver las dltimas
tendencias en soluciones, participamos
activamente en los procesos de selec-

Imagen propiedad de Eurecat.
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cién, hacemos reuniones de equipo,
presentaciones para los accionistas,
controlamos la inversiéon en materia

de seguridad, damos charlas, nos for-
mamos en las nuevas tendencias, etc.

—¢iPuede contarnos alguna anéc-
dota técnica que ejemplifique las
dificultades de la labor de los Cl-
SOS?

—Imagina que son las 2 de la madru-
gada y te suena el teléfono del trabajo;
te dicen que hay problemas en la in-
fraestructura de la empresa y que no
saben qué ocurre.

que tomar el comité de
direccién pero el CISO
debe dar toda la infor-
macién y respuestas ne-
cesarias para ayudar en
esa toma de decision.
Tras el incidente, se ha-
ce unareunion de cierre,
puntos encontrados,
puntos aprendidos y se
ponen en marcha accio-
nes para minimizar o mi-
tigar en caso de que vuelva a suceder.
Al final un CISO articula entre la parte
técnica, la parte de negocio y la parte
de la alta direccion.

—;iCuales son los mayores retos a
los que se enfrentan los CISOS en
las empresas?

—El mayor reto es que la gente entien-
da y comprenda que poner controles
de seguridad no es para hacer su vida
laboral mas dificil sino al contrario.

A mi me gusta hacer un simil con el co-
che: todos tenemos frenos en nuestro
coche pero esto no hace que siempre

«Si algo tiene de especial esta
profesion es que la inquietud, la sana
ambicidn, la curiosidad y el trabajo duro

son fundamentales»

En ese momento uno salta como un
resorte, llama y coordina a su equipo
para montar la guardia, vas corriendo
alaempresay te das cuenta de que los
sistemas (por ejemplo la pagina web)
no funcionan de manera correcta. En
ese momento estableces y arrancas
el sistema de respuesta ante inciden-
tes, marcas reuniones de seguimiento
cada 15 6 20 minutos e informas a la
direccién de lo que esta sucediendo y
de qué decisiones se estan tomando.
En algunos casos la decision la tiene

estés parado, al contrario, gracias a los
frenos podemos ir mas rapido pero so-
bre todo seguros ya que en caso de ser
necesario hacemos uso de los mismos;
pues lo mismo pasa en el mundo de
la seguridad, los controles (frenos) son
para ayudar al negocio a alcanzar sus
objetivos y esto debe ser comprendido
por toda la organizacion.

Quizé el mayor reto es “cambiar” la cul-
tura de la empresa hacia un modelo de
gestion de riesgos embebida en toda
la organizacion.

—Internet, cloud, big data, los
dispositivos moviles.... ;Todo son
retos en el mundo de la Seguri-
dad?

—Cualquier tecnologia debe ir acom-
pafiada de la seguridad, ya sea anti-
gua, actual o nueva; es cierto que este
mundo digital es muy cambiante y por
tanto siempre salen nuevos retos para
seguridad: proteccion de los dispositi-
vos moviles, sensores loT (Internet of
Things), wearables, entornos cloud de
diferente indole, etc.

Lo importante del avance tecnolégi-
co es que se base en el principio de
Security by Design, es decir pensar en
seguridad desde el comienzo ya que de
esta forma no sélo se mejoran los costes
asociados a una mala gestion de la se-
guridad sino que ademas ayuda a que
las personas adopten mejor las nuevas
tendencias tecnoldgicas.

—;Qué recomendaria, a quien es-
tuviera interesado, para iniciarse
en el mundo de la Seguridad?
—Yo siempre recomiendo a las perso-
nas que me preguntan que primero
conozcan la base de las tecnologias,
es decir que aprendan a administrar
sistemas operativos distintos, a gestio-
nar bases de datos, a llevar dispositivos
de redes y comunicacién, etc. y una
vez con esa base aprenda un poco de
cada disciplina dentro de la seguridad
para luego profundizar en la que mas
les guste.

Por ejemplo dentro de seguridad hay
varias ramas, como analisis forense
informatico, analisis de malware, pre-
vencién de fraude tecnolégico, pen-
testing, reversing, monitorizacién de
seguridad, cumplimiento normativo,
biometria, etc.

Lo ideal es conocer un poco de todas y
mucho sobre una o varias para poder
llevar tu carrera en ese sentido.

En cuanto a saltos de carrera, lo ideal
es siempre empezar en una empresa
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de servicios de seguridad informati-
ca ya que con esto adquieres mucho
conocimiento de diferentes entornos,
problematicas, varios interlocutores,
sectores con necesidades variadas,
etc.

Después pensar si se quiere mover uno
a un fabricante para profundizar lo
maximo en esa tecnologia y finalmen-
te ver si quiere ir hacia un cliente final
donde crear carrera en un Unico sitio o
dedicarse a la investigacion (que es lo
mas diferente, peculiar, pero al mismo
tiempo interesante)

—;Qué papel juega la Seguridad
en las empresas y en una institu-
cion como EURECAT? ;Diria que
es percibida como una traba u
obstaculo o como un éarea im-
prescindible que hay que tener
en cuenta?

—La seguridad dentro de EURECAT es
fundamental ya que nos apoyamos en
investigacién, desarrollo e innovaciény
sin seguridad no podemos avanzar por
estos caminos.

Es cierto que las prioridades cambian,
pero a dia de hoy se apuesta por un
marco de control sostenible para la
organizacion y para nuestros partners.
Obstaculos siempre hay y, es mas, te
diria que hasta resultan divertidos; es
importante que un CISO sepa tener
respuestas concretas en cada empresa,
en cada proyecto o iniciativa para que
de una manera contundente se pueda
defender la postura de seguridad in-
formatica.

—Desde distintos segmentos del
mercado se defiende la necesaria
integracion de la seguridad fisica
y la légica. ;Cual es su opinién al
respecto?

—Yo soy partidario de que todo lo que
se une si suma es positivo. En este ca-
so en concreto yo también poseo el
TIP de Director de Seguridad Privada

y pese a que no soy un experto en
la materia me ha ayudado a entender
sus necesidades, su forma de trabajar
y sobre todo ver que son mundos di-
ferentes.

No obstante es cierto que cada dia mas
vemos casos y ejemplos de cémo la par-

su especializacién pero también es im-
portante trabajar de manera conjunta,
unificando criterios y pensando en el
bien y en los intereses comunes.

Es muy probable que con los nuevos
reglamentos de seguridad privada e
instituciones gubernamentales se va-

«Cuando no pasa nada es dificil
justificar el trabajo del CISO vy si pasa
algo es mucho mas dificil mantenerlo»

te safety (seguridad fisica) y la parte se-
curity (seguridad l6gica) se cruzan. Por
ejemplo, cuando vemos el caso real del
hacking a los coches mediante técnicas
de security y con ellos son capaces de
parar el coche, desviarlo, etc... enton-
ces estamos comprometiendo también
la parte del safety.

Es importante que cada actor tenga

yan creando perfiles mixtos para dirigir
dos areas en una, pero bajo mi punto
de vista es mejor primero probar a tra-
bajar a través de herramientas como
comités y ver si aporta valor esa unién.
Dependera de cada caso si esto es via-
ble o no. ®

Texto: Arantza Garcia.

“Cualquier tecnologia debe ir acompaiada de la seguridad, ya sea antigua, actual o nueva”.
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Camaras digitales

MARIA JOSE DE LA CALLE. COFUNDADORA. DIRECTORA DE COMUNICACION & ANALISTA
DE ITTI. mjdelacalle@ittrendsinstitute.org

Camaras digitales:
éLa seguridad insegura?

Para dar una idea sobre algunas prestaciones de las modernas
camaras de vigilancia, nada como acudir a los anuncios

publicitarios, como los mostrados a continuacion, los cuales, al

mismo tiempo, van a servir de excusa para introducir el asunto
de este texto, reflejado en su titulo: «Una gran variedad de lentes

de rendimiento con poca luz. Esta amplia gama de lentes de alta
resolucion estd especialmente disefada para cdmaras con sensor
de gran tamaio (de 1/1,8" 1/2"y 2/3"). Gracias a la alta calidad
de imagen, con una resolucion de hasta 4K, cada lente capta todos
los detalles y ofrece imagenes nitidas incluso en condiciones de

poca luz.»

AS céamaras de control de mo-
vimiento “marca de la camara”
ofrecen un control total de lo que
usted elija ver y el nivel de zoom que
use para identificar objetos a grandes
distancias sin importar el movimiento.»
«Permita a su personal enviar video

en directo desde sus smartphones,

dondequiera que estén permitiendo a
su personal enviar video en vivo desde
la cdmara del dispositivo directamente
a su solucién “nombre”, la app “nom-
bre” Mobile proporciona al operador
en el centro de control, inmediato co-
nocimiento de los incidentes indepen-
dientemente de donde ocurran.»
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«Controla tu hogar/negocio desde
tu smartphone».

Digitalizacion de las camaras

Las camaras tanto fotograficas como
de video han experimentado una gran
evolucién, tanto de la 6ptica como del
silicio. Las cdmaras cada vez disponen de
mayor resolucién a menor precio, han
pasado de ser analdgicas a digitales, han
disminuido en tamafio y, para terminar,
se les ha dotado de una direccién IP.

No hay mas que echar un vistazo a
los anuncios con los que se abre este ar-
ticulo, en los que distintos fabricantes
exponen las bondades de sus produc-
tos. Mientras que el primero se centra
en las propiedades o caracteristicas 6p-
ticas, los dos dltimos ya estan hacien-
do una referencia clara a sus propieda-
des digitales y su conexién a Internet,
por medio de la cual intercambiar in-
formacion.

Debido a esta evolucion, las cama-
ras estan por todas partes. Vivimos ro-
deados de ellas, desde lo mas cercano
en nuestros ordenadores y otros dispo-
sitivos que llevamos encima —teléfonos
o elementos para llevar puestos (wea-
rables)—, hasta lo mas lejano, como las
camaras de los satélites, pasando por
las colocadas en las casas para vigilar la
presencia de posibles intrusos; las que
custodian —en el exterior o desde den-
tro— edificios publicos y empresas; las
colocadas en las carreteras —camaras de
tréfico—; e, incluso, las que nos obser-
van desde un dron.



Camaras digitales

ouridad

Las camaras de vigilancia son ele-
mentos que estan con nosotros desde
hace ya méas de una década, yesalgo a
lo que nos hemos acostumbrado. Pero
si al principio sélo servian para vigilar
el acceso a ciertos sitios (bancos, mu-
seos, hospitales, etc), ahora seria posi-
ble hacer un seguimiento de cualquiera
que, en una gran ciudad, se desplazase
andando o en un medio de transpor-
te, publico o privado: «Se encuentra en
una zona video-vigilada, por su propia
seguridad», nos recuerdan en las esta-
ciones del suburbano.

La revista «Dealer world» publica-
ba el pasado 14 de junio’ la noticia de
la presentacion que tendria lugar, del
21 al 23 de dicho mes, en la feria IF-
SEC, de una solucién de seguridad en
la que cooperaban varias empresas:
Canon, empresa de camaras; Intelico,
empresa de software que ofrece una
aplicacién de reconocimiento de ma-
triculas de automéviles; Ipsotek, que
aporta un software para el anélisis de
video y reconocimiento facial; y por Gl-
timo, Digital Barriers, que proporciona
tecnologia inaldmbrica. Es decir, la di-
gitalizacién —entendida como la aplica-
cién de cuanto gira en torno a las Tec-
nologias de la Informacién-, hallevado
a dotar de unas funciones muy poten-
tes a los sistemas de vigilancia.

Las cdmaras, a la vista del segundo
anuncio mostrado al principio del ar-
ticulo, se pueden manejar a distancia
para dirigirlas a un punto determina-
do, seguir un objetivo en movimiento,
o aumentar o disminuir la zona a enfo-
car. Las cdmaras recogen imagenes que
son enviadas por medio de tecnologia
de comunicaciones —cableada o ina-
lambrica— a un ordenador, donde son
tratadas por un determinado software.

Y las camaras no siempre estan fi-
jas. Por ejemplo las de tréfico coloca-
das en vehiculos policiales. O las que
incorporan los teléfonos moviles, que
en alguna situacién también pueden

servir para recoger imagenes y enviar-
las —siguiendo el mensaje recogido en
el tercer anuncio de los mostra-
dos arriba-.

Mas novedoso, alin,
resulta el caso de

A

sobrevuelan un area determinada. La

los drones do-
tados de sus
propias cama-
ra con las que

empresa israeli, Airobotics? acaba de
presentar una unidad completamente
auténoma que avisa cuando su cama-
ra detecta que algo no va bien y que
vuelve a la base cuando se le acaban las
baterias, donde le son sustituidas, tam-
bién de forma automatizada, por otras
nuevas (cargadas).

Sélo falta acompanar estos nuevos
dispositivos y funcionalidades de la re-
gulacién correspondiente.

Los centros comerciales
nos vigilan

Las imagenes digitalizadas pueden
ser tratadas y utilizadas para muchos fi-
nes: controlar el acceso a areas restrin-
gidas; investigar delitos; realizar, me-
diante el fotografiado de planeta, los
prondsticos meteorolégicos o detec-
tar/predecir la formacién de fenéme-
nos naturales destructivos, cartografiar
el planeta, como lleva haciendo la em-
presa Google en los tGltimos afios, cuyos
algoritmos de tratamiento de imagenes
han sido actualizados recientemente?;
0, por qué no, saber qué pasos damos
en un centro comercial, dénde nos pa-
ramos y, segun nuestros gustos, pre-
sentarnos ofertas personalizadas.

Hoy, gracias a los sistemas de re-
conocimiento facial, es factible la uti-
lizacién de camaras de videovigilancia
en los centros comerciales para segui-
miento del movimiento de los clientes.
Ello, unido al sequimiento de la ubica-
cién de los dispositivos méviles que

\

aquellos llevan, a la recogida de

la informacién que generan sus

conexiones a redes WiFi o BlueTooth,
alainformacién sobre lo que han com-
prado, cuanto se han gastado y cémo
suelen comprar, permite obtener per-
files bastante precisos de cada cliente.

Segln sefala el investigador en ci-
berseguridad y directivo espafiol Che-
ma Alonso, en un articulo* de su blog
«Un informatico en el lado del mal»:,
«seguir un dispositivo mévil es tan
sencillo como poner puntos de acce-
so WiFi que vayan reconociendo las
direcciones MAC?® de las peticiones de
blasqueda de redes WiFi, pero también
vale con sniffers® que escuchen el tra-
fico de red para ver donde estén sien-
do emitidos los paquetes.»

Continda el articulo de Alonso ex-
plicando que la informacién capturada
de los paquetes que componen el trafi-
co de una red es especialmente signifi-
cativa, ya que un terminal emite dichos
paquetes en busca de las redes que co-
noce, adjuntando a cada uno de ellos el
nombre de las mismas. Asi, si una per-
sona guarda en el historial de su dispo-
sitivo una lista de varias de estas redes
(la del trabajo, la de casa, la de un ami-
go o la de un familiar), estara enviando
en esos mensajes todos esos datos, per-
mitiendo que el centro comercial los
pueda asociar a su direccion MAC, su
tipo de dispositivo mévil, junto con el
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«Las imagenes digitalizadas pueden
ser tratadas y utilizadas para muchos
fines: investigar delitos, controlar

el acceso a areas restringidas,...»

resto de informacién ya obtenida por
otros medios, como su propia imagen
obtenida con las camaras de vigilancia.

¢Seguridad o inseguridad?:
LOPD

Se presupone que las camaras de vi-
gilancia tienen por objeto la seguridad.
¢(Pero, la seguridad de quién o de qué?

Como ya se ha apuntado, hoy es po-
sible recoger informacion de cualquier
ciudadano, mediante la captacién y
posterior reconocimiento de las ima-
genes obtenidas: informacién de los
sitios que se han visitado, informacién
de la actividad que se ha realizado, etc.

A este respecto, la Agencia Espafo-
la de Proteccién de Datos (AEPD) reco-
ge en su «Guia de Videovigilancia»’«la
videovigilancia permite la captacién, y
en su caso la grabacién, de informacién
personal en forma de imagenes. Cuando
su uso afecta a personas identificadas o
identificables esta informacién constitu-

ye un dato de caracter personal a efec-
tos de la aplicacién de la Ley Organica
15/1999, de 13 de diciembre de protec-
cién de los datos de caracter personal
(LOPD).» En el mismo documento pue-
de leerse «es evidente, y asi lo ha subra-
yado en distintas sentencias el Tribunal
Constitucional, que la videovigilancia es
un medio particularmente invasivo y por
ello resulta necesaria tanto la concurren-
cia de condiciones que legitimen los tra-
tamientos como la definicion de los prin-
cipios y garantias que deben aplicarse.»

Consecuentemente, la manipula-
cién inadecuada de imagenes puede
atentar contra la intimidad de las per-
sonas, requiriéndose que la recogida,
uso y tratamiento de aquellas deban
estar sujetos a la ley.

En su articulo 6.1, la LOPD dispo-
ne que «el tratamiento de los datos de
caracter personal requerira el consen-
timiento inequivoco del afectado, sal-
vo que la Ley disponga otra cosa». Este
consentimiento debera ser, conforme a

lo dispuesto en el articulo 3 h) «libre,
inequivoco, especifico e informado»2.

Esto merece alguna reflexién:

1- Libre: si, somos libres de ir a un
sitio u otro; de entrar en un centro co-
mercial o no; de ir por una calle deter-
minada; de coger un medio de trans-
porte u otro; etc. Sin embargo, de lo
que no somos libres es de impedir que
las multiples camaras que hay en cual-
quiera de esos lugares nos grabe. Por
tanto el consentimiento se hace taci-
to al pasar por la zona de grabacién
de la camara.

2- Inequivoco y especifico: no
puede ser «inequivoco» ni «especifico»
un consentimiento no solicitado, que,
como ya se ha dicho en el punto 1, se
supone técito.

3- Informado: no puede ser «in-
formado» ya que lo Gnico de lo que se
informa —si se hace- es de que vamos
a ser grabados. Pero jpara qué? ;Cémo
se van a utilizar esas imagenes? ;Sabe-
mos quién las va a utilizar?

La guia publicada por la AEPD ha
pretendido venir a despejar estas, y
otras, dudas aclarando «cuando deben
aplicarse las normas sobre proteccién
de datos a los tratamientos de iméage-
nes», y con el fin «de ofrecer indicacio-
nes y criterios practicos que permitan
el adecuado cumplimiento de la legisla-
cién vigente en todos los casos».

La inseguridad de tener IP

Hoy las camaras estan conectadas
a servidores de Internet lo que les per-
mite comunicarse con otros ordena-
dores, o dispositivo en general, a los
que envian los datos (imagenes) recogi-
dos y desde los que pueden recibir ins-
trucciones. Las imagenes recibidas, a su
vez, se guardan y/o se tratan.

Todo esto requiere reparar en el
hecho de que personas no autorizadas
puedan hacerse con los datos (iméage-
nes) en la propia camara, mediante los
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Camaras digitales

datos en transito o, finalmente, en el

propio ordenador, donde aquellos pue-
den estar albergados, segln ley, porun
periodo maximo de un mes.

El que las cdmaras se puedan mani-
pular a distancia es un hecho que se ve
favorecido por estar dotadas de una di-
reccion IP, lo cual sirve a su vez de recla-
mo comercial, como sefalaba el cuarto
de los anuncios reproducidos al princi-
pio de este articulo. Pero se trata de un
arma de doble filo: de igual modo que
el propietario legitimo de la camara, y
sus imagenes, puede manejarla a dis-
tancia, incluso con su dispositivo movil,
de la misma manera personas no auto-
rizadas podran intentar hacerlo.

En el enlace de la novena cita® mos-
trada al final de este articulo se mues-
tra paso a paso —a efectos meramente
educativos— cémo hackear un CCTV. Se
sugiere incluso que si el administrador
ha cambiado el usuario y la contrase-
fia por defecto, se podran utilizar he-
rramientas alternativas para conseguir
el acceso.

La finalidad de una accién de mani-
pulacién indebida de una camara pue-
de ser la propia camara, con el fin de
hacer que no funcione correctamente,
o bien, la red de comunicaciones de
la que la camara forma parte de mane-
ra que ésta sirva de puerta de entrada
a la red de la empresa. Una vez conse-

guido el acceso irregular a esta red, un
posible atacante estaria en disposicién
de distribuir cédigo dafiino, robar o co-
rromper datos albergados en algln ser-
vidor corporativo, etc.

Una situacién como la descrita que-
daba reflejada en el articulo'® que el pa-
sado 27 de junio publicaba la empresa
SucuriSecurity en su blog. En el mis-
mo se describia cdmo se habia produci-
do un ataque de denegacién distribui-
da de servicio (DDoS). Mediante una
botnet formada por veinticinco mil ca-
maras de Circuito Cerrado de Televi-
sion repartidas por varios paises, se vi-
nundaron las paginas web objetivo con
hasta 50.000 peticiones HTTP por se-
gundo, lo que produjo el colapso y la
inutilizacién de dichas paginas.

Para terminar, unas palabras del so-
ciélogo belga Armand Mattelart en la
presentaciéon de su libro «La sociedad
vigilada», que tuvo lugar el 4 de mayo
de 2009 catedra UNESCO de Comu-
nicacién de la Universidad de Malaga:

«Antes, el ser fichado era un signo
de la delincuencia, y hoy no estar ficha-
do es sospechoso, uno esta fichado por
la salud, la educacién,... todos los sec-
tores de la vida.»"' @
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Ciberseguridad

Normativa

DIRECTIVA SOBRE LA SEGURIDAD DE LAS REDES Y DE LA INFORMACION (DIRECTIVA NIS)

Europa aprueba la primera
normativa comunitaria sobre
ciberseguridad

Las companias que ofrecen servicios esenciales, como energia,
transporte, banca y sanidad, o digitales, como los motores de

busqueda y servicios en la nube, deberan tomar medidas ante

potenciales ciberataques, en virtud de las primeras reglas
comunitarias sobre seguridad cibernética, aprobadas por el

Parlamento el pasado 6 de julio. Se trata de la primera directiva

comunitaria sobre ciberseguridad, con la que busca que las

empresas que provean servicios esenciales mejoren su capacidad
de defensa ante ataques informaticos.

n un comunicado el Parlamento

Europeo explicé que las compa-

fifas encargadas de servicios co-
mo energia, transporte, salud, banca,
motores de busqueda, compra en inter-
net o almacenaniento en la red deberan
fortalecer su proteccién contra cibera-
taques y comunicar incidentes a las au-
toridades nacionales. Sin embargo sera
competencia de los Estados miembros
«identificar si el servicio de la empre-
sa es fundamental para la sociedad y

la economia y si un incidente tendria

efectos perjudiciales significativos so-
bre la prestacion de dichos servicios».
Establecer estandares comunes de
seguridad cibernética e incrementar la
cooperaciéon entre los paises de la UE
hara mas facil la proteccién de las em-
presas, y también servira para prevenir
ataques en infraestructuras interconec-
tadas, sefalan los eurodiputados.
«Los fallos de seguridad en las re-
des a menudo tienen una faceta trans-
fronteriza y, por tanto, afectan a mas
de un Estado miembro. Una estrate-
gia de proteccién frag-
mentada nos hace vul-
nerablesy representa un
riesgo grave para Europa
en su conjunto. Esta di-
rectiva fijara niveles co-
munes de seguridad e
impulsaréd la coopera-
cién entre paises, lo que
ayudara a evitar accio-
nes contra infraestruc-
turas interconectadas»,
explicé el ponente par-

lamentario del texto, Andreas Schwab
(PPE, Alemania).

La nueva normativa —conocida co-
mo NIS- establece obligaciones para los
«operadores de servicios esenciales» en
sectores como el energético, del trans-
porte, servicios sanitarios, banca y sumi-
nistro de agua. Las autoridades naciona-
les deberan identificar a las compafiias
clave, usando criterios especificos, por
ejemplo, si el servicio es clave para la so-
ciedad y la economia, y si un incidente
podria generar perturbaciones en la dis-
tribucién de ese servicio. La directiva pre-
vé el establecimiento de un «grupo de
cooperacién» para intercambiar informa-
cién y asistir a los paises miembros en el
desarrollo de sus herramientas de ciber-
seguridad. Cada Estado miembro tendra
que adoptar una estrategia en la materia.

Los paises también tendran que
crear una red de equipos de respues-
ta ante incidentes de seguridad infor-
maética para gestionar riesgos y fallos,
discutir cuestiones de seguridad trans-
fronteriza y desarrollar respuestas coor-
dinadas. La Agencia Europea de Seguri-
dad en las Redes (ENISA) desempeiiara
un papel clave en la aplicacién de las
nuevas normas, particularmente en el
tema de la cooperacién. Los Estados
miembros tendran 21 meses, tras su
publicaciéon en el Diario Oficial, pa-
ra trasladarla a la legislacién nacional
y seis meses mas para identificar a los
operadores de servicios esenciales. @

FOTOS: Pixabay
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UN PARTNER
FIABLE

Elvalor de un partner tecnalégico se mide por su capacidad de generar ventaja competitiva, asi como por su
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CAPACIDAD SUPERIOR
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diaria de fabricacion de mas de 185.000 camaras y 25.000 equipos de
grabacion, Hikvision ostenta el liderazgo en la produccion de equipos de
videovigilancia a nivel mundial.

INSTALACIONES DE ULTIMA TECNOLOGIA

Proceso de fabricacion integrado por equipos de Ultima tecnologia. Salas
blancas, SMT's propias y formacion continuada del equipo técnico junto al
desarrollo de tecnologias y aplicaciones propias para liderar la evolucion
tecnologica del mercado.
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Cibercriminalidad en la red

MINISTERIO DEL INTERIOR.

Cibercriminalidad: perspectivas

y ambitos

El Ministerio del Interior ha publicado el Informe sobre la

Cibercriminalidad en Espana correspondiente al afio 2015. Este
estudio persigue, entre otras cuestiones, mostrar la realidad
delictiva que envuelve a la ciberdelincuencia desde diferentes

perspectivas y ambitos.

A multiplicidad de los delitos in-

formaticos que conforman el fe-

némeno de la cibercriminalidad
ha ido evolucionando afio a afio. De
este modo, para la elaboracién de este
informe se ha tomado como referencia
la informacién estadistica basada en la
delincuencia conocida y registrada por
las Fuerzas y Cuerpos de Seguridad (Po-
licia Nacional, Guardia Civil, Policia Fo-
ral de Navarra y distintos Cuerpos de
Policia Local), que figura en el Sistema
Estadistico de Criminalidad (SEC), asi
como aquella procedente del Centro
Nacional de Proteccion de las Infraes-
tructuras Criticas (CNPIC).

El contenido incluye, ademas de la
informacion estadistica desglosada en
diferentes apartados (hechos conoci-
dos por categorias delictivas, nimero
de detenciones/imputaciones, distribu-
cion territorial de la cibercriminalidad,
perfil de la victima y del responsable,

incidentes registrados por el CERTSI, in-
cidentes por comunidad de referencia y
por sector estratégico, etc.), una radio-
grafia de la sociedad de lainformacién.
Por consiguiente, a la par de los da-
tos estadisticos recogidos en relacién a
este fendmeno de la ciberdelincuencia,
se introducen datos que indican el uso
de las tecnologias por la sociedad espa-
fiola en general y en comparacién con
otros paises de nuestro entorno. Todo
ello, en base a estudios y encuestas de
opinién realizadas por diferentes orga-
nismos, no solo a nivel nacional (INE),
sino también europeo (EUROSTAT).
Por otro lado, y desde el punto de
vista juridico, Internet ha dado lugar a
la aparicion de nuevas formas de co-
mision delictiva. La reforma de la Ley
Organica 10/1995, de 23 de noviem-
bre, del Cédigo Penal por las Leyes Or-
ganicas 1y 2/2015, vino a crear, defi-
nir y modificar los tipos penales que

Evolucién de hechos conocidos por categorias delictivas.
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configuran el ambito de la cibercrimi-
nalidad, como son los delitos de des-
cubrimiento y revelacién de secretos,
de dafios informaticos, de pornogra-
fia infantil, los delitos contra la propie-
dad intelectual, de terrorismo y los de-
litos de odio.

Este avance legislativo se ha produ-
cido, ademas de por el surgimiento de
nuevas formas delictivas, por la traspo-
sicion de la Directiva Europea 2013/40/
UE del Parlamento Europeo y del Con-
sejo, de 12 de agosto de 2013, rela-
tiva a los ataques contra los sistemas
de informacién, que sustituy6 la Deci-
sion Marco 2005/222/)Al del Consejo
y otras normas internacionales.

Por otra parte, dentro de la lucha
contra la ciberdelincuencia encontra-
mos diferentes vertientes. Asi, dentro
del &mbito de la Unién Europea, el pa-
sado 11 de enero de 2013, se puso en
marcha el Centro Europeo sobre la ci-
bercriminalidad (EC3). Ademas, se ha
adoptado el Programa Marco de la UE
para investigacién en innovacién «Hori-
zon 2020», y se ha establecido la Agen-
da Europea de Seguridad (2015-2020).

Finalmente, en el Informe 2015 so-
bre la Cibercriminalidad en Espafia se

hace referencia a la me-
todologia y fuentes de

il lead
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2131 como notas explicati-
167 vas sobre los conceptos
L33 tilizados a lo largo del
2.361 . °
sngeq  Mismo.
S0
5 154 Fotos: MIR

Septiembre 2016 / Cuadernos de Seguridad / 67

Ciberseguridad

NFORME 2015 SOBRE CIBERCRIMINALIDAD



Ciberseguridad

Ciberseguridad en los hogares

INFORME DEL OBSERVATORIO NACIONAL DE LAS TELECOMUNICACIONES Y DE LA SI (ONTSI)

Ciberseguridad y confianza
en los hogares espanoles

El 71 % de los internautas encuestados opinan que su equipo informatico o
dispositivo movil se encuentra razonablemente protegido frente a las potenciales

amenazas de Internet

EL ONTSI ha presentado una nueva edicion del Estudio sobre
la Ciberseguridad y Confianza en los hogares espanoles. El

Estudio es referente en el diagndstico sobre el estado de la

ciberseguridad en los hogares digitales espanoles, analizando
la adopcion de medidas de seguridad y el nivel de incidencia de

situaciones, que pueden constituir riesgos de seguridad, asi como

el grado de confianza que los hogares espanoles depositan en la

Sociedad de la Informacion.

E pretende impulsar el cono-
cimiento y seguimiento de los
principales indicadores y politi-

cas pUblicas relacionadas con la seguri-
dad de la informacién y la e-confianza.
El objetivo general de este estudio

es hacer un andlisis del estado real de la
ciberseguridad y confianza digital entre
los usuarios espafioles de Internet y, al

mismo tiempo, contrastar el nivel real
de incidentes que sufren los equipos y
dispositivos méviles con las percepcio-
nes de los usuarios y mostrar la evo-
lucién temporal de estos indicadores.
Ademas se trata de impulsar el co-
nocimiento especializado y til en ma-
teria de ciberseguridad y privacidad,
para mejorar la implantacion de medi-
das por parte
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en la generacion de confianza en la So-
ciedad de la Informacién, como en la me-
jora individual de la seguridad, susten-
tadas en una percepcion realista de los
beneficios y riesgos de las mismas. El es-
tudio se realiza con dos metodologias: el
andlisis de seguridad real mediante esca-
neo de los equipos informéticos y, como
novedad desde esta oleada, de 700 dis-
positivos Android y el analisis de las de-
claraciones de los internautas a través
de encuestas.

Los datos reflejados en este informe
abarcan el analisis desde julio hasta di-
ciembre de 2015.

Algunos datos contenidos en el in-
forme son:

—Casiel 71 % de los internautas en-
cuestados opinan que su equipo infor-
maético o dispositivo mévil se encuen-
tra razonablemente protegido frente a
las potenciales amenazas de Internet.

— Las principales medidas de seguri-
dad declaradas por los usuarios de dispo-
sitivos méviles Android son el uso de siste-
mas de desbloqueo seguro mediante PIN
o patrén (74,6 %), software antivirus (69,8
%) y bloqueo automatico del dispositivo
tras periodo de inactividad (64,9 %).

— El 24,9 % de los dispositivos An-
droid analizados contiene malware, si-
tuandose la percepcién de los usuarios
sobre este hecho en el 22,9 %. @

Foros: ONTSI
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| SABORIT INTERNATIONAL

30 ANIVERSARIO 1986-2016

Con motivo del 30 aniversario de nuestra empresa, el equipo de SABORIT
INTERNATIONAL desea expresar su agradecimiento mas sincero y profundo por la
confianza que nuestros clientes y proveedores han depositado en nosotros a lo
largo de todos estos aios.

Nos sentimos muy orgullosos de formar parte de una empresa que desde 1986 es
el suministrador de confianza de unidades y servicios del Cuerpo de Policia
Nacional, de la Guardia Civil y del Ejército, asi como de la mayoria de las empresas
de seguridad privada de nuestro pais.

Nuestro compromiso mas firme ha sido y sigue siendo el de dotar a los
profesionales que arriesgan su vida en el cumplimiento de su deber con equipos de
seguridad de primera calidad para su maxima proteccion.

Esperamos que el futuro nos depare nuevas experiencias que nos permitan seguir
aprendiendo para mejorar la calidad de nuestro servicio.

Reiteramos nuestra mas sincera gratitud a todos nuestros clientes y proveedores.

La Direccidon y todo el Equipo de SABORIT INTERNATIONAL, S.L.

SABORIT INTERNATIONAL, S.L.
Av. Someosierra 22 nave 4D
28703 San Sebastian de los Reyes/Madrid
Tel.: 913831920
www.saborit.com
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LUIS MIGUEL ALARCON.

KEY ACCOUNT MANAGER DE DAHUA IBERIA

«Nuestros clientes son nuestros mejores
partners y amigos, y avanzamos
juntos en cada reto»

ESPUES de varios aiios lle-
vando a cabo grandes pro-

yectos y con presencia en
Espaiia y Portugal. ;Cual es la po-
sicion de Dahua Iberia actualmen-
te? ;Como valora su evolucion en
estos mercados? ;Cuales son sus
objetivos para este afio 2016?
—Dahua Technology, con presencia en
mas 180 paises, fabricante y proveedor
de productos de videovigilancia, es la
compafiia lider en la industria global
de seguridad de video con tecnologia
de punta. Su fortaleza, que se debe en
gran parte a su constante innovacién
y a su alta tecnologia, ha dado como
resultado numerosos casos de éxito y
proyectos de seguridad avanzada, que
certifican la eficacia de las soluciones
Dahua en un mercado altamente com-
petitivo. Sus productos marcan la dife-
rencia y posicionan a la marca en los
mas altos estandares de calidad.
Dahua tuvo el honor de introducirse
en el mercado espafiol y portugués en
el afo 2006, ahora tras 10 afos de du-

La apuesta por la constante innovacion vy alta tecnologia, asi
como el desarrollo de productos de la mas alta calidad han hecho
de Dahua Technology la companiia lider en la industria global

de seguridad de video con tecnologia punta. Asi lo asegura

Luis Miguel Alarcén, Key Account Manager de Dahua Iberia,

quien ademas adelanta en esta entrevista las soluciones que la
multinacional presentard en los proximos meses, asi como sus

objetivos a corto plazo, entre los que destaca «ganar mas cuota
de mercado y ofrecer la mejor calidad de servicio a nuestros

clientes».

ro trabajo y mucha colaboracién de
todos nuestros clientes, estamos muy
satisfechos. Tenemos la suerte de es-
tar creciendo con rapidez y de manera
constante, con una tasa de crecimiento
anual casi del 100%. En comparacion
con las tecnologias TVl y AHD, en la
actualidad el HDCVI de Dahua es la
tecnologia que esta ganando la cuota
de mercado mas grande. Gracias a to-
dos los clientes y consumidores finales,
los productos de Dahua se han implan-
tado con una extraordinaria reputacién
en todo el mundo. La alta capacidad
de investigacién y desarrollo unido a
productos de la mas alta calidad, ade-
mas de aumentar la imagen de marca,
sirve también para ofrecer soluciones
integrales en proyectos. Las soluciones
de seguridad Dahua se encuentran con
facilidad en calles, centros comerciales
y en muchos otros tipos de edificios,
garantizan la seguridad durante las 24
horas y mantienen nuestra vida dia-
ria mas segura. Nos alegra saber que
Dahua esta siempre a nuestro lado.

Nos hemos marcado unos objetivos
muy concretos para 2016 que se cen-
tran en conseguir grandes avances en
proyectos y hacer un canal de sub-dis-
tribucién. Y también, ganar mas cuota
de mercado y ofrecer la mejor calidad
de servicio a nuestros clientes.

—A lo largo de estos aiios, jcomo
ha sido la acogida de la marca
Dahua por parte de los partners?
iCual es su vision, como les apor-
ta valor? ;Qué puntos clave dife-
rencian a Dahua de sus competi-
dores?

—La mayoria de nuestros clientes han
estado cooperando con Dahua de ma-
nera continua durante més de 7 afios.
La vieja frase china «#B3& (/%> puede
describir perfectamente este tipo de
relacién de caracter cercano y estable,
significa que en la pareja se ayudan mu-
tuamente para caminar por el largo ca-
mino durante toda la vida. Igualmente,
nuestros clientes son nuestros mejores
partners y amigos, sequimos avanzando
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juntos en cada reto, vamos creciendo
unidos en cada desafio y compartimos
juntos todos nuestros éxitos. Durante
10 afios de crecimiento, nuestros part-
ners han conseguido grandes progresos
también, nos sentimos profundamente
felices por ellos y pretendemos seguir
en esa linea, manteniendo siempre un
espiritu de lucha y de trabajo para lo-
grar superarnos cada dia, para consoli-
dar nuestra posicion de liderazgo.

La compafiia tiene su sede en Hang-
zhou, China, donde mas de 8.000
empleados, de los cuales 4.000 pro-
fesionales, llevan a cabo sus tareas en
el area de Investigacién y Desarrollo.
A este respecto, me gustaria sefalar
que cada afio, un 10% del retorno de
la inversién se invierte en | + D, que su-
pone un porcentaje elevado en compa-
racién con otras empresas. Desde que
la compafiia puso en marcha el nuevo
Circuito Cerrado de Televisién estandar
(CCTV), la tecnologia HDCVI de Dahua
genera continuamente los mejores pro-
ductos en soluciones de seguridad de
la mas alta tecnologia, que brinda alta
definicién sobre cable coaxial estandar.
Ademas de fabricar productos de alta
calidad para conseguir la satisfaccion
del cliente y proporcionar seguridad a
nuestras vidas, otro dato diferenciador
respecto a otras compafiias es el sélido
compromiso de Dahua con el cuidado
del medio ambiente, prestando espe-
cial atencién tanto a sus productos co-
mo a sus procesos de produccioén.

—;Coémo es la estructura organi-
zativa del equipo de Dahua Iberia?
—Un ambiente laboral positivo influye
notoriamente en la calidad del trabajo
y, obviamente en el éxito de los resul-
tados.

—iComo es el dia a dia en la ofici-
na de Espaiia?

—En la actualidad, en la oficina Dahua
Iberia, con sede en Madrid, tenemos

toda la estructura en con-
sultoria de ventas, marke-
ting, pre-ventas y aporte de
soluciones para proyectos,
recursos humanos y admi-
nistracién y un showroom
donde se pueden conocer
mas de cerca las soluciones
Dahua y las dltimas nove-
dades que ha lanzado al
mercado.

En cuanto a mi percepcién
del ambiente de la sede de
Dahua Iberia, como Key
Account Manager, lo des-
cribiria como un entorno
profesional lleno de ener-
gia y pasiéon que estd en
contacto permanente con
nuestros colegas en China,
en las oficinas centrales de Hangzhou,
en definitiva un gran equipo de traba-
jo, que une sus esfuerzos para lograr
los objetivos y mantener el liderazgo
en el mercado.

Queremos que nuestros clientes ten-
gan un mejor conocimiento de nues-
tras soluciones de vigilancia y que pue-
dan ver su funcionamiento, y con este
fin hemos creado un showroom donde
mostramos las soluciones IP y HDCVI,
4K y H.265, soluciones para hogares
inteligentes, TV Wall, camaras térmicas
y a prueba de explosiones, soluciones
para parking y transporte inteligente,
video porteros y alarmas, solucién para
retail, etc. En este nuevo espacio ya
estamos poniendo en marcha variadas
actividades para compartir con nues-
tros clientes, tales como, sesiones de
formacién técnica, demostraciones
de producto y presentacion de nove-
dades. El showroom de Dahua sera
también un lugar para intercambiar
experiencias y opiniones con nuestros
partners de manera mas cercana.

—La evolucion tecnolégica es
constante en esta compaiiia

iCuales son las innovaciones que

presenta la multinacional china
para los proximos meses del afio?
—Entre los avances mas destacados pa-
ra este semestre de 2016, Dahua lanza
nuevos productos como el HDCVI 3.0, la
serie IPC Eco-Savvy 3.0 y el 4K IP speed
dome. HDCVI 3.0 es la tercera genera-
cién de la tecnologia HDCVI, y sus carac-
teristicas son relevantes con una alta re-
solucién, su plena compatibilidad y una
tecnologia mas inteligente. En cuanto a
los grabadores HDCVI 3.0, se trata de
productos penta-hibridos compatibles
con las cinco plataformas mas populares
CVI/ CVBS / AHD / TVI / IP.

Los grabadores y camaras 4Mp con
resoluciéon 4K se lanzaran de forma
gradual. También se va a introducir la
gama de productos Eco-Savvy de la se-
rie 3.0 que tienen adaptado el nuevo
chipset Amberella como soporte a WDR
y H.265, esta Ultima tecnologia puede
ahorrar un 50% del ancho de banda y
almacenamiento. Y por dltimo, la cama-
ra 4K IP speed dome que ofrecera 2Mp
con zoom 6ptico de 30x y H.265.@

Fortos: Dahua
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IGNACIO BARANDIARAN. DIRECTOR GENERAL DE DIID SEGURIDAD

«Ofrecemos soluciones tecnologicas
con la garantia de un servicio express

y sequro»

ODRIA explicarnos a gran-

des rasgos el origen y evolu-

cion de la compaiiia?
—Iniciamos nuestra actividad en 2010
con el objetivo de ser el distribuidor
de referencia a nivel nacional. En estos
afios hemos consolidado nuestra posi-
cién con alianzas de primer nivel y con
un equipo humano formado por mas
de 40 empleados.

—¢Cuales son sus areas de activi-
dad? ;A qué mercados preferen-
temente se dirigen?

—Ofrecemos soluciones tecnolégicas
para cualquier instalaciéon a través de
nuestras divisiones, en sistemas de in-
trusion, incendio y video, con la garan-

L4 tia de un servicio express
y seguro.

—;Qué elementos di-
ferenciales caracteri-
zan a Diid en relacion
a otras empresas que
trabajan en el mismo
ambito?

—Diid es una empresa jo-
ven y dindmica capaz de
asumir el reto de liderar
el sector de la distribu-
cién en Espafia y Portu-
gal. Tenemos un equipo
humano, altamente cua-
lificado, con un soporte
técnico capaz de aseso-
rar en proyectos de cual-
quier envergadura.
Nuestro equipo comer-
cial esta especializado en dar solucio-
nes a las necesidades de nuestros clien-
tes siempre adaptadas a un sector tan
cambiante como el nuestro.
Sinceramente, creo que DiiD ha sido
capaz de adaptarse mejor que nadie al
nuevo modelo de distribucién que nos
exige el mercado.

—;Podria seialarnos qué estrate-
gia empresarial y proyectos tiene
previsto la compaiiia llevar a ca-
bo en 2017?

—Desde nuestros inicios hemos en-
tendido como prioritaria no solo la ex-
pansién nacional, sino también a nivel
internacional, es por ello que hemos
empezado constituyendo DiiD Portu-

gal con el objetivo de ser un referente
en la distribucién en ese pais.
Asimismo en el plan estratégico de la
compafiia esta contemplado la conso-
lidacién de nuestros servicios, permi-
tiéndonos asumir, con mayores pers-
pectivas de éxito los nuevos retos que
nos plantean nuestros clientes.

—Bajo una visiéon profesional,
icomo cree que contribuye Diid
a mejorar el sector de la seguri-
dad?

—Invertimos en formacién de nuestro
equipo humano, en desarrollo técnico,
en cobertura comercial y en primeras
marcas.

Estamos en constante blsqueda de los
mejores fabricantes para poder satisfa-
cer la demanda de productos de gran
calidad que el mercado requiere.

—Con una fuerte implantacién
de Diid en el mercado portugués,
icomo impulsara su presencia y
potenciara su actividad a corto/
medio plazo?
—En el pasado mes de mayo hemos
dado un gran paso estableciendo una
sede corporativa para Portugal en
Oporto. Desde esta sede daremos un
soporte comercial, técnico y logistico.
Asimismo en el mes de junio hemos
procedido a la apertura de una Dele-
gacion en Lisboa.
Estas inversiones nos van a permitir un
crecimiento sostenido en el mercado
Portugués.

Foros: Diid
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EVOLVE-Store™

La tienda en sus manos

Evolve-Store™ reune personas, procesos y productos para ayudar a mejorar la experiencia de compra

de los clientes impulsando las ventas y reduciendo las pérdidas.

DATA ANALYTICS - Visibilidad de datos en toda la empresa

Evolve-Store™ Analytics le permite combinar, comparar y analizar
el funcionamiento de las tiendas. Checkpoint ofrece dos médulos de
reporting proporcionando a su negocio una poderosa herramienta

—3

CONTROLAR, MEDIR & GESTIONAR

Evolve-Store™ combina varios dispositivos EAS en
una tinica solucion de gestidn de datos que le
permitira analizar la informacion de toda la empresa
y le ayudara a obtener un mayor rendimiento de su
sistema de prevencidn de pérdidas.

ﬁﬁ @ EMPRESA CANDIDATA AL PREMIO
oo Le, M oL SYSTEMS AWARD 2016

ALERTAS EN TIENDA A TIEMPO REAL

La aplicacion Evolve-Store™ proporciona visibilidad a tiempo real de
los dispositivos EAS y una mayor implicacion del personal de tienda con
los sistemas EAS ayudando a gestionar los eventos de una forma eficiente
y mejorando la experiencia de compra de los clientes.

Alerta al personal de tienda de la activacion de las alarmas
indicando su localizacién

Solicita una respuesta a las alarmas

El personal de tienda puede controlar los sistemas

Avisa cuando las antenas estan desconectadas

Visibilidad a tiempo real de los niveles de ocupacion de la
tienda y de los probadores

Proporciona visibilidad a tiempo real del trafico de clientes

de analisis.

Prepare sus propios informes y expdrtelos
en formato excel o CVS

Datos disponibles por hora/dia/semana/
mes y por tienda

Pagina de Inicio personalizable incluyendo
los datos mas destacados
Accesible desde cualquier lugar, en
]

cualquier momento

B

Checlipoint &

E-Mail: info-es@checkpt.com
WWW.CHECKPOINTSYSTEMS.ES
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ALISTAIR ENSER. DIRECTOR GLOBAL DE VENTAS DE VANDERBILT INTERNATIONAL

«Invertimos entre el 5 y 10 por ciento
de nuestros beneficios en I+D»

UAL ha sido la estrategia de

lanzamiento de productos

llevada a cabo en Europay,
concretamente, en Espafa?
—Hemos dedicado los ultimos 12 me-
ses a consolidar la marca y ahora esta-
mos escuchando a nuestros clientes,
especialmente en el mercado espafiol,
gue es uno de los mas importantes pa-
ra nosotros. Nuestro principal foco esta
ahora puesto en nuestra gama de pro-
ductos de intrusién, que esta teniendo
mucho éxito en el mercado espafiol
durante los Gltimos tres o cuatro afios.
Trabajamos muy duro con un nimero
de usuarios finales clave, como algunos
de los bancos mas importantes, asi co-
mo minoristas y grandes compaiiias.

Durante los ultimos 12 meses Vanderbilt International ha
dedicado todos sus esfuerzos a consolidarse como marcay
ahora esta en un proceso de «escuchar a nuestro clientes,

especialmente en el mercado espanol, que es uno de los mas
importantes de la compania», asi lo asegura Alistair Enser, director
global de Ventas de Vanderbilt International, quien a lo largo

de esta entrevista adelanta la nueva generacidn de productos
estrella que la compania comercializarad de cara a 2017.

Lo que hacemos es trabajar estrecha-
mente con ellos para disefiar los pro-
ductos, trabajar en colaboracién con
nuestros instaladores e integradores
para que le den servicio a esos usuarios
finales. Asi conseguimos impulsar la
demanda a nuestros instaladores, por
lo que estan muy felices, es decir, ge-
nera demanda de nuestros productos
y podemos escuchar lo que nuestros
usuarios quieren realmente.

Lo que descubrimos es que esos gran-
des integradores e instaladores que
usan nuestros productos consideran
que por su calidad pueden usarlos para
cualquier otro proyecto; esto esté ge-
nerando demanda de nuestros produc-
tos en otras partes del mercado.

Al mismo tiempo, durante los Gltimos
tres o cuatro afios, estamos trabajando
arduamente para crear un nuevo canal
de distribucién en Espafia. Dividimos
nuestra cartera de clientes entre nuestros
partners clave, que trabajan en nuestros
Gltimos grandes proyectos, y nuestro
core de negocio diario, en el que traba-
jamos estrechamente con mayoristas y
distribuidores locales, para abastecer al
mercado. Esta es una estrategia que ha

tenido especial éxito en una economia
que sabemos que es dificil.

—;Qué novedades han presenta-
do en la reciente edicion de IF-
SEC?

—Hemos presentado Aliro, nuestra ul-
tima plataforma de control de accesos,
que esta realmente bien disefiada para
distribucion y que complementa los
productos de intrusién. También he-
mos presentado una nueva gama de
productos de video IP para completar
la oferta.

Si miramos a nuestros competidores,
hay muchas grandes compaiiias que
lo hacen todo y que no solo se centran
en seguridad, y otros competidores lo-
cales que solo venden intrusion, video,
control de accesos, y luego hay un nu-
mero reducido que pueden ofrecer la
solucién global. Nosotros somos una
compafiia que estando solo dedicada a
seguridad ofrece todo el porfolio en es-
tos tres segmentos clave, lo que ofrece
ventajas a nuestros clientes.

—¢Disefan soluciones especificas
para mercados verticales o tie-
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nen soluciones globales para to-
dos los mercados?

—En Espana histéricamente somos
fuertes en el sector bancario. Si cum-
plimos con sus exigencias, somos ca-
paces de cumplirlas en otros sectores.
Trabajamos con las principales cadenas
de almacenes en Espafia.

—¢Qué prevision de lanzamiento
de productos tienen para el afo
2017?

—Invertimos entre el 5 y el 10 por
ciento de nuestros beneficios en [+D.
Estamos trabajando en la generacién
de nuevos productos de control de ac-
cesos. Tenemos dos lanzamientos pre-
vistos para el préximo aflo. Ademas,
estamos ya trabajando en una nueva
gama de productos y soluciones para
complementar nuestra plataforma de
intrusion.

También estamos centrandonos en lo-
grar una integracién mas estrecha, que
permita a la gente poner todas estas
soluciones juntas y lograr un mayor va-
lor. Asimismo, estamos potenciando el
Cloud, que es una tendencia de futuro.

—¢Qué opinion tiene sobre dar
soporte al mercado local?

—Es una de las cosas mas importantes
para usuarios finales.

Hace unos meses hicimos una encuesta
después de que Vanderbilt adquirie-
ra Siemens, y reflejé que a la hora de
tomar decisiones de compra el precio
estaba en el quinto lugar y el servicio
estaba entre los tres primeros.
Nosotros operamos en 15 paises don-
de tenemos gente fisicamente, equipos
locales de venta, de soporte, atencién
al cliente, que dan servicio a nuestros
clientes en su propio idioma. Vemos
que eso es realmente importante y es
un factor diferenciador clave para no-
sotros y en el que invertimos constante-

mente. En Espafia hemos abandonado
las antiguas instalaciones de Siemens y
hemos abierto unas nuevas, especial-
mente disefiadas con area de demostra-
ciones y una plataforma de formacion.

—;Cual es su opinion sobre ofre-
cer disponibilidad de integrar sus
productos con otras marcas?
—Considero que es algo importante.
Segun la filosofia de Vanderbilt, es fun-
damental tener una arquitectura global
y una plataforma comun. Seremos eva-
luados por el servicio y apoyo que de-
mos a nuestros clientes y si encuentran
algo mejor de la competencia, son li-
bres de irse con ellos. Pero si les damos
un buen servicio eligiran Vanderbilt.

—;Cual es la nueva generacion de
productos de seguridad?

—Va a girar en torno al cloud y a la
integracién de productos. La tradicio-
nal linea entre control de accesos, in-
trusion y video seran menos claras, y
habra mas servicios proporcionados a
distancia. Se estima que alrededor del
25% de personas entre los 18 y los 24
afos usan servicios cloud hoy en dia y
eso va a crecer exponencialmente. Son
los usuarios del futuro y eso es natural
para ellos. A veces la industria va lenta
para adaptarse a los cambios pero ese
es el futuro. @
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ALFONSO BILBAO. CUEVAVALIENTE INGENIEROS

Las auditorias... también de sequridad

Fri ..‘.

O es menos importante la ne-

cesidad de auditar la «salud»

de un Sistema de Seguridad
de forma periédica, para comprobar
el cumplimiento de procedimientos ya
establecidos, o el grado de funciona-
miento de los Sistemas de Seguridad
ya implantados. Esto es especialmente
importante en los casos de haberse im-
plantado un sistema de gestién basado
en la mejora continua, como los que
son acordes a la normativa ISO 31000.
En este articulo estamos utilizando el
término «Sistema de Seguridad» en su
significado mas amplio, es decir, con-
siderando como parte del Sistema no
solo las medidas técnicas dispuestas
(Deteccién de Intrusion, Barreras fisi-
cas, CCTV, Equipamiento de control

En el sector de la Seguridad se dan muchas circunstancias en

las que es fundamental auditar, de alguna forma, el estado de la
Seguridad de un edificio, de un centro comercial, de un museo, de
una fabrica, etc. Las razones son multiples: adquisicién de nuevos
activos por parte de una empresa, necesidad de replantear la
estrategia de Seguridad de un departamento, la llegada de un

nuevo director de Seguridad, etc.

de accesos, Centralizacién, etc.), sino
también la dotacién de vigilantes, los
procedimientos existentes, etc.

Un caso muy concreto de esta nece-
sidad se da en la legislacion aplicable a
los Operadores Criticos, que deben re-
visar sus Planes de Proteccién Especifi-
cos cada dos afos, revision que debiera
incluir, para ser util realmente, la com-
probacién de la eficacia del Sistema de
Seguridad que les da soporte.

Cémo

Légicamente hay diferentes tipos
de auditorias de seguridad.

Segln el diccionario de la RAE, en su
primera acepcion, el significado de Audi-
toria es: «Revision sistematica de una ac-
tividad o de una situacion para evaluar el
cumplimiento de las reglas o criterios ob-
jetivos a que aquellas deben someterse».

Reglas de

Seguridad

Referencia —
Informe de
Auditoria
Inspeccidn del | |
Sistema de —

Figura 1. Esquema tipo de auditorias.

Esta definicion, que creemos ab-
solutamente aplicable en la actividad
que describimos plantea un «quid» im-
portante: las reglas o criterios objetivos
contra los que evaluar el cumplimiento,
en este caso, del Sistema de Seguridad.

Hay casos en que lo que se audita
es el cumplimiento, como hemos vis-
to, de procedimientos o planes deter-
minados; en estos casos esos procedi-
mientos son las «reglas» contra las que
confrontar el Sistema.

Existen reglamentaciones precisas
de determinados establecimientos que
presentan la obligacién de determina-
das prestaciones de su Sistema de Se-
guridad. Es el caso de establecimientos
obligados por la legislacién de Seguri-
dad, puertos afectados por el Cédigo
ISPS, centrales nucleares, aeropuertos,
etc. En estos casos las auditorias ins-
peccionan el cumplimiento de las re-
glas que les son aplicables.

En otros casos, por ejemplo en
grandes empresas, es susceptible de
auditarse el cumplimiento de los re-
glamentos internos ya sea de medidas
técnicas o de procedimientos, como
en cadenas de tiendas o de franquicias.

Estas auditorias respecto de reglas
establecidas son mas evidentes y faciles
de entender. En la figura 1 se presenta
el esquema de este tipo de auditorias.
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Los resultados de estas auditorias
deben reflejar al menos dos capitulos
en sus resultados:

e Deficiencias encontradas respecto
de las reglas a cumplir.

e Propuesta de soluciones (evaluadas
econémicamente y planificadas).

Auditorias sin reglas
de referencia

Cuando no se dispone de estos re-
ferentes o reglas contra las que con-

trastar el estado y las prestaciones, las
auditorias en general, y en particular
las de Sistemas de Seguridad, resultan
mas interesantes: en estos casos, el
«c6mo» es mas complejo.

En el esquema de la figura 2 se
presenta la metodologia que desde
Cuevavaliente ponemos en practica en
todos los casos en los que no estamos
contrastando el sistema frente a reglas
conocidas.

Para este tipo de auditorias es de vital
importancia la fase del Analisis de Ries-

gos. En ella se incluye la identificacién
de los riesgos y la propuesta de medidas
ideales para contrarrestarlos. En Cue-
vavaliente utilizamos la metodologia
incluida en nuestra aplicacion GR2Sec,
basada en la normativa ISO 31000 y en
la AS/NZS 4360 (y Magerit Il cuando se
incluyen riesgos de ciberseguridad). Esto
permite plantear unas reglas ideales, alla
donde no existen otras basadas en nor-
mativa o legislacién a aplicar.
Obviamente esto implica que los
resultados de esta fase han de ser va-

SOLUCIONES AVANZADAS PARA LA
GESTION TECNICA DEL EDIFICIO

Sistemas de Control de Accesos y Presentia

Sistemas de Supervision (Intrusion, Incendio)

Video v Audio en entornos TOP/IF (LAN, WAN, INTERNET)
Control de instalaciones técnicas en edificios

SETEMAS ELECTROUMI DS Y TELECOMUNICAION, A

DIVISION DE CONTROL DE EDIFICIOS

www.setelsa.net ===
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r—l-;' 3. Planificacion
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4. Implantacion
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Figura 3. Esquema de Proceso de mejora continua de Seguridad.

lidados por el propietario de las insta-
laciones a auditar para que haya con-
senso en cuanto al objetivo ideal de
Seguridad a conseguir, y contra el que
contrastar las medidas de Seguridad
existentes.

Es también interesante considerar el
contenido de la fase de «Inspeccién del
Sistema de Seguridad actual», tanto
para su contraste con reglas existentes
o con las derivadas del Andlisis de Ries-
gos GR2Sec.

En nuestra experiencia, este analisis
ha de incluir lo descrito al principio del
articulo: Medidas Técnicas y Operati-
vas, y ademas ha de tener en cuenta
no solo la existencia de dichas medidas
sino, sobre todo, su estado funcional.

En el analisis de las Medidas Técni-
cas es muy apropiada la utilizacion de
un andlisis similar al de la metodologia
CMM (Cobit Maturity Model) utilizado
para la Ciberseguridad, que permite
medir la madurez de las medidas de
Seguridad segun seis niveles, de 0 a 5:
Inexistente, inicial, definido, repetible,
gestionado y optimizado. Esta meto-
dologia Cuevavaliente Ingenieros la ha
adaptado a las medidas de Seguridad

«fisicas» (Sistemas de Seguridad, Vigi-

lancia, Procedimientos, etc.).

En esta adecuacion se han conside-
rado, como criterios de evaluacién de
madurez de los sistemas, los siguientes
aspectos:

e Cobertura de los medios técnicos
(si cubren y en qué porcentaje el
area o perimetro sobre la que ac-
tdan).

e Grado de efectividad considerando
tecnologias actuales y nivel espera-
do del delincuente tipo.

e Estado de obsolescencia de las tec-
nologias utilizadas.

e Capacidad de mantenimiento ac-
tual y futuro.

e Actualidad de los procedimientos de
operacion.

e Grado de conocimiento de esos
procedimientos por parte del perso-
nal de vigilancia.

e Otros parametros relacionados con
la calidad de los servicios recibidos,
ya sean de mantenimiento o de vi-
gilancia, por ejemplo.

e El resultado en este tipo de Audito-
rias de Seguridad debe aportar:

e Resultados del Andlisis de Riesgos

con la situacién actual (riesgo resi-
dual presente).

¢ Juicio sobre el estado de eficacia de
las medidas actuales.

e Propuesta de criterios de tratamien-
to de los riesgos actuales.

e Propuesta de soluciones (evaluadas
econémicamente y planificadas).

e Resultado teérico del Andlisis de
Riesgos tras la adopcién de las me-
didas propuestas (riesgo residual
futuro).

Auditorias en proceso
de mejora continda

Los procesos de mejora continua de
riesgos de Seguridad presentan modelos
muy similares. El propuesto por Cueva-
valiente, basado en el de la ISO 31000,
sigue el siguiente modelo Figura 3.

Como herramienta fundamental
de todo proceso de mejora continua,
las auditorias permiten establecer una
hoja de ruta inicial y comprobar que
las acciones llevadas a cabo siguen esa
linea trazada.

Independencia

Finalmente, creemos que es muy
importante destacar que la labor de Au-
ditoria de Sistemas de Seguridad debe
realizarse de la forma mas independien-
te posible. Es decir, auditar un Sistema
de Seguridad por empresas que puedan
tener intereses en la dotacién de los me-
dios a complementar (instalaciones de
equipos, comercializacién de determi-
nados elementos, prestacion de servicios
de vigilancia) presenta sin duda posibles
conflictos de interés, que comprometan
la veracidad del informe de Auditoria.

Esta es la razén por la que la acti-
vidad de Auditorias de Seguridad es
uno de los servicios mas apreciados por
nuestros clientes. @

Fotos: Cuevavaliente
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Control de Accesos

Publirreportaje

CARLOS VALENCIANO. SALES MANAGER SMARTAIR™. TESA ASSA ABLOY

Innovacion y seguridad
en el control de accesos

Sistema Pro Wireless Online, la soluciéon mas inteligente

The global leaderin
dooropening solutions

Gracias a la evolucion tecnologica producida en la Ultima década
los sistemas de control y gestidén de accesos han vivido una

auténtica revolucion. La pérdida de una credencial de acceso ya
no supone un problema respecto a la seguridad del edificio, ya
que con los sistemas de control de acceso como SMARTair™ se

puede suprimir el acceso de esa credencial extraviada con solo
un clic. Con esta solucion de accesos se ofrece a los clientes una
gran variedad de servicios que se adaptan a sus necesidades.

Ademas, gracias a la ultima solucion de accesos Corporativos
NFC desarrollada, la credencial se puede almacenar en la SIM del
movil, el lugar mas seguro de un Smartphone, para poder acceder

a la instalacion.

L departamento de |+D+I de TE-
SA ASSA ABLOY desarrolla pro-
ductos de Gltima generacién, lo
que ha hecho posible que se imple-
mente lo Gltimo en sistemas de con-
trol de accesos. Una de las dltimas no-
vedades lanzada al mercado en mayo
de 2016 es el sistema Pro Wireless On-
line. Con esta solucién un responsable

de seguridad puede controlar el esta-
do de seguridad de su edificio en tiem-
po real y desde cualquier lugar, abrir
puertas de forma remota, hacerlo des-
de un teléfono mévil o editar los per-
misos de acceso en tiempo real. Todo
ello a través de un Unico sistema flexi-
ble y escalable, que permite incorpo-
rar modificaciones o ampliaciones de

la instalacion, adaptandose a la evolu-
cién de los diferentes usos de las dis-
tintas estancias del edificio, y todo sin
desplegar un solo cable.

Encriptaciones SSLy AES 128

El sistema cuenta con cinco com-
ponentes principales: un software de
gestiéon con base de datos y servi-
cios en marcha; Hubs de comunica-
cién que permiten la conexién entre
las puertas y el software de gestion;
elementos o dispositivos de cierre ina-
lambricos, como las cerraduras elec-
trénicas, los pomos electrénicos o lec-
tores murales; credenciales de acceso
que actian como elementos de aper-
tura que pueden ser, tarjetas, tags, pe-
gatinas, llaveros o, gracias a la dltima
innovacion, Smartphones NFC; y los
propios teléfonos méviles para aper-
tura remota desde la APP de SMAR-
Tair. Gracias a los Hubs se realiza la
comunicaciéon entre el servidor y las
puertas de manera inaldambrica para
que no haya que desplegar ni un so-
lo cable.

La comunicacién entre los Hubs y
los dispositivos se realiza de forma bi-
direccional por radiofrecuencia a 868
MHz y cuenta con la encriptacién AES
128. Esta tecnologia inalambrica, se-
guray encriptada permite crear un sis-
tema de accesos inaldmbrico sin la ne-
cesidad de instalar un solo cable. El
servidor puede manejar a través de
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la red Ethernet, y mediante comuni-
cacién segura SSL tantos Hubs como
sean necesarios, y a su vez cada Hub
puede comunicarse con hasta 30 ele-
mentos de cierre inalambricos en un
radio de 30 metros. Ademas es posi-
ble prescindir del cableado para ali-
mentacion eléctrica, ya que todos los
hubs tienen capacidad de alimenta-
cion POE (Power Over Ethernet), por
lo que, si la red Ethernet cuenta con
esta caracteristica, se simplifica aln
mas el despliegue de nuevos elemen-
tos de control a lo largo de la vida del
edificio.

La comunicacién entre los disposi-
tivos y el sistema de gestion es bidirec-
cional, utilizando los conceptos down-
link y uplink. En un sentido, definimos
Downlink como la informacién que va
desde el software hasta los dispositi-
vos, como es el caso de las actualiza-
ciones de los planes de acceso, la ac-
tualizacién de horarios o calendarios,
el bloqueo/desbloqueo de puertas o la
apertura de puertas de manera remo-
ta. Y en el sentido contrario, Uplink es
la informacién que va desde los dispo-
sitivos al software, es decir, los reportes
de eventos ocurridos, como acceso per-
mitido o denegado, intrusién, baja ba-
teria, etc. Todas estas comunicaciones
se realizan en tiempo real, de tal mane-
ra que el responsable de la instalacién
tiene el control de los accesos desde
cualquier lugar y en cualquier momen-
to mediante el software o el portal de
Gestion web SMARTair™.

El uso del sistema de gestién es muy
intuitivo y sencillo, no se requieren co-
nocimientos técnicos para saber ges-
tionarlo. Por ello, a la hora de afiadir,
modificar o borrar permisos de acceso,
los gestores podran realizarlo de mane-
ra sencilla. Ademas gracias al software
se puede acceder al registro de activi-
dad donde se encontrara el historial de
apertura de cada una de las puertas de
la instalacion.

«El departamento de |+D+i de Tesa
Assa Abloy desarrolla productos
de ultima generacion»

Ventajas de la comunicacién
Wireless

La conexién inaldmbrica aporta una
serie de ventajas que los sistemas cablea-
dos no proporcionan. En primer lugar,
desde el punto de vista de la seguridad
mecénica del conjunto de la puerta, ya
gue no es necesario mecanizar el cer-

5
1.

Vo 8

co para instalar un cerradero eléctrico,
como ocurre en los sistemas cableados.
En segundo lugar la comunicacién des-
de el software a los hubs a través de la
red Ethernet existente que esta securiza-
da con protocolos SSL y el tramo de co-
municacién por radio frecuencia desde
los hubs hasta las cerraduras trabaja con

encriptacion AES128. Ademas, los siste-

|
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mas inalambricos son mucho mas senci-
llos de instalar, lo que a su vez hace que
el coste de la mano de obra de la ins-
talacion sea menor. Con estas solucio-
nes también se genera un ahorro en el
consumo eléctrico ya que las cerraduras
funcionan mediante baterias, y su con-
sumo ha sido optimizado al maximo.
Estas innovaciones en los controles
de accesos ofrecen comodidad y segu-
ridad a los usuarios de las instalaciones,
y sobre todo una gran facilidad de ges-
tién al director de Seguridad. Gracias
al sistema Pro Wireless Online el ges-
tor de una instalacién tiene el maximo
control de la misma desde cualquier lu-
gar y en cualquier momento. El soft-
ware con el que cuenta el control de
accesos le permite conocer la informa-
cién sobre donde y cuando ha estado
cada uno de los usuarios y, en caso de

que se le denegase el acceso a alguno,
podra saber el motivo y solucionarlo in-
mediatamente si fuera necesario.
Asimismo, gracias a esta solucién, la
perdida de la llave no supone un pro-
blema. Si uno de los usuarios perdiese
su credencial el gestor de seguridad de
la instalacién solo tendria que cancelar-
la mediante un solo clicy de esta mane-
ra si alguien la encontrase, ya no podria
acceder. Ademas también podria abrir-
le la puerta al usuario de manera remo-
ta para que acceda a las instalaciones.
Como se menciona en el inicio
del articulo, en noviembre de 2015
se produjo un hito en lo referen-
te a los sistemas de control de acce-
sos, ya que SMARTair™ de TESA ASSA
ABLOY y Vodafone Espafia lanzaron al
mercado la primera soluciéon mundial
de control de accesos con la credencial

r

insertada en la SIM del Smartphone, el
lugar mas seguro del mismo, la misma
tecnologia que se utiliza para los pa-
gos Visa y a través del Wallet de Voda-
fone Espafia.

Con la introduccién de la credencial
en la SIM en caso de pérdida del mévil
-menos habitual que el extravio de una
tarjeta- el administrador podra de mane-
ra muy sencilla y con el uso del intuitivo
software eliminar la credencial almacena-
da de forma segura. Ademaés evita costes
innecesarios en tiempo y dinero, como el
reemplazo de llaves o la tramitacién de
nuevas tarjetas. Otra de las grandes ven-
tajas que aporta esta solucién de accesos
en movilidad es que el Smartphone como
credencial funciona incluso sin cobertura
y con el terminal apagado o sin baterfa.

Esta innovacién de Accesos Corpo-
rativos Wireless mediante Smartphone
junto con el sistema de gestién Pro Wi-
reless Online supone la solucién de ges-
tién de accesos mas completa del mer-
cado, ofreciendo lo mas importante a
la hora de elegir un control de accesos,
seguridad, comodidad y ahorro. Asi lo
reconocen los recientes premios otor-
gados a la misma: Finalista como me-
jor producto de seguridad en el Secu-
rity Forum 2016, y premio al producto
mas innovador otorgado en el lll Con-
greso de Facility Management & Ser-
vices 2016. @

Foros: Tesa Assa Abloy
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BOSCH REUNIO A LA PRENSA EN EL ENCUENTRO «SIMPLY CONNECTED: SOLUCIONES

INTELIGENTES DE BOSCH»

Bosch registra un fuerte

crecimiento en Espana en 2015

«Espaina continda siendo un mercado importante para Bosch»

Bajo el lema «Simply connected: soluciones inteligentes de

Bosch», la compania reuni6 a los medios de comunicacidon en un
encuentro en el que se presentaron las diferentes soluciones de
conectividad para la movilidad, el hogar y la edificacién, asi como
los datos del Grupo Bosch en Espana.

N el evento, que conté con las

intervenciones del presidente

del Grupo Bosch para Espafia y
Portugal, Frank Seidel, asi como de re-
presentantes de las dreas empresaria-
les Mobility Solutions, Bienes de Con-
sumo y Tecnologia para la Energia y
la Edificacion, se destacé que la com-
pafiia, proveedor mundial en tecnolo-
gia y servicios, terminé el ejercicio fis-
cal de 2015 con unas ventas de 2.100
millones de euros en Espafia, registran-
do asi un fuerte crecimiento del doce
por ciento en relacién con el afo pre-
cedente. Las ventas netas totales en Es-
paia, incluyendo la facturacion de las
empresas no consolidadas y los sumi-

Un momento del encuentro Simply Connected.

nistros internos a las sociedades filiales,
también registraron un desarrollo posi-
tivo, llegando hasta los 2.700 millones
de euros. «Espafia continGa siendo un
mercado importante para Bosch», ase-
gurdé Frank Seidel, presidente del Grupo
Bosch para Espafiay Portugal. En 2015,
Bosch invirtié 83 millones de euros en
Espafia, equivalente a un aumento del
25 por ciento en comparacién con el
afio anterior, lo que refleja tanto la im-
portancia del mercado espafiol como el
compromiso de la empresa con el pais.

Soluciones destacadas

Con su experiencia en los tres niveles
del «Internet of Things» (loT) —sensores,
software y servi-

'.l cios—, Bosch es
una de las com-
paiias destaca-
das mundiales
en esta area. La
compafiia esta
buscando nue-
vas oportuni-
dades de nego-
cio derivadas
del «Internet of

Things» y de la conectividad, especial-
mente en el campo de la movilidad co-
nectada, de las Smart Homes, asi como
de la industria conectada.

Smart Homes - seguridad

y confort

En enero de 2016, Bosch presentd
su Smart Home System en el CES 2016
de Las Vegas. Este sistema permite a
los usuarios conectar sus sistemas de
calefaccién, iluminacién, detectores
de humo y electrodomésticos a través
de una Unica plataforma y controlarlos
simplemente utilizando un smartpho-
ne o tablet. La principal ventaja es el in-
cremento de la comodidad y de la se-
guridad, sin necesidad de montar un
sistema de alarma independiente.

Perspectivas del Grupo Bosch

para 2016

Después de un afio récord en 2015,
el Grupo Bosch quiere continuar es-
te afio su tendencia de crecimiento. El
proveedor mundial de tecnologia y ser-
vicios espera que las ventas en todo el
mundo crezcan entre un 3 y un 5 por
ciento en 2016, descontando ya los ajus-
tes derivados del cambio monetario. En
su intervencion durante la conferencia
anual de prensa ofrecida en Alemania,
el presidente del Consejo de Adminis-
tracion de Bosch, Volkmar Denner, di-
jo: «Tenemos la intencién de crecer no
s6lo con productos innovadores, sino
también con servicios innovadores». @

Foros: Grupo Bosch
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Infraestructuras Criticas

COMISION NACIONAL PARA LA PROTECCION DE INFRAESTRUCTURAS CRITICAS

Aprobados los Planes Estratégicos
Sectoriales de la Industria
Quimica y del Espacio

La Comision Nacional para la Proteccion de las Infraestructuras
Criticas, presidida por el secretario de Estado de Seguridad en
funciones, Francisco Martinez, se reunio el pasado mes de julio
con el fin de aprobar los Planes Estratégicos Sectoriales de la
Industria Quimica y del Espacio, y designar 11 nuevos operadores
criticos pertenecientes a estos dos sectores. Asimismo, present6
la Memoria Anual de Actividades de dicha Comision, tras su
creaciény puesta en marcha en 2014.

A Comisién Nacional para la Pro-

teccién de las Infraestructuras

Criticas es un érgano colegiado
adscrito a la Secretaria de Estado de
Seguridad, competente, entre otras fa-
cultades, para aprobar los planes es-
tratégicos sectoriales y designar a los
operadores criticos (aquellos operado-
res publicos o privados que gestionan
o son titulares de una o varias infraes-
tructuras criticas).

Los Planes Estratégicos Sectoria-
les permiten identificar los servicios
esenciales prestados a la sociedad
por los sectores objeto de estudio, el
funcionamiento general de éstos, las
principales amenazas que se ciernen
sobre los mismos y sus vulnerabili-
dades principales, las infraestructu-
ras criticas que proporcionan servi-
cio y los operadores propietarios y/o
gestores de las mismas. Estos planes
culminan con una evaluacién de las
consecuencias potenciales de su inac-
tividad, asi como con una propuesta

de medidas estratégicas para su man-
tenimiento.

Los nuevos operadores criticos de-
signados, ademas de cumplir con una
serie de obligaciones derivadas de la
Ley 8/2011, pasan a formar parte del
Sistema de Proteccién de Infraestructu-
ras Criticas, lo que conlleva una espe-
cial relacién con las autoridades com-
petentes, a través del Centro Nacional
para la Proteccién de las Infraestruc-
turas Criticas (CNPIC), organismo de-
pendiente de la Secretaria de Estado
de Seguridad.

Mesa de Coordinacién

Todo ello se traduce, como aspec-
to novedoso, en la participaciéon de
los operadores en la mesa de coordi-
nacién establecida en el Plan Nacio-
nal de Proteccién de Infraestructuras
Criticas, en la existencia de canales
singularizados para el intercambio de
informacion relevante para la seguri-

dad de sus instalaciones, redes y sis-
temas, en el acceso a los sistemas de
comunicacién previstos por la Ley y
en la especial consideracién que pa-
ra la seguridad publica tienen sus in-
fraestructuras, a la hora de implan-
tar medidas de proteccién alineadas
con el Plan de Proteccién y Preven-
cion Antiterrorista, actualmente en el
Nivel 4.

Planes de Proteccién
Especificos

Los operadores criticos designa-
dos deben poner en marcha una serie
de planes de proteccién especificos
sobre el conjunto de sus infraestruc-
turas, que seran complementados
por la aplicacién de los correspon-
dientes planes operativos previstos
por las Fuerzas y Cuerpos de Segu-
ridad y, en su caso, por las Fuerzas
Armadas.

Con la aprobacién de estos nuevos
planes estratégicos sectoriales se cu-
bren ya siete de los principales secto-
res nacionales de produccién y se al-
canza el nimero de 106 operadores
criticos. Uno de los principales obje-
tivos que se pretende lograr es el for-
talecimiento de la seguridad, no sélo
de las infraestructuras criticas espa-
fiolas, sino también del sistema eu-
ropeo de infraestructuras, que se en-
cuentran, en la mayoria de los casos,
interconectadas entre si. @
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PROTECCION DE INFRAESTRUCTURAS CRITICAS

Se constituye por primera vez
la Mesa de Coordinacion para la PIC

El Centro Nacional para la Proteccién de las Infraestructuras
Criticas (CNPIC) constituyé el pasado mes de junio, en la sede de
la Secretaria de Estado de Seguridad, la Mesa de Coordinacion
para la Proteccion de las Infraestructuras Criticas, presidida por el
director en funciones del Gabinete de Coordinacién y Estudios de
la Secretaria de Estado de Seguridad, Diego Pérez de los Cobos.

N este encuentro han participa-

do representantes de los opera-

dores criticos de diferentes sec-
tores estratégicos recogidos en la Ley
8/2011, sobre Proteccion de Infraes-
tructuras Criticas. La mesa ha sido ini-
cialmente compuesta por altos res-
ponsables de seguridad del Sector de
la Energia (tres representantes: electri-
cidad, gas y petrdleo), del Sector del
Transporte (tres representantes: aéreo,
maritimo y carretera), del Sector de la
Industria Nuclear, del Sector del Siste-
ma Financiero y, por Gltimo, del Sec-
tor del Agua.

La Mesa de Coordinaciéon para la
Proteccion de Infraestructuras Criticas
es una de las directrices que el secreta-
rio de Estado de Seguridad en funciones,
Francisco Martinez, marcé como priori-
tarias, dentro del recientemente actuali-
zado (febrero de 2016) Plan Nacional de
Proteccion de las Infraestructuras Criticas
(PNPIC), que ha venido a sustituir al an-
terior Plan, que databa de mayo de 2007.

Esta Mesa tiene como objetivo fun-
damental acercar a la Administracién
y a los operadores de servicios esen-
ciales en la coordinacién de medidas
operativas de seguridad. En este sen-

tido, se prevé su funcionamiento co-
mo 6rgano permanente de apoyo pa-
ra el seguimiento y coordinacién de las
medidas de proteccién activadas por
los operadores criticos, asi como pa-
ra el establecimiento de procedimien-
tos de colaboracién y comunicacién en-
tre los distintos agentes del Sistema de
Proteccién de Infraestructuras Criticas.
La Mesa de Coordinacién para la Pro-
teccién de las Infraestructuras Criticas
nace con un caracter eminentemente
operativo, ya que servira para transmi-
tir a la comunidad de operadores criti-
cos (mas de 100 a dia de hoy), a través

de sus representantes, informacion rele-

vante, propuestas y buenas practicas en
el marco de la proteccion de las infraes-
tructuras criticas y del Plan de Preven-
ciény Proteccién Antiterrorista. Por otra
parte, posibilitara la constitucién de un
foro permanente de discusion, abiertoy
dinamico, entre la comunidad de opera-
dores de servicios esenciales y la autori-
dad en materia de proteccién de las in-
fraestructuras criticas.

En su primera reunién, ademas de la
constitucién de dicha Mesa, los asistentes
fueron informados de primera mano de la
situacién actual en lo relativo al nivel de la
amenaza terrorista, las acciones puestas
en marcha por las Fuerzas y Cuerpos de
Seguridad del Estado y el CNPIC en rela-
cién con la implantacion del Sistema de
Proteccion de las Infraestructuras Criticas,
y otra serie de medidas operativas que,
desde la Secretaria de Estado de Segu-
ridad, se estan ejecutando para la mejor
proteccion de las infraestructuras criticas
y de los operadores que las gestionan. @

Fortos: Flickr
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JORNADAS FORMATIVAS ORGANIZADAS POR LA UCSP

Seguridad privada y mandos
de la Policia Nacional

La Unidad Central de Seguridad Privada organiza acciones formativas para
concienciar a los futuros mandos de la importancia de la seguridad privada

Concienciar a los futuros mandos del Cuerpo Nacional de Policia
del valor de la seguridad privada como soporte de su trabajo
es uno de los objetivos de las jornadas formativas organizadas

periddicamente por la Seccion Operativa de Colaboracion de
la Unidad Central de Seguridad Privada (UCSP) en la Escuela
de Policia de Avila, una iniciativa que refuerza el espiritu del
programa Red Azul en la colaboracidn entre la institucidny la

seguridad privada.

sistimos a una de estas jorna-
das formativas en la Escuela de
la Policia de Avila, en las que

participan periodicamente los alumnos
que realizan los cursos de formacién y
que se convertiran en los futuros man-
dos de la Policia Nacional.

En la presentacién del acto, el ins-
pector jefe Javier Galvan, jefe de la
Seccién Operativa de Colaboracién
de la UCSP, record6 que era necesario
«acometer un proceso de cambio en
la relacién de colaboracién del Cuerpo
de Policia y la Seguridad Privada pa-

Los futuros mandos de la Policia Nacional, en una de las jornadas formativas.

ra llegar a un modelo de colaboracién
profesional de complementariedad y
corresponsabilidad, pasando de la si-
tuacién actual de aprovechamiento de
los recursos de la Seguridad Privada por
parte de la Seguridad Pdblica». Segin
explicé Javier Galvan, este es precisa-
mente uno de los objetivos prioritarios
del proyecto Red Azul, el plan Integral
de Colaboracién entre la institucion y
el Sector de la Seguridad Privada, lan-
zado en 2012, que se basa en la puesta
en comun de recursos que implique el
establecimiento de una verdadera cola-
boracién. «Red azul somos todos», su-
brayé el inspector jefe, y animé a los
oficiales a utilizarlo y aprovecharlo pa-
ra obtener mejores resultados en el des-
empefio de su trabajo.

En la jornada participaron Carlos
Ruiz Virumbrales, director de Sequ-
ridad del hospital 12 de Octubre de Ma-
drid, y José Antonio Pérez, detective
y director de Cosmos Consultoria Es-
tratégica, quienes explicaron a los as-
pirantes a inspector en qué consiste su
trabajo y toda la informacién y el co-
nocimiento que pueden aportar a las
Fuerzas y Cuerpos de Seguridad en el
desempefio de su labor.

La visién del director
de Seguridad

El director de Seguridad del hospi-
tal 12 de Octubre de Madrid, Carlos
Ruiz, explicé a los alumnos la compleji-
dad de funcionamiento de un gran cen-
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tro hospitalario como el 12 de Octubre
—equivalente a una ciudad de tamafio
medio—, con mas de 9.000 trabajado-
res y una actividad frenética tanto asis-
tencial como docente, de hosteleria o
de investigacién, donde se producen
mas de 70 detenciones al afio, relacio-
nadas con todo tipo de casos: agresio-
nes, atracos, heridos en reyertas, fal-
sos policias, vigilancias discretas, robo
de cable...

Como responsable de la gestion de
seguridad explic6 que los directores de
seguridad son gestores de riesgos de
las organizaciones donde trabajan y
abarcan un sinfin de funciones: «somos
observadores de la realidad cotidiana,
vigias, analistas, prevencionistas y co-
nocedores del medio... Tenemos un co-
nocimiento exhaustivo y estructural de
la organizacién y del funcionamiento
del centro, y eso es precisamente lo que
podemos ofrecer a las Fuerzas y Cuer-
pos de Seguridad: conocimiento, co-
municacién puntual e inmediata y cola-
boracién operativa». Una colaboracién
que, segulin Carlos Ruiz, debe ser reci-
proca: «nosotros también esperamos
esa comunicacion y esa colaboracién
y apoyo operativo. Los directores de
seguridad somos subordinados y com-

Al concluir la jornada los alumnos intercambian impresiones con los ponentes y con el inspector jefe.

plementarios de las Fuer-
zas y Cuerpos de Seguri-
dad y trabajando juntos
podemos facilitar mucho
nuestra labor», concluyé.

El detective
como profesional
investigador

José Antonio Pérez,
por su parte, reivindico la
figura del detective priva-
do como un profesional
de la investigacion, titu-
lado universitario y bien
formado, muy alejado
de la imagen que trans-
miten las peliculas ameri-
canas. Los ambitos de ac-
tuacion del detective son
tanto particulares (per-
sonales, vinculados con
herencias, custodia de
hijos...) como empresa-
riales (casos de espiona-
je, conflictos laborales o
financieros...).

El director de Cosmos,
con mas de 20 afios de
dedicacién a la investi-

En el centro, Javier Galvan, jefe de la Seccién Operativa de Cola-
boracién de la UCSP, con Carlos Ruiz, director de Seguridad del
hospital 12 de Octubre (dcha.) y Santiago Garcia, secretario del
Observatorio de Seguridad de Centros Hospitalarios.

gacioén, explicé que la profesién esta
regulada por ley: «tenemos perfecta-
mente definidas nuestras funciones,
nos dedicamos a la investigacién pri-
vada, y la ley también nos obliga a for-
malizar un contrato por cada servicio
de investigacion y exige guardar con-
fidencialidad».

Tras explicar la operativa del trabajo
de detective y algunos ejemplos reales
de investigaciones realizadas personal-
mente inst6 a los alumnos a mantener
la mente abierta para colaborar. «Los
detectives somos investigadores y po-
demos ofreceros informacién muy va-
liosa en casos de drogas, blanquea-
miento de dinero, fraudes, robos...
Tenemos la ventaja de que llegamos
donde la policia no puede entrar por-
que su ambito es la seguridad puabli-
ca», subray6.» @
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APROSER PRESENTA EL INFORME ECONOMICO 2015 DEL SECTOR DE LA SEGURIDAD PRIVADA

El sector mejoro sus cifras
en 2015 pero menos de lo previsto

El sector factur6 en Espana 3.481 millones de euros, lo que supone un incremento

del 2,87%

La Asociacion Profesional de Companias Privadas de Servicios de
Seguridad (APROSER) present6 el pasado 14 de julio el balance
economico 2015 del sector de la Seguridad Privada, asi como las
previsiones de negocio para 2016. Durante el pasado ejercicio,
esta industria facturd en Espana 3.481 millones de euros, lo que
supone un incremento del 2,87% en términos interanuales. Con
respecto a las distintas areas, la de Vigilancia, que representa
cerca de dos tercios de la facturacion total del sector, ha
experimentado un aumento del 1,79%, la de Sistemas y Alarmas
un 5,45% vy la de Transporte de Fondos un 2,23%.

| encuentro con los medios de
comunicacién conté con la pre-
sencia de Angel Cérdoba, pre-

sidente; y Eduardo Cobas, secretario
general, de APROSER, quienes desta-

caron que las previsiones de cierre pa-
ra 2016, en un escenario estable, de-
berian mejorar levemente las cifras
de 2015 en el segmento de vigilan-
cia, si bien las diversas incertidumbres

™ aproser

del entorno nacional e internacional
podrian tener una incidencia negati-
va en las cifras finales. Por otra parte,
los margenes comerciales han segui-
do contrayéndose, reflejandose una
nueva e importante disminucién en
relaciéon con 2014. «Se ha mejorado
en cifras de facturacién en relacién a
2014, pero estas son similares a ni-
veles de 2007 y creciendo por deba-
jo del PIB».

La procedencia del negocio no re-
presenta variaciones significativas con
ejercicios precedentes, proviniendo del
sector publico un 17%, frente al 83%
del sector privado. A su vez, la factu-
raciéon de las Administraciones Pabli-
cas muestra que el 23% procede de la
Administracién Estatal, la Administra-
cién Autonémica aporta el 17%, la Ad-
ministracién Local el 10%
y las empresas publicas el
restante 50%.

El nimero total de em-
presas dedicadas a las di-
versas areas de actividad
de seguridad privada se
mantiene estable. En la ac-
tualidad, la industria cuen-
ta con un total de 1.534
empresas, de las cuales un
82% tiene menos de 50
trabajadores. Cabe desta-
car que las empresas que
emplean a mas de 5.000
trabajadores y las de ma-
yor antigiiedad estan aso-
ciadas a APROSER.

88/ Cuadernos de Seguridad / Septiembre 2016



estuvo alli

CUADERNOS DE

SEGURIDAD

NEGOCIO

Facturacion por sectores

TRANSPORTE SISTEMAS
VIGILANCIA DE FONDOS Y ALARMAS TOTAL
296

2.159 1.026 3.481

las decisiones de inversion en el mismo,
especialmente mediante una rapida en-
trada en vigor del reglamento de acom-
pafiamiento de la nueva ley. Por otra,
el tratamiento de su propia responsa-
bilidad subsidiaria derivada de la con-

Previsiones de cierre 2016

Previsiones cierre 2016: TOTAL 2,75%
Previsiones cierre 2016: VIGILANCIA 2%

Variacién Interanual 1,79% 2,23% 5,45% 2,87%

tratacion de empresas que no resulten
respetuosas con sus obligaciones labo-
rales y tributarias.

Ademas, se hace necesaria la tras-
posicion de la nueva directiva euro-

En millones de euros.

pea de contratacién publica, en espe-
cial en lo referido a la «exigencia de

«ELl area de vigilancia ha experimentado
un aumento del 1,79%»

la aplicaciéon de los convenios colec-
tivos sectoriales en los procesos de li-
citacién, y que éstos tengan también
en cuenta criterios cualitativos, incor-

Vigilantes de Seguridad
en activo

En referencia al nimero de vigi-
lantes de seguridad en activo, el sec-
tor cuenta con 78.200 profesionales,
un 3,4% mas con respecto al afio an-
terior, lo que contrasta con el incre-
mento de la facturacién de vigilancia.
La modalidad de contratacién es ma-
yoritariamente de caracter indefinido,
con un 82%, lo que refleja la apues-
ta que hace el sector por generar em-
pleo estable.

Ademas, en el transcurso de la pre-
sentacion del informe econémico 2015,
Angel Cérdoba, presidente de APRO-
SER, sefial6 ademas los retos mas inmi-
nentes del sector de la seguridad pri-
vada, entre los que se encuentran la
generacién de empleo de calidad, des-
tacando la importancia de reformular
parcialmente el Estatuto de Trabajado-
res, modificando la normativa actual
relativa a los descuelgues salariales o
la prioridad aplicativa de los convenios
de empresa.

Reglamento de Seguridad
Privada

En este sentido, también hizo hin-
capié en incidir en la implicacién de

porando clausulas sociales y no valo-
rando exclusivamente el precio ofer-
la Administracién con dos medidas ur- tado», explicé Cérdoba.
gentes. Por una parte, dotar al sector

de una seguridad juridica que potencie Texto v Foros: APROSER/REDACCION.

EMPRESAS

Empresas por tamafio

ACTIVIDADES o
a
127 1108
%
¢
s s

Fuente: Unidad Central de Seguridad Privada. Ministerio del Interior.

@ De1a49 trabajadores

. De 50 a 499 trabajadores
@ De 5002 999 trabajadores
14,0% . De 1.000 a 4.999 trabajadores

De 5.000 a més trabajadores

Fuentes: Instituto Nacional de Estadistica (INE) y datos propios.

Ndmero de empresas

TOTAL 1.534

Habilitadas por el Ministerio del Interior 1.305
Habilitadas por la Generalitat de Catalunya 197
Habilitadas por el Gobierno Vasco 32

Fuentes: Unidad Central de Seguridad Privada. Ministerio del Interior.
Servei de Seguretat Privada de la Generalitat de Catalunya. Gobierno Vasco.

PERSONAL

Perfil personal

Sexo
VIGILANTES DE SEGURIDAD EN ACTIVO £}
MUJERES ‘ HOMBRES

Tipo de contrato
Edad Media (afios)

TEMPORALES VIGILANTES: 44
18% ESTRUCTURA: 42

Nivel de formacién

Licenciado ] 4%
Diplomado Il 4%

Ensefanza obligatoria I 45%

INDEFINIDOS
82%
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EL ACTO TUVO LUGAR EN ERANDIO (VIZCAYA)

Concedidas las primeras
distinciones de seguridad privada

en Euskads

El viceconsejero de Seguridad, Josu Zubiaga, acompanado de

los directores de la Ertzaintza y de Coordinacion de Seguridad,
Gervasio Gabirondo y Rodrigo Gartzia, entregaron el pasado 6 de
julio en Erandio (Vizcaya) las menciones honorificas en el dmbito
de la seguridad privada en Euskadi. Esta es la primera vez que se
procede a la concesidn de estas condecoraciones que derivan del
nuevo decreto y la orden en materia de seguridad privada.

N el acto, que tuvo lugar en la sa-

la de reuniones de la Base Cen-

tral de Erandio, el viceconsejero
de Seguridad procedi6 a la entrega de
17 menciones, en concreto, una con-
decoracion honorifica (medalla), on-
ce distinciones honorificas dirigidas al
personal de seguridad privada, dos di-
plomas para reconocer a las empre-
sas de seguridad y tres placas de ho-
nor dirigidas al reconocimiento de las
personas fisicas, instituciones, corpo-
raciones, entidades o establecimien-
tos publicos o privados.

F :

La Comisién de Evaluacion sobre la
concesion de menciones honorificas
en el ambito de la seguridad privada
en Euskadi ha analizado un total de 41
propuestas presentadas, de las cuales
ha considerado que 17 son merecedo-
ras de una distincién.

El maximo galardén de la segu-
ridad privada, la condecoracién ho-
norifica, ha sido concedida a un vigi-
lante de seguridad de Prosegur, por
haber aportado informacién relevan-
te para la investigacion que permi-
ti6 el esclarecimiento de un robo con

violencia en el entorno de Termibds,
en Bilbao.

Las once distinciones honorificas
se han concedido -a titulo personal- a
otros tantos integrantes de los servicios
de vigilancia de Sabico, El Corte Inglés,
Baussa, Kutxabank, Laboral Kutxa, BB-
VAYy Prosegur. Esta distincién premia las
actuaciones humanitarias, las que con-
tribuyan a la sequridad publica, evitar la
comisién de delitos menos graves o faci-
litar a la Ertzaintza el esclarecimiento de
ilicitos penales o infracciones.

En esta primera edicién de conde-
coraciones en el ambito de la seguridad
privada se ha concedido diploma a la
Empresa Alse, primera empresa inscri-
ta en el Registro de empresas de segu-
ridad de la Comunidad Auténoma de
Euskadi, por los afios de colaboracién
con la Unidad de Seguridad Privada de
la Ertzaintza. Igualmente, se concede
un segundo diploma a Prosegur por su
colaboracién en la elaboracion del ca-
talogo de infraestructuras criticas.

En el acto se han otorgado tres pla-
cas de honor a El Corte Inglés y al
Centro Comercial Boulevard de Gas-
teiz, en ambos casos por la cesidon
de sus instalaciones para que la Uni-
dad de Intervencién realice practicas
operativas, y también a la Asociacién
Vasca de Profesionales de Seguridad
(SAE) por la organizacién de foros de
debate y conferencias en materia de
seguridad privada, asi como por su
implicacién en el Il Congreso de Se-
guridad Privada en Euskadi en el que
sus miembros han participado de ma-
nera activa. @
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JORNADA DE FORMACION AECOC 2016

Sistemas de videovigilancia
en el sector retail

Novedades del nuevo Reglamento Europeo de Proteccion de Datos, claves
para luchar contra las bandas organizadas o la videovigilancia en la seguridad
del retail, fueron algunos de los temas que se abordaron en el encuentro

profesional

Bajo el tema «Sistemas de Videovigilancia» AECOC organizo
—con el patrocinio de Axis Communications— el pasado 28 de
junio en Madrid un encuentro profesional en el que destacados

profesionales abordaron entre otros temas las novedades
del nuevo Reglamento Europeo de Proteccion de Datos, las
claves para luchar contra las bandas organizadas, asi como

casos practicos de cdmo incorporan grandes empresas la

videovigilancia en su seguridad.

RAS una breve presentacion so-
Tbre los contenidos de la jornada
por Javier Blanco, responsable

de Prevencion de Pérdida de AECOC,
las intervenciones comenzaron con
una ponencia a cargo de Andrés Cal-
vo, jefe de Area. Responsable de Se-
guridad de la Agencia de Proteccién
de Datos, quien destacé las principales
novedades que incluye el nuevo Regla-
mento Europeo de Proteccién de Da-
tos, que sera plenamente aplicable en
el afio 2018, asi como ofrecié unas re-
comendaciones para que las empre-
sas se adapten a esta nueva normativa.
A continuacién tomé la palabra Ser-
gio Castro, Inspector. Unidad Central
de Identificacién. Comisaria General
de Policia Cientifica. Direcccién Gene-
ral de la Policia, quien bajo el titulo
«Recopilacién de pruebas en los juicios
contra bandas organizadas», expuso
una serie de recomendaciones y direc-
trices especificas relativas a los sistemas

de videovigilancia en empresas, entida-
des y otros establecimientos para faci-
litar la identificacion de autores de he-
chos delictivos.

Seguridad y Marketing

A continuacion Oscar Olmos, res-
ponsable de Seguridad de Leroy Merlin,

y Javier Vilata, jefe de Area de Seguridad
de Consum, explicaron de manera muy
practica aspectos relacionados con el
uso de la tecnologia en sus empresas: la
instalacion —camaras, grabadores, etc.—
, protocolo de revisiéon de imagenes, re-
copilacion de imagenes, asi como otros
usos que se pueden hacer de las ima-
genes, relacionados con el marketing y
el conocimiento del consumidor. Con-
cretamente Oscar Olmos se centr6 en
cémo implanta la videovigilancia Leroy
Merlin en su seguridad; y Javier Vilata
abord6 el uso combinado de las cama-
ras para seguridad y marketing.

Acto seguido, los ponentes, a los
que se sumé Radl Cirias, director de
Seguridad de AhorraMas, expusieron
sus conocimientos y experiencia en
una mesa de debate sobre «La video-
vigilancia en la seguridad del retail». ®
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INFORME 2014 «LOS ROBOS EN LAS VIVIENDAS MADRILENAS»

estuvo alli

Madrid abarca el 52% de los robos

La patronal de los seguros Unespa realiza un mapa de los distritos
y las poblaciones con mayor riesgo de sufrir asaltos en viviendas

Los distritos de Hortaleza y Usera son los que registraron el mayor
ndmero de asaltos, segln el informe «Los robos en viviendas
madrilenas» elaborado por UNESPA. Ademas el estudio senala
que la capital abarca el 52% de los robos. Por municipios le
siguen San Sebastian de los Reyes, Alcobendas, Rivas y El Boalo.

A Asociaciéon Empresarial del Se-
L guro ha estudiado la distribucién,
la gravedad, el coste y la estacio-
nalidad de 11.772 robos producidos so-
bre un parque de un millén de hogares
repartidos por toda la Comunidad de
Madrid. Esta informacion fue recopila-
da en el marco de un trabajo de investi-
gacion sobre el seguro de multirriesgos
para el conjunto de Espafa aparecido
en la Memoria social del seguro 2015,
recientemente publicada. Los datos re-
cabados toman como punto de partida
el cédigo postal.
En las zonas mas problematicas de la
capital es entre tres y cuatro veces mas
probable que una vivienda sufra un in-

cidente que en el conjunto de Madrid.
Al frente de la clasificacion se sitGan los
barrios de Cuatro Vientos y La Peseta
(28054), donde es un 311% mas pro-
bable padecer una visita de los ladrones
en casa. Le sigue Valdefuentes (28055)
(+245%) (barrio que engloba Las Carca-
vas, Sanchinarro y buena parte de Val-
debebas) y la zona de Valdelatas y Arro-
yo del Fresno (28049) (+197%), seglin
explic Pilar Gonzalez de Frutos, presi-
denta de UNESPA.

Por término medio, cada robo supu-
so unos 800 euros, lo que supone que
las aseguradoras han tenido que pagar
9,4 millones de euros por los siniestros
tramitados. Estos solo incluyen los asal-

Miguel Angel Vazquez, responsable del departamento de Analisis y Estudios de UNESPA; Pilar
Gonzalez de Frutos, presidenta de UNESPA; y Eduardo Gonzaélez, responsable de Comunicaciény

Relaciones Externas de UNESPA. (de izq. a dcha.)

"N UNESPA UNESPA LR

'f.'"ft_ ke RN UNeEM Wl

tos en el interior de las viviendas y no
los atracos en la calle, que también cu-
bren algunas pdlizas.

Los robos en los hogares madrilefios
evidencia el importantisimo peso que
tiene la ciudad de Madrid en el conjun-
to de la comunidad auténoma. La capi-
tal abarca un 52% de los robos. Le si-
guen en importancia varias localidades
ubicadas en sus inmediaciones como
son Getafe, San Sebastian de los Reyes,
Alcobendas, Méstoles, Alcala de Hena-
res, Fuenlabrada, Leganés y Alcorcon.

Entre tanto, las localidades mas se-
guras de la region son Gargantilla del
Lozoya y Pinilla de Buitrago, en plena
Sierra de Guadarrama. Ahi es un 92%
menos probable que una vivienda pa-
dezca un incidente que en el conjun-
to de la region. Le siguen San Martin
de Valdeiglesias (-74%), San Agustin de
Guadalix (-66%) y Humanes (-59%).

Respecto alas épocas del afio en que
se producen mas robos, los datos re-
cabados por UNESPA muestran cémo
los meses mas problematicos en la Co-
munidad de Madrid son diciembre y
octubre. No hay, por tanto, cadencia
estival alguna en la regién. La estacio-
nalidad de los robos en la ciudad de Ma-
drid si obedece, en contraste, al patrén
clasico que vincula la época de robos
con los periodos vacacionales. Los me-
ses con mas incidentes en la capital son
diciembre y agosto, ambos de marcado
talante de descanso, asi como mayo y
octubre, periodos estos Ultimos que al-
bergan conocidas festividades madri-
lefias y nacionales que, a menudo, dan
lugar a puentesy alas consiguientes es-
capadas fuera de la capital. @
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estuvo alli

LA FERIA CONTO CON LA ASISTENCIA DE 27.052 PROFESIONALES

IFSEC Internacional se reafirma
como el principal evento
de Seguridad

IFSEC volvio a ser un evento de gran éxito en el sector de la
seguridad, al atraer a 27.052 asistentes, en linea con la asistencia
de 2015. Los dos primeros dias del evento, 20 y 21 de junio, el
encuentro asombro a los expositores, abrumados con la gran
cantidad de visitantes de calidad. Luchando contra la naturaleza
y la politica en el tercer dia, con el referéndum britanico sobre la
UE vy las graves inundaciones en Londres, el suroeste y Essex, que
cortaron las conexiones de transporte al lugar de celebracion,
IFSEC consiguid llevar a mas de 7.000 visitantes a los stands de

los expositores.

AS audiencias clave en el 4rea de
L expositores crecieron este afio,

con un aumento de las profesio-
nes del instalador y del integrador en
un 7% ,y la participacion significativa
de visitantes internacionales a 34%.

Con estos datos, IFSEC se consoli-
da como la exposicién mundial de se-

guridad favorita de la industria. IFSEC
también creci6 este afio a través de
los eventos co-localizados, FIREX, Ins-
talaciones Show, Safety & Health Ex-
po, Servicio Expo Gestién y ropa pro-
fesional Show, con un interés mayor en
la seguridad de este afio dando lugar a
un aumento de las visitas.

Gerry Dunphy, director del evento
para IFSEC y FIREX Internacional, dijo:
«|IFSEC 2016 fue otra experiencia sis-
mica para todos los interesados, una
muestra de lo mejor en productos y
soluciones de seguridad de referen-
cia mundial. Las nuevas areas de este
afno, como Home Automation, mostra-
ron con éxito toda una nueva gama de
tecnologias disponibles para profesio-
nales de la seguridad, y la Zona Drone
fue un éxito de publico que probé que
IFSEC siempre puede proporcionar es-
pectéculos interesantes para los visitan-
tes. Ya hemos planeado los temas prin-
cipales para el afio 2017, por lo que el
mundo de la seguridad deberia mirar
hacia fuera para descubrir futuros avan-
ces en domdtica, edificios comerciales
inteligentes, fronteras e infraestructu-
ra para los especificadores de alto ni-
vel de gestion de seguridad estratégica.
Un destino definitivo para ingenieros e
instaladores». @
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galardonada
con un premio

NGRAM Micro Inc. ha ganado el pres-
tigioso premio Distributor Partner of
the Year 2016 de Microsoft.

Ingram Micro recibié los maximos
honores entre un grupo a escala mun-
dial de los principales partners de Mi-
crosoft, por su excelencia demostrada
en innovacion e implementacion de
soluciones al cliente basadas en tecno-
logia Microsoft.

«Estamos muy emocionados de haber
sido nombrados Distributor Partner of
the Year de Microsoft, ya que este reco-

nocimiento pone de relieve nuestro éxito

y compromiso en impulsar la innovacion
y la transformacion de las empresas a lo
largo de todo el ecosistema en la nubey,
sefialé Nimesh Dave, vicepresidente eje-
cutivo, Global Cloud, Ingram Micro.

Las premios fueron presentados
en varias categorias, y los ganadores
fueron seleccionados entre un grupo
de mas de 2.500 participantes pro-
cedentes de 119 paises alrededor del
mundo. Ingram Micro fue reconocida
por proporcionar soluciones y servicios

sobresalientes en la categoria de Distri-

buidor. El premio Distributor Partner of
the Year reconoce la excelencia de los

distribuidores en la agregacién de solu-

ciones integrales que posibiliten el que
los partners de canal desarrollen con
éxito las relaciones con sus clientes.

Ingram Micro fue seleccionada por su

capacidad de aprovechar la amplitud de
toda la cartera de soluciones de Micro-
soft para configurar y ofrecer solucio-
nes de extremo a extremo para apoyar
el éxito de sus partners de canal, asi
como también por su desempefio sobre-
saliente en impulsar las ventas de los
canales a alta velocidad para las solu-
ciones en la nube de Microsoft.

94/ Cuadernos de Seguridad / Septiembre 2016

Informe de la

En el daltimo in-
forme enviado por la
Asociacién Europea
de Sprinkler, ESFN
se detallan algunos
incendios del pasado
mes de mayo que no

tuvieron mayores = | Hocl
- pr colnshire, incendio

consecuencias gra-
cias a la instalacion
de rociadores auto-
maticos (sprinkler).

Por su interés, de- A
tallamos algunos de
los sucesos.

e 31 de mayo, Londres, incendio
en un restaurante-asador. El fuego
comenz6 en el cableado eléctrico en
un refrigerador, extinguido por un
rociador. Los dafios, 5% de la unidad
de refrigeracion. 1.100 personas eva-
cuadas de manera segura.

e 27 de mayo. Corby, incendio en
una vivienda al arder una sartén. Se
extingui6 con un solo rociador.

e 25 de mayo. Ijsselland, en los
Paises Bajos, incendio en la fabrica
de alfombras Vebe en Hasselt. Los
rociadores extinguieron el fuego y el
dafo se limita al sistema de clima-
tizacion.

® 24 de mayo. Norte de Irlanda,
incendio en la fabrica de armas en
el este de Belfast. El sistema de ro-
ciadores en funcionamiento controld
el fuego en una sala de tratamiento
quimico. Dafios menores.

® 20 de mayo. Londres, incendio
en una secadora industrial, un solo
rociador habia operado para contener
el fuego a la secadora.

¢ 18 de mayo, Gelderland, en los
Paises Bajos, incendio en la fabrica
de Fermacell en Niftrik. El fuego

comenzd en las ma-
quinas de corte de
madera. A la llegada
1L del cuerpo de bom-
| beros, el sistema de

rociadores habia ex-
| tinguido el fuego.
e 17 de mayo, Lin-

en una secadora de
ropa industrial. EL
sistema de rociadores
extinguio el incendio
de la habitacion.

e 11 de mayo. Bol-
ton, gran incendio en una maquina de
una imprenta. EL sistema de sprinkler
apago el incendio. Dafios y evacua-
cion de trabajdores

¢ 9 de mayo. Londres, un incen-
dio producido en un area de alma-
cenamiento de combustible en un
almacén de tratamiento de residuos.
El sistema de rociadores controlé el
incendio.

e 4 de mayo, Glasgow. Incendio en
un hospital de salud mental, de 15
pisos. Un solo rociador extinguid el
fuego. Pequefios dafios. No hubo que
evacuar.

Por todas las ventajas que conlleva
su instalacion, el Comité de Sistemas
Fijos de TECNIFUEGO-AESPI recomien-
da el uso de rociadores automaticos
para la extincion automatica de un
incendio.

Los rociadores automaticos, que
s6lo se activan en caso de necesidad,
aseguran una proteccion eficaz en
cualquier tipo de edificio. Sus carac-
teristicas técnicas son invariables
durante décadas, si se realiza el man-
tenimiento puntual, segin sefala la
legislacion vigente.



se fusionan

L pasado 1 de julio, «Dia 1», se hizo

efectiva la fusion entre las antiguas
empresas Dorma y Kaba. Ambas mul-
tinacionales operan a partir de ahora
bajo el nombre de dorma+kaba, ofre-
ciendo a sus clientes soluciones inte-
grales de acceso y servicio de maxima
calidad.

Para dar la bienvenida a este nue-
vo desafio comin, se realiz6 un acto
de inauguracion en todos los paises
donde la compaifiia tiene presencia.

El principal objetivo no era otro que
el de descubrir a nivel mundial el fla-
mante logo que acompaifiara a la marca
dorma+kaba.

A nivel peninsular, dorma+kaba ya
actia también como una sola. Las ofi-
cinas centrales se mantienen en Las
Tablas, Madrid, en la misma direccién

donde residia la antigua empresa Kaba.

Las instalaciones han sido adecuadas
para estar disponibles desde el primer
dia oficial de la nueva compaiiia.

La fusion de las dos empresas acerca
mas a dorma+kaba al propdsito de hacer

que el acceso cotidiano sea inteligente y
seguro en todo el mundo. Ademas, este
acuerdo tiene como resultado una enor-
me mejora en eficacia, puesto que los
productos y servicios ofrecidos por am-
bas compaiiias se complementan entre s,
creando sinergias de éxito. La confianza
siempre ha estado en el ADN de ambas,
lo que permite a dorma+kaba marcar la
diferencia en la vida de las personas.

se posiciona sobre el Brexit

Desde Aproser, en la linea de lo que
todas las organizaciones empresariales
de caracter intersectorial tanto na-
cionales como internacionales de las
que formamos parte han manifestado,
consideramos que el resultado del
referéndum es profundamente nega-
tivo, tanto en su impacto en el proceso de construccion
europea, motor del desarrollo econémico espafol, como,
en particular, por la incertidumbre que implica ralentizar
posibles procesos de inversion y el consiguiente impacto
en los niveles de crecimiento de nuestra economia.

Los niveles de facturacion de la sequridad privada estan
directamente relacionados con los niveles de crecimiento
del PIB, con un retardo relativo en el tiempo, por lo que es
evidente que un empeoramiento del escenario econdmico de
nuestra economia, teniendo en cuenta adicionalmente que
Reino Unido es el cuarto contribuyente a la Union Europea con
una aportacion de 17.000 millones de euros en 2015, puede
incidir en un sector que apenas esta despegando de una crisis
que ha derivado en una pérdida de mas del 25% de la factura-
cién, en relacién con los momentos de mayor dinamismo de la
economia espafiola. Como consecuencia, nuestra capacidad de
insercion laboral de algunos de los 200.000 nacionales espafio-

les que actualmente trabajan en este pais
y cuya situacion laboral ahora queda «en
el airex, es realmente escasa.

Tampoco resulta conveniente perder
referencias equiparables con uno de
los principales paises miembros de la
Unidén Europea. Por ejemplo, su ratio
actual de 1 vigilante de seguridad por cada 170 habitantes
(1/170) frente a nuestro ratio en Espafa (1/594) dejaria de
ser objeto de estudio y reflexion en un analisis estricto en
cuanto a su homogeneidad comparativa.

Es cierto, por otra parte, que las peculiaridades de un
sector que tiene un tratamiento especifico en la directiva
de servicios, por los logicos condicionamientos de vincula-
cion con la seguridad piblica, hacen que la salida del Rei-
no Unido de la Unidn Europa, de llegar a materializarse, no
incida directamente en la posible prestacion de servicios
transfronterizos. Y, por otra parte, en un mundo globaliza-
do, es dificil pensar que la libertad de establecimiento de
empresas espafiolas en el Reino Unido o viceversa, pueda
verse significativamente afectada por este proceso. En
todo caso, sera preciso esperar a la finalizacion de las ne-
gociaciones que se produciran en los proximos meses para
que estas previsiones se confirmen en la practica.
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de La Caixa

ECURITAS Seguridad Espafia y la

Obra Social «la Caixa» han fir-
mado un convenio de colaboracién
para fomentar la insercion laboral de
personas en riesgo de exclusién social
a través del Programa Incorpora, pro-
movido por la Obra Social «La Caixa».
Este tiene por objetivo incrementar
la contratacion de colectivos vulne-
rables, especialmente personas con
discapacidad, asi como la prestacion

de informacién, formacién y asesora-
miento a las empresas que participen
de esta actuacion.

En el marco de este convenio -fir-
mado por Jaume Farré, director del
departamento de integracién laboral
de la Fundaci6n Bancaria «la Caixay, y
Alicia Gomez de Hinojosa, jefe nacio-
nal de Gestion del Talento de Securitas
Seguridad Espafia-, la compaia se
compromete a gestionar a través del

se adhiere al Programa Incorpora

Programa Incorpora, la contratacién
de personas en riesgo de exclusién, en
funcién de las necesidades de traba-
jadores.

De este modo, la empresa informara
de los distintos perfiles profesionales a
cubrir, una demanda que se compartira
con las entidades que formen parte del
programa y que podran preseleccionar
las personas candidatas a ocupar estos
puestos de trabajo.

Eurocloud Espafia celebro el jueves,
23 de junio, en EOI, Escuela de Organi-
zacion Industrial de Madrid su Asamblea
General anual.

La Asamblea General de la Asocia-
cién comenz6 con la bienvenida del
presidente, Francisco Javier Gonzalez.
Posteriormente, tuvo lugar su fase
institucional con la intervencion de
Ignacio Carrasco, secretario general de
EuroCloud, quien hizo un resumen de actividades, explicd
las cuentas de 2015 y present6 los presupuestos para 2016.
Todas las tablas fueron aprobadas por unanimidad por los
representantes de las empresas asociadas asistentes.

A continuacion, se dio a conocer la memoria de activida-
des realizadas durante los Gltimos meses y la presentacion
de las actividades previstas para el segundo semestre del
afio entre las que destaca, el proyecto del macro estudio
Cloud con IDC que actualmente se esta promoviendo entre
los asociados.

La segunda parte de la Asamblea General con caracter
abierto comenzd con el médulo de Servicios Asociativos
donde Juan Carlos Manteca, director gerente de la Aso-
ciacion, expuso las ventajas que ofrece EuroCloud a las
empresas del sector. Posteriormente, se presentaron las
actividades desarrolladas por el departamento de ayudas
y subvenciones con las principales seis iniciativas y en las

mejora su balance
y bate un nuevo récord de actividad

que destacan: la convocatoria del pro-
grama «Sdbete a la Nube» promovida
por RED.ES y las ventajas financieras
ofrecidas por BBVA como partner de la
asociacion.Entre los acuerdos alcan-
zados con terceros y con la finalidad
de ofrecer beneficios exclusivos a los
asociados, se destacaron los seguros
en riesgos cibernéticos otorgados por
Coteco y AIG. Llegado al apartado de
Auditoria y Certificaciones, Beatriz Mayoral, responsable
de la division, subray6 la intensisima actividad generada
en torno a 4 esquemas de calificacion y auditoria: Leet,
Star Audit, Conformidad con ENS y IoTrust in Cloud.

Ana Pérez, directora del departamento de Comunicacion,
informé del nuevo apartado en la web con el contenido ge-
nerado por las cinco comisiones creadas en la Asociacion,
asi como la intencion de «estrechar la colaboracién» con los
medjos.

El tercer modulo de la jornada, tratd sobre las comi-
siones creadas en EuroCloud: Seguridad presidida por
Juan Miguel Velasco, Big Data presidida por José Antonio
Esteban, Compliance presidida por Jorge Salgueiro, Trans-
formacion Digital Documental, presidida por Enrique Llopis
y por Gltimo, Internet of Things presidida por Gonzalo de
Antonio. Cada representante tuvo su espacio y dio a cono-
cer los avances en sus proyectos.
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crea una web
dedicada a

la gestion de
efectivo en el
punto de venta

UNNEBO, especialista mundial en

productos, soluciones y servicios
de seguridad, ha creado www.gunne-
boefectivo.com, una web que reine
informacién completa sobre la amplia
gama de soluciones de gestion de efec-
tivo que la empresa comercializa.

En ella se detallan las caracteristicas
y modelos de los sistemas de dep6sito,
reciclado y ciclo cerrado de efectivo
de Gunnebo, asi como casos practicos
adaptados a los diferentes sectores en
los que la compaiiia opera (retail, es-
taciones de servicio, banca, farmacias,
hosteleria, etc.). Todo ello apoyado por
videos explicativos y casos de éxito con
clientes reales.

«Esta web es fruto de la experien-
cia de Gunnebo en el ambito del cash
handling. Con mas de 35.000 solucio-
nes de gestion de efectivo instaladas
y una amplia gama de productos,
somos capaces de nutrir de contenido
esta pagina web y responder a todas
las dudas que nuestros potenciales
clientes puedan tener», explica Juan
José Lopez, director de Mercado de
Gunnebo Espaiia.

Gommarna

GEMONDE

EFECTIWMO EN SU=
PUNTO DE VENTA

mantiene su posicion

de lider a nivel

El dltimo informe de IHS Inc. (NY-
SE: THS) muestra como Hikvision ha
mantenido, una vez mas, su posicion
como el mayor proveedor mundial de
CCTV y Sistemas de Video Vigilancia
por 5° afio consecutivo.

En el informe se detalla como Hik-
vision posee un 19.5% de la cuota
de mercado mundial de CCTV y sis-
temas de Video Vigilancia en 2015,
hasta donde ha llegado desde el
16.3% que alcanzd en 2014. Ademas,
la compaiia ha alcanzado el ndame-
ro 1 en casi todas las categorias
individuales que engloba el CCTV,
incluyendo camaras IP, camaras HD
analdgicas, DVR/NVR, y codificado-
res de video.

Desde una cuota del 8% tres afios
atras, estos datos ilustran el rapido
crecimiento de una compaiiia que se
ha convertido en lider tecnolégico
de la industria. Gracias a su persis-
tente inversion en la investigacion y
desarrollo de nuevos e innovadores
productos.

Haciendo publica la noticia desde
IFSEC 2016 de Londres, Cynthia Ho,
vicepresidente de Hikvision dijo: «Es-
tamos encantados
de ver el ascenso
de Hikvision en el
ranking de CCTV
y sistemas de vi-
deovigilancia res-
pecto a anteriores
anos. Esto es
gracias a la con-
tinua inversion
en investigacion
y desarrollo para
nuevos e innova-
dores productos».

mundial

«Hikvision esta comprometida con
el avance y convergencia de tecnolo-
gias, y con el desarrollo de solucio-
nes de seguridad integrales, como se
mostré con los lanzamientos de nue-
vas lineas de producto y tecnologias
en IFSEC 2016. Entre las novedades
se presento la serie PanoVu, la gama
Turbo HD 3.0, nuestra camara térmica
de altima generacién, asi como pro-
ductos de anélisis inteligente para su
uso en comercios, transporte y ges-
tion de edificios entre otros.»

«La continua colaboracién con
empresas tecnoldgicas lideres y el
apoyo de nuestros clientes de con-
fianza es lo que nos permite llevar la
industria hacia el futuro, para cubrir
las necesidades de nuestros clientes
finales».

«Valoramos muy positivamente las
relaciones tecnoldgicas y de negocio
de las que disfrutamos con nuestros
partners y clientes. Agradecemos su
continua confianza y apoyo, y espe-
ramos otro afio de éxitos y crecimien-
to en la industria de la seguridad
para Hikvision, nuestros partners y
clientes.»
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Actualidad

! Hanwha
Techwin
Europe ficha
a un experto
en gestion de

Video Integral. FUAB Formacio organiza la
10 Edicion del Master en Gestion de

Riesgos y Emergencias, que se desa-
rrollara en dos cursos académicos del
21 de octubre de 2016 al 28 de abril
de 2018.

El Master, en modalidad semi-
presencial y que incluye en el primer
afio de curso la habilitaciéon como
técnico/competente en Elaboracion
de Planes de Autoproteccion, esta

vy Emergencias

La Escola de Prevenci6 i Seguretat

destinado a personas que quieran
acreditarse como técnico competente
en elaboracion de PAUs; personal de
Administraciones Piblicas (area de
proteccion civil y/o seguridad); téc-
nicos y responsables de seguridad de
empresas privadas y/o plblicas; asi
como técnicos competentes PAU para
acceder a 2 segundo.

La estructura del master se desglo-
sa en dos afos:

- Primer afo: Técnico Competente
para la Elaboracion de Planes de Au-

FUAB Formacio: Master
en Gestion de Riesgos

- Introduccion a la gestion de
riesgos.

- El factor humano en la gestion
de las emergencias.

- Areas tecnoldgicas (y normas
técnicas).

- El impacto social de la siniestra-
lidad.

- Gestion publica del riesgo. Plan-
teamiento estratégico del riesgo.

- Segundo aiio:

- Los riesgos de la seqguridad ur-
bana.

- Direccion de Operaciones/condi-
cionamientos financieros.

- Modelos de intervencion en pre-
vencion.

- Gestion de recursos electronicos
e informaticos. Direccion de de-
partamento de Prevencion.

- Trabajo fin de master.
Informacién:
formacio.continuada.fuab@uab.cat
www.seguretatintegral.org
www.uab.cat
telf. 93 581 71 77

toproteccion:
ANWHA Techwin Europe ha nom-
brado a Christopher Whitting como
Business Development Manager para su de videovigilancia. Estoy deseando po-
plataforma de software Smart Security ner en practica mi conocimiento en pla-
Manager (SSM) Enterprise. taformas de redes IP y soluciones inte-
Durante los veinte afios que Christo- gradas para mostrar las funcionalidades
pher ha trabajado en ventas para el de este potente y versatil software de
sector de la seguridad electrénica, ha gestion de videoy, afirmé Christopher.
sido socio fundador de CNL, director de «Trabajaré codo con codo con compa-
ventas para el Reino Unido de Bosch, fieros de toda Europa para identificar
Business Development Manager para aquellos proyectos en los que SSM
Sony y, mas recientemente, Country Enterprise pueda ayudar a los usuarios
Manager para Reino Unido e Irlanda en finales a obtener el maximo beneficio
Milestone. de sus sistemas de seguridad».
«SSM Enterprise cumple con la ambi- Facilitando la integracion
cion de Hanwha Techwin de convertirse SSM Enterprise se ha disefiado para
en un proveedor integral de soluciones maximizar la eficiencia de las camaras
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IP, de los dispositivos de grabacion
Wisenet y de los servidores, asi como
para facilitar la integracion con siste-
mas de terceros (control de accesos y
sistemas de intrusion).

Ademas de ser una herramienta po-
tente para disuadir y detectar posibles
actividades delictivas, es compatible
con las aplicaciones especializadas en
analisis de video que se ejecutan en las
camaras WiseNet Open Platform. En los
entornos minoristas, por ejemplo, per-
mite visualizar simultdneamente conteo
de personas, mapas de calor y datos de
caja (POS).




renueva
suimagen
corporativa

/A Grupo Alava

RUPO Alava renueva su imagen cor-

porativa, asi como las de las cuatro
empresas que forman parte del grupo:
Alava Ingenieros, Preditec, Trazadia y
MRA, con el objetivo de transmitir su
apuesta por el crecimiento, la innova-
cion y la alta tecnologia como pilares
fundamentales para el futuro desarrollo
de la compaiia.
«El nuevo disefio refuerza la imagen del
grupo de empresas e impulsa el valor
de la marca Grupo Alava como referente
en productos, soluciones y servicios de
alta tecnologia, que nos han convertido
en el aliado perfecto entre fabricantes
de todo el mundo e integradores y
usuarios finales», explica Laura Madera,
directora de Marketing y Planificacion
Estratégica del Grupo Alava.
El triangulo, que ha formado parte
del logotipo de la compaiiia desde su
creacion (hace ya mas de 40 afios),
«sigue siendo el referente de nuestra
imagen, ahora mas moderna y dindmica,
alineada con los valores que el Grupo
Alava representa. Hemos dejado atras
el concepto de tridngulo con vértices
angulados para evolucionar a unos
contornos mas suaves, menos duros, de
vértices redondeados..., transmitiendo,
de este modo, el concepto de flexibilidad
crecimiento y expansion», comenta
Laura Madera, que afade: «Los colores
corporativos que forman las diferentes
compafiias de Grupo Alava siguen siendo
la base de su nueva imagen (el tridangulo
de color azul para Alava Ingenieros,
verde para Trazadia, amarillo para MRA 'y
rojo para Preditec), pero se transforman

firman un acuerdo
de colaboracion en materia

de seguridad

La Policia Nacional
y APROSER (Asociacion
Profesional de Compaiias
Privadas de Servicios de
Seqguridad), firmaron el
pasado mes de julio un
acuerdo de colaboracién
en materia de seguridad.
Ignacio Cosid6, director
general de la Policia en
funciones, y Angel Cordo-
ba, presidente de Aproser,
fueron los encargados de
formalizar el convenio.

De esta forma, ambos
organismos se comprome-
ten a colaborar en materias
claves para la seguridad
como la formacion, a través
de la planificacién y pro-
gramacion de cursos, semi-
narios y foros de encuentro
que sigan reforzando una cultura
efectiva de colaboracion entre la se-
guridad pdblica y privada. El desarro-
llo y homogeneizacion de los medios
técnicos, sobre todo los relacionados
con las comunicaciones telematicas
entre el sector de la sequridad privada
y la Direccion General de Policia, es
otra de las claves de este convenio de
colaboracion. El objetivo es conseguir
la mayor eficacia y eficiencia en las
mismas para ofrecer la maxima calidad
en un mejor servicio a los ciudadanos.

El convenio tendra una vigencia
de dos afios y pone de manifiesto

la creciente importancia de la se-
guridad privada como colaborador
indispensable de las Fuerzas y
Cuerpos de Seguridad del Estado.
En este sentido, la Ley 5/2014 de
Seguridad Privada reconoce la coo-
peracion entre la seguridad privada
y la plblica, a través de un apoyo
mutuo, siempre con el objetivo
prioritario de mejorar la proteccion
ciudadana.

ahora en una combinacién cromatica para
constituir el nuevo logotipo de Grupo
Alava para reforzar el concepto de unién
del grupo de empresas.

El cambio es ya una realidad y esta
aplicado a todos los soportes de
comunicacién del Grupo, asi como a su
pagina web www.grupoalava.com

Septiembre 2016 / Cuadernos de Seguridad / 99

‘ Contactos de empresas, p. 7. ‘



Equipos vy sistemas

" Hanwha Techwin Europe: las camaras Wisenet Q
- incorporan compresion H.265

Las 24 camaras de la nueva gama
Wisenet Q estan equipadas con presta-
ciones innovadoras como la compresion
H.265 y WiseStream, una tecnologia de
compresiéon complementaria que controla
de forma dindmica la codificacion, la ca-
lidad de los balances y la compresion de
acuerdo al movimiento en la imagen.

La combinacién de WiseStream con
la compresion H.265 mejora la eficien-
cia del ancho de banda en hasta un 75 %
en comparacién con la actual tecnologia
H.264. Esto garantiza que la nueva ga-

Bunker:

nueva marca
Prodextec

Prodextec es la nueva marca de soluciones :

globales a nivel de seguridad perimetral de
Bunker, que surge con el fin de proporcionar
apoyo a las ingenierias y empresas integra-
© doras que afrontan proyectos de seguridad
perimetral y/o con necesidades especificas,
ofreciéndoles soluciones a medida y traba-

jando siempre con marcas de referenciaen el :
mercado (Optex, Takex, Redwall, FiberSensys,

la familia easyPack de Bunker, ...).
Las soluciones que ofrece Prodextec son

: personalizadas y estan pensadas para una ra- :

pida implantacién y puesta en marcha. Con
ello conseguira no sélo reducir tiempos de
instalacion sino también agilizar la gestion
de sucesivos pro-
yectos en entor-
nos o con requisi-
: tos similares.

¢ Para masin-

¢ formacion, puede
consultar por co-
rreo electrénico

¢ (info@prodextec.
: es) o visitar la web
: www.prodextec.es.

ma de camaras Wisenet Q de
Hanwha Techwin Europe sea
una de las mas eficientes en
cuanto al ancho de banda.
Ademas de ofrecer un pre-
cio altamente competitivo, Han-
wha Techwin mantiene su compro-
miso de calidad y prestaciones en las 24
camaras y mini domos Wisenet Q. Inclu-
so LEDs IR estan incluidos como estan-
dar de la gama.
Disponibles en Full HD de 2 y 4MP, las
camaras también tienen Amplio Rango

Tyco Integrated Fire & Security
incorpora la biometria facial den-
tro de los sistemas de seguridad
VideoEdge, facilitando la detec-
cion y verificacion inmediata de
individuos. La sencilla integracién
del reconocimiento de caras per-
mite a los responsables de seguri-
dad realizar una basqueda inteli-
gente, que relaciona de forma au-
tomatica los rostros de un video
vinculandolos con la base de datos
correspondiente. Esto permite a
los operadores de seguridad iden-
tificar criminales, empleados des-
pedidos, VIPs y otras personas de
interés. Ademas,
los rostros cono-

Dinamico (WDR), deteccion

de desenfoque, visualizacién

en modo pasillo (Hallway) y

correccion de distorsion de

la lente: disfrute de imagenes

optimizadas en todo momento.
La deteccion de desenfoque, dis-
ponible en todos los modelos, detecta
las camaras que estan desenfocadas.

La visualizacion pasillo (Hallway) per-
mite supervisar con una alta eficiencia
zonas verticales estrechas como pasillos,
taneles y pasadizos.

Tyco, reconocimiento facial
en el VideoEdge

un ladrén en su base de datos para
que pueda ser identificado en toda
la red de la empresa. Si esa perso-
na entra en otra tienda, los opera-
dores reciben al instante una aler-
ta para tomar medidas y asi redu-

cir las pérdidas por hurto.

Segln Manuel Latorre, direc-
tor de la division de High Security
de Tyco Integrated Fire & Securi-
ty, «La incorporacion de la biome-
tria facial en VideoEdge ofrece a
nuestros clientes un valor real pa-
ra mejorar la prevencion de pérdi-
das y reducir el tiempo de investi-

gacion.»

cidos se regis-

tran y se guar-
dan, asociando-
se a videos para
futuras investi-
gaciones.

Por ejemplo,
una cadena de
tiendas puede

anadir la foto de
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EET Europarts presenta su nuevo sistema
de seguridad, ViewOnHome Wifi

EET EUROPARTS, compaiiia especia-
lizada de distribucién de productos TI
en Europa y fabricante de productos de
avanzada tecnologia escandinava, pre-
senta el nuevo sistema de sequridad de
su marca eSTUFF, ViewOnHome Wifi.

ViewOnHome es un sistema de sequ-
ridad inalambrico, facil de utilizar y ba-
sado en asistencia comunitaria. Se pue-
de interactuar con el sistema desde
cualquier sitio a través de llamadas te-
lefénicas, SMS o la aplicacion de movil.
Las notificaciones de aviso son recibidas
al instante por el propietario de la ca-
sa o la persona elegida por éste para que
le lleguen.

Como es caracteristico de la marca
eSTUFF, ViewOnHome, tiene un funcio-

namiento sencillo. Su instalacion es fa-
cil y se realiza en pocos minutos. Sim-
plemente hay que introducir la tarjeta
SIM en el panel de alarma, implementar
los sensores en los lugares deseados,
descargar la Applicacion en el teléfo-
no moévil y configurar segin las prefe-
rencias del propietario. Ademas, el sis-
tema, tiene como caracteristica que se
puede utilizar sin contrato, es decir,
sin cuota de instalacion.

Dentro de ViewOnHome se puede ele-
gir diferentes kits con los que proteger el
hogar. Como novedades presenta Shield
200 EasyProtect que cuenta con el panel
de alarma, teclado inalambrico, dos con-
troles remotos, un sensor de movimien-
to, dos controles de accesos y dos tarje-

tas RIFD. Otro de los kits es el Shield 200
EasyComfort que, ademas de lo anterior,
cuenta con dos sensores de humo y dos
de agua. Y por dltimo ViewOnHome intro-
duce dos camaras IP de videovigilancia al
Shield 200 EasyProtect convirtiéndolo en
Shield 200 EasyVideo.

Ademas, ViewOnHome cuenta con
multitud de accesorios que se pueden
afadir a cualquiera de los kits.

«Los nuevos sistemas de seguri-
dad ViewOnHome se caracterizan por
su sencillo funcionamiento y estan di-
seflados para que con cualquiera de los
kits que elijas, sientas tu hogar prote-
gido estés donde estés», comenta Al-
fonso De Castro, responsable Division
Retail de EET Europarts.

Equipos v sistemas

Controlar el hogar desde el movil con la App

de RISCO Group

RISCO Group, especialista global en soluciones integradas
de seguridad, lanza la daltima version de su aplicacion iRIS-
CO con mejoras en los servicios de RISCO Cloud y cuantiosas
ventajas para el usuario final.

La App iRISCO esta disefiada para supervisar y permitir el
control total de manera remota de todos los sistemas de RISCO
a través de su dispositivo movil. Esté disponible para I0S y An-
droid.

El usuario puede registrarse de manera sencilla mediante
la aplicacion y recibir notificaciones en tiempo real con ca-
pacidad de verificacion visual y con la opcion de armar y des-
armar los detectores de sequridad

mismo tiempo lo que ocurre en distintas viviendas en una so-
la aplicacion.

La nueva versién de iRISCO permite gestionar un médulo de
automatizacion basado en la tecnologia Z-Wave, que sirve pa-
ra administrar cualquier dispositivo conectado a dicho médu-
lo. Esto se traduce en la posibilidad de apagar o encender cual-
quier ldmpara de la casa, poder regular la intensidad de la luz
o incluso fijar la temperatura a través del dispositivo movil.

La app permite incrementar la eficiencia energética, ahorrar
dinero y disfrutar de la comodidad de los eventos predefinidos
y sistemas de sequridad con una Gnica interfaz. Igualmente, se

podran crear diferentes escenarios, don-

durante las 24 horas.

La nueva version puede super-
visar hasta quince paneles y ofre-
ce una mejora en la visualizacién
multi panel, dando al cliente la op-
cion de ampliar, girar en horizontal
y ajustar a la pantalla las imagenes
y videos que recoja el sistema. Es-
to permite al usuario controlar al

L

de el usuario fijara las acciones a realizar
automaticamente a una determinada ho-
ra y los dias seleccionados, activando una
rutina programada del sistema. iRISCO
permite el control de cualquier vivienda a
través del dispositivo moévil, dando segu-
ridad y tranquilidad al usuario, que pue-
de vigilar su casa sin necesidad de encon-

trarse en ella.

Septiembre 2016 / Cuadernos de Seguridad / 101



Equipos vy sistemas

LSB: camara IP Multi Sensor de Vivotek

La camara Vivotek MS8391-EV ha si-
do disefiada con mdaltiples sensores pa-
ra dar mas resolucién maximizando el
campo de visién y reduciendo el nd-
mero total de camaras requeridas, en
consecuencia reduciendo el costo de
la instalacion. Dispone de 4 sensores
CMOS 3MP, la camara IP multi sensor
puede visualizar imagenes horizontales
completas en alta calidad y una cober-
tura facil de ver, haciendo esta cama-
ra ideal para aplicaciones en exterior
con imagenes de gran nitidez para dis-
poner de mas detalles. Cubriendo an-
gulo de 180°, la MS8391-EV suministra
una video seguridad completa sin an-
gulos muertos.

Mediante los sensores miltiples con
12-Megapixel de resolucion, los usua-

rios pueden realizar ePTZ por toda la
imagen panoramica para disponer de
vistas detalladas. Mediante la poten-
te reduccion de ruido 3D y la tecnolo-
gia de Stream Inteligente, la MS8391-
EV puede optimizar la calidad para las
zonas deseadas para optimizar la efi-
ciencia de la utilizacion del ancho de
banda.

Adicionalmente, como camara pro-
fesional Dia/Noche, dispone de la tec-
nologia IR Inteligente que previene de
sobre exposiciones y reduce el ruido,
para ajustar la intensidad de ilumi-
nacion IR de forma instantanea ba-
sandose en los cambios de ilumi-
nacion del entorno ambiental. Fi-
nalmente la MS8391-EV dispone de
una robusta carcasa con clasifica-

cion IP66 e IK10 para permitir a la ca-
mara soportar lluvia o polvo, asi como
estar protegida contra acciones de van-
dalismo o sabotaje.
Caracteristicas Fundamentales:
® 12-Megapixel de Resolucion.
e Vista panoramica de 180°.
e 7 fps @ 7552x1416 pixels.
e Alineamiento de Video para image-
nes de video sin costuras.
¢ Tecnologia IR Inteligente para evi-
tar sobre exposicion.
e Etc.

MS5B8391-EV .

% |

L X ] L B
..

Dallmeier: Video Management Center VMC-2
con pantalla tactil

Con el VMC-2, Dallmeier ofrece un
nuevo Video Management Center con
pantalla téctil para el control comodo
e intuitivo de sistemas de video.

El Video Management Cen-
ter VMC-2 destaca sobre
todo por su disefio er-
gondémico e inteligen-
te. Estd compuesto por una
pantalla tactil, un joystick y un jog-
shuttle. Los componentes individuales
son modulares y flexibles, lo que per-
mite posicionarlos libremente, siendo
asi igualmente apropiados para zurdos
y diestros. Ademas es posible utilizar
los modulos también como dispositivos
auténomos.

VMC Joystick

Mediante el joystick, el operador de
seguridad puede controlar las camaras
méviles comodamente. Los movimien-

de giro, in-
clinacién y zoom pue-
den ser efectuados de forma intui-
tiva. Con un solo clic en el botdn del
joystick, la camara se mueve automati-
camente a su posicion inicial.

VMC Touch

La pantalla tactil posibilita un con-
trol multitactil facil y comodo. La in-
tuitiva interfaz grafica de usuario per-
mite al operador de seguridad, por
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ejemplo, la activacion de flujos en
vivo o el control preciso de las ca-
maras PTZ. El control de la repro-
duccién de grabaciones es soporta-
do integramente al igual que la acti-
vacion de backups.
VMC Jog-Shuttle
El jog-shuttle es id6-
neo para encon-
trar rapidamen-
te unas image-
nes determinadas
en una secuencia de
video. Girando el jog-dial
central, el operador de seguridad pue-
de moverse comodamente por los foto-
gramas individuales. Mediante el mo-
vimiento circular del shuttle-ring, las
escenas pueden ser reproducidas pos-
teriormente en diferentes velocidades
hacia adelante y atras.



Fujifilm: nuevas lentes de teleobjetivo HD 32x zoom

Fujifilm Europe ha lanzado al mercado los nuevos «Fuji-
non FD32x12.5SR4A-CV1» y «Fujinon FH32x15.6SR4A-CV1y,
dos modelos compatibles con los formatos de mayor tamafio
del sensor de 1 / 1.8 “(FD32x12.5) y 2/3" (FH32x15.6), capa-
ces de captar imagenes Full HD de maxima calidad, a través
de todo el rango de zoom con distancias focales de hasta 400

mm (FD32x12.5) y 500 mm (FH32x15.6).
Las necesidades tradicionales en el
mercado de los sistemas de vigilancia
estan evolucionando del ser capaz de
«ver» al ser capaz de «identificar», es-
pecificamente en el segmento de la vi-
gilancia de largo alcance para las fron-
teras nacionales, puertos, instalaciones
sensibles y ubicaciones remotas. Con
el fin de lograr un mayor nivel de iden-
tificacion, los sensores de las cdmaras
son cada vez mas grandes para ofrecer
imagenes Full HD y alta sensibilidad en
condiciones de poca luz. Los usuarios
estan buscando cada vez mas un rendi-

precision.

miento de alta resolucion capaz de capturar un sujeto incluso
a través de largas distancias al aire libre. Esto es crucial cuan-
do hay poca luz, niebla u otras condiciones adversas.

Por lo tanto, las nuevas lentes de zoom Fujinon son una
solucion fundamental para la vigilancia de largo alcance y
responden a las necesidades de un mercado impulsado por la

Canon amplia su gama

de videocamaras en red con nuevos

modelos 2MP

Canon, especialista mundial en solu-
ciones de imagen, ha anunciado el lan-
zamiento de ocho nuevas videocamaras
en red 2MP. La nueva gama de cama-
ras incluye un modelo con barrido con-
tinuo de 360°, zoom dptico de 30 au-
mentos y enfoque automatico rapido. El
porfolio también in-
cluye dos nuevas £
camaras tipo bu- [
llet de caja fija con
zoom 6ptico de 20
aumentos.

Junto con estos
ocho modelos tam-
bién se expondra la
VB-H651V —-anunciada re-
cientemente- y el produc-
to insignia de Canon, la VB-

=

M50B, videocamara en red especifica
para condiciones de baja luminosidad
capaz de grabar imagenes nitidas y cla-
ras en ambientes oscuros, especialmen-
te con un teleobjetivo.
Gracias al nuevo sensor 2MP CMOS de
alta sensibilidad, las camaras son capa-
ces de capturar ima-
genes Full HD en
T condiciones de
muy baja lumino-
sidad. Contar con
esta ventaja es
clave para cual-
quier aplicacion de
seguridad, desde vi-
gilancia urbana a vigilan-
cia de infraestructuras cri-
ticas. Porque identificar con

exactitud el rostro de las personas o la
matricula de un coche puede ser una
prueba realmente exigente, que aporta
un gran valor.

Todas las camaras incorporan la
nueva tecnologia de Canon Motion-
Adaptive Noise Reduction, que ajusta
automaticamente la reduccion del rui-
do cuando se detecta movimiento en
la escena.

Septiembre 2016 / Cuadernos de Seguridad / 103

Equipos vy sistemas



Equipos vy sistemas

! AGA: seguridad y fiabilidad en el desarrollo de una
~nueva cerradura electronica para contenedores

De la colaboracién con otra gran em-

presa, Dorlet, experta en control de ac-

cesos, nace un producto destina-
do a solucionar de forma definitiva
el sistema de apertura y cierre de
los contenedores de residuos. Unos
elementos que ya estan ocupando
la mayoria de las calles de nues-
tras ciudades y pueblos en base a
las resoluciones y mandatos apro-
bados por los organismos europeos
de medio ambiente.

Se trata de un sistema en el que
la experiencia y conocimiento de
ambas empresas, la mecanica mas robus-
ta y eficiente por un lado y el sistema

de control electronico mediante tarjeta
mas avanzado, por otro, se conjugan pa-
ra ofrecer la solucion mas competitiva y
atractiva del mercado con el aval de dos
empresas especializadas en cada uno de
sus sectores.

Los contenedores de residuos van a
ser elementos muy presentes en nuestras
vidas diarias y con los que vamos a in-
teractuar de forma continuada. Por esa
razon debemos exigir que el sistema de
apertura y cierre sea seguro y fiable, dos
argumentos de peso que AGA y Dorlet
pueden garantizar.

Vanderbilt: la nueva gama Eventys CCTV ofrece mas

de lo que necesita por menos de lo que cree

Vanderbilt, especialista mundial en el aprovisionamiento
de modernos sistemas de seguridad, presenta Eventys, la al-
tima incorporacién a su innovador portfolio de CCTV. Disefia-
do para satisfacer la necesidad de una solucion rentable que
no comprometa la funcionalidad y facilidad de uso, Eventys
ofrece mas de lo necesario por menos de lo que piensa.

Con la cada vez mas creciente conviccion de la importancia
que tiene la seguridad en edificios de cualquier tamafio, Even-
tys representa la capacidad de Vanderbilt de dar una respuesta
rapida a los requisitos de los instaladores y a las presiones del
mercado. Esto también quiere decir que los nuevos profesiona-
les en la industria de la seguridad, asi como los contratistas
eléctricos, cuentan por fin con un conjunto de productos que
les permite dar lo maximo en este emergente sector de
servicios de la construccion.

La gama Eventys ofrece modelos con codecs de
compresion IP H.264+, asi como dos grabadores de vi-
deo en red (NVR). Con un sencillo procedimiento de
configuracion, estos productos proporcionan un fun-
cionamiento y flexibilidad sobresalientes y son per-
fectos para instalaciones pequefias y medianas.

Las camaras IP de Eventys cuentan con una reso-
lucion de 1,3 Mpx a 2 Mpx, tanto en la opcidon de len-
tes varifocales como en las fijas. Conectar las cama-
ras y suministrarles energia es una tarea sencilla gra-
cias a la alimentacion a través de Ethernet (PoE), que
permite que la energia se suministre a través de la in-
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fraestructura de la red de TI. Eventys es completamente Plug
and Play gracias a la asignacion automatica de direccion IP,
ofreciendo también la deteccién y conexion automatica del
dispositivo. Ademas de ser sélidas, fiables y adecuadas para
una variedad de aplicaciones, las camaras estan integradas
en una carcasa impermeable con calificacién IP66 y cuen-
tan con un avanzado escaneo progresivo CMOS que permite
que la camara obtenga valores de cada uno de los pixeles del
sensor para producir una imagen completa.

«Estamos muy contentos con Eventys, representa una nue-
va gama de soluciones CCTV IP valiosas, fiables y sin inte-
rrupciones», comneto el director ejecutivo de Vanderbilt, Joe
Grillo.




Vivotel: cdmara de red con multiples sensores
para mejorar la seguridad panoramica

Vivotek, proveedor mundial en vi-
gilancia IP, ha presentado la nueva
camara de red con miltiples sensores
MS8391-EV, ampliando su portafolio
de productos. Esta camara cuenta con
cuatro sensores CMOS de 3MP con vis-
tas panoramicas de 180 grados e ilu-
minadores IR incorporados con alcan-
ce efectivo de hasta 30 metros, por lo
cual, la MS8391-EV garantiza una ca-

mientos, por lo cual la MS8391-EV es
la solucién panoramica exterior ideal.
Reconociendo la creciente necesi-
dad de vigilancia ciudadana, Vivotek
desarrollé la MS8391-EV para afrontar
los retos de esta exigente aplicacion,
que cambia rapidamente. Con un disefio
tnico de cuatro sensores CMOS de 3MP,
la cdmara proporciona una vista pa-
noramica detallada de 180 grados

po de instalacion. Ademas, la MS8391-

EV esta también equipada con una cu-

bierta de clasificacion IK10 e IP66 y un
amplio rango de temperatura de opera-
cion de -50°C a 60°C, brindando de es-
ta forma una proteccién exterior dura-
ble y confiable.

%

lidad de imagen superior las 24 horas
del dia. Esta camara fue especialmen-
te disefiada para vigilancia ciudada-
na o para aplicaciones que requieran
proteccion de areas amplias, tales co-
mo campus, aeropuertos y estaciona-

Tyco: Plataforma C Cure
9000 v2.5

Tyco Integrated Fire & Security presenta la nueva ver-
sion de su plataforma de administracién de seguridad y
eventos CeCURE 9000, que incorpora compatibilidad con el
Protocolo OSDP (Open Supervised Device Protocol) y me-
joras en la gestion de visitas, que permiten al personal de
seguridad crear y administrar facilmente las citas progra-
madas.

Las mejoras en la funcionalidad de Administracién de
Visitas de CeCURE 9000 permite al personal de seguridad
crear y administrar citas de visitantes programadas des-
de el navegador de su PC o su dispositivo mévil, utilizan-
do el portal web de Administracion de Visitantes de CeCURE
9000. El personal que recibe a las visitas puede crear ci-
tas por anticipado, definir instrucciones para las visitas,
adjuntar documentos sobre la politica de visitas y asig-
nar permisos autorizando el acceso temporal para agilizar
el proceso de ingreso de visitantes en la recepcion. Cuando
llega un visitante, el personal de sequridad puede encon-
trar facilmente la cita en la estacion de trabajo de CeCURE
9000, asignar rapidamente las credenciales temporales y
gestionar el ingreso y salida de los visitantes, segln la in-
formacion de la citas provista por los anfitriones a través
del portal.

con muy pocos puntos ciegos.
Esto maximiza el campo de
vision y reduce el ndmero to-
tal de camaras necesario, y
de este modo ahorra costes
de mantenimiento y tiem-
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Lilin: nuevas camaras IP
HD con IR de 2MP

La nueva camara IP de 2 megapixel ZR8022 esta inte-
grada en un nuevo chasis con una ponente lente auto fo-
cus. Esta lente permite ajustar el zoom mediante los con-
troles del explorador. Dos versiones disponibles; la ver-
sion ZR8022X20 (20X) con lente de 4.7-90mm y la version
ZR8022X10 (10X) con lente 5-50mm. estandar.

La ZR8022 incorpora Sense Up+, la tecnologia exclusiva
de Lilin que proporciona un video increible en condiciones
de baja iluminacién. Con un sensor de imagen inteligente,
control AGC y reduccion de ruido 3D, la combinacion per-
fecta para condiciones de baja iluminacion, y sin desenfo-
que en movimiento.

Con la tecnologia wide dynamic, la camara captura las
luces y las sombras simultaneamente eliminando la pixe-
lacién y el ruido. Combinado con la reduccién de ruido 3D
y la reproduccidn del tono adaptativo, el contraste de las
imagenes con brillo/oscuridad se ven significativamente
mejoradas.

Conectar las camaras a su sistema IP es muy sencillo. Co-
néctelo a la serie NVR y el software de instalacién, WS Dis-
covery, localizara todas las camaras IP de la red y genera-
ra pantallazos de cada canal para ayudarle en la identifica-
cion y ahorrarle tiempo.
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FUNDADA EN 1966

INSTALACIONES A SU MEDIDA

Antofita Jiménez, 25 EJ
28019 Madrid 1S0 9001
Tel.: 91 565 54 20 - Fax: 91 565 53 23
seguridad@grupoaguero.com
WWW.grupoaguero.com

CONTROL
DE ACCESOS
ACTIVO

Techco

Techco Security
C/ Barbadillo 7
28042 Madrid
+34913127777
www.techcosecurity.com
tes@techcosecurity.com

GRUPO

SEGURIDAD, 5.L.

Central Receptora de Alarmas/Videovigilancia
Autorizada por la D.G.P. con el n°. 729
Avda de Olivares 17 - Plg. Industrial PIBO
41110 Bollullos de la Mitacion (Sevilla)
Tlfno. 902194814 - 954108887

Fax. 954002319
gerencia@gruporomade.com

SERVICIOS EN TODA ESPANA

o

o Ty
TALLERES DE ESCORIAZA, S. A. U.
Barrio de Ventas, 35
E-20305 Irtin ¢ SPAIN
Tel.: +34 943 669 100
Fax: +34 943 633 221
tesalocks@tesa.es ¢ www.tesa.es

GAROTECNIA, S.A.

SISTEMAS DE SEGURIDAD

GAROTECNIA
Valdelaguna, 4 local 3
28909 Getafe (Madrid)
Tel.: 916 847 767 - Fax: 916 847 769
garotecnia@garotecnia.com
www.garotecnia.com
Autorizada por la D.G.P. con el n° 2.276

==/

sistemas de seguridad

Accesos | CCTV | Incendio

Oficina Central:
Maresme, 71-79 - 08019 Barcelona
Fax 933 518 554

902 202 206 www.casmar.es

onling
SEGURPARKING

Sigtemas de seguridad
paFa garajes comunitarics.

tyco
Fire & Securty

Tyco Integrated Fire & Security

Edificio Ecu-l

Ctra. de La Coruiia, km 23,500

28290 Las Rozas (Madrid)

Tel.: 902 444 440 - Fax: 91 631 39 78
www.tyco.es

I-¢',No cree...
... que deberia estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.

I
|
| Mddulo: 660€/ano* |
I Mas informacion: :

| Ter.: 91 476 80 00

e-mail: publi-seguri

L" Tarifa vigente 2016
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Smare Key & Lock

Lideres en Gestion de Horarios
y Accesos desde 1978
SKL Smart Key & Lock
Ferrerias 2,

20500 MONDRAGON -SPAIN-
+34 94371 19 52
spec@grupospec.com
www.skl.es

¢6y)demes

San Fructuoso, 50-56 - 08004 Barcelona
Tel.: 934 254 960* - Fax: 934 261 904
Madrid: Matamorosa, 1 - 28017 Madrid
Tel.: 917 544 804* - Fax: 917 544 853
Sevilla: Tel.: 954 689 190* - Fax: 954 692 625
Canarias: Tel.: 928 426 323* - Fax: 928 417 077
Portugal
Rua Ilha da Madeira, 13 A
Olival Basto 2620-045 Odivelas (Lisboa)
Tel.: 219 388 186* - Fax: 219 388 188
www.bydemes.com

\ ' AFORSEC

Calle Lopez de Neira, n°3, oficina n° 301
36202 Vigo Espafia
Tel.: +34 986 220 857 / 693 422 688
FAX: +34 986 447 337
www.aforsec.com
aforsec@aforsec.com

DIGITEK

A T Of Pl o
L]

CONTROL DE ACCESO,
HORARIO, TIEMPO Y PRESENCIA

C/Samonta 21
08970 Sant Joan Despi
Tel.: +34 934774770

info@primion-digitek.es

www.digitek.es
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GRUPO
@©/sPEC

GRUPO SPEC
Lideres en Gestéon de Horarios

y Accesos desde 1978

C/ Caballero, 81

08014 Barcelona

Tel. 93 247 88 00 » Fax 93 247 88 11

spec@grupospec.com
WWW.grupospec.com

aCCesor

Soluciones integrales en

control de Accesos -
DDS»;

y seguridad
By b o By g e

Carrer Esperanga, 5
08500 Vic (Barcelona)
Tel.: 902 447 442
Fax.: 938 864 500

info@accesor.com
WWW.accesor.com

¢No cree..
.. que deberla estar aqui? |
El directorio es la zona mas
consultada de nuestra revista.

I
I I
| Médulo: 660€/ano* |
I Mas informacion: :

| Tel.: 91 476 80 00
e-mail: publi-seguri

com I

* Tarifa vigente 2016

PROTECCION
CONTRA
INCENDIOS.
ACTIVA
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BIOSYS
(Sistemas de Tecnologia Aplicada)

C/ Cinca, 102-104
08030 BARCELONA
Tel. 93476 4570
Fax. 93 476 45 71
comercial@biosys.es - www.biosys.es

[%] DORLET

DORLET S. A. U.

Parque Tecnolégico de Alava
C/Albert Einstein, 34

01510 Mifiano Mayor - ALAVA - Spain
Tel. 945 29 87 90 « Fax. 945 29 81 33

e-mail: comercial@dorlet.com
web: http://www.dorlet.com

@ recosa

TELECOMUNICACION, ELECTRONICA Y
CONMUTACION

Grupo Siemens
Infraestructure & Cities Sector
Division Building Technologies
Ronda de Europa, 5

28760 Tres Cantos - Madrid
Tel.: +34 91 51475 00

Asistencia Técnica: 902 199 029
Wwww.tecosa.es

e@detnov

C/ Alguer n°8 08830 Sant Boi
de Llobregat (Barcelona)

Tel: +34 93 371 60 25
Fax:+34 93 640 10 84

www.detnov.com
info@detnov.com

¢No cree..
I .. que deberla estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.

|
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|
|
|
I Mas informacion: I
| Tel: 91 476 80 0 |

e-mail: publi com I
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SETELSA

Poligono Industrial de Guarnizo - Parcela

48-C Naves “"La Canaluca” 2y 4

39611 GUARNIZO-CANTABRIA. ESPANA
Tel.: 942 54 43 54
www.setelsa.net

:-.Il-l ET

T
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TARGET TECNOLOGIA, S.A.

Ctra. Fuencarral, 24

Edif. Europa | - Portal 1 Planta 3°

28108 Alcobendas (Madrid)

Tel.: 91 554 14 36 ¢ Fax: 91 554 45 89
info@target-tecnologia.es
www.target-tecnologia.es

k~ ) avanzandn juntos nama el futuro

San Fructuoso, 50-56 - 08004 Barcelona
Tel.: 934 254 960* - Fax: 934 261 904
Madrid: Matamorosa, 1 - 28017 Madrid
Tel.: 917 544 804* - Fax: 917 544 853
Sevilla: Tel.: 954 689 190* - Fax: 954 692 625
Canarias: Tel.: 928 426 323* - Fax: 928 417 077
Portugal
Rua Ilha da Madeira, 13 A
Olival Basto 2620-045 Odivelas (Lisboa)
Tel.: 219 388 186* - Fax: 219 388 188
www.bydemes.com

bt..l ) demes
k avanzando juntos hacia el futuro

San Fructuoso, 50-56 - 08004 Barcelona
Tel.: 934 254 960* - Fax: 934 261 904
Madrid: Matamorosa, 1 - 28017 Madrid
Tel.: 917 544 804* - Fax: 917 544 853
Sevilla: Tel.: 954 689 190* - Fax: 954 692 625
Canarias: Tel.: 928 426 323* - Fax: 928 417 077
Portugal
Rua llha da Madeira, 13 A
Olival Basto 2620-045 Odivelas (Lisboa)
Tel.: 219 388 186* - Fax: 219 388 188
www.bydemes.com

DETECCION DE
EXPLOSIVOS

SISTEMAS DE
EVACUACION

RISTER
(<< 1) PRESENTCO"

Avda. Roma, 97
08029 BARCELONA
Tel.: 93439 92 44 ¢ Fax: 9341976 73

Delegacion Zona Centro:
Sebastian Elcano, 32
28012 Madrid

Tel.: 9029293 84

COTELSA

COTELSA
Basauri, 10-12, Urb. La Florida
Ctra. de La Corufa, Aravaca
28023 Madrid
Tel.: 915 662 200 - Fax: 915 662 205
cotelsa@cotelsa.es
www.cotelsa.es

gﬂrimus

OPTIMUS S.A.

C/ Barcelona 101
17003 Girona
T (+34) 972 203 300

info@optimus.es
www.optimusaudio.com

GRUPO AGUILERA

FABRICANTES DE SOLUCIONES PCl
DETECCION Y EXTINCION DE INCENDIOS

SEDE CENTRAL
{/ Julian Camarillo, 26 28037 MADRID
Tel. 91754 55 11 o Fax: 91 754 50 98
www.aguilera.es

Delegaciones en:
Galicia:  Tel. 98 114 02 42 « Fax: 98 114 24 62
Catalufia: Tel. 9338108 04  Fax: 93 38107 58
Levante: Tel. 96 11996 06 ¢ Fax: 96 119 96 01
Andalucia:Tel. 95 465 65 88 ¢ Fax: 95 4657171
Canarias: Tel. 928 24 4580 ¢ Fax: 928 24 65 72
Portugal: Tel. +351213563295 ¢ Fax: +351213563295

Factoria de tratamiento de gases
Av. Alfonso Pefia Boeuf, 6. P. I. Fin de Semana
28022 MADRID
Tel. 91312 16 56 * Fax: 91 329 58 20

Soluciones y sistemas:
*+ DETECCION **
Algoritmica * Analdgica * Aspiracion ¢ Convencional
* Mondxido ¢ Oxyreduct® ¢ Autdnomos
* Deteccion Lineal
** EXTINCION **
Agua nebulizada ¢ Fe-13™ e Hfc-227ea * Co,
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pefipresa

P R
LR i g}

PEFIPRESA, S. A. U

INSTALACION Y MANTENIMIENTO
DE SISTEMAS DE SEGURIDAD Y CONTRA
INCENDIOS

www.pefipresa.com

Oficinas en: A Corufia, Algeciras, Barcelona,
Bilbao, Madrid, Murcia, Santa Cruz
de Tenerife, Sevilla, Valencia y Lisboa.

Atencion al cliente: 902 362 921
info.madrid@pefipresa.com

PROTECCION
CONTRA
INCENDIOS.
PASIVA

@ solexin

Calle Menéndez Pidal 43
Edificio B 22 planta
28036 Madrid

Tel. 913 685 120

info@solexin.es
www.solexin.es

PROTECCION
CONTRA
INTRUSION.
ACTIVA

Tecn@alarm

Hi-Tech Securily Systems

TECNOALARM ESPANA

C/ Vapor, 18 ¢ 08850 Gava (Barcelona)
Tel.: +34 936 62 24 17

Fax: +34 936 62 24 38
www.tecnoalarm.com
tecnoalarm@tecnoalarm.es

Diid Seguridad Gestion y Logistica
Pol. Ind. Mies de Molladar D3
39311 CARTES - CANTABRIA
Tlfno.: 902565733 - FAX: 902565884
administracion@diid.es
www.diid.es

&I]" avanzando juntos hacia el futuro

San Fructuoso, 50-56 - 08004 Barcelona
Tel.: 934 254 960* - Fax: 934 261 904
Madrid: Matamorosa, 1 - 28017 Madrid
Tel.: 917 544 804* - Fax: 917 544 853
Sevilla: Tel.: 954 689 190* - Fax: 954 692 625
Canarias: Tel.: 928 426 323* - Fax: 928 417 077
Portugal
Rua llha da Madeira, 13 A
Olival Basto 2620-045 Odivelas (Lisboa)
Tel.: 219 388 186* - Fax: 219 388 188
www.bydemes.com

I-‘:,No cree...
... que deberia estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.

I
I
| Mddulo: 660€/ano* |
I Mas informacion: :

| Tel.: 91 476 80 00

e-mail: publi-seguri

com I

L" Tarifa vigente 2016

TELECOMUNI-
CACIONES

DAITEM

ATRAL SISTEMAS
C/ Miguel Yuste, 16 5% Planta.
28037- Madrid
www.daitem.es

\VANDERBILT

VANDERBILT ESPANA Y PORTUGAL

Avenida de Monteclaro s/n
Edificio Panatec
CP 28223, Pozuelo de Alarcon, Madrid
Teléfono +34 91 179 97 70
Fax +34 91 179 07 75
info.es@vanderbiltindustries.com
www.vanderbiltindustries.com

Alai/[=] Secure

La solucién de seguridad
M2M definitiva para las
comunicaciones de su CRA

Condesa de Venadito 1, planta 11
28027 Madrid
T.902.095.196 o F. 902.095.196

comercial@alai.es » www.alaisecure.com

DHCTATOR

— ESpuadols

DICTATOR ESPAROLA !
Mogoda, 20-24 ¢ P. |. Can Salvatella
08210 Barbera del Vallés (Barcelona)
Tel.: 937 191 314 o Fax: 937 182 509
www.dictator.es

dictator@dictator.es

RISC®

Lradting Sooe -r1.-c-.l.-_u|‘|._ -

RISCO Group Iberia
San Rafael, 1
28108 Alcobendas (Madrid)
Tel.: +34 914 902 133
Fax: +34 914 902 134
sales-es@riscogroup.com
WWW.riscogroup.es

PROTECCION
CONTRA ROBO
Y ATRACO.
PASIVA

VIGILANCIA
POR
TELEVISION

¢No cree...
| ... que deberia estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.

| Mddulo: 660€/aio*

I Mas informacion:

| Ter: 91 476 80 00
e-mail: publi i
* Tarifa vigente 2016
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|
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Honeywell

Honeywell Security Espaiia S. A.
Soluciones integradas de intrusion,
video y control de accesos

Avenida de Italia, 7
C.T. Coslada
28821 Coslada

Madrid
Tel.: 902 667 800 - Fax: 902 932 503

seguridad@honeywell.com
www.honeywell.com/security/es

GELY

CERRADURAS ALTA SEGURIDAD

Talleres AGA, S. A.

C/ Notario Etxagibel, 6

20500 Arrasate-Mondragon

GUIPUZCOA (Spain)

Tel.: (+34) 943 790 922 « Fax: (+34) 943 799 366
talleresaga@aga.es ® www.aga.es

HIKVISION

HIKVISION SPAIN

C/ Almazara 9
28760- Tres Cantos (Madrid)
Tel. 917 371 655
info.es@hikvision.com
www.hikvision.com
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SAMSUNG

WISENET

Hanwha Techwin Europe Ltd

Avda. De Barajas, 24, Planta Baja, Oficina 1
28108 Alcobendas (Madrid)Espafa(Spain)
Tel.: +34 916 517 507

www.hanwha-security.eu

S

Expertos en VIDEOVIGILANCIA

LSB, S.L.
C./ Enero, 11 28022 Madrid
Tf: +34 913294835

D Dallmeler

DALLMEIER ELECTRONIC ESPANA

C/ Princesa 25 - 6.1 (Edificio Hexagono)
Tel.: 91 590 22 87

Fax: 91590 23 25

28008 ¢ Madrid

dallmeierspain@dalimeier.com

AXIS a

COMMUNICATIONS

AXIS COMMUNICATIONS
C/ Yunque, 9 - 1°A

28760 Tres Cantos (Madrid)
Tel.: +34 918 034 643

Fax: +34 918 035 452

hte.spain@hanwha.com info@lsh.es www.dallmeier.com WWW.axis.com
EALPO "' EET reo-————— = Videosistemas
- ¢No cree... o S
IF TE:' In EECUR|T"T" 1~ que deberia estar aqui? | GEUTEBRUCK
mmthﬂﬁﬁﬂm Europsan Destributor El directorio es la zona mas | .. .

consultada de nuestra revista. GEUTEBRUCK ESPANA

:?;,:rmw 5L N _— | Edificio Ceudas
C. Pia del Ramassar 52 Mrwe 19 C/ Aragoneses, 15 | Médulo: 660€/aio | g;g;'gt deR|35 Celllvfliadsl %BIS
[B47 lirsnndery 28100 Alcobendas, Madrid [ —— | as Rozas (Madrid)
SEd shioas TIf. 902 902 337 Tel.: 91 476 80 00 | i Tel:902998440
IFTECHD Seguridad 5.1 e-mail: publi-seguri Fax: 917 104 920

dorcta. Tocurile, 2 - g 3, P, )
TS & on ke Reyid

seguridad@eeteuroparts.es
www.eeteuroparts.es

com I
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ffvideo@ffvideosistemas.com
www.geutebruckspain.com
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El directorio es la zona mas
consultada de nuestra revista.
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e-mail: publi i com
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RISTER

-

Lt PRESENTCO®

Avda. Roma, 97
08029 BARCELONA
Tel.: 93439 92 44 ¢ Fax: 9341976 73

Delegacion Zona Centro:
Sebastian Elcano, 32
28012 Madrid

Tel.: 9029293 84

A Western Digital® Company

WD ESPANA
4 boulevard des lles
92130 Issy les Moulineaux - Francia
florence.perrin@wdc.com
Tel.: 00 33170 74 46 27
www.wdc.com

GIFLITSD

ALAVA,

| P Y

A, Ares Seguridad

A

Grupo Alava Ingenieros
Area Seguridad

C/Albasanz, 16 - Edificio Antalia
28037 Madrid
Telf. 91 567 97 00 ¢ Fax: 91 567 97 11
Email: alava@alava-ing.es
Web: www.alavaseguridad.com

aJhua

TECHNOLOGY

DAHUA IBERIA

C/ Juan Esplandit 15 1-B. 28007
Madrid

Tel: +34 917649862
sales.iberia@global.dahuatech.com
www.dahuasecurity.com

by)demes

San Fructuoso, 50-56 - 08004 Barcelona
Tel.: 934 254 960* - Fax: 934 261 904
Madrid: Matamorosa, 1 - 28017 Madrid
Tel.: 917 544 804* - Fax: 917 544 853
Sevilla: Tel.: 954 689 190* - Fax: 954 692 625
Canarias: Tel.: 928 426 323* - Fax: 928 417 077
Portugal:
Rua llha da Madeira, 13 A
Olival Basto 2620-045 Odivelas (Lisboa)
Tel.: 219 388 186* - Fax: 219 388 188
www.bydemes.com

Canon

Canon Espana, S.A
Avenida de Europa 6
28108 Alcobendas
Madrid

Tel: +34915384500
Wwww.canon.es
camarasip@canon.es

ata98

Security Company
C.CTV.

Josep Estivill, 67-69
08027 Barcelona, Spain.
www.ata98.com
info@ata98.com
Tel. +34 931 721 763

VISIOTECH

Visiotech
Avenida del Sol, 22
28850, Torrejon de Ardoz (Madrid)
Tel.: 911 836 285  Fax: 917 273 341
info@visiotech.es
www.visiotech.es

ernitec

Professional Video Surveillanos

Ballerup, Dinamarca.
TIf. +34 902 65 67 98

ventas@ernitec.com
www.ernitec.com

) BOSCH

BOSCH SECURITY SYSTEMS SAU

C/ Hermanos Garcia Noblejas, 19

Edificio Robert Bosch

28037 Madrid e Tel.: 902 121 497

Delegacion Este:

Placa Francesc Macia, 14-19

08902 L'Hospitalet de Llobregat (Barcelona)

Tel.: 93 508 26 52 ¢ Fax: 93 508 26 21

Delegacion Norte: Tel.: 676 600 612

es.securitysystems@bosch.com

www.boschsecurity.es

Viladecans Business Park
Edificio Australia. ¢/ Antonio
Machado 78-80, 12 y 2% planta
08840 Viladecans (Barcelona)
Web: www.ingrammicro.es

Teléfono: 902 50 62 10

Fax: 93 474 90 00
Marcas destacadas: Axis y D-Link.

MICRO
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MATERIALES, SISTEMAS Y SERVICIOS DE SEGURIDAD

EVENTOS DE
SEGURIDAD

I-¢No cree...
... que deberia estar aqui? |

El directorio es la zona mas
I consultada de nuestra revista.

I
I
| Médulo: 660€/ano* |
I Mas informacion: :

| Tel.: 91 476 80 00
e-mail: publi

com I
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ASOCIACION ESPANOLA

DE DIRECTORES DE SEGURIDAD (AEDS)

Rey Francisco, 4 - 28008 Madrid

Tel.: 916 611 477 - Fax: 916 624 285
aeds@directorseguridad.org
www.directorseguridad.org

a
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ASELF

ASOCIACION ESPANOLA

DE LUCHA CONTRA EL FUEGO
Calle Escalona n° 61 - Planta 1
Puerta 13-14 28024 Madrid
Tel.: 915 216 964

Fax: 911 791 859

Securi
FORUM

SECURITY FORUM
Tel.: +34 91 476 80 00
Fax: +34 91 476 60 57
www.securityforum.es
info@securityforum.es

AECRA

Asociacion Europea de Profesionales
para el conocimiento y regulacion de
actividades de Seguridad Ciudadana

C/ Emiliano Barral, 43
28043 Madrid
Tel 91 564 7884 ¢ Fax 91 564 7829

Wwww.aecra.org

anpasp

ANPASP
Asociacion Nacional de Profesores
Acreditados de Seguridad Privada
(/ Anabel Segura, 11 - Edificio A - Planta 12
28108 Alcobendas (MADRID)
info@anpasp.com ¢ www.anpasp.com

r
@pape

APDPE

Asociacion Profesional

de Detectives de Espafa
Marqués de Urquijo, 6, 1°B
28008 - Madrid

Tel.: +34 917 581 399

Fax: +34 917 581 426
info@apdpe.es ¢ www.apdpe.es

ASOCIACIONES

TC AEINSE

= =F i d i* +':<..'e_'-'-.1- i
ASOCIACION ESPANOLA
DE INGENIEROS DE SEGURIDAD

C/ San Delfin 4 (local 4 calle)
28019 MADRID

- 1\_‘-

<)

ADS]
ADSI - Asociacion de Directivos
de Seguridad Integral
Gran Via de Les Corts Catalanes, 373 - 385
42 planta (local B2)
Centro Comercial Arenas de Barcelona

b T

e I}

I-z,No cree...
| ... que deberia estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.

|
|
| Mddulo: 660€/aiio* |
|
|

I Mas informacion:
| Ter.: 91 476 80 00

ASOCIACION DE EMPRESAS DE
SEGURIDAD Y SERVICIOS DE ANDALUCIA

C/ DOCTOR DUARTE ACOSTA N° 7
11500 PUERTO DE SANTA MARIA - CADIZ
Tel. 677.401.811
Fax: 954.002.319
gerencia@adessan.es

. . e-mail: publi-seguri com I
aeinse@aeinse.org 08015 Barcelona I_'Tavifa vigente 2016
www.aeinse.org info@adsi.pro ¢ www.adsi.pro e
4 ! ?hh o by .-
ASEPAL

C/ Viladomat 174

08015 Barcelona

Tel.: 93 454 48 11

Fax: 93 453 62 10
acaes@acaes.net
www.acaes.net

ASOCIACION ESPANOLA

DE EMPRESAS DE SEGURIDAD
Alcald, 99

28009 Madrid

Tel.: 915 765 225

Fax: 915 766 094

ASOCIACION DE EMPRESAS

DE EQUIPOS DE PROTECCION PERSONAL

Alcala, 119 - 4° izda.

28009 Madrid

Tel.: 914 316 298 - Fax: 914 351 640
www.asepal.es

LN E

o= NN e L T

C/ Alcald 99
28009 Madrid
Tel. 915765255
Fax. 915766094

info@uaseguridad.es
www.uaseguridad.es

t;acnifuegu

RESPF

ASOCIACION ESPANOLA

DE SOCIEDADES DE PROTECCION

CONTRA INCENDIOS

C/ Doctor Esquerdo, 55. 1°F.

28007 Madrid

Tel.: 914 361 419 - Fax: 915 759 635
www.tecnifuego-aespi.org

p aproser

ASOCIACION PROFESIONAL

DE COMPANIAS PRIVADAS

DE SERVICIOS DE SEGURIDAD

Marqués de Urquijo, 5 - 2°A

28008 Madrid

Tel.: 914 540 000 - Fax: 915 411 090
WWWw.aproser.org

INTERNATIONAL
Advancing Security Worldwide™

CAPITULO 143 - ESPANA
143 CHAPTER - SPAIN

ASIS-ESPANA

C/ Velazquez 53, 2° Izquierda
28001 Madrid

Tel.: 911310619

Fax: 915777 190
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MATERIALES, SISTEMAS Y SERVICIOS DE SEGURIDAD

cepreven

ASOCIACION DE INVESTIGACION PARA LA SEGURIDAQ
DE VIDAS Y BIENES CENTRO NACIONAL DE PREVENCION
DE DARNOS Y PERDIDAS

Av. del General Perén, 27

28020 Madrid

Tel.: 914 457 566 - Fax: 914 457 136

FORMACION
DE SEGURIDAD

INTEGRACION
DE SISTEMAS

INSTALACION
Y MANTENI-
MIENTO

FES

—
—

FEDERACION ESPANOLA
DE SEGURIDAD
Embajadores, 81
28012 Madrid
Tel.: 915 542 115 - Fax: 915 538 929
fes@fes.es
C/C: comunicacion@fes.es

=,
ROMADE

Encrrnin e Begarided Privsds
Homologado por el Ministerio del
Interior y la Junta de Andalucia.

Avda de Olivares 17 ¢ Plg. Industrial PIBO.

41110 Bollullos de la Mitacion (Sevilla).

Tlfno. 902194814 - 954108887
Fax. 954002319
gerencia@gruporomade.com

ARQUERO SISTEMA CORPORATIVO

Avda. de la Feria 1
Edificio Incube - sala 8
35012 Las Palmas de Gran Canaria
Tel.: 928 09 21 81
WWW.SCi-spain.com

Techco

Techco Security
C/ Barbadillo 7
28042 Madrid
+349131277 77
www.techcosecurity.com
tes@techcosecurity.com

6 Asociacion de Jefes de Seguridad de Espafia

ASOCIACION DE JEFES
DE SEGURIDAD DE ESPANA

Avd. Merididana 358. 4°A.

08027 Barcelona

Tel. 93-3459682 Fax. 93-3453395
www.ajse.es presidente@ajse.es

CENTRALES
DE RECEPCION
Y CONTROL

@ Tecosa

TELECOMUNICACION, ELECTRONICA
Y CONMUTACION

Grupo Siemens

Industry Sector

Division Building Technologies

Ronda de Europa, 5

28760 Tres Cantos - Madrid

Tel.: +34 91514 75 00 - Fax: +34 91514 70 30

[ SEGURIDAD
LEVANTE

Homologacién de registro D.G.S.E. n° 432

INSTALACION Y MANTENIMIENTO
INTRUSION — CCTV — INCENDIO — ACCESOS

SUBCONTRATACION
ALICANTE, VALENCIA, MURCIA, ALBACETE

www.seguridadlevante.com
902 400 022
info@seguridadlevante.com

ASOCIACION VASCA

DE PROFESIONALES DE SEGURIDAD
Parque tecnoldgico de Bizkaia
Ibaizabal Kalea, 101

sae@sae-avps.com
Www.sae-avps.com

Certificacion:
ALARMAS SPITZ S. A.

Gran Via, 493 - 08015 Barcelona
Tel.: 934 517 500 - Fax: 934 511 443
Central Receptora de alarmas
Tel.» 902 117 100 - Fax: 934 536 946
www.alarmasspitz.com

APLICACIONES
INFORMATICAS

- I-a.ﬂ
ACGUERG
Priayies o batalacsasd 5|

FUNDADA EN 1966

INSTALACIONES A SU MEDIDA

Antofiita Jiménez, 25 @
28019 Madrid 150 9001
Tel.: 91 565 54 20 - Fax: 91 565 53 23
seguridad@grupoaguero.com
WWW.grupoaguero.com

ASOCIACION
NACIONAL
DE TASADORES
Y PERITOS JUDICIALES
INFORMATICOS
(ANTPJI)

{ Juan de Mariana, 5
28045 Madrid
TIf 91/469.76.44
www.antpji.com
contacto@antpji.com

I-¢',No cree...
... que deberia estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.

|
|
| Mddulo: 660€/aio* |
|
|

I Mas informacion:
| Ter.: 91 476 80 00

e-mail: publi-seguridad@epeldano.com I
I_* Tarifa vigente 2016

INNBVATIVE

Saftware de gestion di alarmas

SOFTWARE DE GESTION DE ALARMAS

Gestion de Incidentes - Plataforma de Video
Mapas Interactivos - Dispositivos Méviles
Innovative Business Software
Tel.: 691 540 499
info@innovative.es
www.innovative.es
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MATERIALES, SISTEMAS Y SERVICIOS DE SEGURIDAD

PUBLICACIONES
WEB

MATERIAL
POLICIAL

VIGILANCIA
Y CONTROL

M Nocree. 1

¢No cree...
... que deberia estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.

I
1 I
| Médulo: 660€/ano* |
I Mas informacion: :

I

| Tel.: 91 476 80 00

e-mail: publi com

PUNTO
SeECURIDAD

PUNTOSEGURIDAD.COM
TF: 91 476 80 00

info@puntoseguridad.com
www.puntoseguridad.com

. SABORIT INTERNATIONAL

SABORIT INTERNATIONAL

Avda. Somosierra, 22 Nave 4D

28709 S. Sebastian de los Reyes (Madrid)
Tel.: 913 831 920

Fax: 916 638 205

www.saborit.com

SECURITAS

SECURITAS SEGURIDAD ESPANA

U Entrepefias, 27

28051 Madrid

Tel.: 912 776 000

email: info@securitas.es
www.securitas.es

TRANSPORTE
Y GESTION
DE EFECTIVO

INSTAL
SeC

Avda. Manzanares, 196
28026 Madrid
Tel.: 914 768 000 - Fax: 914 766 057
publi-seguridad@epeldano.com
www.instalsec.com

M Nooree -1

¢No cree...
| ... que deberia estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.

| Médulo: 660€/aino*

| Tet.: 91 476 80 00

e-mail: publi com

|
|
|
I Mas informacion: I
|
|

GRUPD
RMD
SEGURIDAD, 5.L.

Grupo RMD

Autorizada por la D.G.P. con el n°. 729
Avda de Olivares 17 - Plg. Industrial PIBO
41110 Bollullos de la Mitacion (Sevilla)
Tlfno. 902194814 - 954108887

Fax. 954002319
gerencia@gruporomade.com

SERVICIOS EN TODA ESPANA

A\

LOOMIS

LOOMIS SPAIN S. A.
C/ Ahumaos, 35-37
Poligono Industrial La Dehesa de Vicalvaro
28052 Madrid
TIf: 917438900
Fax: 914 685 241
www.loomis.com

Siguenos en twitter

@PuntoSequridad ¥




Suscribase

CUADERNOS DE

SEGURIDAD

RELLENE SUS DATOS CON LETRAS MAYUSCULAS (fotocopie este boletin y remitanoslo)

Entidad: N.LLF.:
D. Cargo:
Domicilio:

Codigo Postal: Poblacion:

Provincia: Pals:
Teléfono: Fax:

Actividad:

E-mail: Web:

Forma de pago:
1 Domiciliaciéon bancaria c.c.c. n°

a Cheque nominativo a favor de EDICIONES PELDANO, S. A.
1 Ingreso en CaixaBank ES80 2100 3976 21 0200107897
 Cargo contra tarjeta VISA n°

Caducidad

Firma

TARIFAS (vélidas durante 2016)

ESPANA
[ 1 afio: 93€

[ 2 afos: 165€ (IVA y Gastos de envio incluido)

EUROPA
[ 1 afio: 124€ [ 2 afios: 222€ (Gastos de envio incluido)

RESTO
[ 1 afo: 133€ [ 2 afios: 239€ (Gastos de envio incluido)

INFORMACION SOBRE PROTECCION Y TRATAMIENTO DE DATOS PERSONALES. De acuerdo con lo dispuesto en la vigente normativa
le informamos de que los datos que vd. pueda facilitarnos quedaran incluidos en un fichero del que es responsable Ediciones Peldafo,
S. A. Avenida del Manzanares, 196. 28026 Madrid, donde puede dirigirse para ejercitar sus derechos de acceso, rectificacion, oposicion
o cancelacion de la informacion obrante en el mismo. La finalidad del mencionado fichero es la de poderle remitir informaciéon sobre no-
vedades y productos relacionados con el sector, asi como poder trasladarle, a través nuestro o de otras entidades, publicidad y ofertas
que pudieran ser de su interés. Le rogamos que en el supuesto de que no deseara recibir tales ofertas nos lo comuniquen por escrito a la
direccion anteriormente indicada.

=2 Peldano

DEPARTAMENTO DE SUSCRIPCIONES: 902 35 40 45

Avda. del Manzanares, 196 ® 28026 Madrid ® Tel.: +34 91 476 80 00 ¢ Fax: +34 91 476 60 57
suscripciones @epeldano.com ® www.puntoseguridad.com



Un café co

[

0

Security Manager. Mandarin Oriental Hotel.
Barcelona

Gemma G. Juanes

Amadeo Munoz.

omentos antes de entrar en escena, un im-
previsto obliga a posponer unos minutos es-
ta cita. De repente carreras, gritos y una nu-
be de camaras y teléfonos moviles en mano rodean una
furgoneta de color negro a las puertas del hotel. Pese
al alboroto, todo parece estar bajo control, ante la ex-
perta batuta de Amadeo Mufioz, Security Manager de
Mandarin Oriental Hotel de Barcelona —uno de los es-
tablecimientos hoteleros mas exclusivos de la ciudad-
quien, ya de entrada, haciendo uso de la confidencia-
lidad innata a su trabajo, rehusa descubrir el personaje
que viaja en el vehiculo, pero, a la vez, y sin percatarse
de ello, nos regala con sus primeras palabras el titular
de esta entrevista: «<En Seguridad siempre hay que apli-
car el sentido comun en todas las decisiones».
Pregunta tras pregunta, el protagonista de este «Un
Café con...» entra de lleno en una conversacion sin
protocolo ni etiqueta, listo para relatar una vida pro-
fesional repleta de sacrificios y retos, y capitulos des-
conocidos de su faceta mas privada. Cuenta Mufioz
que su historia con la seguridad fue fruto de la casua-

«En sequridad
siempre hay

que aplicar

el sentido
comun en todas
las decisiones»

lidady, «Icosas del destino!», apunta, un periplo labo-
ral. Afios de experiencia en diversas cadenas hoteleras,
junto a una amplia formacién, que le llevo también por
un tiempo a EE.UU., le confieren autoridad suficiente
para decir que un hotel «es una ciudad dentro de una
ciudad, con actividad las 24 horas, donde se viven ca-
da dia nuevas experiencias y situaciones inesperadas.
La proteccion de los trabajadores y los clientes, de sus
bienes y los de la instalacién es una prioridad los 365
dias del afo. Es necesario el rigor profesional y esta-
blecer protocolos de seguridad».

Desgrana un discurso con calma, claridad, y oca-
sionales instantes de seriedad, como cuando se sumer-
ge en los problemas de un sector al que reivindica una
mayor presencia de la figura del director de Seguri-
dad en los hoteles, y al que agradece poder disfrutar
de un trabajo que le apasiona.

Pero también ésta es la historia fiel de un hombre
cercano, amable y simpético —jmuy simpatico!-, al que
de nifio era imposible sacar de la piscina: «<me dedi-
qué a la natacion y jugué a waterpolo», y que hoy en
su tiempo libre vuelve a respirar la tranquilidad, ahora
junto a su mujery sus hijos, de aquella pequefia locali-
dad conquense escenario de sus vacaciones estivales.

Aficionado a las novelas de la inspectora de Policia
Petra Delicado y del detective Pepe Carvalho y a la mu-
sica indie, se mueve en moto por la ciudad y acude cada
semana al mercado de La Boqueria, mochila al hombro,
a hacer la compra. Con un gran espiritu de superacién
personal, dice quedarle una vida cargada de temas pen-
dientes: «de momento, jpilotar un avién!..., un regalo
de mis hijos», pero sobre todo, «seguir siendo feliz».

Por cierto, el personaje que iba en la furgoneta
era la cantante britanica Adele, de gira por Espana. @
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INSTAL
SeC

INSTALACIONES | MANTENIMIENTO | SISTEMAS DE SEGURIDAD | REDES

UNA REVISTA PENSADA Y CREADA
PARA LOS INSTALADORES DE LA SEGURIDAD

Sgcurity Forum 2014
plataforma el sectof

@E80an... +iPeldafio
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UN PARTNER SOLIDO, COMPROMETIDO, INNOVADOR, FIABLE, PRESENTE.

El valor de un partner tecnologico se mide por su capacidad de generar ventaj
competitiva, asi como por su actitud y el poder de transmitir determinacién,
entusiasmo, y motivaciones siempre nuevas. Hikvision garantiza profesionalidad,
solidez empresarial, compromiso, fiabilidad tecnoldgica, innovacion continua y un
alcance global con presencia local.

www.hikvision.com
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	006 Próximo número
	007 Empresas
	008 Actualidad
	009 SF17-expectativa
	010 En portada ARTICULO
	011 hikvision
	012-031 En portada ENTREVISTA
	015 geutebruck
	021 essen
	025 siemens
	032-033 En portada
	034-041 En portada ENTREVISTA
	039 visiotech
	042-043 En portada ARTICULO
	044-049 En portada ARTICULO
	047 TYCO
	050-054 Monográfico ARTÍCULO
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