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« Mejora en la resolucién,capacidad 4K, 4MP/2MP en tiempo real.

- Tecnologia de codificacion de alta eficiencia H.265,con ahorro
del 50% de almacenaje y ancho de banda.

« Mejor rendimiento, 4K@15fps, 4AMP@30fps, 2MP@60fps.

- Incremento en la calidad de imagen, tecnologia Starlight para

visualizacion clara incluso en la oscuridad.
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Starlight

Con ISP & hardware creados por Dahua, la solucion ,/
integral Starlight ofrece una increible calidad de
imagen incluso por la noche.

- Baja iluminacién 0,002lux/F1.6/(Color).

+ Hasta 60IPS en resolucion 1080P.

- WDR real hasta 120d8B.

+ H.264+ inteligente con ahorro de hasta 70% de almacenaje y ancho
de banda.

- Soporte IVS.

- Catdlogo completo de soluciones.

- Salida 4K desde NVR, experiencia visual superior en multiples pantallas.
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PREVENCION, DEFENSA, DETECCION Y PROTECCION

Un nuevo entorno
tecnologico

Un nuevo entorno tecnoldgico provisto de Gtiles herramientas ha facilitado a los ciudadanos una ma-
yor rapidez e inmediatez en el acceso e intercambio de informacién. Hoy ya podemos asegurar que la
era digital se ha implantado de lleno en la sociedad en todos sus ambitos. Lo cierto es que saber apro-
vechar el enorme potencial que ofrecen las nuevas tecnologias se ha convertido en uno de los grandes
retos a los que asiste este mundo globalizado, pero también el poder hacer frente a las nuevas amena-
zas y vulnerabilidades a las que también nos expondremos. Hace unos meses, el Centro Criptolégico
Nacional, en su Informe de Ciberamenazas y Tendencias ya pronosticaba para este 2016 un incremen-
to del 40% en ciberataques, al tiempo que examinaba el impacto en Espafia y fuera de sus fronteras,
de las amenazas y los ciberincidentes mas significativos ocurridos en 2015: ciberespionaje, ciberdelin-
cuencia, hacktivismo, etc. Un afio en el que se incrementaron el ndmero, tipologia y gravedad de los
ataques contra los sistemas de informacién de las Administraciones Piblicas y Gobiernos, de las em-
presas e instituciones de interés estratégico, y en general contra todo tipo de entidades y ciudadanos.

A medida que evoluciona el entorno de las amenazas cibernéticas, en un mundo cada vez mas hi-
perconectado, también deben desarrollarse mecanismos de prevencién y proteccion frente a vulnera-
bilidades y riesgos. Conocer las amenazas, gestionar los riesgos y articular una adecuada capacidad de
prevencién, defensa, deteccion, analisis e investigacion es una prioridad para todos los agentes de la
sociedad: administraciones publicas, ciudadanos y empresas.

El dltimo informe elaborado por el Instituto Nacional de Ciberseguridad (INCIBE) sobre «Tendencias
en el mercado de la Ciberseguridad», ya apunta que este sector alcanzara una facturacién de 80.000
millones de euros en 2018; ante la prevision de un fuerte incremento de la demanda de las empresas,
la ciberseguridad en nuestro pais es una oportunidad. Un informe que tiene como objetivo identificar
las grandes tendencias de este mercado y describir su potencial oportunidad de negocio para el con-
junto de las empresas que componen la industria nacional en ciberseguridad. Ademas, el estudio des-
taca varias de las tendencias ciber: la proteccion de las redes industriales inteligentes y Smart Grids, la
seguridad en los servicios Fintech o la proteccién de sistemas de comunicacién via satélite, pero, sobre
todo, la seguridad y proteccion de vehiculos aéreos no tripulados: drones, dispositivos expuestos a ries-
gos de pérdida de confidencialidad, integridad y disponibilidad de los datos.

Y si de seguridad hablamos, ésta cumple un papel fundamental en la proteccién de las infraestruc-
turas criticas, tema del que nos ocupamos en este nimero en nuestra seccién «En Portada», que ad-
quiere una mayor actualidad tras la aprobracién de los Planes Sectoriales de la Industria Quimica y del
Espacio, la designacion de 11 nuevos operadores criticos, asi como la constitucién por primera vez de
la Mesa de Coordinacién para la Proteccién de las Infraestructuras Criticas, cuyo objetivo fundamen-
tal es acercar a la Administracion y a los operadores de servicios esenciales en la coordinacién de me-
didas operativas de seguridad.
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EN PORTADA

SEGURIDAD
EN INFRAESTRUCTURAS
CRITICAS

Hace mas de cinco afos que en-
tré en vigor la Ley 8/2011, de 28
de abril, por la que se establecian
las medidas para la proteccién de
las infraestructuras criticas, y que
tiene por objeto establecer las es-

trategias y estructuras adecuadas,
que permitan dirigir y coordinar las
actuaciones de los distintos érganos
de las Administraciones Pablicas en
materia de proteccién de infraestruc-
turas criticas, previa identificacién

y designacién de las mismas, para
mejorar la prevencion, preparacion y

respuesta de nuestro Estado, frente a
atentados terroristas u otras amena-
zas que afecten a las mismas. Tras la
constitucién de la Comisién Nacional
para la Proteccién de las Infraestruc-
turas Criticas, que aglutina a todos
los departamentos, organismos y ad-
ministraciones con responsabilidades
en la materia, ésta celebré su pri-
mera sesién con la aprobacién de los
cinco Planes Estratégicos Sectoriales
(electricidad, gas, petréleo, nuclear
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y financiero). Posteriomente le llegé
el turno a los Planes Estratégicos
Sectoriales para el transporte (aéreo,
maritimo, ferroviario y terrestre), y
para las tecnologias de la informacién
y comunicaciones y el agua. Y ahora
los Planes Estratégicos Sectoriales de
la Industria Quimica y del Espacio.

ENTREVISTAS:

— Fernando Sanchez. Director del
Centro Nacional para la Proteccion
de Infraestructuras Criticas.CNPIC.

— Miguel Angel Abad. Jefe del
Servicio de Ciberseguridad del
Centro Nacional para la Proteccién
de las Infraestructuras Criticas.
CNPIC.

ARTICULOS:

— Industria 4.0 en Infraestructuras
Criticas, por Pablo Castafio
Delgado.

— Infraestructuras Criticas: necesidad
de articular la proteccion con
herramientas de gestion de la
seguridad, por Jesus de la Mora.

— Nuevos retos en la proteccién
de Infraestructuras Criticas, por
Manuel Latorre.
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UN CAFE CON...

— Santiago Garcia San Martin.
Responsable de Seguridad
del Instituto Psiquiatrico de Servicios
de Salud Mental José Germain.
Leganés (Madrid).
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EN PORTADA

SEGURIDAD
EN ENTIDADES BANCARIAS

El avance de la sociedad, sobre todo en el ambito de
la tecnologia, ha propiciado que las entidades bancarias
hayan tenido que ir adaptandose a los continuos cam-
bios de la misma, y en el caso que nos ocupa, aplicado
a la seguridad. Un avance que ha conllevado la implan-
tacién de una serie de medios y medidas de seguridad,
concretamente de prevencién y proteccién, cada vez
mas avanzados, en busca de una mayor eficiencia y efi-
cacia. Medidas que también tienen su punto de apoyo
en las tecnologias que avanzan rapidamente. Y han si-
do concretamente éstas las que han modificado -y si-
guen haciéndolo- la oferta de operar y de servicios que
ofrecen las entidades bancarias, lo que ha derivado en
la aparicién de nuevos riesgos y amenazas, conocidos ya
como ciberdelitos. Y ahora toca preguntarnos, ;cémo ha
cambiado la seguridad de las corporaciones bancarias en
estos Ultimos afios? La respuesta en el préximo nimero.

VIGILANCIA POR CCTV

Los sistemas de CCTV han ido potenciando
y afianzando, desde su introduccién en el am-
bito de la seguridad, su utilidad, aplicacién y
valor afiadido. De esta manera, se han ido con-
virtiendo en uno de los elementos principa-
les y fundamentales de cualquier instalacion.

Las tecnologias, ademas, también han he-
cho acto de presencia en este tipo de sistemas
y equipos, y se han caracterizado por un per-
manente avance y mejora, lo que ha hecho po-
sible que amplien sus funciones y utilidades.

Y es que los CCTYV, al tratarse de un com-
ponente de una industria con un alto factor
de desarrollo y necesidades funcionales, han
mantenido desde siempre un avance exigen-
te y permanente en todos sus aspectos téc-
nicos. Hoy en dia ya podemos encontrar po-
tentes equipos, eficaces, fiables y aplicables a
cualquier tipo de escenario.

Como en cada nimero de nuestra revista CUADERNOS DE SEGURIDAD incluiremos las secciones habituales fijas:
Actualidad, Cuadernos de Seguridad estuvo alli, Seguridad...
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Security Forum

Securi
FORUM

EL ENCUENTRO SE CELEBRARA EL 17 Y 18 DE MAYO EN BARCELONA

Security Forum prepara

su quinta edicidn

Aprovechando la celebracion de una ocasion tan especial como es la quinta edicion
de Security Forum, el Salén ha renovado completamente su pagina web, que llega

con muchos cambios

Sin duda la de 2017 serd una edicidon muy especial de

Security Forum, ya que se cumple el quinto afio consecutivo

de celebracidn, de un evento ya completamente consolidado

que relune en Barcelona a todos los profesionales del sector

de la Seguridad de nuestro pais. Sera también una ocasion

Unica para ponerse a prueba a si mismo y superar las de por si
excelentes cifras de la edicion de 2016: Mas de seis mil visitantes
profesionales, 59 expositores, mas de 200 marcas representadas

y 452 congresistas.

A primera novedad de lo que sera
L la V edicién de Security Forum ha
sido la actualizacion de la web del
evento, con el objetivo de mejorar la

imagen corporativa, apostando por un
disefio limpio, fresco y actual, de forma

que los visitantes puedan acceder de
manera sencillay clara a los contenidos
que le interesen.

La pagina ha sido redisefiada de
manera integral y se han actualizado
muchos de sus contenidos. La web es

Security

CCil

uno de los principales canales de in-
formacién de Security Forum, asi que
eraimprescindible que se mantuviera el
nivel del disefio y de las estructuras, asi
como mejorar la navegabilidad.

La web se ha adaptado a los estan-
dares mas actuales, para ofrecer com-
patibilidad entre plataformas y nave-
gadores, ademas de optimizarla en los
motores de blsqueda, para aumentar
el nimero de visitantes a la misma.

La nueva organizacién de los conteni-
dos facilitard la relacién de los exposito-
res, las empresas de servicios y el publico
general con los diversos contenidos de
Security Forum 2017. Para los visitantes
seguira estando disponible la informa-
cion practica (cémo llegar, descuentos
en transportes y alojamientos, plano de
la exposicion, etc.), el listado de exposito-
res y por supuesto el Registro on line. Los
expositores tendran toda la documenta-
cién para descargar tarifas y modalidades
de participacion, perfil del visitante, etc.

También estara disponible la infor-
macién sobre la quinta convocatoria de
los Premios Security Forum; por supues-
to el programa del Congreso Security
Forum, tanto del Global Day como del
Ciber Day; y el programa de las activi-
dades paralelas, como los Expert Panels.

Como novedad ademas, en el Blog
se iran publicando todas las noticias y
novedades de esta quinta edicion. @
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NUEVOS RETOS DE SEGURIDAD

Seguridad en Infraestructuras Criticas

Seguridad en Infraestructuras

Criticas

Responsables del CNPIC y expertos en la materia analizan el momento actual
y futuro de estas instalaciones

ACE mas de cinco afios que en-

tré en vigor la Ley 8/2011, de

28 de abiril, por la que se esta-
blecian las medidas para la proteccion
de las infraestructuras criticas, y que tie-
ne por objeto establecer las estrategias
y estructuras adecuadas, que permitan
dirigir y coordinar las actuaciones de los
distintos 6rganos de las Administracio-
nes Plblicas en materia de proteccion
de infraestructuras criticas, previa iden-
tificacién y designacién de las mismas,
para mejorar la prevencién, preparacion

y respuesta de nuestro Estado, frente a
atentados terroristas u otras amenazas
que afecten a las mismas. Tras la consti-
tucién de la Comisiéon Nacional para la
Proteccién de las Infraestructuras Criti-
cas, que aglutina a todos los departa-
mentos, organismos y administraciones
con responsabilidades en la materia, és-
ta celebré su primera sesién con la apro-
bacién de los cinco Planes Estratégicos
Sectoriales (electricidad, gas, petréleo,
nuclear y financiero). Posteriomente le
lleg6 el turno a los Planes Estratégicos

Sectoriales para el transporte (aéreo,
maritimo, ferroviario y terrestre), y para
las tecnologias de la informacién y co-
municaciones y el agua. Y ahora los Pla-
nes Estratégicos Sectoriales de la Indus-
tria Quimica y del Espacio. ;Cémo se
ha ido implantando esta normativa en
los sectores estratégicos? ;Qué aspectos
comprenderan estos nuevos planes? Y,
;como afectara la nueva Directiva eu-
ropea en materia de ciberseguridad a
las infraestructuras criticas y operado-
res criticos?

Fotos: Pixabay
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Entrevista

Seguridad en Infraestructuras Criticas

FERNANDO SANCHEZ. DIRECTOR DEL CENTRO NACIONAL PARA LA PROTECCION
DE INFRAESTRUCTURAS CRITICAS. CNPIC

«Desde el CNPIC siempre
hemos apostado por una cultura
de sequridad integral»

ON la implantacién del Siste-

ma Nacional de Proteccién de

Infraestructuras Criticas hemos
tratado de impulsar una nueva visién
de la seguridad, mas moderna y mas
participativa, basada en la confian-
za mutua y en el intercambio y la ex-
plotacion de la informacién disponible
por todas las partes». Son palabras de
Fernando Sanchez, director del Cen-
tro Nacional para la Proteccién de In-
fraestructuras Criticas, quien a lo largo
de esta entrevista analiza el estado ac-
tual de las infraestructuras criticas en
Espafia en cuanto a seguridad, asi co-
mo los logros conseguidos por la insti-
tuciéon desde su puesta en marcha, en-
tre otros aspectos.

—EI Centro Nacional para la Pro-
teccion de Infraestructuras Criti-

cas (CNPIC) constituyé reciente-
mente la Mesa de Coordinacion
para la proteccion de las Infraes-
tructuras Criticas, jcual es el pi-
lar fundamental sobre el que se
asienta su puesta en marcha?
iCuales son sus objetivos funda-
mentales?

—La Mesa de Coordinacién para la Pro-
teccion de las Infraestructuras Criticas
es una de las medidas contempladas en
el nuevo Plan Nacional de Proteccion
de las Infraestructuras Criticas (PNPIC),
que ha venido a sustituir al anterior
Plan, que databa de mayo de 2007. El
PNPIC fue aprobado por el Ministerio
del Interior en febrero de este mismo
afio y fue presentado por el Secretario
de Estado de Seguridad, el pasado 8
de marzo, a los operadores criticos, lo
que da indicios de la importancia que

para nosotros tiene. La Mesa es pre-
cisamente una de las directrices que
el Secretario de Estado de Seguridad
marcé como prioritarias, dentro del
citado Plan.

El objetivo Gltimo de la Mesa de Coor-
dinacién PIC es mantener una linea
de contacto directo operativo entre la
Secretaria de Estado de Seguridad, co-
mo autoridad responsable en materia
de proteccion de infraestructuras cri-
ticas, y los operadores de los servicios
esenciales. Precisamente por eso estan
representados dichos operadores, a ra-
z6n de uno por cada uno de los diferen-
tes sectores o subsectores evaluados.
De momento contamos con represen-
tantes de los sectores de la Energia Eléc-
trica, Gas, Petréleo, Sistema Financiero,
Industria Nuclear, Transporte Mariti-
mo, Aéreo, por Carretera, y Agua. Y en
la préxima reunién se integraran pro-
bablemente la Industria Quimica y del
Espacio (recién aprobados sus Planes
Estratégicos Sectoriales en julio), que
deberan organizarse internamente pa-
ra nombrar un representante.

Sus objetivos fundamentales son:

— Mantener una linea directa de con-
tacto entre la SES, a través del CNPIC,
y los operadores de servicios esenciales
para coordinar las medidas operativas
de seguridad.

— Ser un érgano permanente de apoyo
para el seguimiento y coordinacién de
las medidas de proteccién activadas,
por los operadores criticos, asi como
para el establecimiento de procedi-
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mientos de colaboracién y comunica-
cién entre los distintos agentes del Sis-
tema de Proteccion de Infraestructuras
Criticas.

— Transmitir a la comunidad de ope-
radores criticos, a través de sus repre-
sentantes, informacion relevante, pro-
puestas y buenas practicas en el marco
de la proteccién de las infraestructuras
criticas y del Plan de Prevencién y Pro-
teccion Antiterrorista.

— Constituir un foro permanente de
discusién, abierto y dinamico, entre la
comunidad de operadores de servicios
esenciales y la autoridad en materia de
proteccién de las infraestructuras criticas.
Por lo tanto, se puede decir que el eje
definitorio de la Mesa de Coordinacién
para la Proteccién de las Infraestructu-
ras Criticas es el mayor acercamiento a
los operadores de servicios esenciales,
destacando su caracter eminentemen-
te operativo.

—Como maximo responsable del
CNPIC, ;cuales considera que han
sido los maximos logros del Cen-
tro desde su puesta en marcha?
iCuales son sus retos de cara a los
proximos afios?
—Fundamentalmente hemos tratado
de impulsar, con la implantacién del
Sistema Nacional de Proteccion de
Infraestructuras Criticas, una nueva
visién de la seguridad, mas moderna
y mas participativa, basada en la con-
fianza mutua y en el intercambio y la
explotacion de la informacién disponi-
ble por todas las partes.

Todo ello no lo hubiéramos conseguido
sin una colaboracién decidida de todos
los agentes del mismo, entre los cua-
les debo destacar la participacion de
los operadores criticos, tanto publicos
como privados. Quizas el mayor logro,
que es también mi mayor satisfaccion
personal, y que me gustaria remarcar,
es la creacién de una comunidad de
trabajo integrada por decenas de orga-

nizaciones, en la que ya estan presen-
tes mas de 100 operadores de servicios
esenciales y mdltiples organismos del
Estado y otras administraciones. Esta
Comunidad PIC comparte problema-
ticas, metodologias, informacién y, en
muchos casos, recursos.

Creo que es precisamente la sinergia
conseguida con la implantacién del
Sistema Nacional de Proteccién de In-
fraestructuras Criticas, que esta dando
yasus frutos en el plano operativo y que
ha contribuido a identificar a Espafa
como una referencia internacional en
la materia, el principal objetivo, ain
no conseguido plenamente, que se
deduce del trabajo del CNPIC en los
dltimos arios.

Todos estos logros, traducidos en nu-
meros, podrian sintetizarse en lo si-
guiente:

— Una ley, un reglamento, 3 resolu-
ciones, 5 instrucciones del Secretario
de Estado de Seguridad y 7 acuerdos/
protocolos de colaboracion.

— Un Plan Nacional de Proteccién de
Infraestructuras Criticas, coordinado
con el Plan de Prevencién y Proteccién
Antiterrorista.

— 12 Planes Estratégicos Sectoriales
aprobados (Electricidad, Gas, Petréleo,
Industria Nuclear, Sistema Financiero,

Transporte Maritimo, Aéreo, Ferroca-
rril, Carretera, Agua, Industria Quimica
y Espacio).

- 106 operadores criticos designados,
que a su vez han redactado o estén
en proceso de redactar sendos Planes
de Seguridad del Operador, donde se
plasmen las politicas de seguridad de
cada organizacién y las metodologias
y procedimientos empleadas.

-Varios centenares de infraestructuras
criticas identificadas, sobre las cuales
los operadores deben ejecutar sus res-
pectivos Planes de Proteccién Especifi-
cos y las Fuerzas y Cuerpos de Seguri-
dad sendos Planes de Apoyo Operativo.
En el ambito de la ciberseguridad, co-
mo parte del concepto de seguridad
integral promovido desde sus inicios
por este Centro, los objetivos que han
podido ser cubiertos durante esta etapa
han sido fundamentalmente aquellos
que han podido colaborar a dotarnos
de capacidades técnicas, humanas y
operativas para dar respuesta y servi-
cio a nuestros operadores de servicios
esenciales.

A ello responde la alianza establecida
con el Instituto Nacional de Cibersegu-
ridad (INCIBE), a través de un Acuerdo
Marco de Colaboracién en materia de

Ciberseguridad entre la Secretaria de
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Estado de Seguridad y la Secretaria de
Estado de Telecomunicaciones y para
la Sociedad de la Informacién. Este

Acuerdo fue actualizado con fecha 21
de octubre de 2015.

De este acuerdo deriva la creacion (en
octubre 2012) de un Equipo de Res-
puesta a Incidentes Cibernéticos (CERT-
SI_) con sede en Ledn. Por Acuerdo del
Consejo Nacional de Ciberseguridad
de 29 de mayo de 2015, el CERTSI_
es el CERT Nacional competente en la
prevencién, mitigacién y respuesta an-
te incidentes cibernéticos en el ambito
de las empresas, los ciudadanos y los
operadores de infraestructuras criticas,
bajo la cooperacién del CNPIC y del
Instituto Nacional de Ciberseguridad.
Para coordinar la figura del CERTSI_ con
los 6rganos del Ministerio del Interior,
se cred en 2014 la Oficina de Coordina-
cién Cibernética (OCC), cuyo objetivo
es conseguir una mayor eficiencia en
la gestion de aquellos aspectos de la
Estrategia de Ciberseguridad Nacional
gue se encuentran bajo la competencia
del Ministerio del Interior, siendo ade-
mas el punto natural de interlocucién
con el CERTSI_y las Fuerzas y Cuerpos
de Seguridad del Estado en materia
tecnoldgica.

Por lo que respecta a los retos plan-
teados:

Como ya se ha expuesto en el apartado
anterior, a lo largo de los Gltimos afios
Espafia ha conseguido realizar impor-

tantes avances en lo que respecta al de-
sarrollo e implantacién del Sistema de
Proteccién de Infraestructuras Criticas
emanado de la Ley 8/2011. intimamen-
te ligada a éste, se ha identificado a la
ciberseguridad como uno de los proce-
sos clave para garantizar la seguridad
nacional y, en consecuencia, a partir
de la Estrategia de Ciberseguridad Na-
cional de diciembre de 2013, nuestro
pais ha dado numerosos e importantes
pasos en este sentido. En todo este es-
quema, el CNPIC esta siendo una de las
piezas centrales, contribuyendo a edifi-
cary a coordinar un complejo escenario
que es parte integrante de un nuevo
modelo de seguridad, que esta rapi-
damente evolucionando como conse-
cuencia del cambio tecnolégico de la
sociedad y de las nuevas tipologias de
amenazas a las que nos enfrentamos.

La culminacién del proceso de cambio
a este nuevo modelo de seguridad, que
debe estar adaptado a las necesidades
actuales de nuestra sociedad, y donde el
Ministerio del Interior esta llamado a ser
uno de los actores principales, debe pro-
ducirse en los préximos afios; por una
parte, con la implantacién definitiva del
Sistema de Proteccién de Infraestructu-
ras Criticas, que conlleva la finalizacion
del proceso de planificacién y el perfec-
cionamiento del sistema de control del
proceso; y, por otra parte, con la con-
figuracién de una Estructura Nacional
de Ciberseguridad, donde el Ministerio

del Interior tenga el protagonismo y li-
derazgo que por competencias merece.
Ambos objetivos pueden ser consegui-
dos en un plazo de 2 - 4 afios.
Obviamente, la dotacién y adecuacién
de recursos humanos, presupuestarios
y materiales es una necesidad para es-
te Centro para seguir acometiendo sus
misiones.

—Hace poco mas de un afio ya se
encontraban finalizados los Pla-
nes Estratégicos Sectoriales del
Transporte y del Agua, jcomo se
ha llevado a cabo su implemen-
tacion? ;Qué valoracion haria de
la misma?

—El Sistema PIC esta formado por ins-
tituciones, 6rganos y empresas, tanto
del sector publico como del privado,
que tienen responsabilidades en el co-
rrecto funcionamiento de los servicios
esenciales o en la seguridad de los ciu-
dadanos.

El esquema de implantacién de dicho
Sistema viene disefiado por los Con-
tenidos Minimos para los Planes de
Seguridad del operador y para los Pla-
nes de Proteccién Especificos, que se
publicaron mediante Resolucién de la
Secretaria de Estado de Seguridad de 8
de septiembre de 2015, y por la Instruc-
cién 10/2015, del mismo érgano, porla
que se regula el proceso de implanta-
cion del Sistema PIC a nivel territorial.
Estas normas conllevan el estableci-
miento de unas lineas maestras, de
obligado cumplimiento, tanto por los
operadores criticos como por parte de
las Fuerzas y Cuerpos de Seguridad
competentes.

La valoracién, hasta el momento, es
muy satisfactoria. Los operadores
correspondientes a la primera fase
(energia, industria nuclear y sistema
financiero) estan culminando ya sus
responsabilidades de planificacion.

En lo que respecta a la segunda fase
(transporte y agua), se esté iniciando el
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proceso por el cual los operadores criti-
cos designados —que presentan respec-
to a los de la primera fase la diferencia
de estar mucho mas participados (in-
cluso en algunos casos en su totalidad)
por el sector publico—, estan entregan-
do sus respectivos Planes de Seguridad
del Operador. Hay que tener en cuenta
que, en muchos de estos casos, la pla-
nificacién en materia de proteccién de
infraestructuras criticas debe convivir
con otra ya existente, derivada de su
propia normativa (caso de puertos y
aeropuertos, por ejemplo).

No obstante, y considerando en algu-
nos casos puntuales una menor madu-
rez en materia de seguridad, los ope-
radores designados de estos sectores
estan asumiendo, de manera general,
sus responsabilidades mas alla de la co-
yuntura econémica o de cualquier otra
circunstancia.

—;Qué medios o protocolos exis-
ten para la coordinacion entre
operadores, CNPIC, Fuerzas y
Cuerpos de Seguridad...?

—EI Plan Nacional de Proteccién de las
Infraestructuras Criticas recientemente
actualizado es el documento estructu-
ral que precisamente permite dirigir y
coordinar las actuaciones precisas pa-
ra proteger las infraestructuras criticas
contra posibles ataques deliberados de
todo tipo, incluidos los ciberataques.
Como mayor novedad se encuentra la
creaciéon de la Mesa de Coordinacién

en la que tienen una participacion ac-

tiva los operadores.

Ademas, en los distintos Planes que se
elaboran (PES, PSO, PPE y PAO) se reco-
gen los criterios definidores de las me-
didas a adoptar para hacer frente a una
situacion de riesgo, asi como la articula-
cién de los mecanismos de proteccién
coordinada entre los diferentes opera-
dores titulares y las Fuerzas y Cuerpos de
Seguridad, ante una alerta de seguridad.
En este esquema es crucial la figura del
Responsable de Seguridad y Enlace, co-
mo representante en esta materia de
cada uno de los operadores criticos. Es-
ta figura, ademas de los requisitos de
formacién y cualificacién necesarios,
debera tener la capacidad de decisién
y de interlocucién necesaria dentro de
su organizacion para constituirse como
punto de contacto permanente y con
linea directa con el CNPIC en cualquier
momento que lo precise.

De manera mucho mas especifica, hay
que significar la intervencion del Ser-
vicio de Gestién 24H (SG24h), como
punto de contacto para el intercambio
inmediato de informacién e incidentes
entre los operadores criticos y el CN-
PIC, a través de un Protocolo de Inter-
cambio de Informacién de Incidentes
desarrollado al efecto, y que se aloja
en una plataforma informatica (m3),
puesta a disposicién de los operadores
criticos desde el primer momento.

En el &mbito de la ciberseguridad, los
operadores de infraestructuras criticas,

publicos o privados, designados en vir-
tud de la aplicacién de la Ley 8/2011,
tienen en el CERTSI_ su punto de refe-
rencia para la resolucién técnica de in-
cidentes de ciberseguridad que puedan
afectar a la prestacién de los servicios
esenciales. Entre los servicios que se
prestan se encuentran, entre otros, los
de respuesta a incidentes 7x24h, de-
teccién proactiva, alerta temprana y
sensorizacion, disponibles todos ellos
a través de medios telematicos, sin
perjuicio de la posibilidad de contacto
directo telefénico.

—¢Cual es el estado actual de las
infraestructuras esenciales de Es-
paiia en cuestion de seguridad?
iCree que los operadores se adap-
taran rapidamente a las deman-
das de los Planes Especificos Sec-
toriales?

—Desde el CNPIC, siempre hemos
apostado por una cultura de la segu-
ridad basada en la seguridad integral
(fisica y I6gica), de los activos, redes y
sistemas sobre los que se asientan los
servicios esenciales. Y, por lo general,
en Espafia, estas infraestructuras gozan
de un buen nivel en materia de segu-
ridad.

Los operadores, en el ambito de la se-
guridad, cuentan por lo general con
departamentos de Seguridad dirigidos
por grandes especialistas, que son en
suinmensa mayoria los responsables de
Seguridad y Enlace a los que hacia men-
cién en la anterior cuestion; en segundo
lugar, tienen ya mucho trabajo hecho
en materia de seguridad, por lo que
lo esperado es que sélo deban incluir,
en sus propios planes de seguridad,
algunas de las propuestas o recomen-
daciones de los contenidos minimos re-
cogidos tanto en las Guias del Plan de
Seguridad del Operador, como en las
del Plan de Proteccién Especifico.

Otra cosa, mas compleja y delicada, es
la adaptacién estructural que muchas
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organizaciones estan ya acometiendo,
o deben acometer, para adaptarse a ese
concepto de seguridad integral al que
antes hice referencia y que esta consig-
nado en la Ley 8/2011. Es preciso enten-
der que la seguridad de una cadena es
la del eslabon mas débil, por lo que no
se puede dejar de efectuar una aproxi-
macion conjunta al problema de la SE-
GURIDAD, con mayusculas. Y ello exige
procesos de direccion, gestién, coordi-
nacién y comunicacién conjuntos en
materia de seguridad, que no pueden
distinguir entre si la amenaza proviene
del campo fisico o del ciberespacio.
Desde el CNPIC somos conscientes de
que ese proceso de adaptacion y de
integracion esta suponiendo cambios
organicos y estructurales en las organi-
zaciones, no siempre faciles de digerir,
pero también estamos convencidos
de que vamos en la buena direccién,
y de que es preferible llevar a cabo los
cambios de esta manera a que se nos
imponga en un futuro de manera forza-
da, motivada por el curso de los aconte-
cimientos. Precisamente por eso, ofre-
cemos nuestra colaboracién y somos
todo lo flexibles que podemos con los
operadores, a la hora de implantar las
medidas que aparecen previstas en los
diferentes planes; pero también les ani-
mamos a que continden con esta labor
sin dilaciones innecesarias.

—¢Cree que la sociedad en gene-
ral, y el ciudadano en particular,
esta concienciada de lo que puede
suponer un ataque a una infraes-
tructura critica?

—En los dltimos tiempos, la sensibili-
dad del ciudadano ante el fenémeno
terrorista ha cambiado profundamen-
te, incrementandose la percepcién que
dicha amenaza puede suponer a la so-
ciedad en su conjunto, incluso sobre la
vida personal.

A pesar de todo ello, el ciudadano de
a pie no tiene demasiado interiorizado

que como mero ciudadano su participa-
cién es importante en la seguridad de
todos. Esto es facilmente detectable en
aspectos tales como la seguridad de sus
propios aplicativos telematicos o telefé-
nicos. En muchos casos, los ciudadanos
no somos conscientes del riesgo que en-
trafia manejar dispositivos electronicos
sin las medidas de seguridad adecuadas.
Esto, trasladado al tema que nos ocupa
(proteccion de infraestructuras criticas)
nos puede hacer ver que, en general,
el ciudadano medio no ve el riesgo te-
rrorista como algo que le puede afectar
directamente, salvo que tenga la mala
suerte de encontrarse en el lugar erré-
neo y en el momento menos adecuado.
El supuesto de una afeccién directa a su
estilo de vida, y a su dinamica diaria, es
algo que por lo general el ciudadano no
se plantea, mas que como una hipétesis
mas de ciencia ficcién, o de «pelicula»
que como un riesgo real. Tampoco seria
oportuno el crear un clima de psicosis,
por otra parte, pero si que, de manera
general, deberiamos incrementar la in-
formacién a la sociedad para que vaya
generando protocolos de seguridad
personal que, sin crear alarma social,
nos ayude a luchar contra una amenaza
que es mas general de lo que se percibe.

—Los ultimos atentados yihadis-
tas terroristas en ciudades eu-
ropeas elevan al nivel 4 la alerta

terrorista en Espaiia. ;Qué ha su-
puesto esa decision en el ambito
del CNPIC?

—Ha supuesto extremar la proteccién
de aquellas infraestructuras que pres-
tan servicios esenciales a la sociedad
de los diferentes sectores estratégicos,
coordinandose el Plan Nacional de
Proteccion de Infraestructuras Criticas
recién nacido con el Plan de Prevencién
y Proteccion Antiterrorista. Esto ha im-
plicado, ademas, establecer unos con-
tactos mucho mas frecuentes y directos
con los operadores criticos que forman
parte del Sistema PIC.

En este ambito, y dentro de la activa-
cion de dicho Plan Nacional, el CNPIC
tiene la mision de actualizar el listado
de las infraestructuras criticas, a nivel
nacional y por demarcacién policial,
que se remite oportunamente a las
Fuerzas y Cuerpos de Seguridad para
la activacién de los protocolos de se-
guridad y proteccién para este tipo de
infraestructuras frente amenazas de
caracter terrorista.

Ademas, los operadores, como ya
decia, estan siendo informados pun-
tualmente de estos niveles de alerta,
debiendo activar aquellas medidas de
seguridad complementarias / adiciona-
les a las permanentes, las cuales estan
recogidas en sus respectivos Planes de
Proteccion Especificos. Es esencial, por

otra parte, el coordinar este tipo de me-
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didas complementarias con los Planes
de Apoyo Operativo, disefiados por los
cuerpos policiales, para cada una de las
infraestructuras criticas que estén en su
demarcacién policial.

Desde el ambito de la ciberseguridad,
se mantiene activo el equipo de res-
puesta ante incidentes cibernéticos del
CERTSI_, y la Oficina de Coordinacién
Cibernética del CNPIC tiene en mar-
cha, desde finales de 2015, en coordi-
nacién con el anterior, un dispositivo
extraordinario de ciberseguridad, de
cibervigilancia proactiva de las activi-
dades llevadas a cabo por hacktivistas
y/o delincuentes.

—¢La amenaza de un ataque ciber-
terrorista es cada vez mas crecien-
te? ;Esta Espaifia preparada para
hacer frente a esas amenazas?

—Es bien cierto, o al menos eso es lo
que hemos observado en los distintos
sectores en los que ya hemos profundi-
zado, que tradicionalmente en Espafia,
como en el resto de paises de nuestro
entorno, se ha «cuidado» o esta mas de-
sarrollada la seguridad fisica que la segu-
ridad l6gica, por término medio. Por ese
motivo, ya me referia unos momentos
atras a que el CNPIC esta haciendo una
labor intensa para inculcar en todos los
operadores el concepto de «seguridad
integral» donde se engloben y desarro-
llen ambos enfoques, el fisico y el 16gico.
En la actualidad, todo operador de in-

fraestructuras cri-
ticas o estratégicas
dispone de un ser-
vicio de respuesta
a incidentes de ca-
racter cibernético
proporcionado por
el CNPIC, a través
del CERTSI_, como
ya he referido an-
teriormente. Des-
de un punto de vis-
ta organizativo, los
operadores que gestionan o son res-
ponsables de la operacién de este ti-
po de infraestructuras juegan un papel
crucial a la hora de facilitar su correcta
proteccién, para lo cual deben emplear
los mecanismos que desde el CNPIC se
habilitan para enlazar con las capacida-
des que el Estado pone a su disposicion.
La entidad encargada de la gestion de
incidentes de naturaleza cibernética
que afecten a infraestructuras criticas
en Espafia es el CERTSI_, cuyo servicio
es prestado por un equipo técnico ubi-
cado en las instalaciones de INCIBE en
Ledn, integrado tanto por personal de
este organismo como por personal de
la Oficina de Coordinacién Cibernética
del CNPIC, lo que facilita el enlace con
las unidades especializadas de las Fuer-
zas y Cuerpos de Seguridad del cuerpo
policial que sea necesario. Cabe desta-
car al respecto, que uno de los aspectos
clave del CERTSI_ es su disponibilidad
24 horas los 365 dias del afio.

Una muestra de que las actividades
de este CERT son cada vez mas im-
portantes en su objetivo de ayudar a
proteger los activos criticos y a nuestros
operadores de servicios esenciales es el
hecho de que, en 2015, el CERTSI_ fue
lider nacional en la gestién de inciden-
tes de ciberseguridad, resolviendo alre-
dedor de 50.000 (de ellos, 134 contra
infraestructuras criticas).

Esto supone practicamente el triple
de casos mas que en 2014 (18.000, de

ellos 63 contra infraestructuras criticas),
que a su vez dobl6 a 2013 (9.000 casos,
de ellos tan sélo 17 contra infraestruc-
turas criticas). Los ciberincidentes aten-
didos durante la primera mitad de 2016
ascienden ya a mas de 19.000 (de ellos,
231 contra infraestructuras criticas).

El CERTSI_ puede actuar a iniciativa
propia o a la peticién de un operador.
En cualquiera de los casos, y una vez
iniciada la gestion del incidente, hay
varios aspectos en los que este 6rga-
no técnico puede apoyar al operador,
desde a la mitigacién del dafio hasta la
aplicacién de técnicas forenses o la ge-
neracion de informacién que se puede
transformar en inteligencia.

Mencién especial, dentro de la segu-
ridad cibernética, requiere la ya men-
cionada Oficina de Coordinacién Ci-
bernética, en el caso particular en que
un incidente requiera ser investigado
por su relacién con alguna tipologia
delictiva, o cuando medie denuncia
del operador afectado. La Oficina de
Coordinacién Cibernética, integrada
organicamente en el CNPIC, pero de-
pendiente funcionalmente del propio
Secretario de Estado de Seguridad, es
la encargada de la oportuna coordina-
cién de las unidades tecnolégicas de los
Cuerpos Policiales con el CERTSI_. Su
operativa directa en el CERTSI_ permite
que la citada Oficina de Coordinacién
Cibernética pueda aportar una vision
global de todo el ciclo de vida del in-
cidente, desde su notificacion hasta
la investigacion y persecucién de los
delitos en caso de que sea necesario.
De este modo, el CERSTI_ se confor-
ma como una «ventanilla Gnica» de
la administracion, a través de la cual
los operadores criticos pueden reque-
rir desde asistencia técnica especifica
hasta la interposicion de una denuncia
relacionada con un presunto delito. @

Texto: Gemma G. Juanes.

Foros: Pixabay/Archivo
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MIGUEL ANGEL ABAD. JEFE DEL SERVICIO DE CIBERSEGURIDAD DEL CENTRO NACIONAL PARA

LA PROTECCION DE LAS INFRAESTRUCTURAS CRITICAS. CNPIC

«Es fundamental potenciar el nivel
de concienciacion de la cultura
de ciberseguridad»

A ciberseguridad debe evolucio-
nar hacia sistemas transparen-

tes para el usuario final, porque

de otro modo podemos encontrarnos
con un efecto adverso: que los usuarios
muestren rechazo o miedo al uso de
las tecnologias», asegura Miguel Angel
Abad, jefe del Servicio de Ciberseguri-
dad del Centro Nacional para la Pro-
teccion de las Infraestructuras Criticas,
quien ademas analiza, entre otros te-
mas, las acciones y logros conseguidos
por la Oficina de Coordinacién Ciber-
nética, integrada dentro del CNPIC, o
cémo afectarad la Normativas NIS a la
protecciéon y seguridad de las Infraes-
tructuras Criticas.

—¢La amenaza de un ataque ciber-
terrorista es cada vez mas crecien-

te? ;Esta Espaiia preparada pa-
ra hacer frente a estas amenazas?
—El panorama actual nos estd mos-
trando cémo las nuevas tecnologias
han ampliado los recursos con los que
cuentan las organizaciones terroristas
para la consecucién de sus activida-
des: aspectos como la promocién del
terrorismo, la captacién de miembros
o comunicacién entre sus individuos se
sirven por ejemplo de las redes sociales
para aumentar su efectividad.

El hecho de que no se haya recibido
un ataque ciberterrorista con un gran
impacto no quiere decir que no sea
posible, y por este motivo la Estrategia
de Ciberseguridad Nacional incluye a
las organizaciones terroristas y al terro-
rismo de forma general, como uno de
los riesgos y amenazas a los que nos
podemos enfrentar y por tanto que
debemos combatir. Por este mismo
motivo, la Estrategia establece como
uno de sus objetivos la potenciacion de
las capacidades de prevencion, detec-
cién, reaccién, analisis, recuperacion,
respuesta, investigacion y coordinacion
frente a las actividades del terrorismo y
la delincuencia en el ciberespacio.

En lo que respecta a la preparacién
para combatir este tipo de amenaza
ciberterrorista, es fundamental tener
en cuenta que es algo que requiere de
una labor continuada en el tiempoy de
una colaboracién internacional. En el
caso de Espafa, desde el Ministerio del

Interior en el ambito de la proteccién
de las infraestructuras criticas se han
llevado a cabo importantes avances en
la materia, entre los que cabe destacar
los siguientes:

e Instruccién del Secretario de Estado
para el establecimiento de un proto-
colo de colaboracién entre el CITCO
y el CNPIC para el intercambio de
informacioén, analisis y evaluacion de
la amenaza terrorista en materia de
proteccién de infraestructuras criticas.

e Creacién de la Oficina de Coordina-
cién Cibernética como érgano técni-
co de coordinacién de la Secretaria
de Estado de Seguridad en materia
de ciberseguridad.

e Acuerdo Marco de Colaboracién en
materia de ciberseguridad entre la
Secretaria de Estado de Seguridad y
la Secretaria de Estado de Telecomu-
nicaciones y para la Sociedad de la
Informacién del Ministerio de Indus-
tria, Energia y Turismo.

e Actualizacion del Plan Nacional de
Proteccion de Infraestructuras Criti-
cas, que incluye la necesidad de in-
corporar medidas de ciberseguridad.

e Instruccién por la que se regula la
coordinacién en materia de ciberse-
guridad, incluyendo la capacidad de
respuesta 24x7.

Por todo lo anterior, podemos concluir

que si bien el «riesgo cero» es impo-

sible de alcanzar, Espafia ha realizado

importantes avances para proteger a
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sus ciudadanos de incidentes, que
basados en ciberataques puedan
poner en peligro su integridad o el
normal desenvolvimiento de sus de-
rechos y libertades.

—Casi dos afios después de la
puesta en marcha de la Ofici-
na de Coordinacion Cibernéti-
ca (0CQ), integrada dentro del
CNPIC, ;qué acciones y activida-
des a destacar ha llevado a ca-
bo? ;Cuales son sus funciones
principales?

—La creacién de la Oficina de Coor-
dinacién Cibernética (OCC) posibilitd
que la Secretaria de Estado de Seguri-
dad dispusiese de un 6rgano capaz de
coordinar técnicamente a sus unida-
des dependientes (incluidas las Fuerzas
y Cuerpos de Seguridad del Estado) con
el CERT de Seguridad e Industria (CERT-
SI). Pero no solo eso, sino que a raiz de
una nueva Instruccion del Secretario de
Estado de Seguridad, la OCC ejerce co-
mo punto de contacto nacional de coor-
dinacién operativa las 24 horas y los 7
dias de la semana para el intercambio de
informacién con la Comisién Europea y
los Estados miembros, en el marco de lo
establecido por la Directiva 2013/40/UE,
relativa a los ataques contra los sistemas
de informacion.

Las funciones principales que asume la
OCC estan relacionadas con el desa-
rrollo de mecanismos de respuesta an-
te ciberincidentes que recaigan en los
ambitos competenciales del Ministerio
del Interior, contando para ello con la
participacion y colaboracién de los 6r-
ganos oportunos en cada caso, en fun-
cién del tipo eimpacto del incidente en
cuestion. Por otra parte, la OCC pre-
tende llevar a cabo los andlisis perti-
nentes que permitan conocer el esta-
do de situacién sobre ciberamenazas
y avances tecnolégicos, contando en
este caso con la informacién aportada
por publicaciones especializadas, fuen-

tes abiertas y restringidas, y por aque-

llos actores publicos y privados relevan-

tes en materia de ciberseguridad.

Las actividades mas destacables lleva-

das a cabo hasta el momento han sido:

¢ Desarrollo e implementaciéon de un
protocolo para la operacién conjunta
con el personal de INCIBE del CERT
de Seguridad e Industria, que con-
templa el despliegue permanente de
personal de la OCC en las oficinas de
INCIBE en Ledn.

e Disefio, planificacién e implemen-
taciéon de distintos dispositivos ex-
traordinarios de ciberseguridad, que
basados en actividades proactivas de
vigilancia tienen por objeto disponer
de un estado de situacion en materia
de ciberseguridad para eventos con-
cretos y limitados en el tiempo. Los
mas destacados hasta el momento
han sido el relacionado con la coro-
nacién de su Majestad el Rey Don
Felipe VI, la activacion del nivel 4 de
alerta antiterrorista y el relacionado
con las Elecciones Generales del 20
de diciembre de 2015 y del 26 de
junio de 2016.

e Participacién y organizacién de ci-
berejercicios y simulacros, tanto a

nivel nacional como internacional.

Entre ellos caben destacar las distin-
tas ediciones anuales del CyberEx
desde 2013, dando apoyo a INCIBE
en su organizacion; las Jornadas de
Proteccién de Sistemas de Control en
Infraestructuras Criticas, orientadas
a los sistemas de control industrial
(SCADA); las distintas ediciones de
los ejercicios europeos Cyber Euro-
pe desde 2012, en los que el CNPIC
inicialmente y la OCC con posterio-
ridad asumieron distintos roles, tanto
de planificacién como de jugadores;
y el desarrollo en febrero de 2016
junto con la Unidad de Accién contra
el Terrorismo (UAT) de OSCE (Orga-
nizacién para la Seguridad y Coo-
peracién en Europa) de un ejercicio
de simulacién sobre proteccion de
infraestructuras criticas energéticas
contra ataques informaticos.
Participacion en proyectos de inves-
tigacion y desarrollo, fundamental-
mente a nivel europeo, entre los que
cabe destacar los proyectos SCADA-
LAB, CLOUDCERT y CIISC-T2.
Desarrollo de una guia reporte inci-
dentes para operadores criticos, en
linea con las actividades contempla-
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das en el nuevo Plan Nacional de Pro-

teccion de Infraestructuras Criticas.

Recibida la notificaciéon de un inci-
dente, comienza una fase de triaje,

integral»

«La Directiva NIS reforzard en gran
medida las actividades emprendidas
por el CNPIC en materia de seguridad

—¢A qué tipo de incidentes hace
frente mas habitualmente la 0CC?
iCual es el procedimiento habi-
tual para tratarlos desde la 0CC?

—Lo mas habitual es que los inci-
dentes de ciberseguridad se gestionen
desde el CERT de Seguridad e Indus-
tria, con participacién por tanto con-
junta tanto de la OCC como de INCIBE.
En particular, la mayor parte de estos
incidentes se refieren a accesos no au-
torizados o a la presencia de malware
en los sistemas informaticos de las in-
fraestructuras estratégicas. El procedi-
miento establecido para la gestién de
este tipo de incidentes es el siguiente:

que tiene por objeto determinar el ti-
po concreto de incidente y el impac-
to que puede tener en la victima.
Con lo anterior, unido a un analisis
delavictima, se determina la priori-
dad que se le da al caso. En aquellas
situaciones en las que la victima es
un operador critico, la OCC habili-
ta los mecanismos de comunicacién
con otros agentes a nivel internacio-
nal o con otros operadores criticos,
en caso de que sea necesario su uso
(dependiendo del tipo de inciden-
te).

El CERTSI proporciona a la victima in-
formacién sobre las acciones a llevar

a cabo para mitigar el
impacto del incidente,
o suprimirlo.

e Deforma paralela, la
OCC determinasi el in-
cidente es constitutivo
de delito, en cuyo caso
traslada la informacion
oportuna a las Fuerzas
y Cuerpos de Seguri-
dad del Estado, ponien-
do en conocimiento de
esta comunicacién a la
propia victima.

* Una vez se determi-
na que el incidente ha
sido mitigado, se lle-
va a cabo un informe
de conclusiones y lec-
ciones aprendidas, cu-
ya difusién dependera
del tipo de incidente,
pero que contempla su remisién a
otros operadores del sector estraté-
gico afectado, a otros CERT, u otras
agencias relacionadas con la ciberse-
guridad.

—A modo de resumen, ;jcuantos
ciberataques se producen al afo
y cuantos revisten una alta peli-
grosidad?

—Durante el afio 2015 el CERTSI ges-
tion6 cerca de 50.000 incidentes, de los
cuales 134 estuvieron referidos al am-
bito de las infraestructuras criticas. Por
otra parte, durante la primera mitad del
afno 2016 se han gestionado ya mas de
19.000 incidentes, de los cuales 231 es-
tan relacionados con la proteccion de
infraestructuras criticas. La peligrosi-
dad en nuestro caso la asociamos con
el impacto que ha tenido el incidente
en la victima, y afortunadamente los
trabajos llevados a cabo por el CERTSI
han facilitado la minimizacién de ese
impacto. Con todo, debemos seguir
trabajando en el proceso de identifi-
cacion y notificacién de incidentes,

22/ Cuadernos de Seguridad / Octubre 2016



Seguridad en Infraestructuras Criticas

Entrevista

porque la evolucién de las técnicas de
ataque y del malware hace probable
que auln existan incidentes que no son
reportados por la dificultad que entra-
fia su deteccién.

—Hoy en dia la sociedad vive ante
una absoluta dependencia tecno-
légica, ;somos conscientes de los
riesgos y debilidades en materia
de seguridad a las que nos enfren-
tamos cada dia?
—Efectivamente, los ciudadanos so-
mos cada vez mas dependientes de las
nuevas tecnologias, lo cual es muestra
de la modernidad de nuestra sociedad,
y sinceramente creo que es algo muy
positivo. En lo que respecta a la cons-
ciencia de los riesgos y debilidades que
conlleva el uso de dichas tecnologias,
estando de acuerdo con que cualquier
usuario debe disponer de un nivel de
concienciaciéon elemental, pongo en
duda que los usuarios deban conver-
tirse en expertos en ciberseguridad. A
nivel personal opino que la cibersegu-
ridad debe evolucionar hacia sistemas
transparentes para el usuario final,
porque de otro modo
podemos encontrarnos
con un efecto adverso:
que los usuarios mues-
tren rechazo o miedo al
uso de las tecnologias.
La cosa cambia, des-
de mi punto de vista en
el mundo empresarial
y de la administracién
publica, en el que to-
do empleado o funcio-
nario publico debe ser
consciente de los ries-
gos a los que expone a
su organizacién con el
uso indebido de dispo-
sitivos tecnolégicos.

—¢Adolecen las em-
presas espaiiolas de

una cultura de ciberseguridad?

—A nivel general, la mayoria de las
empresas disponen de algin departa-
mento dedicado a la proteccién de su
informacién. Esto unido a la dependen-
cia tecnolégica tratada anteriormente
hace que estos departamentos sean ca-
paces de gestionar autbnomamente, al
menos en una primera instancia, inci-
dentes de ciberseguridad.

Por otra parte, cada vez es mas ha-
bitual que se asignen partidas presu-
puestarias para asuntos relacionados
con la ciberseguridad, pero si que es
cierto que a nivel directivo queda auln
trabajo por hacer, todo ello con objeto
de que esas partidas presupuestarias se
perciban no como un gasto sino como
una inversion. En estos casos, referidos
a los niveles directivos, si que conside-

ro que es fundamental potenciar el ni-
vel de concienciacién tanto del sector
privado como del publico.

Ademas, debemos tener en cuenta
que Espafia dispone de un elevado por-
centaje del tejido empresarial asociado a
las PYMES y auténomos, para los que la
inversion en ciberseguridad es atin mas
complicado de comprendery asumir. En
estos casos es fundamental que sean ca-
paces de valorar el riesgo que supone
para ellos un incidente de ciberseguri-
dad, por lo que creo importante des-
tacar la labor que INCIBE ha llevado a
cabo hasta el momento de forma parti-
cular y especifica en este nicho.

—La Ley Europea de Seguridad Ci-
bernética, Directiva NIS, lleva im-
plicito la adaptacion de nuestro

«Durante 2015 el CERTSI gestioné

cerca de 50.000 incidentes, de los cuales
134 estuvieron referidos al ambito

de las infraestructuras criticas»
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marco normativo actual, ;qué su-
pondra para Espaiia esta nueva le-
gislacion?

—Creo que se trata de una gran opor-
tunidad de revisar, poner en comdn y
potenciar iniciativas que se han venido
trabajando hasta el momento en ma-
teria de ciberseguridad. El objeto de
la Directiva NIS creo que es oportuno
y conveniente, ya que no es otro que
potenciar, mediante la implantacién
de medidas de seguridad en las redes
y sistemas de informacion, el funcio-
namiento del mercado interior de la
Unién Europea.

En lo que respecta al impacto legislati-
vo, muchos de los elementos que plan-
tea ya se han desarrollado en Espafia,
fundamentalmente en lo que respecta
a los operadores de servicios esencia-
les, lo cual creo que agilizara el pro-
ceso de transposicién a la normativa
nacional. Sin embargo, aparecen otros
elementos como el establecimiento de
autoridades nacionales o la obligacién
de notificar incidentes, que no ha-
bian sido tratados hasta el momento
de forma taxativa en el &mbito de la
proteccion de las infraestructuras cri-

ticas. En todo caso, creo que se trata
de una muy buena noticia, sobre todo
porque ayuda a mejorar la cultura de
la ciberseguridad en las empresas de
la Unién desde el mas alto nivel. Por
otro lado, sirve para apuntalar distintas
actividades y proyectos de cibersegu-
ridad que se han venido poniendo en
marcha durante los Gltimos afios en
nuestro pais, muchos de los cuales han
redundado en una mejora de laimagen
de Espafia hacia el exterior.

—¢Podria sefalarnos algunas de
las novedades que contemplara?
iDe qué manera afectara a la pro-
teccion y seguridad de las Infraes-
tructuras Criticas?

—Las principales novedades son de ti-
po organizativo, en el sentido de que la
Directiva pretende asegurar que los Es-
tados miembros dispongan de una es-
trategia de ciberseguridad, integrando
un modelo de gobernanza que encaje
con los mecanismos de cooperacién
europea. A este respecto, la Directiva
establece la creaciéon de un Grupo de
Cooperacion, de una Red de CSIRT y
abre la puerta al establecimiento de

acuerdos a nivel internacional. Estos
elementos fomentarén la necesidad
de cooperacién y colaboracién a nivel
global que requiere la ciberseguridad.
En lo que respecta a las novedades que
cada Estado miembro debera acome-
ter, cabe destacar el establecimiento
de autoridades nacionales competen-
tes, de un punto de contacto Unicoy la
obligacién de notificar incidentes para
operadores de servicios esenciales y
para proveedores de servicios digita-
les. Cabe destacar que la notificacion
de incidentes es algo que la OCC ha
potenciado recientemente, ya que en
el marco del Plan Nacional de Protec-
cion de Infraestructuras Criticas, se ha
elaborado una «Guia de reporte de
ciberincidentes para operadores criti-
cos», en la que se determina el proce-
dimiento que los operadores criticos
deben aplicar en sus comunicaciones
con el CERTSI. Todo ello en linea con
el denominado «Nivel de Alerta en
Infraestructuras Criticas» (NAIC), que
determina el incremento gradual de las
medidas de proteccién y vigilancia que
debe acometerse en las infraestructu-
ras criticas nacionales, en funcién del
riesgo al que éstas se vean sometidas.
Por todo, creo que la Directiva NIS re-
forzara en gran manera las actividades
emprendidas por el CNPIC durante
estos Ultimos afios en materia de se-
guridad integral, y de forma particular
en las referidas a la ciberseguridad. Los
trabajos emprendidos hasta el momen-
to han fomentado una necesaria rela-
cion de confianza con los operadores
criticos (responsables de la provision de
servicios esenciales), y por tanto creo
que la mayor parte de las medidas que
se contemplan en la Directiva no les
resultaran ajenas a éstos en tanto en
cuanto muchas de ellas ya estan ope-
rativas a nivel nacional @

Texto: Gemma G. Juanes.

Foros: Archivo/Pixabay
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PABLO CASTANO DELGADO.
CONSULTOR DE CIBERSEGURIDAD. EULEN SEGURIDAD

A industria, al igual que otros

muchos aspectos de la sociedad

moderna, ha experimentado un
cambio radical en los Gltimos afios. Tan-
to a nivel tecnolégico como legislati-
vo, se han producido diversos avances,
desde la cada vez més extensa red in-
dustrial global (lloT), en el primer ca-
so; hasta la promulgacién de legisla-
cién de Proteccion de Infraestructuras
Criticas, Ley 8/2011, que establece una
serie de medidas para proteger infraes-
tructuras que dan soporte a los servi-
cios esenciales para el correcto funcio-
namiento de la sociedad (Ley PIC). Las
Infraestructuras Criticas (IC) del sector
industrial son, dentro de las industrias,
aquéllas que se enfrentan a un mayor
crecimiento en el nimero de ataques,

Industria 4.0
M en Infraestructuras Criticas

debido en gran medida a los impactos
que podrian derivarse en caso de que
un atacante consiguiera comprometer
satisfactoriamente su objetivo. Estos
van desde grandes pérdidas econ6mi-
cas, trastornos considerables en el dia
a dia de la poblacién, e incluso la pér-
dida de vidas humanas.

Esta situacion coexiste con una
constante evolucién de los entornos
industriales y por tanto de muchas de
las infraestructuras consideradas como
criticas, pasando de una pura gestién
de dispositivos de control y automa-
tizacion industrial interconectados, a
una nueva revolucién industrial, provo-
cada por la necesidad de incrementar
hasta el limite la ventaja competitiva

y el aprovechamiento de los recursos

disponibles. Esta nueva revoluciéon ha
dado lugar a la Industria 4.0, término
acufiado por el gobierno alemén que
relega a la automatizaciéon e informa-
tizacion de los medios de produccién
a una segunda posicion, y utiliza co-
mo eje principal de dicha revolucién
el tratamiento de la informacién y a
la extraccién de conocimiento y valor
de la misma.

Entre las caracteristicas principales
de este nuevo modelo productivo se
encuentran las siguientes:

1. Utilizacién de sistemas ciber-fi-
sicos: Se produce un incremento pro-
nunciado de la interconexién de estos
sistemas a lo largo de toda la cadena
de produccién, incluyendo en Gltima
instancia al propio consumidor, lo que
supone una mayor heterogeneidad en
los elementos que deben comunicarse.

2. Utilizacién de medios de produc-
cion inteligentes: La utilizacion de ma-
quinaria y robots para incrementar la
produccién no basta, siendo necesario
dotar a estos elementos de inteligencia
capaz de permitir su adaptacion, comu-
nicacién e interactuacién auténoma.

3. Big Data: La utilizacion de siste-
mas inteligentes e interconectados im-
pone la necesidad de tratar y analizar
volimenes considerables de informa-
cion.

4. Interconexién de los elementos
implicados: Para incrementar la pro-
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duccién y mejorar la calidad de la mis-
ma, todos los elementos que forman
parte de la cadena de suministro de-
ben poder intercambiar informacién.

5. Incremento del grado de Digita-
lizacién: El concepto de digitalizacién
se extiende a lo largo de toda la orga-
nizacién, asi como sobre los produc-
tos y servicios ofrecidos, el modelo de
negocio a desarrollar y el acceso de los
clientes a los mismos.

6. Incremento de la inversion: Mien-
tras que las necesidades de inversién
se incrementan debido a la profunda
readaptacion de las empresas, el ries-
go de dicha inversion se acentda, por
lo que se vuelve necesario utilizar téc-
nicas que permitan adquirir una cierta
seguridad sobre el resultado de dichas
inversiones.

Existe una doble via para garan-
tizar que la adopcién de la Industria
4.0 se lleve a cabo de forma satisfac-
toria para toda infraestructura critica
que desee aprovechar todas las ven-
tajas de este nuevo modelo producti-
vo. Por un lado, y debido al alto riesgo
asociado a la adopcién de un modelo
muy distinto al actual, es imprescindi-
ble que el proceso se lleve a cabo con
base a una estrategia definida y adap-
tada a las necesidades particulares de
cada organizacién, utilizando un enfo-
que de adopcién progresivo y evaluan-
do la madurez y la consecucion de ob-
jetivos en cada fase. Al mismo tiempo,
la ciberseguridad cobra un papel fun-
damental a la hora de lograr una adop-
cion satisfactoria, debiendo garantizar
en todo momento la seguridad de los
datos utilizados por las compaiiias, que
ahora adquieren un mayor peso para
el negocio y no sélo para el adecuado
funcionamiento de sus sistemas.

Con respecto a la necesidad de ga-
rantizar la seguridad de la informacién,
los dos mayores retos de seguridad a
los que se enfrentan las infraestructu-
ras criticas que opten por un modelo

de Industria 4.0 vienen impuestos por
el alto grado de interconexién de ele-
mentos, y por la gran dependencia de
la informacién tratada para garantizar
la viabilidad de dicha industria.

Asi, a medida que la interconexién
aumenta y la informacién cobra ma-
yorimportancia, se vuelve mas necesa-
rio que nunca lograr niveles adecuados
de integridad, confidencialidad y dis-
ponibilidad de la misma. En este nue-
vo contexto, una brecha de seguridad
impacta directamente sobre el nego-
cio, puesto que:

e La pérdida de la integridad podria
provocar el desaprovechamiento de re-
cursos, e incluso graves dafios al ser hu-
mano, dependiendo de la funciény na-
turaleza de los dispositivos afectados.

e Por su parte, perder la confiden-
cialidad de la informacién supondria la
pérdida de la ventaja competitiva, lo-
grada mediante el know-how asociado
atodo el despliegue industrial y, en mu-
chos casos, la divulgacion de informa-
Cion sujeta a la Ley de Propiedad Inte-
lectual y considerada parte del core del
negocio. Asimismo, existe un segundo
impacto asociado al dafio reputacional
que ocasionaria la pérdida de confianza
de clientes, inversores y publico en ge-
neral en la organizacién afectada.

e Por (ltimo, la disponibilidad de la

informacion es clave para garantizar el
correcto funcionamiento de todos los
dispositivos que forman parte de la ca-
dena de produccién, pudiendo llegar
a parar la produccién por completo y
producir dafios econémicos incalcula-
bles.

Este nuevo modelo de industrializa-
cién requiere por tanto un control fé-
rreo sobre la informacién propiedad de
las empresas, para maximizar la crea-
cién de valor y reducir tanto la proba-
bilidad de ocurrencia como el impac-
to de efectos adversos y amenazas que
pudieran afectarlas.

Como elemento orquestador de se-
guridad de la informacién, es recomen-
dable adoptar un modelo consistente
de gobierno de la misma. Dicho mo-
delo debe dividirse en etapas, de mo-
do que:

1. Identifique las necesidades, obje-
tivos y expectativas de la organizacion
a corto, medio y largo plazo.

2. Asocie la consecucion de las me-
tas organizativas con la proteccion de
su informacion.

3. Establezca un criterio comdn y
adaptado a las necesidades de protec-
cién previamente identificadas para:

a. Definir los niveles de clasifica-
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cién de la informacién tratada o alma-
cenada.

b. Identificar las necesidades de pro-
teccion de dicha informacién seguin su
nivel de clasificacion.

4. Lleve a cabo un debido control
sobre la informacién a lo largo de to-
do su ciclo de vida, desde su creacion,
pasando por su procesado, almacena-
miento y transmisién, hasta su elimina-
cién o desclasificacion.

5. Permita incorporar las lecciones
aprendidas durante el proceso de ges-
tién de la informacién, los cambios tan-
to a nivel externo como interno, asi co-
mo la evolucién de las amenazas a la
seguridad de la informacion y las téc-
nicas de proteccion, al modelo de go-
bierno.

que deberia contar de forma impres-
cindible se encuentran:

e Big Data y Data Analytics: Sacar
el maximo provecho a la informacién
a disposicion de las organizaciones per-
mitira un mayor crecimiento y la cons-
truccién de un modelo de Industria 4.0
sobre unas bases mas sdlidas, lo que se
traduce en una reduccion de los ries-
gos y un incremento de las ganancias.

¢ Monitorizacién de informacién
durante su creacién, mantenimiento,
e incluso tras su divulgacién no con-
trolada: La informacion pasa por distin-
tas etapas y es importante observarla
durante todas ellas para llegar a enten-
der su utilidad y conseguir protegerla
adecuadamente. Incluso cuando dicha
informacién haya sido divulgada como

«Este nuevo modelo de industrializacion

requiere un control férreo sobre

la informacién propiedad de las empresas
para maximizar la creacion de valor»

Por otro lado, no hay que olvidar
que una buena estrategia debe contar
entre sus herramientas con técnicas de
vanguardia, que logren una mayor op-
timizacion de recursos e incrementen
las posibilidades de alcanzar los obje-

tivos fijados. Entre los recursos con los

resultado de un ataque exitoso contra
la organizacién, es importante dar res-
puesta a preguntas tales como: quién
ha llevado a cabo lafiltracién, como ha
sido divulgada, qué ataque lo permitié
0 qué canales se han utilizado para su
publicacion.

e Utilizacién de técnicas de Ciber-
inteligencia: En un ambiente con ries-
gos tan elevados y tanto que perder es
importante proteger los activos de in-
formacién frente a todo tipo de ame-
nazas, incluso aquellas que atin no han
llegado a materializarse.

e Utilizacién de medios externa-
lizados como servicios cloud y segu-
ridad gestionada: Debe prestarse es-
pecial atencién a la seguridad de la
informacién, pero las organizaciones
no siempre poseen los medios o el
expertise necesario para lograr una
proteccién acorde a sus necesidades.
La utilizacién de un tercero de con-
fianza ayuda a incrementar los bene-
ficios al mismo tiempo que se redu-
cen los costes.

Ante esta nueva realidad es funda-
mental que todos los responsables de
seguridad del sector industrial, tanto
si sus instalaciones han sido cataloga-
das como infraestructuras criticas o no,
promuevan un cambio de mentalidad,
de manera que se equipare la necesi-
dad de imponer los activos intangibles,
y en dltima instancia la informacién, al
mismo nivel que aquéllos que tradicio-
nalmente han sido ampliamente consi-
derados a la hora de garantizar una co-
rrecta proteccion industrial. @

Fotos: Eulen Seguridad/Pixabay
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JESUS DE LA MORA. DIRECTOR DE CONSULTORIA. SECURITAS
SEGURIDAD ESPANA

Infraestructuras Criticas

Necesidad de articular la proteccion con herramientas
de gestion de la seguridad

N ocasiones es bueno echar la

vista atrds para comprobar los

avances que hemos tenido en
Espafia en cuanto a la proteccién en
general y, en especial, en lo que afec-
ta a las infraestructuras criticas, sobre
todo como consecuencia de la Ley PIC
8/2011, normas y disposiciones de de-
sarrollo, asi como la importancia del
CNPIC, entre otros. Sin duda las es-
tructuras de las companiias cada dia
van tomando més conciencia de que la
proteccién articula y garantiza los ser-
vicios esenciales para la sociedad, por
lo que mas alla de las areas de gestion
de la seguridad, por primera vez, los
maéximos responsables de las compa-

ffas privadas, siendo conscientes del
coste que ello supone en algunos ca-
sos, permiten garantizar las operacio-
nes con garantiasy, sobre todo, la con-
fianza que da estar preparados para
detectar, hacer frente, controlar o lle-
var a cabo actuaciones para recupe-
rar la actividad, ante posibles ataques
que tengan su origen en el terrorismo
o actuaciones derivadas del concep-
to «ciber» (ciberataques, ciberdelin-
cuencia, etc.). En este sentido, y des-
de que se comenzaron a identificar los
primeros operadores criticos, hace ya
dos afios, seria oportuno indicar que
en nuestro pais se estan dando pasos
muy importantes en la eficiencia a la

e

hora de proteger nuestras infraestruc-
turas criticas.

Otro avance, quizas mas lento, pe-
ro irreversible es, sin duda, la conver-
gencia de las diferentes seguridades,
que tienden a unificarse bajo el para-
guas de un mismo responsable, si bien
tienen que pasar algunos afios para
que se generalice esta situacion en las
compaiiias. Pero hay otra convergen-
cia que por primera vez se esta produ-
ciendo en nuestro pais, y es sin duda la
que considero mas relevante, se trata
de la convergencia entre la propia ad-
ministracién, a través del CNPIC prin-
cipalmente, los operadores criticos (la
mayoria en manos privadas), y las em-
presas de seguridad, consultoras, etc.,
que desemboca en un trabajo comdn,
tomando conciencia de una correspon-
sabilidad y de la necesidad de traba-
jar y colaborar juntos en este proceso.

También hay que destacar los pro-
fesionales que se estan formando y es-
pecializando en las IC (seguridad fisica
/ seguridad légica), para lo cual la nor-
mativa de seguridad privada es un gran
pilar dentro de la proteccién de este ti-
po de instalaciones. También las nuevas
tecnologias y la especializacion del per-
sonal de seguridad, entre otros.

Pero mas alla de las medidas de pro-
teccion y los PSO y PPE, considero que
hay una carencia significativa en cuanto
a la implantacién de herramientas de
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gestion de la seguridad. Sin duda he-
mos dado pasos muy importantes en
la proteccién, pero se ha avanzado po-
co en el desarrollo de herramientas de
andlisis para la gestion de este tipo de
instalaciones.

Las instalaciones en general, y las
IC en particular, necesitan herramien-
tas de gestion que sean transversales
con relacién a la proteccion de las ins-
talaciones, teniendo en cuenta las prin-
cipales areas afectadas por la seguri-
dad, sobre todo a nivel de indicadores.

En Securitas llevamos afios perfec-
cionando un modelo de gestién que
abarque todas las necesidades a tra-
vés de nuestra herramienta Securitas
Connect, la cual permite, dentro de un
entorno web, con dispositivos y solu-
ciones de movilidad, disponer de infor-
macién en tiempo real, donde interac-
tGan todas las partes afectadas (cliente,
gestores y personal de seguridad, prin-
cipalmente). Se trata de una herramien-
ta multi instalacién que permite la ges-
tién de todos los aspectos que afectan
al ambito de la seguridad, destacando,
entre otros, los siguientes:

* A nivel operativo, permite generar
las supervisiones, tareas, informes, con
notificaciones automaticas de inciden-
cias, incorporando todo tipo de formu-
larios que permiten una digitalizacién
completa de los procesos operativos,
ademas de una visualizacion a nivel de
control de presencia, geolocalizacion,
incluyendo localizacion indoor, asi co-
mo la visualizacién de las camaras de
seguridad, entre otros.

e Con indicadores de calidad que
permitan medir el desempefio y efica-
cia del servicio, asi como generando
estadisticas de forma gréfica y analiti-
ca para valorar el cumplimiento de los
compromisos adquiridos o pactados,
estableciendo para ello KPIs a medida.

e Con herramientas de andlisis que
permitan analizar el comportamiento
de los sistemas de seguridad, el origen

de las posibles anomalias, el tipo de res-

puesta y su resultado, ademas de indi-
cadores sobre la gestion de alarmas y
el resultado de las mismas.

e Estableciendo un Plan de Forma-
cién especifico, acorde a la instalacion,
actividad y riesgos del cliente, identifi-
cando para ello dentro del catélogo de
cursos las acciones formativas a desa-
rrollar y haciendo un seguimiento de
las mismas con relacién al progreso de
cada usuario.

e Con acceso a la informacién rele-
vante sobre programacién de servicios
y documentacién general de las instala-
ciones, manuales, procedimientos ope-
rativos, planos, etc.

Los datos que se generan con esta
herramienta son muy importantes pe-
ro alin mas importante es el data mi-
ning o explotacién de los datos para
manejar un volumen importante de in-
formacién, por lo que se hacen necesa-
rios métodos de andlisis para su proce-
samiento, siempre desde dos ambitos:
por un lado, existe la necesidad de que
el cliente tenga visibilidad de la infor-
macién mas relevante, sobre todo en el
dia a dia, asi como transformar el con-
junto de los datos en inteligencia pa-
ra conocer tendencias, tomar decisio-
nes y optimizar recursos. Es evidente
que la informacién bien tratada permi-
te adelantarnos a los acontecimientos
y, como consecuencia de ello, se pue-

den llevar a cabo actuaciones preven-
tivas o de reaccién. Lo importante no
es la informacion, sino cémo se utilice
la informacién para hacer inteligencia
de la misma.

Las empresas necesitan de este ti-
po de herramientas, y sobre todo las
IC, las cuales permiten, como un en-
granaje dentro de la proteccion, traba-
jar con «datos» tratados y obtener «in-
teligencia» de los mismos con el fin de
ser mas eficientes, por ejemplo elabo-
rando mapas de riesgo donde se ten-
gan en cuenta todas las areas de las
instalaciones, principalmente las zonas
mas sensibles, y «enfrentar» las posi-
bles amenazas con las vulnerabilidades,
para analizar aspectos de probabilidad,
impacto, posibles pérdidas, etc. En de-
finitiva se trata de establecer una me-
todologia que permita transformar los
datos en informacién y éstos en inteli-
gencia. La toma de decisiones siempre
tiene que tener una base sélida, sobre
todo cuando se trata de garantizar la
proteccion de los activos y el desarrollo
de la actividad de las empresas.

Aunque en un contexto global estas
herramientas sean una pequefia parte
de la seguridad, sin duda ayudan de
forma significativa a afrontar las ame-
nazas que tenemos en el mundo y, en
especial, en Europa. @

Fotos: Securitas/Pixabay
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MANUEL LATORRE. DIRECTOR DE LA UNIDAD DE NEGOCIO HIGH SECURITY DE TYCO

Nuevos retos

en la proteccion
de Infraestructuras
Criticas

L funcionamiento de la sociedad

depende en gran medida del

ejercicio adecuado de determi-
nados servicios basicos de gran impor-
tancia en nuestra vida diaria. Cualquier
interrupcién de estos servicios criticos,
ya sea por causas naturales, técnicas o
ataques deliberados, tiene graves con-
secuencias. Las centrales nucleares o los
aeropuertos son un claro ejemplo de
infraestructuras criticas, pero también
entran dentro de esta categoria servi-
cios clave como la distribucién de agua,
electricidad, telecomunicaciones o ser-
vicios financieros.

Estas instalaciones afectan a una
gran cantidad de ciudadanos y a ac-
tividades socioeconémicas vitales que,
por sus caracteristicas, tienen un alto

grado de exposicion y riesgos. Por es-
te motivo, requieren laimplantacién de
sistemas de seguridad avanzados e in-
novadores que aseguren la proteccion
integral de unos servicios esenciales pa-
ra nuestra sociedad.

Una gran diversidad
de tipologias

Dentro de las infraestructuras criti-
cas existe una gran diversidad de tipo-
logias, que abarcan desde el suminis-
tro de energia eléctrica, las redes de
transporte —carreteras, ferrocarriles, ae-
ropuertos, etc.—, o los sistemas de tele-
comunicaciones. Cada instalacién tiene
diferentes requisitos de seguridad, pero
todas comparten el objetivo de impedir

la destruccién, interrupcién o pertur-
bacién que perjudique la prestacion de
los servicios esenciales a la ciudadania y
aseguren la continuidad de los mismos.
Un sistema de planificacién escalonada
que permita identificar, prevenir y mi-
tigar los riesgos desde una perspectiva
mas global y estratégica son los requi-
sitos esenciales para hacer frente a los
diversos riesgos que pueden acontecer.

Es fundamental conocer a todos los
implicados, tanto humanos como tec-
nolégicos, en los procesos que hacen
funcionar a cada una de las infraestruc-
turas. La integracién tecnolégica de sis-
temas independientes como el control
de accesos, los sistemas anti-incendios,
CCTVy el personal humano aumentan
el rendimiento y la obtencién de infor-
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mes detallados de todo lo que esta su-
cediendo en cada punto de la infraes-
tructura, agilizando la gestién interna

tion eficiente, rapida y accesible que
sea manejable desde el centro de con-
trol. Este sera el elemento central para

«Ante las nuevas amenazas,

todos los sistemas de seguridad

deben interactuar de manera fluida
para garantizar una proteccién fiable»

de los problemas que puedan apare-
cer. Los sistemas integrales de seguri-
dad coordinan todas las herramientas
disponibles en una plataforma de ges-

garantizar la sequridad de los usuarios.
Desde la plataforma de gestion se po-
dra observar el funcionamiento de to-
do el recinto, identificar cualquier inci-

dencia y dar una respuesta adecuada y
coordinada. Las conocidas como pla-
taformas PSIM (Physical Security Infor-
mation Management) permiten reali-
zar una gestién integral de todas las
aplicaciones de seguridad en un entor-
no eficiente y abierto.

Implantacion de Soluciones
VSaa$s

Uno de los objetivos futuros en se-
guridad de construcciones de este ca-
libre pasa por la implantacién de solu-
ciones VSaa$ (Video Surveillance as a
Service) o Video Vigilancia como Ser-
vicio, que permiten la centralizacién y
gestion remota de los sistemas de mo-
nitorizacién. Segun los calculos de la
consultora Transparency Market Re-
search, este mercado va a crecer a un
ritmo medio del 18% anual, hasta al-
canzar un valor de 48 millones de dé-
lares en 2020. Este modelo de integra-
cién y gestion unificada de las tareas
de supervisién, basada en computa-
cién Cloud, ofrece servicios mejorados
de grabacién de video, almacenamien-
to, visualizacién remota, alertas de ges-
tién y seguridad cibernética.

En definitiva, ante la aparicion cons-
tante de nuevas amenazas, todos los
sistemas de seguridad desde el analisis
de video, los controles de acceso o el
control perimetral, deben interactuar
de manera fluida para garantizar una
proteccion fiable y una mayor eficacia.
La utilizacion de potentes plataformas
de gestion globales, por medio de las
cuales pueden supervisarse, controlar-
sey gestionarse los sistemas, juegan un
papelimportante. El concepto de segu-
ridad tradicional se transforma para dar
paso a un nuevo espacio integrado que
hace frente a las amenazas emergentes,
en el escenario de una vida mas digi-
tal y gobernada por la informacion. @

Fotos: Tyco/Pixabay
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DEPARTAMENTO DE COMUNICACION. HANWHA TECHWIN

Seguridad en Infraestructuras

Criticas

A instalacién de 300 camaras de
videovigilancia en las estaciones
de tren de London Midland es un
excelente ejemplo de cémo la dltima
generacion de camaras IP puede ayu-
dar a proteger no solo infraestructu-
ras criticas sino también a la poblacién.
London Midland, una empresa fe-
rroviaria que desde 2007 ostenta la
franquicia de ferrocarriles de West Mi-
dlands (Reino Unido), decidié invertir
en nuevas camaras para mantener un
entorno seguro en catorce de sus es-
taciones.

Aprobacién PADS

La division de Babcock para el trans-
porte ferroviario ha instalado 300 ca-
maras de alta definicion y redes IP en
14 estaciones. «El conocimiento que
hemos adquirido como Silver Partner
del programa STEP de Hanwha Te-
chwin Europe nos ha permitido selec-
cionar y recomendar las camaras que
mejor podian ayudar al cliente a al-
canzar sus objetivos en cada una de
las estaciones», afirmé Anthony Sykes,
Construction Engineering Manager
de Babcock.

«En un merca-
do competitivo en
el que el cliente,
como es compren-
sible, busca obtener
el maximo valor, la
relacién precio-rendi-
miento de las camaras
era un factor importante.
Sin embargo, lo que hizo que
finalmente se eligieran las camaras de
Hanwha Techwin Europe fue el hecho
de que todos los modelos selecciona-
dos contasen con la aprobacién PADS».

Antes de recibir el certificado de
aceptacién PADS, las camaras se han
sometido a un proceso de evaluacién
y pruebas exhaustivas para garantizar
que son fiables, cumplen su propésito
y satisfacen los exigentes estandares de
Network Rail en materia de seguridad.

En cada una de las catorce estacio-
nes se ha instalado una combinacién
de camaras clasicas y camaras 360°.
Las camaras, que Babcock Internatio-
nal ha ubicado con suma atencién pa-

ra asegurar que no que-

dan puntos ciegos, ayudan al personal
de seguridad y a los directores de Ope-
raciones en sus esfuerzos por garanti-
zar que se cumplen los procedimientos
operativos de London Midland, disefia-
dos para brindar un entorno seguro pa-
ra los pasajeros y el personal.

«Las camaras 360° han resultado
ser una opcién asequible para super-
visar areas muy amplias como las zonas
de taquillas y salas de espera que, por
lo general, requieren un gran nimero
de camaras estandar», afirmé Anthony

Sykes. «De igual modo, puesto
que todas las cama-

ras son Full HD he-

mos podido insta-
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lar menos camaras de lo que habiamos
pensado, ya que nos permiten ver deta-
lles de cerca de cualquier actividad sin
que las imagenes se pixelen».

«En estaciones como la de Watford
ha sido especialmente (til en aquellas
areas con cableado eléctrico suspendi-
do, pues hemos podido decidir libre-
mente donde colocabamos las cama-
ras para minimizar el riesgo al que se
exponen nuestros ingenieros de man-
tenimiento».

En funcién del nimero de cama-
ras instaladas en cada estacion, tam-
bién se han suministrado uno o varios
videograbadores de red (NVR). Los
NVR, que trabajan con el software de
gestion SSM, permiten que los opera-
dores recuperen y gestionen rapida-
mente las grabaciones de cualquier in-
cidente.

En caso de que sea necesario, las
imagenes que capturan las cdmaras se
transmiten mediante tecnologia ina-
l[ambrica a los dispositivos de graba-
cién. En la estaciéon de Watford, por
ejemplo, el sistema inaldmbrico ha su-
puesto una alternativa asequible a la
contratacién de los trabajos de inge-
nieria y tendido de cableado que hu-
bieran sido necesarios para transmitir
las imagenes de las camaras ubicadas
en el estacionamiento de vehiculos de
la estacion, ubicado a una distancia su-
perior a 800 metros del NVR.

Exito

«Ademas de contribuir a crear un
entorno seguro, los nuevos sistemas de
videovigilancia que se han instalado en
todas las estaciones también estan ayu-
dando al personal a detectar compor-
tamientos antisociales y otros tipos de
actividades delictivas», afirmé Anthony
Sykes. «Me complace informar de que
gracias a la calidad de las imagenes gra-
badas, contamos con unas excelentes
prueba periciales: ya han tenido lugar

distintos juicios con resultados
satisfactorios».

Un futuro brillante
y seguro

La voluntad de la com-
paiia de ser un proveedor
de soluciones integrales de vi-
deovigilancia para vigilancia ur-
bana y otros proyectos de infraes-
tructura critica qued6 demostrada
recientemente en IFSEC Internatio-
nal 2016.

La capacidad de integracion de la
nueva plataforma de software de la em-
presa, Smart Security Manager (SSM)
Enterprise, llamé notablemente Ia
atencion de integradores de sistemas
y usuarios finales involucrados en apli-
caciones exigentes. SSM Enterprise se
ha diseflado para maximizar la eficien-
cia de las camaras de redes IP, dispo-
sitivos de grabacién y servidores de la

tintos
motivos,
los directores de se-
guridad y operaciones todavia no estan
preparados para migrar de una solu-
cién de videovigilancia analdgica a una
basada en redes IP. Hanwha Techwin
ha pensado también en ellos lanzando
al mercado sus camaras y DVR WiseNet
HD+ que ofrecen iméagenes Full HD a
1080p a través de cable coaxial.

«Se han instalado 300 camaras de alta
definicion y redes IP en 14 estaciones
de tren de London Midland»

compaiiia y facilitar la integracion con
sistemas de terceros como control de
accesos y alarmas de intrusion.

Ademas de ser una herramienta po-
tente para disuadir y detectar posibles
actividades delictivas, SSM es compa-
tible con las aplicaciones especializadas
en analisis de video que se ejecutan en
las camaras Open Platform como ANPR
(reconocimiento de matriculas), conteo
de personas y mapas de calor.

Imagenes Full HD a través de
cable coaxial

Sin duda existen instalaciones de
infraestructura critica donde, por dis-

«Durante muchos afos, la videovi-
gilancia ha sido una herramienta fun-
damental para los encargados de se-
guridad de infraestructuras criticas»,
afirmo José Luis Romero, General Ma-
nager Spain & Portugal de Hanwha Te-
chwin Europe. «<Hoy en dia, gracias a las
funcionalidades y a la calidad de ima-
gen que ofrecen las nuevas camaras, se
puede hacer frente de una manera mas
eficaz a la creciente amenaza terroris-
tay a las actividades delictivas de ban-
das de crimen organizado, ayudando
a los profesionales de la seguridad a ir
un paso por delante». @

Fotos: Hanwha Techwin
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JUAN JOSE SANCHEZ.

NGENIERO. DIRECTOR FFVIDEOSISTEMAS MEXICO

Nuevo modelo de videovigilancia
para Infraestructuras Criticas

EGUN la directiva europea
2008/114/CE del 8 de diciem-

bre de 2008 definimos como in-
fraestructuras criticas aquellas instala-
ciones, redes, servicios y equipos fisicos
y de tecnologia de la informacién cuya
interrupciéon o destruccién tendria un
impacto mayor en la salud, la seguridad
o el bienestar econémico de los ciuda-
danos o en el eficaz funcionamiento de
las instituciones del Estado, Adminis-
traciones Pablicas o Empresa Privada.
La utilizacién de sistemas de video-
vigilancia en este tipo de instalaciones
no es nada nuevo pues ya se aplicaban
hace 25 afos, sin embargo un nuevo
enfoque tecnolégico y un nuevo mo-
delo de uso son necesarios para adap-
tarnos a los nuevos tiempos. Este en-
foque adquiere términos ya conocidos

en otros ambitos, pero aplicables 100%
a los sistemas actuales: seguridad acti-
va, alta disponibilidad y control grafico.

La tecnologia actual de videovigi-
lancia debe migrar hacia un modelo de
seguridad activa, donde un vigilante no
sea el elemento de andlisis sino el de
reaccion. Las personas no somos capa-
ces de mantener nuestro foco de aten-
cién durante largas jornadas laborales
sobre un monitor, sin embargo pocos
vigilantes bien formados son el mejor
elemento reactivo y a su vez altamen-
te eficiente a nivel econémico.

La idea de seguridad activa consis-
te en evitar el dafio antes de que este
suceda, reduciendo al minimo los po-
sibles perjuicios y haciendo que la in-
version en sistemas de alta tecnologia
tenga un retorno de inversién lo mas

Servidor Principal

Servidor Redundante

inmediato posible. Gracias a los nue-
vos analiticos de video, camaras térmi-
cas, resoluciones 4K y programaciones
de eventos de accidn-reaccion, alarmas
con respuesta automatica y planimetria
se puede reducir el trabajo del vigilante
a la actuacion fisica y a evitar ese dafio
critico que derivaria en cuantiosas pér-
didas econémicas.

Seguridad activa es detectar las in-
trusiones en pasillos, accesos o perime-
tros antes de que estas sucedan (apli-
cacién inmediata del analisis de video),
es no tener areas ciegas donde no ten-
gamos visién (solucionable mediante
camaras panoramicas), e incluso en al-
gunos casos delegar la reaccion al siste-
ma de videovigilancia en si, encendien-
do sirenas, luces, cortinas de humo u
otros elementos sin intervencién huma-
na. Seguridad activa es que el vigilan-
te sepa que algo esta sucediendo an-
tes de que el dafio suceda.

A su vez, también debemos rede-
finir el término «alta disponibilidad».
En el modelo anterior definiamos «alta
disponibilidad» como «robustez y re-
dundancia», sin embargo actualmente
debemos incluir un término mas: tole-
rante a fallos.

Alta disponibilidad a dia de hoy es
sinénimo del término anglosajon «fail-
over», que traduciriamos por nuestro
«tolerante a fallos». En resumen, siste-
mas que puedan adaptarse de mane-
ra automatica y resuelvan fallas evitan-
do una caida del servicio de seguridad.
Los sistemas de videovigilancia conoci-
dos presentaban redundancia en fuen-
tes de alimentacién, discos duros, etc.
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Pero cuando estos se averiaban y no se
mantenian de la manera adecuada los
sistemas dejaban de prestar servicio to-
talmente, no eran tolerantes a fallos...
humanos.

Fail Over aplicado a videovigilancia
consiste en sistemas que sean capaces
de reemplazar un servidor averiado por
otro que esté a la espera disponible,
redirigir la grabacion de una camara
de seguridad de un servidor a otro o
buscar una via de transmision alterna-
tiva en caso de falla de red. Todo es-
to sin intervencién humana alguna,
manteniendo la disponibilidad y la an-
teriormente citada seguridad activa el
99,999% del tiempo.

El tercer término que debemos rede-
finir es «control». A dia de hoy la tecno-
logia disponible amplia el rango de este
control, pues ya no nos limitamos a con-
trolar la escena y las alarmas, ahora es
obligatorio incluir en esta autoridad dos
elementos nuevos: sistema y usuario.

Las nuevas plataformas de videovi-
gilancia incluyen un control total ca-
paz de monitorizar la gestion tanto del
propio sistema, tolerante a fallos, co-
mo del mismisimo usuario. Ademas de
supervisar la escena, reportar alarmas,
controlar que la cdmara esté disponible
o supervisar la correcta alimentacién,
ahora podemos establecer normas para

duzca, y registrar que estas se cumplan
en el tiempo establecido.

La forma en que se controla el siste-
ma también evoluciona, ya no necesi-
tamos visualizar largos arboles de servi-
dores, en donde debiamos identificar la
camara que nos interesaba, y tampoco
necesitamos leer largos registros de da-
tos para supervisar quién esta conecta-

«Fail Over aplicado a videovigilancia
consiste en sistemas que sean capaces
de reemplazar un servidor averiado

por otro que esté a la espera disponible»

el tiempo de respuesta de nuestro equi-
po humano, jerarquias de actuaciéon en
funcién del nivel de seguridad e incluso
implementar interfaces dinamicas, ca-
paces de indicar al vigilante los pasos
a seguir para que ese dafio no se pro-

do al sistema y qué esta viendo.

La nueva revolucién de la videovigi-
lancia significa «informacién grafica».
Ahora supervisamos planimetria, don-
de identificamos de manera rapida las
zonas vigiladas, donde no necesitamos

La nueva generacion de linternas recargables,
ahora con LEDs de 3 W

no necesitan recambio de bombillas

baterias recargables NiMH
altamente resistentes

alcance 1000m

/"\
Unilux 5 LED ’

se recarga en la pared,
siempre lista para su uso

PowerlLux 5 LED,
compacta, con funcién morse
e iman de sujecion

Importador oficial

SABORIT INTERNATIONAL

Importacion y Distribucién de Equipos para la
Seguridad, Vigilancia y Defensa
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saber como se llamala cdmara x ni d6n-
de esta vigilando. En la planimetria po-
demos evaluar, de un solo vistazo, qué
area geogréafica de nuestra instalacién
presenta conflictos, dénde estan posi-
cionados nuestros elementos de vigilan-
cia y reaccion e interactuar de manera
rapida con estos, encendiendo ilumina-
cién, abriendo/cerrando puertas o dis-
parando cortinas de humo por ejemplo.

El nuevo control de usuario también
se realiza de manera gréfica, podemos
ver laimagen de nuestro vigilante, no ne-
cesitamos saber como se llama o su con-
tacto porque tenemos la informacién en
lainterfaz. Es muy sencillo evaluar su des-
empefio, ya que contamos con bitacoras

controlamos a nuestro usuario también
podemos ver qué elementos presentan
fallas, qué elementos estan resolviendo
de manera automatica la falla (el cita-
do sistema FAIL OVER) y qué tiempos
de resolucién estamos teniendo. Aho-
ra si podemos hablar de control total.

Quizas el lector considere que es-
tamos hablando de tecnologia muy
costosa, sin embargo no tiene porqué
ser asi. La escalabilidad y compatibili-
dad de sistemas, acompafados de un
buen soporte técnico constante repor-
tan grandes ahorros econémicos en la
inversion necesaria. Las nuevas tecno-
logias citadas son actualmente compa-
tibles con sistemas de 5 o 6 afios de an-

«La tecnologia actual de videovigilancia
debe migrar hacia un modelo de seguridad
activa, donde un vigilante no sea el
elemento de analisis sino el de reaccion»

que nos dicen qué esta viendo y cuando,
y con un simple click de ratén visualizar
exactamente lo mismo que este visualizé.

De igual manera, podemos inte-
grar a este control gréfico la salud de
nuestro sistema «tolerante a fallos». En
la misma interfaz donde visualizamos
nuestras camaras, donde vemos las
areas que presentan conflictos o donde

tigiiedad, sistemas que con el debido
mantenimiento pueden gozar de una
segunda vida Gtil. Si ademas de esto
tenemos en cuenta la compatibilidad o
mejor dicho, retro-compatibilidad, go-
zaremos de instalaciones de videovigi-
lancia con las més novedosas y Gltimas
tecnologias sin necesidad de hipotecar

nuestras compaiifas.

Por dltimo, no podemos olvidar la
importancia del proveedor. El actual di-
rector de Seguridad debe ser mas inteli-
gente que nunca, ya que en el mercado
existen innumerables nuevos fabrican-
tes americanos y asiaticos que mues-
tran y ofrecen puerta a puerta siste-
mas perfectos, sistemas que en una
hoja técnica cumplen con todas las ex-
pectativas pero que en la realidad, y so-
bre todo debido a una gran falta de so-
porte local, no cumplen.

El actual director de Seguridad de-
be evaluar tecnologia, soporte técnico
e historial de las empresas, dando prio-
ridad a la estabilidad y seguridad de su
desempefio. Factor que Gnicamente se
consigue depositando la confianza en
proveedores con un largo y exitoso his-
torial, con referencias grandes y reales,
donde se pueda intercambiar impresio-
nes con otros compafieros de sector. La
eleccion del proveedor adecuado supo-
ne el 90% del éxito de la sequridad, y
de incluir esos logros a largo plazo en
el historial de cada uno de nosotros.

En resumen, seguridad activa, tole-
rancia a fallos y control gréfico son tér-
minos que ya mismo debemos integrar
de manera inmediata a nuestra termi-
nologia de seguridad, sin olvidar los va-
lores tradicionales de escalabilidad, so-
porte técnico y referencias. @

Fotos: FF Videosistemas
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JUAN LUIS DE LA CRUZ. DIRECTOR COMERCIAL. COTELSA

ON muchos los esfuerzos que

administracioén y operadores pu-

blicos y privados estan realizan-
do para que el nivel de seguridad de las
infraestructuras criticas del pais sea el
adecuado. Ademas, muchas de las in-
versiones realizadas recientemente se
han tenido que llevar a cabo en el am-
bito de un entorno econémico tan des-
favorable como el que vivimos y poco
proclive a cualquier mejora que no sea
estrictamente normativa.

Sin embargo, las amenazas a las que
nos enfrentamos como sociedad no pa-
ran de evolucionar y lamentablemen-
te los grupos terroristas utilizan medios
cada vez mas sofisticados para llevar a
cabo sus actos hostiles. Dicho de otro

modo, los delincuentes aprenden y se
adaptan a los equipos y sistemas de se-
guridad existentes y tratan de buscar
siempre nuevas formas de actuar para
evitar ser detectados. Ademas, los de-
sarrollos legislativos para perseguir los
nuevos delitos no siempre avanzan con
la agilidad necesaria para atajar con efi-
cacia los nuevos tipos de delincuencia.

Hoy dia hay sistemas de vigilancia
perimetral enormemente sofisticados
con deteccién automatica de intrusion,
sistemas de deteccién de explosivos y
armas en los controles de acceso, que
son capaces de identificar cualquier
objeto sospechoso de forma casi in-
mediata, sistemas de reconocimiento
de personas mediante analisis de para-

Nuevas tecnologias

para mejorar la seguridad
en Infraestructuras Criticas
ante nuevas amenazas

metros biométricos que nos ayudan a
identificar posibles terroristas,... y mu-
chas mas tecnologias y equipos a dis-
posicion de los operadores de infraes-
tructuras criticas para su implantacion
en sus instalaciones seglin cada caso
particular.

La pregunta es... ;Es esto suficiente?

Nuevas amenazas:
ataques con drones

Uno de los problemas a los que nos
enfrentamos a la actualidad, de espe-
cial impacto en infraestructuras criti-
cas, es el ataque utilizando drones, cu-
yas caracteristicas de facil accesibilidad
y manejabilidad hacen que su detec-
cion e intercepcion sea un gran reto.

Hoy dia practicamente cualquie-
ra puede adquirir un dron a un precio
asequible, adherir a él una carga ex-
plosiva y pilotarlo hasta hacerlo estre-
llar para causar los mayores dafios po-
sibles en una infraestructura critica. No
se requiere ni una tecnologia sofistica-
da ni dotes especiales para el manejo
del dispositivo.

Ya se han producido incidentes en
todo el mundo, muchos de ellos con
eco en la prensa, de drones de origen
desconocido sobrevolando palacios
presidenciales, edificios de gobiernos o
centrales nucleares. Afortunadamente
no se han reportado hasta ahora aten-
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tados con dafios graves o victimas, pe-
ro la amenaza latente es enorme y cre-
ciente cada dia.

Afortunadamente existen tecnolo-
gias a nuestro alcance que pueden ayu-
darnos a minimizar, e incluso eliminar
estas amenazas con una inversion ra-
zonable, teniendo en cuenta la grave-
dad de las consecuencias a las que nos
enfrentamos.

Nuestra compafiia comercializa ac-
tualmente el sistema MC-Horizon pa-
ra deteccion e intercepcién de drones
basado en una combinacién de tecno-
logias desarrolladas por empresas de
Israel. Estos sistemas estan ya en ope-
racion y demostrando su eficacia en va-
rios paises del mundo.

Para la deteccion de los drones, da-
do su pequefio tamafio y enorme mo-
vilidad a velocidades relativamente al-
tas, se requiere de unos equipos muy
sofisticados que pueden ser desde de-
tectores de radiofrecuencia hasta rada-
res de superficie en funcién del presu-
puesto del que se disponga. El objetivo
es que la deteccién sea automatica, ra-
pida y eficaz.

Una vez el dron ha sido detecta-
do nos enfrentamos al mayor reto tec-
nolégico en la actualidad: su intercep-
cién. En los sistemas comercializados
por nuestra compaiiia ésta se realiza
mediante el disparo de un haz electro-
magnético que inhibe las frecuencias
de comunicacion entre el dron y su pi-
loto, asi como su sefial GPS. De esta
forma el dron quedara inutilizado y se
evitara que complete su misién e inclu-
so, si asi se desea, que escape intacto.

Para que esto se realice de una ma-
nera segura y eficaz, se requiere que
haya un sistema de seguimiento auto-
matico del dron, una vez ha sido detec-
tado que mantenga al objetivo siempre
al alcance del operador del sistema pa-
ra que éste pueda decidir el mejor mo-
mento para el «disparo electromagné-
tico».

Sistema interferidor y sensores 6pticos.

Estos sistemas de deteccion/segui-
miento/intercepcién han sido ya de-
mostrados en Espafia utilizando dro-
nes de diferentes tecnologias y se ha
comprobado su eficacia. A estas de-
mostraciones han asistido miembros
de los Cuerpos y Fuerzas de Seguridad
del Estado, asi como operadores publi-
cos y privados.

Existen diferentes configuraciones
para la implantacién eficaz de este sis-
tema: fijas para grandes infraestruc-
turas o moéviles y facilmente trans-

Radar de superficie para deteccion.

portables, en cualquier caso siempre
adaptadas al recinto a proteger.

Identificacién de personas
conintenciones de perpetrar
actos terroristas

Existen, como hemos menciona-
do al principio de este articulo, nume-
rosos equipos en el mercado capaces
de detectar objetos peligrosos e impe-
dir que las personas que los transpor-
tan puedan acceder a las infraestructu-

Ejemplo de seguimiento automatico de dron una vez identificado.
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ras criticas que queremos proteger. Si
ponemos como ejemplo el caso de los
aeropuertos, hoy dia es practicamente
imposible que un terrorista acceda al
terminal portando objetos peligrosos.

¢Pero qué ocurre si ese terrorista ac-
cede al terminal y consigue acceso a
esos objetos peligrosos una vez dentro
del mismo? ;No seria mas eficaz impe-

Sistema COGITO- Instalacion Fija.

Interrogatorio automatico con
simple supervision por parte
de un operador que no inter-
viene en el proceso.

dir directamente el acceso
a toda persona que detec-
temos tenga intenciones
de cometer actos terroris-
tas, independientemente
de que le descubramos o
no portando objetos peli-
grosos?

No podemos leer la
mente del ser humano, pe-
ro si disponemos hoy por
hoy de tecnologia suficien-
te para hacer un examen
rapido y eficaz de personas,
y detectar si ocultan infor-
macién sensible y pueden
ser una amenaza real.

El sistema Cogito de-
sarrollado en Israel por la
empresa SDS y comercia-
lizado en Espafia por Cotelsa es el fru-
to de afios de investigacién con fon-
dos israelies y americanos, y constituye
una herramienta sencilla y eficaz para
detectar personas potencialmente pe-
ligrosas en controles de acceso o pues-
tos fronterizos.

Este sistema se basa en toda la expe-
riencia acumulada durante afios en sen-

sores utilizados en poligrafos y explota
al maximo la teoria del conocimiento
culpable. Con todo ello el fabricante ha
desarrollado unos algoritmos altamen-
te eficaces para detectar de forma au-
tomatica (sin la intervencién directa de
operadores) que la persona siendo so-
metida al test esta ocultando informa-
cién critica ante preguntas especificas
presentadas por la maquina en forma
escrita y verbal y que el individuo de-
be responder.

Es decir, y este es el elemento cla-
ve, nos dice si una persona es potencial-
mente peligrosa y hay riesgo de que co-
meta un crimen. Y todo este proceso se
realiza en menos de 6 minutos con una
minima tasa de error, al ser un proceso
automatico y eliminarse toda la subjeti-
vidad intrinseca de interrogatorios rea-
lizados por seres humanos.

Otra importante ventaja del sistema
es que, al tratarse de un equipo auto-
maético, puede ejecutarse el cuestiona-
rio especifico que se quiera aplicar en
cualquier idioma pre-programado, per-
mitiendo asi su despliegue inmediato
en casos tan criticos como aeropuertos,
fronteras, estadios u otras infraestructu-
ras criticas donde puedan concentrase
personas de mdltiples nacionalidades. @

Fotos: Cotelsa

Sistema COGITO.
Equipo portatil.
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BORJA GARCIA-ALBI GIL DE BIEDMA.

VICEPRESIDENTE EN IBERIA'Y LATINOAMERICA EN RISCO GROUP

E considera infraestructura cri-
tica aquellas que el Centro Na-
cional para la Proteccién de las
Infraestructuras Criticas (CNPIC) y la
Secretaria de Estado de Seguridad del
Ministerio del Interior consideran co-
mo estratégicas, las que prestan servi-
cios esenciales a nuestra sociedad, pero
cuya sustitucién o reemplazo no pre-
senta alternativa posible.
Las instalaciones en este tipo de in-
fraestructuras criticas se realizan con:
— Sistemas de Intrusion de Grado 3
que cumplen los estandares de seguri-
dad mas exigentes.
- Software de gestién de la platafor-
ma de seguridad administrado de for-
ma centralizada, que permite gestionar

y supervisar la arquitectura de miilti-
ples localizaciones.

— Detectores de exterior de alto ren-
dimiento disefiados para satisfacer los
mas exigentes estandares de seguridad
en los entornos mas adversos.

Dentro del amplio abanico de in-
fraestructuras criticas de las que dispo-
nemos hoy en dia, y en las cuales tene-
mos implantadas nuestras soluciones,
en esta ocasion hemos decidido cen-
trarnos en las antenas repetidoras de
telefonia, ya que tenemos varias expe-
riencias. Las antenas suelen estar situa-
das en sitios remotos, al aire libre y en
ambientes hostiles, por lo que es mas
facil que se sientan amenazadas y nece-
siten aumentar la seguridad. Ademas,

El control remoto,
clave para la seguridad
en Infraestructuras
Criticas

en estas instalaciones es frecuente que
no cuenten con personal humano de
manera constante por seguridad labo-
ral y por fines operativos.

Por lo tanto, estas infraestructuras
criticas requieren sistemas de vigilan-
cia y seguridad sofisticados, que pue-
den ser gestionados a distancia y tam-
bién soportar todo tipo de amenazas.

Caracteristicas
del equipamiento

Lo ideal es tener un sistema de se-
guridad completo con médulos de co-
municacién IPy 2G-3G y control remo-
to, que permitan la notificacion rapida
y rentable. Tanto el canal IP y la red
2G-3G pueden servir como los princi-
pales canales de comunicacién, tanto
para la notificacion como para el con-
trol del sistema de seguridad. Ademas,
el médulo 2G-3G también puede en-
viar alertas a través de SMS si hay un
mal funcionamiento del equipo a los in-
genieros técnicos.

Es importante que los sistemas de
seguridad, que se instalen en este ti-
po de infraestructuras criticas, puedan
recoger las imagenes de los diferentes
espacios en un mismo software, que
junto con la gestién de crisis eficien-
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te y centralizada ayuda a que se aho-
rre en costes.

También es recomendable que el
sistema de videocamaras permita una
revision y andlisis de lo que est4 ocu-
rriendo de manera sencilla. Asi como
poder ver el video en directo cuando
se niegue el acceso a una puerta, pa-
ra que el vigilante de seguridad pueda
ver desde la sala de control quién esta
intentando acceder a las instalaciones.

Ademas, estos sistemas deben es-
tar dotados de camaras que se activen
tras una alarma de incendios que libe-
re todas las puertas, inicie la grabacién
de las camaras y bloquee los accesos a
las instalaciones tras la alarma de intru-
sién, entre otras cosas.

Algo importante también son los
dispositivos de exterior, detectores
que se implementen en la infraestruc-
tura sean aptos para ser instalados al
aire libre, sean fiables, utilizando las
tecnologias de Reconocimiento de Os-

cilaciones, Anti-sabotaje, Anti-enmas-
caramiento, etc. Y que todos ellos se
puedan controlar a distancia y con un
facil manejo.

Como ejemplo tenemos un caso de
éxito con un proveedor de telefonia
mévil lider en México que requeria una
solucién fiable y rentable para la pro-
teccién de las antenas, debido princi-
palmente al robo constante de cables
de cobre y del equipamiento de las ins-

talaciones. Tras decidirse por nuestra
solucién de seguridad en sitios remo-
tos el proveedor de telefonia mévil no
s6lo ha logrado ahorrar costos de co-
municacién mediante el uso de su pro-
piainfraestructura de comunicaciones
IP y GSM / GPRS, también ha supera-
do los requisitos de seguridad reque-
ridos. @

Fotos: Risco Group
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JAVIER URBANO. DIRECTOR DE NEGOCIO DE SKL

Controla los puntos
mas sensibles en las
instalaciones criticas

Gestiona quién accede, cuando y donde, hasta en los puntos mas dispersos,
con un sistema de control de accesos, autonomo y sin ningun tipo de cableado.
Asegura la apertura a las personas autorizadas y garantiza un buen servicio,
evitando ataques vandalicos o terroristas.

N la actualidad, estamos viviendo
E un momento, en el cual tenemos
que proteger mas que nunca, de
formaintegral, los puntos mas vulnera-
bles a ataques vandalicos o terroristas.
En instalaciones criticas como, distribu-
cién de aguas, laboratorios quimicos,
centrales nucleares, edificios financie-
ros..., queremos garantizar a la pobla-
cién, de un servicio sin manipulaciones
que sean perjudiciales tanto para la sa-
lud como para su vida cotidiana. En los
puntos mas sensibles de estas instala-
ciones, siempre ha sido dificil registrar
y gestionar los accesos, ya que un sis-
tema mecanico clasico, no deja huella
y hay descontrol de llaves.
Las cerraduras electrénicas sin bate-

rias y sin cableado, son cerraduras de

intemperie y gracias a su llave inteligen-
te (incopiable, cancelable y reprogra-
mable) registrara todos los movimien-
tos que realice el operario. Siempre
dejara huella por donde pase.

los permisos). La instalacién es sencilla,
no necesita cableado y, por ello, resul-
ta satisfactorio para las diferentes insta-
laciones en puntos dispersos. Son cie-
rres pasivos, se activan cuando entran

«Las infraestructuras criticas
estan en alerta y son vulnerables

a un acto vandalico»

Al ser un sistema personalizado, res-
tringes los accesos a personas no au-
torizadas, configurando la solucién
de la siguiente manera: Quién accede
(llave/usuario), cuando (hora, dia, mes,
afno), donde (las cerraduras que nece-
site abrir) y por qué (para qué necesita

Llave
electréonica
1SO4.

Candado
electrénico inox XL35C.
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en contacto con la llave, no necesitan
mantenimiento, por ejemplo, cambio
de pilas, y no te encontraras las cerra-
duras bloqueadas por la bateria agota-
da; aseguras el acceso, siempre y cuan-
do el usuario tenga permisos.

Gracias a laamplia gama de produc-
to (candados, cilindros, cerraduras...),
son instalables en todo tipo de puntos
de cierre de los sectores que engloban
las infraestructuras criticas.

¢Por qué una solucién
como ésta?

En SKL, valoramos la necesidad de
nuestros clientes, primero escuchamos
su problematica, y después, realizamos
un proyecto para satisfacer esas caren-
cias. Sabemos que es una solucién muy
completay dia tras dia seguimos traba-
jando para ir mejorando y poder dar un
servicio integral a los clientes.

El Sistema IS, completa ese vacio
que habia de seguridad en los puntos
aislados de las instalaciones. Los cie-
rres, al ser pasivos, garantizan el acce-
so. Es un sistema personalizado, res-
tringes los accesos a las personas no
autorizadas. Y por dltimo, la llave in-
teligente te hace olvidar esos manojos
de llaves y descontrol de llaves por co-
pias, pérdidas...

En conclusién, las infraestructuras

HSEMHIM.' Restinge acces0s a personas MO autonzadas.
HMFMEHCH Siempre deja huella por donde pases.
Hmwcﬂwnm: Crea rutas de horanios para fus empleados.
HMRM: Sin gastos en baterias, cambios de cilindros, robos..,

EHTA.QAFTABLI.IDAD: Soluciones para distintas aphicaciones,

[<] MANIPULACIONES: en cargas de camiones, armarios mant
E ROBOS: Los robos imipios, robos que no dejan rastros.
E DESCONTROL: En llaves, copias no deseadas.

E INSEGURIDAD: Mo saber quién accede, cuando y donde,

B4 imprEVISTOS: Cerraduras bloqueadas por bateria agotada

criticas estan en alerta y son vulnera-
bles a un acto vandalico, y por ello te-
nemos que controlar las acciones que
se hacen en ellas. El Sistema IS nos

ayuda a complementar esa proteccién
dentro del sector de la seguridad. @

Fotos: SKL
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ALFREDO GUTIERREZ. BUSINESS DEVELOPMENT MANAGER PARA IBERIA DE MOBOTIX AG

NTENDEMOS por infraestructu-
ras criticas aquellas que aportan
servicios fundamentales en nues-

tra sociedad y de las que depende el co-
rrecto funcionamiento de nuestra vida
cotidiana. Se consideran criticas pues-
to que su suspensién provocaria fatidi-
cas consecuencias en el avance habi-
tual de las practicas sociales.

Su validez se debe a la responsabi-
lidad que tienen de avalar la seguridad
de los ciudadanos, permitir un adecua-
do desarrollo del estado del bienestar y
garantizar la actividad de las Institucio-
nes y Administraciones Publicas.

Mas concretamente, El Plan Nacio-
nal de Proteccion de Infraestructuras
Criticas las define como: «Instalaciones,
redes, servicios y equipos fisicos y de
tecnologia de la informacién, cuya in-
terrupcion o destruccién tendria un im-

pacto mayor en la salud, la seguridad o

La importancia
de la seguridad
en Infraestructuras

Criticas

el bienestar econémico de los ciudada-
nos, o en el eficaz funcionamiento de
las instituciones del Estado y de las Ad-
ministraciones Plblicas».

La Secretaria de Estado de Seguri-
dad es el 6rgano superior responsable
del sistema de proteccién de infraes-
tructuras criticas nacionalesy, a su lado,
cooperan para su atencién, el Centro
Nacional para la Proteccién de las In-
fraestructuras Criticas (CNPIC) y la Co-
misién Nacional para la Proteccion de
Infraestructuras Criticas.

Proteccion de
Infraestructuras Criticas

La supeditacion social a estas in-
fraestructuras hace que intuyamos la
imperiosa necesidad de preservar todo
cuanto envuelve su existencia. El ries-
go de exponer su seguridad podria ser

demoledor para la sociedad y acarrea-
ria efectos irreparables en cuanto a su
desarrollo y estabilidad.

En la actualidad, estamos experi-
mentando un estado universal de alar-
ma ocasionado por los continuos acon-
tecimientos alrededor del mundo. Sus
impactos ocasionan tal preocupacién
en los Gobiernos que éstos se ven en
la obligacién de desarrollar, continua-
mente, estrategias que garanticen la se-
guridad y la proteccién colectiva.

Sistemas necesarios

Dado que la defensa de estos espa-
cios es primordial se deben establecer
una serie de pautas para prevenir cual-
quier suceso indeseable. Un seguimien-
to adecuado pasaria por realizar una
evaluacion de riesgos y amenazas, altas
medidas de seguridad, y un total y ab-
soluto control de cada una de las insta-
laciones que integra la infraestructura.

Es necesaria la instalacion de siste-
mas de deteccién térmica capaces de
someterse a elevadas temperaturas, ya
que muchas de estas infraestructuras
estan sujetas a sensaciones de estrés
térmico.

Lo ideal seria el uso de tecnologia de
medicién térmica para ejecutar eventos
automaéticos basados en temperaturas
absolutas entre los -40 y los +550 °C.
Con este sistema seria posible la gene-
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racién de alarmas automaticas definidas
por limites o rangos de temperaturas,
lo que resultaria funcional para detectar
fuentes de calor o posibles incendios.

Asu vez, estas camaras representan
un alto nivel de utilidad al no tener difi-
cultades de grabacién en malas condi-
ciones luminicas. Disponen de sensores
térmicos que detectan movimientos a
una distancia de hasta 400 metros y de
sensores 6pticos encargados de iden-
tificar los objetos con precision. Ade-
mas, es importante que propicien un
analisis de movimiento inteligente que
ignore determinados patrones de mo-
vimiento.

Cabe destacar, como requisito im-
prescindible, la incorporacién de ca-
maras de alta resolucién. Es significati-
vo que ofrezcan una buena calidad de
imagen que permitan ver en detalle a
las personas que aparezcan en la mis-
ma. Esto se debe al compromiso que
tienen los responsables de tener todo
bajo control y saber en cada momen-
to qué sujetos son los que recorren las
instalaciones.

Por otro lado, las autoridades per-
tinentes han calificado estos empla-
zamientos, en su mayoria, de caracter
confidencial con el objetivo de fomen-
tar su proteccién y evitar situaciones de
peligro. Debido a esta indicacion, la dis-
creciéon es uno de los puntos clave a la
hora de instalar sistemas de seguridad.

Para obtener 6ptimos resultados
empleando el menor nimero de dis-
positivos posibles, lo ideal es contar con
un sistema de videovigilancia IP con ca-
maras que abarquen 360 grados o, en
su defecto, que dispongan varias len-
tes. Al mismo tiempo, el disefio de las
camaras debe fusionarse con el entor-
no y no llamar la atencién, y garanti-
zar la seguridad de todo el espacio en
su conjunto.

En definitiva, la proteccién de in-
fraestructuras criticas es un asunto de
interés global que debe ser atendido

«La supeditacion social

a las infraestructuras criticas

hace que intuyamos la imperiosa
necesidad de preservar todo cuanto
envuelve su existencia»

cuidadosamente. Cualquier desliz pue-
de ocasionar catéstrofes irreparables y
por ello es necesario contar con la Ulti-
ma tecnologia en vigilancia inteligen-
te capaz de ofrecer un control absoluto
de las instalaciones. Esto se traduce en:

camaras de alta resolucion, sistemas de
deteccion térmica, software inteligen-
te y dispositivos que abarquen gran-
des zonas o tengan diversas lentes. @

Fotos: Mobotix/Pixabay
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ROBERTO MONTEJANO. DESARROLLO DE NEGOCIO Y JEFE DE PRODUCTO EN SOLUCIONES DE

VIDEO KAM. GRUPO ALAVA

Seguridad en
Infraestructuras Criticas

Los sistemas PSIM (Physical Security Information Manager) integran
y correlacionan la informacion de multiples y diversos sistemas de seguridad

Aley 8/2011 por la que se estable-

cen medidas para la proteccién

de las infraestructuras criticas, asi
como su érgano impulsor el CNPIC y
su bateria de planes como sistema de
planificacién, permite a nuestra com-
pafiia poner a su disposicion sus Siste-
mas PSIM (Physical Security Informa-
tion Manager) como instrumento para
dar respuesta a algunos de los reque-
rimientos recogidos en dichos planes.
Mas alla de estos requerimientos y
con una visién estrictamente basada en
la mejora en los tiempos de respuesta
ante contingencias, la optimizacién del

uso de los recursos empleados en segu-

ridad, tanto humanos como materia-
les, y en la efectividad en los procesos,
los sistemas PSIM se hacen imprescin-
dibles como solucién para la gestién
de contingencias, incidentes y proce-
sos, asi como medio para minimizar las
consecuencias derivadas de un desastre
o ataque, incluso coordinando a todos
los actores involucrados, sean internos
o externos a la organizacion.

Un sistema PSIM integra y corre-
laciona la informacién de mudltiples y
diversos sistemas de seguridad como
sistemas CCTV, CC.AA, intrusion, in-
cendio, control de rondas, o de cual-
quier otra indole, como por ejemplo,

sistemas BMS (Building Manager Sis-
tems), a nivel global en toda la empre-
sa en tiempo real. Al mismo tiempo,
coordina las respuestas mas efectivas,
asegurandose de que todo el mundo
en la cadena de operaciones sepa qué
esta sucediendo, dénde esta sucedien-
do y cémo responder.

Un sistema PSIM proporciona las he-
rramientas necesarias para tratar cada
aspecto del ciclo vital de la gestién del
Centro de Control, incluso de mane-
ra global cuando existen mdltiples in-
fraestructuras o instalaciones con ubi-
caciones geogréficas distintas.

Con la presién que se genera ante
las expectativas de hacer las operacio-
nes mas rentables y la mejora continua;
laincorporacién de nuevas tecnologias,
asi como la gestion a supervisién de
sistemas no relacionados directamente
con la seguridad, esto incrementa no-
tablemente la cantidad de informacién
a gestionar simultaneamente desde un
Centro de Control. Un sistema PSIM se
enfrenta de forma efectiva a estos de-
safios fusionando todas sus camaras,
sensores, sistemas de comunicacion,
fuentes de datos y procedimientos de
funcionamiento en una Unica platafor-
ma, incluso identificando las posibles,
0 en curso, incidencias, relacionando
inteligentemente dos sucesos aparen-
temente no relacionados.

Un sistema PSIM ejecuta procesos,
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automatiza tareas especificas y flujos de
trabajo complejos y los adapta de mo-
do inteligente mientras se esta desarro-
llando un evento para reducir el riesgo
de error humano. Esto asegura que se
toma la accién correcta en el momen-
to preciso, facultando a las organizacio-
nesy a su personal a tomar decisiones
informadas y efectivas.

La capacidad de identificar eventos
en curso, gestionarlos efectivamente y
mitigar su riesgo puede salvar poten-
cialmente vidas y ahorrar costes, ase-
gurando al mismo tiempo la continui-
dad del negocio.

Respuesta mas rapida y eficaz

Un PSIM correlaciona todos sus da-
tos entrantes y analiza un evento en
curso para tener conocimiento inme-
diato de la situacién. Al presentar au-
tomaticamente toda la informacién re-
levante, los procedimientos y los flujos
de trabajo, siempre se da la misma res-
puesta predefinida ante eventos igua-
les, mitigando el riesgo del error huma-
no y habilitando una 6ptima gestién
de la situacién sin importar quién sea
el operador responsable.

Solucién abierta y capacitada pa-
ra «absorber» sistemas existentes

Como solucién abierta permite in-
corporar cualquier producto de cual-
quier fabricante y mantener las existen-
tes potenciando funcionalidades de las
mismas. Al mismo tiempo, esta prepa-
rada para laimplementacion de nuevas
tecnologias futuras facilitando la mejo-
ra continua.

Garantia de cumplimiento
de normativas

En un entorno cada vez mas re-
gulado, el incumplimiento no solo es
costoso, sino que puede incrementar
el riesgo. Mediante flujos de trabajo e
informes automatizados, un PSIM ase-
gura que todas las politicas y proce-

«Los sistemas PSIM se hacen
imprescindibles como solucién
para la gestion de contingencias,
incidentes, y procesos»

dimientos se siguen uniformemente,
ayudando a las organizaciones a man-
tener el cumplimiento normativo en
cualquier momento.

Capacidad de informes y auditoria

Los informes también ocupan una
gran cantidad de tiempo y pueden ser
muy dafiinos si se hacen inapropiada-
mente. Las capacidades de informes
personalizables y automatizados aho-
rran tiempo y recursos, proporcionan-
do explicaciones exactas y completas
sobre cada accién tomada relacionada
con un incidente. Ademas nos permi-
ten establecer control sobre tareas ex-
ternalizadas.

Panel Grafico de Operaciones

Permite una visualizacién eficaz y
automética del evento en tiempo real
de todos los sistemas integrados invo-
lucrados, permitiendo ver qué esta su-
cediendo a través de las camaras CCTV

relacionadas, donde esta sucediendo,
sistemas GIS, planos, mapas, modelos
3D, y cémo responder ante el evento
mediante los procesos preestablecidos.

Automatizaciény personalizacion
de «Workflows»

Los administradores pueden desa-
rrollar los procedimientos de respues-
ta ante las mas complejas situaciones
de emergencia como para tareas ruti-
narias. Cuando alguna tarea no ha sido
gestionada adecuadamente o en una
ventana temporal definida, se puede
escalar reasignando automaticamente
o de forma manual a otra persona o re-
curso predefinido.

Sistemas VMS ++ (Platafor-
mas Unificadas de Seguridad)

El Grupo Alava dispone de platafor-
mas VMS (Video Management System)
que permiten trabajar de forma unifica-
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da sobre distintos sistemas como video,
control de accesos, lectura de matricu-
las, interfonia, intrusién y mapas para
ubicar dichos incidentes. La platafor-
ma unificada es capaz de gestionar un
ndmero ilimitado de camaras empla-
zadas en distintas localizaciones, dan-
do al operador la posibilidad de gestio-
nar el sistema como uno solo; gracias
a estos sistemas VMS, las grandes or-
ganizaciones pueden optimizar sus re-
cursos de seguridad cuando no es ne-
cesario el uso de un sistema PSIM ,pero
si una mera gestion centralizada desde

y actividades que ocurren en distintos
momentos. Esto permite hacer la bus-
queda sobre horas de video grabado
en pocos minutos. Lo cual supone un
ahorro de costes y un ahorro de tiem-
PO Yy recursos.

- Busqueda de Sospechosos
(Suspect Search).

Suspect Search es una tecnologia de
andlisis de video que ayuda eficiente-
mente a localizar y rastrear a una perso-
na especifica cuando el tiempo es esen-
cial. Reduce el tiempo de bisqueda de

«Un sistema PSIM proporciona

las herramientas necesarias para tratar
cada aspecto del ciclo vital de la gestion
del Centro de Control»

su Centro de Control, o bien como sub-
sistema, bajo el «paraguas» del PSIM.

Estas plataformas soportan fun-
cionalidades integradas que aportan
cierta inteligencia a las mismas, resol-
viendo problematicas complicadas de
resolver, tales como:

- Sinopsis de video
La Sinopsis de Video es la presen-

tacion simultanea de objetos, eventos

horas a minutos, permitiendo rastrear
imagenes preclasificadas con las coin-
cidencias mas representativas, los mo-
vimientos de un objetivo de ubicacién
a ubicacién y acceder a todas las gra-
baciones pertinentes asociadas.

Presta una inestimable ayuda en las
acciones de primera respuesta como
buscar a un nifio perdido o, ante una
accion terrorista, la ubicacién exacta de
un tirador no neutralizado.

- Analisis de Comportamiento
Basado en Inteligencia Artificial

Como evolucién a los sistemas tra-
dicionales de andlisis de video que Gru-
po Alava ofrece en sus soluciones del
dia a dia, los Sistemas de Analisis de
Comportamiento basados en inteligen-
cia artificial, mediante redes neurona-
les, tienen la capacidad para detectar
y reconocer comportamientos sospe-
chosos y responder a las amenazas en
tiempo real sin necesidad de una pro-
gramacion personalizada o interven-
cién humana.

- Sistemas de Proteccion
Perimetral

Cuando nos encontramos ante la
imposibilidad de usar tecnologias de
deteccién basadas en andlisis de video
ya que requiere escenarios «limpios»
que permitan su correcto funciona-
miento, o bien, porque las normativas
impiden el uso de otras tecnologias, te-
nemos que recurrir a sistemas de pro-
tecciéon perimetral sobre valla.

Los sistemas de proteccién perime-
tral sobre vallado deben tener una alta
capacidad de deteccién, tanto al tre-
pado como al corte, con una muy ba-
ja tasa de falsas alarmas. Para cumplir
con estos requerimientos contamos
con el cable sensor RF que fijado so-
bre el vallado y gracias a sus algorit-
mos de Procesamiento de Sefal Digital
(DSP) es capaz de ignorar alteracio-
nes causadas por viento, lluvia o trafi-
co de vehiculos pesados, pero detec-
tando intrusiones con una precision de
1,5 metros.

Grupo Alava dispone un amplio
portfolio de productos y soluciones
adaptada a las necesidades particula-
res de cada cliente, mediante el uso
de tecnologias avanzadas pero madu-
ras, aportando lo mejor de cada fa-
bricante. ®

Fotos: Grupo AIava/Pixabay/
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ANTONIO MORALES, ANTONIO ESTEBAN Y CLARA BAONZA. INNOTEC SYSTEM

Nuevos retos en la seguridad de
los Sistemas de Control Industrial

AS diferencias tecnolégicas entre

los sistemas IT y los sistemas de

proceso industrial que tradicio-
nalmente se han tratado como disci-
plinas completamente distintas, estan
desapareciendo. Nos encontramos en
un nuevo escenario en el que ambos
mundos coexisten, y donde ya no bas-
ta con confiar en la naturaleza propie-
taria de dichas tecnologias, sino que es
preciso un plan de seguridad que ha-
ga frente a las nuevas amenazas que
afectan a unos sistemas sobre los que
descansan buena parte de los servicios
esenciales de la poblacion.

Los procesos industriales criticos,
como refinerias de petréleo, procesa-
do y transporte de gas, plantas de tra-
tamiento de aguas, centrales eléctricas,
etc., y/o aquellos que requieren una dis-
tribucién y gestion de alta dispersion

geografica, suelen gestionarse a través
de redes y Sistemas de Control Indus-
trial (ICS) como DCS (Sistemas de Con-
trol Distribuido) o SCADA (Supervision,
Control y Adquisicién de Datos).

En la actualidad y cada vez de for-
ma mas habitual, estos sistemas, sobre
los cuales descansan buena parte de
los servicios esenciales de nuestra so-
ciedad, son objeto de ataques dirigi-
dos y disefiados especialmente contra
estas infraestructuras.

Principales riesgos

Son varios los motivos por los que se
observa este incremento de las amenazas
contra los sistemas de control industrial.
Entre otros, cabria resefiar los siguientes:

e Sustitucién de las tecnologias pro-
pietarias por tecnologias estandar. Di-

chas tecnologias, como los sistemas ope-
rativos (Microsoft Windows), protocolos
de red TCP/IP, navegadores Web y tecno-
logias inalambricas aportan beneficios a
las empresas, pero también riesgos. Los
sistemas tradicionales eran sistemas ce-
rrados, disefiados para ser efectivos en
cuanto a funcionalidad y fiabilidad. La
principal preocupacién entonces era la
seguridad fisica. En la actualidad, sin em-
bargo, el aumento de las posibilidades
de conectividad, ha expuesto a estos sis-
temas a nuevas amenazas para las que
no estan preparados ni disefiados.

e Interconexién de sistemas. El uso
de estas redes de control cada vez es
mas extenso, amplidndose e interco-
nectandose de forma masiva.

e Alta disponibilidad. Estos siste-
mas llevan implantados muchos afios,
incluso décadas, y debido al requisito

Noba de
informacidn
confidencial
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de disponer de una alta disponibilidad
del servicio no pueden ser actualizados
o parcheados de forma eficiente. Esto
provoca, que estén expuestos a multi-
ples vulnerabilidades antiguas y en mu-
chos casos facilmente explotables.

e Soporte en remoto. Cada vez es
mas comun que los proveedores reali-
cen el soporte de forma remota y a tra-
vés de enlaces telefénicos o conexiones
a Internet que lo convierten en otro po-
tencial vector de ataque.

e Software comercial y hardware de
propésito general. Cada vez se utilizan
de forma mas habitual en detrimento
de los especificos y, en algunos casos,
no se adaptan a la singularidad, com-
plejidad, requerimientos o seguridad
de estos entornos.

Servicios de proteccion,
nuevos retos y desafios

Las diferencias tecnoldgicas entre
los sistemas IT y los sistemas de pro-
ceso industrial estan desapareciendo,
dando paso a un nuevo escenario don-
de ambos mundos coexisten y donde
no basta con confiar en la naturaleza
propietaria de dichas tecnologias, si-
no que se necesita de un plan de se-
guridad que haga frente a las nuevas
amenazas.

Las pruebas no deben centrarse en
la evaluaciéon y analisis de riesgos de
los sistemas SCADA, sistemas de con-
trol distribuido y controladores I6gicos
programables (PLC), sino que debe rea-
lizarse un esfuerzo por comprender las
facetas de riesgo asociadas a dichos en-
tornos y adoptar un enfoque apropiado
para la gestion de los mismos.

Basandose en esta premisa, se debe-
ria desarrollar una estrategia de seguridad
basada en cinco puntos fundamentales:

¢ Adaptacion de la tecnologia y fo-
calizacién en el entorno: La metodolo-
gia y procedimientos utilizados deben
adaptarse a las exigencias de los entor-
nos industriales. Esto implica el empleo
de nuevas herramientas y la formacion

en las diferentes tecnologias que orbi-
tan alrededor de éstas.

e Priorizacién del enfoque seguro:
Minimizar los posibles riesgos durante
el trabajo de auditoria, a la vez que se
prioriza la disponibilidad de los activos
involucrados en las pruebas realizadas.

¢ Gestion integral de las vulnerabi-
lidades: El esfuerzo por proveer un so-
porte proactivo en el que se incluye una
solucion personalizada para cada caso,
asi como la gestion de las vulnerabili-
dades en el tiempo.

¢ Desechar malas practicas de segu-
ridad: Se debe ampliar el concepto de
auditoria de seguridad y poner el foco
en nuevos problemas que afectan a los
entornos SCADA y que habitualmente
no son tenidos en cuenta. Esto incluye
tanto la seguridad fisica, la gestion de las
politicas de seguridad, el bastionado de
los sistemas e incluso pruebas en el dm-
bito de la seguridad personal, utilizando
para ello técnicas de ingenieria social.

e Soluciones reales para entornos
reales: Todas las pruebas deberian te-
ner como nexo comun el presentar un
plan de mejora realista y asequible, que
se ajuste de la mejor forma posible a las
necesidades del cliente a la vez que da
solucién a los problemas detectados en
la fase de auditoria.@

Fotos: Innotec/Pixabay
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JAVIER ARNAIZ. DIRECTOR DE SEGURIDAD Y SOLUTION MANAGER. IKUSI

OS organismos gestores de dife-
rentes infraestructuras y sectores
han estado sujetos a lo largo de
los afios al cumplimiento de normati-
vas reguladoras en materia de seguri-
dad. La Ley de Proteccién de Infraes-
tructuras Criticas PIC viene a sumarse
a esta base normativa para los opera-
dores designados como criticos, y en
muchos casos se interpreta como una
barrera que frena nuestra actividad
empresarial.
Si pensamos en la seguridad de
manera aislada al resto de activida-

des empresariales, y basada en un en-
foque tecnolégico, consideraremos
todas las actuaciones como trabas o
impedimentos para nuestros proce-
sos internos, identificando la seguri-
dad como una unidad de costes. Sin
embargo, en un enfoque orientado
al negocio, los objetivos empresaria-
les impulsan los requisitos para pro-
teger la empresa.

La Ley PIC nos ofrece herramientas
para la identificacién de los activos cri-
ticos del operador y sus servicios esen-
ciales, que son la base del conocimien-

La seguridad electronica
v la Ley de Proteccion de
Infraestructuras Criticas

Buscando el modelo de optimizacion

to del modelo de madurez de la gestién
de la seguridad y continuidad del ne-
gocio o servicio prestado, y sobre los
que se sustentan las posteriores medi-
das tecnolégicas, de procesos y organi-
zativas, que permitiran realizar las ope-
raciones diarias de forma eficaz.

Una vez analizado el estado de ma-
durez de la seguridad de nuestra in-
fraestructura, podemos clasificarlo en
tres diferentes niveles, conforme a la
optimizacién de los procesos propios
de seguridad y su alineamiento con la
operacién.

Tres niveles
de seguridad para tres
niveles de madurez

El nivel de madurez bésico es un mo-
delo de seguridad reactiva que respon-
de a las incidencias de manera aislada.
Los diferentes subsistemas de videovi-
gilancia, control de accesos o deteccién
de incendios no se comunican entre si,
presentan dificultad de crecimiento y
lenta respuesta a las incidencias. Esta-
mos ante sistemas que han sido implan-
tados de forma desordenada y sin una
politica de seguridad integral.

En el segundo nivel de madurez
las soluciones tecnolégicas de seguri-
dad electrénica permiten la deteccién
temprana de las incidencias, mejoran-
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do el tiempo de reaccién y obtenien-
do el control de los procesos de se-
guridad mediante procedimientos y
politicas pre-establecidas. El resultado
es una conciencia situacional y una ges-
tién de la seguridad eficiente que ade-
mas habilita la mejora de los procesos
productivos. Una Unica herramienta
de seguridad integrada por multiples
subsistemas, agnostica al hardware y
que incluye elementos funcionales pa-
ra la mejora de la operativa de la activi-
dad empresarial; sistemas de andlisis de
video que mejoran la experiencia del
cliente, controles de acceso automati-

zados que comparten la informacién
con sistemas especificos de la opera-

cién para su mejora, o la unién del Se-

| . , «ELl nivel de madurez basico es un
curity & Safety son ejemplos de como . .
la tecnologia puede ayudar en el desa- mOdel.O de Segur]dad reactiva que

rrollo del negocio. responde a las incidencias de manera
Funcionalidades PSIM aislada»

En el tercer nivel convertimos el sis- funcionalidades PSIM y la informa- l6gica) se posicionan como impulsor
tema de seguridad en un activo estra- cién correlacionada entre los mdltiples del negocio, convirtiendo los datos

tégico para la compania, donde las sub-sistemas (entre ellos la seguridad en informacién util para la compafiia.
Un sistema inteligente que
aprende de si mismo parain-
corporar nuevos protocolos
de prevencion o mejorar los
existentes, procedimientos
de actuacion automatizados
que aumentan la resilienciay
optimizan el proceso de se-
guridad.

Este acercamiento a la
estrategia de seguridad,
que aborda la aplicacién de
la Ley PIC con un enfoque
orientado al negocio, en el
que la tecnologia es un me-
dio para proteger y mejorar
los procesos empresariales,
se posiciona como la opcién
mas ventajosa para el creci-
miento y mejora de la activi-
dad de los negocios y orga-
nizaciones. @

‘ Contactos de empresas, p. 7. ‘
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MIGUEL VIDUEIRA. INGENIERO INDUSTRIAL. DIRECTOR TECNICO. GRUPO CEPREVEN

N otros articulos y en las jornadas

de difusién que organiza CEPRE-

VEN ya he comentado la impor-
tancia de la seguridad contra incendios
en infraestructuras criticas, poniendo
un ejemplo cercano en el tiempo y en
el espacio: el incendio sufrido en la sa-
la de turbinas de la Central Nuclear de
Vandellés |, hoy clausuraday totalmen-
te desmantelada a excepcién del pro-
pio reactor, cuyo sarcéfago aln es fa-
cilmente observable desde la carretera.
No es cuestion de debatir aqui acerca

de la conveniencia o no de seguir ex-
plotando la energia nuclear, de la cual
soy un firme defensor, en base a ar-
gumentos mas o menos populistas so-
bre su supuesta inseguridad, pero lo
cierto es que en este caso el incendio,
que tuvo lugar en la sala de turbinas (y
por tanto fuera de la zona «sensible»
a efectos de proteccién radioldgica),
ocasioné diferentes dafios colaterales
que produjeron una sensible disminu-
cién en la capacidad de refrigeracién
del reactor, y en consecuencia un in-

Una Seguridad
contra Incendios
profesionalizada

Proteccion de las Infraestructuras Criticas

cremento en la temperatura del nicleo.
Fue gracias a la redundancia de los sis-
temas de refrigeracién (una redundan-
cia que esté especialmente presente en
todos los sistemas criticos de una cen-
tral nuclear) que finalmente la tempe-
ratura se pudo controlar, sin que se pro-
dujese ninguna emanacién radiactiva al
medio ambiente. Este punto peligro-
so de riesgo de incendio que consti-
tuye la sala de turbinas (en concreto la
propia turbina, sus rodamientos, siste-
ma de lubricacién, etc.) no es exclusivo
de las centrales nuclea-
res, sino que es propio
de todas las centrales
de generacion de ener-
gia eléctrica, y esuno de
los puntos a considerar
especialmente a la ho-
ra de plantear medidas
de proteccién compen-
satorias. En el caso de
Vandell6s existian ob-
servaciones proceden-
tes de las inspecciones
del CSN a este respec-
to, que evidentemente
nunca llegaron a ejecu-
tarse.

Este caso no deja de
ser un ejemplo en el que
se expone que en algu-
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nos casos el riesgo de incendio es in-
herente al proceso o actividad que se
desarrolla. Se puede y se debe prevenir
adoptando medidas organizativas ade-
cuadas (inspecciones, mantenimiento,
protocolos de actuacién...), y también
es posible minimizar sus consecuencias,
pero nunca se podra eliminar comple-
tamente la posibilidad de que tenga lu-
gar. Sin embargo es verdad que en las
infraestructuras criticas, la gravedad de
los dafios o consecuencias que se pue-
den derivar del incendio son mayores
que en cualquier otro uso mas, diga-
mos, convencional. Esto hace que deba
ser tenido especialmente en cuenta, al
mismo nivel que otros problemas que
pueden aparecer y que pueden tam-
bién poner en jaque la continuidad del
servicio.

Ademas del ambito energético, uno
de los sectores mas criticos es el de la
seguridad de la informacién. Las gran-
des compaiiias disponen de enormes
centros de proteccién de datos que
son el corazén del buen desarrollo de
la actividad de la empresa. Todos he-
mos experimentado en alguna ocasién
esta enorme dependencia de estos sis-
temas: el dia que vamos a realizar al-
guna gestioén en el banco o en algin
organismo publico, y los ordenadores
«no quieren trabajar» segn nos dice el
empleado o funcionario de turno. Se-
guramente también lo habremos expe-
rimentado en nuestro propio centro de
trabajo, en nuestra actividad diaria. Pa-
ra minimizar la incidencia de un proble-
ma de este tipo, se proporciona redun-
dancia en los sistemas de proteccion de
datos (CPD’s), para evitar asi que an-
te cualquier incidencia se pierdan los
registros de clientes o actividad de la
empresa.

Los CPD’s son una zona muy sen-
sible también desde la perspectiva de
la seguridad contra incendios. Nueva-
mente nos encontramos ante el pro-
blema de las consecuencias derivadas

de un siniestro de este ti-
po. Es impensable que una
gran organizacién pueda
perder por causa de un in-
cendio sus sistemas de ges-
tién de la informacién. Por
consiguiente, aparte de la
redundancia que ya he co-
mentado anteriormente, se
proporcionan medidas pre-
ventivas y de proteccién ac-
tiva contra incendios en es-
tas instalaciones.

Creo que todos habre-
mos observado, desde la
perspectiva de usuario, la
sensibilidad de los siste-
mas informaticos respecto
de la temperatura. En cuan-
to encendemos el ordena-
dor, escuchamos el funcio-
namiento del ventilador
que mantiene el disco du-
ro dentro de una tempera-
tura controlada. Los discos
duros desprenden una gran
cantidad de calor durante
su funcionamiento. Esto llevado al ex-
tremo de un gran CPD, que simplifican-
do no es mas que un enorme conjunto
de discos duros, implica una gran can-
tidad de calor a disipar, que se consi-
gue mediante potentes sistemas de re-

1A I

tel perfecto para que surja el incendio:
una fuente de ignicién, en este caso
en forma de temperatura generada por
el propio funcionamiento de los equi-
pos; y material combustible, o «carga
de fuego», en la forma de diverso ma-

«Ademas del ambito energético,
uno de los sectores mas criticos
es el de la seguridad de la informacién»

frigeracion. Un fallo de estos sistemas
es critico, no sélo porque el incremen-
to de temperatura puede provocar un
incendio, sino porque mucho antes de
ello ya se pueden producir pérdidas de
informacién sensible irreparables.
Pero centrémonos en el incendio y
en la posibilidad de que éste ocurra. En
este tipo de actividad tenemos un céc-

terial plastico presente en el cableado
y en otros componentes.

La evolucion del fuego esperable es
siempre algo que hay que considerar a
la hora de seleccionar el sistema de de-
teccion y extincion. En este caso el in-
cendio mas previsible es el de un cable
o0 componente que se sobrecalienta, de
forma que el plastico que lo recubre
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empieza a pirolizar, esto es, comien-
za una descomposicién lenta del mate-
rial, con presencia de humo muy leve
o practicamente inexistente, pero que
puede ser apreciado de forma olfativa,
y por supuesto también por sistemas
precoces de deteccion de humos. Con
un importante condicionante en este
caso, y es que la alta ventilacion puede
retrasar la activacion del sistema. De ahi
gue sea necesario no sélo emplear sis-
temas de deteccién precoz (aspiracién
de humos), sino localizar los puntos de
aspiracion en los retornos de la ventila-
cion forzada y en el interior de los pro-
pios equipos a proteger para acelerar
la respuesta.

La extincién se realiza mediante
agente extintor gaseoso. Existen dife-

centraciones pueden provocar asfixia o
bien problemas cardiorrespiratorios al
personal presente durante una eventual
descarga. La cantidad a descargar y la
forma en la que se almacena el gas (a al-
ta presion, en estado liquido o bien en
estado bifasico) condicionan también
la seleccion del agente extintor. Ade-
mas justamente estas altas presiones de
funcionamiento hacen que tanto acce-
sorios como soportes tengan que ser
cuidadosamente seleccionados, dimen-
sionados y ubicados para que la tuberia
aguante perfectamente las fuerzas di-
namicas durante la descarga. Finalmen-
te el peso de la molécula de gas es dife-
rente en cada caso. Las moléculas mas
pesadas tienen mas tendencia a fugar
por las aberturas que el recinto pueda

«La evolucién del fuego esperable
es siempre algo que hay que considerar
a la hora de seleccionar el sistema

de deteccidn y extincion»

rentes variedades en el mercado, aun-
que cabe destacar tres grandes familias:
los gases inertes, el CO?y los agentes
limpios. Estos agentes son efectivos en
diferentes grados de concentracion.
Por otra parte, en determinadas con-

presentar en la parte baja. La concen-
tracién de extincién debe mantenerse
durante al menos 10 minutos, salvo que
las caracteristicas del riesgo permitan,
previo acuerdo de todas las partes in-

volucradas, justificar tiempos mas cor-

tos. Y esto nos conduce a la necesidad
de evaluar, preferiblemente a priori (es
decir antes de realizar la instalacién) si
un determinado recinto puede ser pro-
tegido de forma eficaz por medio de un
determinado agente extintor gaseoso.
Esto se puede realizar de forma senci-
[la mediante una prueba denominada
Door Fan Test que permite conocer cual
sera el tiempo de retencion del recin-
to, en funcién de la cantidad y tipo de
gas que se instale.

Nuestra experiencia como auditores
y controladores externos de estas ins-
talaciones nos indica que en muchos
casos alguno o varios de estos condi-
cionantes no se han tenido en cuenta,
lo cual pone en grave riesgo la eficacia
de la instalacion. Esto siempre es gra-
ve, pero cuando se esta protegiendo
un sistema tan sensible como un CPD
dentro de una infraestructura critica,
es sencillamente inaceptable dadas las
consecuencias que ello puede acarrear.

Nuevamente se trata de un ejem-
plo extrapolable a otros tipos de in-
fraestructuras y sistemas de proteccién
contra incendios, que pueden presen-
tar problemas en su planteamiento ini-
cial, en su disefio, en la instalacién, o
posteriormente en su mantenimiento.
Por todo ello mi recomendacién es que
siempre, pero especialmente en estos
casos, se realice un estudio especifico
por parte de profesionales reconocidos
y experimentados de la proteccién con-
traincendios, en lugar de encargarlos a
ingenierias o instaladores generalistas.
Es hora ya de que entre todos los que
formamos este sector, y también los po-
tenciales clientes y usuarios del mismo,
promocionemos y defendamos la pro-
fesionalizacion del sector de la sequri-
dad contra incendios. Al fin y al cabo es
mucho lo que esté en juego y créanme,
el resultado vale la pena. @

Fotos: Cepreven/Freepik/Pixabay

Fotos: Archivo.
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La explosion, en estos dos ultimos anos, de loT -Internet of
Thing-y de BYOD -Bring Your Own Device- ha provocado, sin
pretenderlo, un doble efecto, con un resultado contrapuesto. En la
parte positiva, se ha conseguido un mayor nivel de conectividad,
lo que ha permitido el despliegue de nuevos e innovadores
servicios y ha traido consigo ademas un incremento, inevitable
por otra parte, en la frecuencia de acceso a Internet -ya sea fijo

o movil-, desde cualquier sitio, pero sobre todo, desde el hogar y
desde el lugar de trabajo.

L ndmero de dispositivos conecta- nencialmente, y su crecimiento parece no
dos —personales, domética, seguri- tener limite, con lo que estamos seguros

dad, etc.—, se ha multiplicado expo- que esto no ha hecho mas que empezar.

i

‘ Servicios

1,

Nuevos retos en seguridad
. para los Operadores
: de Telecomunicaciones

¢Estan realmente preparadas a dia de hoy las ofertas
generalistas de los Operadores de Telecomunicaciones
para hacer frente a la batalla contra la ciberseguridad?

Pero no todo han sido ventajas. En el
otro lado de la balanza, el efecto nega-
tivo, ha sido una sobre-exposicion a ci-
berataques, cada vez mas frecuentes y
peligrosos, tanto en los hogares conec-
tados, como en las empresas, indepen-
dientemente del tamafio de estas, asi
como también en las Administraciones
Plblicas que cuentan con plantillas de
trabajadores muy grandes, que operan
y demandan cada vez mas libertad para
acceder a Internet dentro y fuera de su
lugar de trabajo.

Casi 18.000 ciberataques

En 2015 el Ministerio del Interior
detect6 casi 18.000 ciberataques, de
los cuales 134 fueron a infraestructu-
ras criticas. Entre los 63 incidentes de
alto riesgo, 4 afectaron a la industria
nuclear. Estas cifras tan alarmantes, pa-
recen sin embargo, mas cercanas a una
pelicula de espionaje que a nuestro dia
adia, pero lo cierto es que los datos nos
hablan de una realidad que empieza a
verse seriamente amenazada por este
nuevo tipo de delitos. Segin el informe
ONTSI 2015 sobre «Caracterizacién del
subsectory el mercado de la cibersegu-
ridad», el nUmero de incidencias graves
en los hogares en 2015 crecié un 173 %
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respecto a 2014, de 648 a 1.772, y el de incidencias medias
un 475%, de 76 a 437. En el sector empresas el resultado

no fue mucho mejor. El nimero de incidencias de criticidad
alta en empresas, incluyendo pymes y grandes empresas,
crecié un 229% respecto a 2014, de 11.365 a 37.380 (datos
hasta el mes de noviembre de 2015). El crecimiento de este
tipo de incidentes es muy preocupante y se ha convertido
en un verdadero quebradero de cabeza a todos los niveles,
gobiernos, administraciones plblicas, Fuerzasy Cuerpos de
Seguridad del estado, empresas de seguridad, desarrolla-
dores e integradores de tecnologia, etc.

Internet de las Cosas

Con la llegada del Internet de las Cosas, los hogares
en nuestro pais estan desplegando diariamente cientos de
nuevos dispositivos conectados que nos facilitan nueva y
valiosa informacién al momento, y que ademas, nos permi-
ten operar en remoto, facilitindonos enormemente la vida,
dentro y fuera del hogar. Sin embargo, este despliegue de
nuevos dispositivos esta provocando, como deciamos al
principio, una sobre-exposicion a ciberataques de los hoga-
res conectados. La vida privada de las personas en el hogar
se ha convertido inevitablemente en un claro objetivo de
estos nuevos ciberdelincuentes. La captura de informacion
confidencial o sensible para ser usada como chantaje a las
victimas, conocer cuando estamos en el hogar en funcién
del consumo de estos dispositivos o simplemente el poder
acceder al sistema de seguridad del hogar para abrir una
puerta en remoto, se han convertido en una seria amena-
za para el hogar y una via abierta para poder llevar a cabo
nuevos robos de forma mucho mas rapida y sencilla. Estos
son sélo algunos ejemplos de esta nueva ciberdelincuencia
en el entorno del hogar.

Tenemos que ser conscientes de que la brecha en se-
guridad crece de forma directamente proporcional al des-
pliegue de estos nuevos dispositivos. Las medidas de segu-
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ridad que tenfamos hasta
ahora en el hogar resultan
insuficientes. Los mismos
dispositivos que estamos
instalando, en la mayoria
de los casos, no cumplen
con unas minimas normas
de seguridad frente a estos
ciberataques. Las comuni-
caciones, por lo tanto, co-
bran un papel critico en la
proteccién del hogar.

La situacion en el mun- La
do de la empresa no es
muy distinta. La llegada
delfenémeno BYOD -Bring
Your Own Device- fue muy bien recibida
por las empresas porque permitia a sus
empleados utilizar sus dispositivos mé-
viles personales para trabajar fuera de la
oficina y fuera de la red. El nivel de fle-
xibilidad y efectividad conseguidos fue,
y sigue siendo, muy bien valorado por
las empresas que se han visto obligadas,
por otra parte, a adecuar sus sistemas
de seguridad para facilitar este acceso.
Pero no todas las empresas han adecua-
do sus sistemas a la misma velocidad.
Las pequefias y medianas empresas, la
gran mayoria, tienen todavia muchas
carencias en este sentido y estan, como
en el caso de los hogares, sometidas a
una sobre-exposicién a nuevos cibera-
taques, debida principalmente al gran
nimero de dispositivos moviles conec-
tados contra sus sistemas de informa-
cién. Acceder al correo corporativo o a
informacion confidencial de la empresa
desde el exterior se ha convertido en
una accion cotidiana en cualquier em-
presa, independientemente del tamafio
de ésta. Pero los empleados, y en mu-
chas ocasiones, los mismos directivos de
estas empresas, en la mayoria de los ca-
s0s, no son conscientes de los riesgos de
seguridad que conllevan estos habitos.
El elevado volumen de nuevo mallware
movil sin identificar, la amenaza cons-
tante de acceso y robo de informacién

INTERNET OF THINGS

directamente proporcional al numero de
que Temgamos.

industrial confidencial, o el acceso a los
sistemas de seguridad de las empresas
y su consiguiente exposicion a robos o
hurtos,... son algunos ejemplos de es-
ta nueva realidad que ha pasado de la
ficcion de la gran pantalla y las gran-
des corporaciones multinacionales, a ser
una amenaza constante en nuestro dia
a dia cotidiano.

Comunicaciones
en la empresa

Las comunicaciones en la empresa,
igual que en el hogar, se convierten en
una pieza clave cuando hablamos de se-
guridad. Los Operadores de Telecomu-
nicaciones pasan obligados a un primer
plano, y se convierten inevitablemente
en protagonistas de esta batalla contra
la ciberdelincuencia. Pero, ;jestan real-
mente preparadas a dia de hoy las ofer-
tas generalistas de los Operadores? El
papel de los Operadores es critico, y es
necesario que sean conscientes de esta
amenaza y se involucren activamente
en dotar sus ofertas de comunicaciones
de un mayor nivel de seguridad.

Diariamente se despliegan, tanto en
el entorno del hogar, como en el de la
empresa, nuevas conexiones de acce-
so a Internet -ADSL/Fibra 6ptica-, que
ya vienen de origen disefladas y cum-

plen con unas fuertes me-
didas de seguridad. Pero,
¢son realmente suficientes
frente a estos nuevos es-
cenarios? Las empresas de
seguridad, por su parte,
obligadas por la entrada
de la nueva Ley de Segu-
ridad Privada, continGan
con el despliegue masivo
de tarjetas SIM, que cuen-
tan a su vez con las mismas
medidas que les ofrecen
sus proveedores de teleco-
municaciones, pero, ;son
realmente suficientes?

Conclusiones finales

Debemos ir un paso mas alla, es
necesario que el Operador Telco ten-
ga una vision completa de la sequridad
y de las relaciones y dependencias en-
tre las distintas vias de comunicacién
desplegadas. Debemos exigir, frente a
esta amenaza creciente de la ciberse-
guridad, una solucién que sea diferen-
te a la que ofrecen los Operadores a
un usuario convencional de Internet o
de telefonia mévil. Una solucion inte-
gral que abarque y contemple todos
los canales de comunicacion desplega-
dos como un todo, Unico y en cons-
tante cambio, y que estara sometido
inevitablemente, minuto a minuto, a
nuevas amenazas. Necesitamos por
lo tanto, que nuestro Operador Telco
se convierta en un partner con el que
podamos crecer y afrontar nuevos re-
tos. Un Operador que esté especializa-
do en seguridad, que cuente con una
oferta de servicios de seguridad telco y,
muy importante, que cuente con una
atencién y un soporte técnico especia-
lizado, que conozca perfectamente el
servicio y sea consciente de la criticidad
de unaincidenciay de las repercusiones
tan grandes que puede tener.

Foros: Alai Secure

‘ Contactos de empresas, p. 7. ‘
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LUIS MIGUEL GONZALEZ. CEO SOFTGUARD TECH IBERICA, S.L.

Del monitoreo de alarmas
al «<Human Monitoring»

La evolucion del mercado del monitoreo de alarmas conectadas

a CRA en Espana lleva anos sufriendo las consecuencias de la

crisis econdmica, el usuario no considera una prioridad el coste

del mantenimiento y la conexion de los sistemas de seguridad,

y este es uno de los primeros capitulos sobre el que se recortan
los gastos; esto junto con la nueva tendencia a la autoinstalacion

y la domotica con servicios cloud gestionados por el propio
usuario final, hace que la cifra de conexiones actualmente sea

ligeramente superior a 1,5 millones de abonados, repartidos casi
al 50%, entre particulares/residenciales (53%) y profesionales/

empresas (47%). La previsién que dan los expertos es de una
tendencia a la estabilizacién con muy ligeros crecimientos

en los proximos anos.
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OR otra parte, la saturacion de

la oferta por parte de los presta-

dores de estos servicios, ha he-
cho que la competencia se haya centra-
do en la bajada de precios para captar
nuevos clientes, lo que conlleva una
disminucién alarmante de la rentabili-
dad de las empresas y por consiguien-
te una bajada en los niveles de calidad
del servicio.

Ante este escenario, la Gnica opor-
tunidad de crecimiento y en muchas
ocasiones, la propia supervivencia,
pasa por ofertar nuevos servicios con
mayor valor afadido, que posibilitan
la diversificacién de la cartera de ser-
vicios hacia nuevos negocios, y que
permitan mejorar la rentabilidad de
las empresas.

La seguridad electrénica que se ini-
ci6 con los primeros paneles de intru-
sion, basicamente dirigida a la protec-
cién de los bienes, haido evolucionando
hacia la seguridad de las personas, enla
medida que la tecnologia ha ido avan-
zando, el monitoreo de moviles GPS,
tanto de vehiculos, personas, incluso
mascotas o paquetes en transito, es
algo habitual entre los prestadores de
servicios de conexion de alarmas, ahora
se da un paso mas, el <Human Moni-
toring» Monitoreo de Personas, basa-
do en los nuevos smartphones. En la
actualidad hay mas de 7.000 millones
de teléfonos moviles en el mundo y es
a ese potencial mercado al que debe ir
dirigido el esfuerzo de nuevos servicios
de seguridad, que permitiran a los ac-
tores de la seguridad electrénica crecer
en los préximos afios.
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Plataforma
SoftGuard

El Smartphone se ha
convertido en algo inde-
fectiblemente ligado a
las personas sin diferen-
cias de edades o géne-
ros, hoy todo el mundo
dispone de un equipo
de este tipo, con el que
interactla permanente-
mente y desde cualquier
lugar en que uno se en-
cuentre.

SoftGuard, en conti-
nua evolucién, permite
el crecimiento de sus CRA’s con todo
este tipo de nuevos servicios, basados
en la descarga de App por el usuario
final y conectados a aplicativos como
SmartPanics Global App, proveen al
usuario disponer de una alarma mévil
en su smartphone con otras muchas
mas funcionalidades:

* Gestion de grupos familiares o

empresariales.

* Gestion de instalaciones de in-

trusién fijas.

* Seguimiento de otros miembros

del grupo.

* Gestion de camaras.

* Gestion de geocercas de inclu-

sién o exclusion.

*  Gestion de moviles.

Estos nuevos servicios, ademas de
proporcionar nuevas oportunidades de
facturacion a las empresas prestadoras,
proporcionan unos niveles de comu-
nicacion y fidelizacion hacia su clien-
te que de otra forma no seria posible
conseguir, igualmente es un incentivo
para captar nuevos instaladores o dea-
lers mayoristas, que puedan conectar
decenas o cientos de abonados por la
via de ofrecer a éstos nuevos servicios
y por Gltimo, y no menos importante,
los costes del prestador no se ven in-
crementados dado que no se incurre

BERSDMNA&L
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en gastos de instalacién, actualizacion,
mantenimiento ni revisiones porque to-
do esto lo gestiona el propio usuario
final.

Seguridad «Lone Workers»

Existen otros tipos de colectivos
de trabajadores cuya actividad se de-
sarrolla en solitario «<Lone Workers»
(vigilantes nocturnos, mantenimiento
en fabricas, guardavias, conductores
de trenes o metros, técnicos de insta-
laciones criticas, empleados de gasoli-
neras, etc.), en estos casos, cualquier
accidente derivado de su trabajo o por
causa natural, implica el riesgo de que
no puedan ser atendidos en los tiem-
pos que requiere cualquier asistencia
de emergencia, por ello se deben ana-
lizar los riesgos del puesto de trabajo y
se debe proveer al trabajador LW de los
dispositivos necesarios, para que cual-
quier incidencia pueda ser conocida en
el menor tiempo posible y desencade-
nar los procedimientos de asistencia
que se hayan definido.

La solucién, y este seria otro nuevo
servicio de valor afadido que podria
ofrecer el prestador de conexiones de
seguridad, es decir la CRA, seria do-
tar a los colectivos LW de dispositivos

que puedan incorporar
localizacién GPS, comu-
nicacién telefénica con
el centro de operacién,
alarma SOS, alarma por
ausencia de movimien-
to del dispositivo (hom-
bre muerto), alarma por
caida brusca del mismo,
alarma por cambio de
posicion respecto a la po-
sicion configurada, etc.

Estos dispositivos
ademas pueden incor-
porar un lector de tag’s
RFID para proporcionar
informacién en tiem-
po real de las acciones y lugares por
las que va pasando el trabajador, pu-
diéndose establecer rutas o rondas de
trabajo que si no se cumplen con las
tolerancias y configuraciones pre-pro-
gramadas, desencadenen de forma au-
tomatica eventos de alerta al operador
del centro de control para actuar de
acuerdo a los protocolos establecidos.

Este tipo de servicios va mas alla de
la tipica gestién de control de rondas
de vigilancia, habitual en las empresas
de seguridad que proporcionan estos
servicios. En estos momentos se esta
en fase de implantacién de un siste-
ma de seguridad para trabajadores LW
en una de las principales empresas de
transporte por Metro de Espafia, diri-
gido a los colectivos de guardavias y
conductores, y el mismo es totalmente
extrapolable a otros colectivos, como
técnicos de mantenimiento en entor-
nos hostiles (fabricas, laboratorios, cen-
trales eléctricas, nucleares, etc.), gaso-
lineras, etc.

El nuevo gran negocio para las em-
presas prestadoras de servicios de mo-
nitoreo es el «<Human Montoring». El
monitoreo de personas es el presente
de la seguridad electrénica. @

Foros: SoftGuard Tech Ibérica, S.L.
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Seguridad en Establecimientos de Ocio

JESUS RAMIRO PEREZ-CEJUELA. TECHNICAL SUPPORT ENGINEER. HIKVISION

seguridad

kv Videovigilancia,

a la carta en espacios
recreacionales

A continuacién procederemos a exponer las diferentes soluciones
de video para cubrir las escenas que se pueden dar en espacios
recreacionales, las cuales pueden tener diferentes necesidades en
funcion del espacio a cubriry del lugar a proteger. Hay que valorar
que este tipo de espacios de ocio pueden ser de diferente indole,
parques tematicos, recintos deportivos, salas multiuso, etc., por

lo que las necesidades en cada uno de los casos pueden ser muy

concretas y dispares.

ENTRO de un espacio recrea-
cional se pueden dar diferentes
tipos de escenas que deben ser
cubiertas con elementos de video que
nos garanticen no solamente la protec-
cién de los bienes de la propiedad, sino
también evitar accidentes de los usua-

rios que estén disfrutando de nuestras
instalaciones.

La analitica embebida en los ele-
mentos de video instalados nos permi-
tira detectar intrusiones externas para
evitar actos de robo o vandalismo con-

tra el recinto, asi como prever con an-

terioridad el acceso de los usuarios de
las instalaciones a lugares prohibidos,
y evitar accidentes que pueden tener
fuertes consecuencias legales y econé-
micas para la propiedad.

Teniendo en cuenta que la tecno-
logia a utilizar dispondra de andlisis de
video embebido sobre diferentes nive-
les de deteccién de intrusién, cruce de
linea, abandono o sustraccién de obje-
tos, etc., cada elemento debe cumplir
una serie de especificaciones para ga-
rantizar sacar el 100% del rendimien-
to de la escena examinada en cada uno
de los puntos de la instalacion.

Zonas al aire libre

En las diferentes zonas de exterior
de nuestro espacio recreacional pode-
mos encontrarnos areas techadas par-
cialmente, en las que obtendremos en
la misma imagen partes sombreadas y
muy soleadas, filas de acceso con un
fuerte contraluz en la entrada a los re-
cintos o incluso zonas techadas, que al
ser todas muy criticas por la cantidad
de publico que se encuentra en ellas, se
hace imprescindible obtener la mayor
informacién para una posible identifi-
cacién ante un evento concreto.

Estas escenas deben ser tratadas
con elementos de video que sean ca-
paces de realizar la captura de video
con una triple exposicién y un rango
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dindmico de hasta 140 db, para poder
obtener la mayor informacién de la es-
cena en todas las partes de la misma,
independientemente de las condicio-
nes de luz en las que se encuentren.

Zonas interiores del recinto

En muchos casos, las zonas de in-
terior de los recintos cuentan con po-
ca luz o luz de cortesia, en funciéon de
la actividad que se vaya a desarrollar
en ellas.

Como todos sabemos, en video es
imprescindible tener luz para poder ob-
tener unaimagen de video decente, co-
sa que se suple en muchos casos coniilu-
minacién IR y conmutacién a blanco y
negro. Pero gracias a los sensores de Glti-
ma generacion que tienen incluso un ta-
mafio inferior a %2”, y la conjuncién con
lentes de alta resolucién con un valor F
inferior a 1 en algunos casos, obtendre-
mos iméagenes de alta calidad en zonas
de baja luminosidad, incluso en color,
sin necesidad de conmutar a blanco y
negro ni apoyarnos en la tecnologia IR.

Esta tecnologia es extrapolable tam-
bién a zonas de exterior en las que no
podamos disponer de iluminacién con-
tundente, como por ejemplo el parking
del recinto.

Zonas de gran amplitud
en exterior

Para combatir las grandes distan-
cias en zonas recreacionales como los
parking, perimetro interno o externo
del recinto, etc., siempre se han realiza-
do propuestas basadas en domos PTZ
con un zoom 6ptico de x30 aumentos
aproximadamente. Pero es cierto que
ademas de una gran distancia focal,
necesitdbamos que la escena estuviese
convenientemente iluminada si queria-
mos sacar partido a la imagen obteni-
da por el domo en las horas nocturnas.

Hoy en dia disponemos de posi-

cionadores y domos
PTZ con una distan-
cia focal mucho ma-
yor y 6pticas inclu-
so de 250 mm para
resoluciones de 2
MPX, lo que nos per-
mite disfrutar pos-
teriormente de un
zoom digital efecti-
vo sobre el video grabado para obte-
ner detalle necesario de la informacion
sin perder demasiada resolucién. Pero
ademas, la luz ya no es un problema,
puesto que estos equipos pueden dis-
poner de luz de apoyo IR o iluminacién
Laser de hasta 1000 metros de alcance.

Algo mas que un sistema
de vigilancia

La inclusién en las camaras de pro-
cesadores mas potentes nos permite
realizar una explotacién del sistema
de videovigilancia, no solamente en su
funcién principal que es la seguridad,
sino también de explotacién comer-
cial o de produccién para estos recin-
tos. Como por ejemplo, el empleo de
camaras especificas de conteo de per-
sonas, que nos generaran informes de
flujo de usuarios en espacios determi-
nados de tiempo o incluso nos permi-

tira realizar un control de aforo a nues-

tras instalaciones.

En esta misma linea, las camaras Fis-
heye de 360° en diferentes resolucio-
nes en funcién de la escena a cubrir,
nos generaran una vista panoramica de
lo que estd ocurriendo en el entorno a
nuestro punto de vigilancia, que si no
es demasiado extenso podra suplir per-
fectamente las funciones de un domo
PTZ, ya que con los elementos moviles
dependemos que estén enfocados ha-
cialazona donde se produce el evento,
que en muchos casos es impredecible.

Las camaras de 360° también nos
podran proveer de informes de mapa
de calor y la visualizacién de las zonas
mas concurridas en diferentes espacios
de tiempo, para tomar decisiones en lo
que se refiere a la mejor explotacién co-
mercial de nuestro recinto. @

Fotos: Hikvision
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Sistemas de Control de Accesos

OSCAR BERMEJO GIMENEZ. BUSINESS DEVELOPMENT SOFTMACHINE

de accesos

Simplificando el control

Si algo nos han aportado las nuevas tecnologias moviles es autonomia. Nos han
sumergido en una voragine de innovacion, inmediatez y dinamismo. No es extrano,
por tanto, que una sociedad empoderada exija cada vez mas facilidades en sus

rutinas diarias.

Los nuevos usuarios reclaman entornos cada vez mas hibridos,
horizontales e hiperconectados. Esto incluye desde la manera
en que nos comunicamos hasta el internet de las cosas. Si

nos referimos a los sistemas de control de accesos, es cierto,
que si bien a nivel seguridad se ha producido una evolucion
exponencial, los accesos mas domésticos se han quedado
estancados. Seguimos sujetos a la esclavitud de las viejas
cerraduras, las llaves fisicas y los mandos a distancia.

Sharlock Block Diagram (two doors)

Open Doot Mag. Sensor Cpen Door Mag. Sensor

UANTAS llaves y mandos acu-
mulamos? Parkings, garajes,
comunidades, oficinas, etc. Un
sinfin de puertas, un sinfin de cerradu-
ras, un sinfin de llaves y mandos. ;Y qué
pasa cuando alguien deja de estar auto-
rizado en uno de estos accesos?, todos
quedan indefinidamente habilitados,
por tanto, ;qué seguridad atesoramos?

Los sistemas tradicionales, ademas,
no reportan ningdn tipo de informa-
cién sobre quién y cuando ha abierto
una puerta, ni tampoco permiten res-
tringir horarios y dias de acceso.

El futuro nos invita a participar y a
hacer uso de las nuevas herramientas,
aprovechando aquellas que habitual-
mente llevamos con nosotros. ;Por qué
si ya podemos comprar, pagar o vigilar
nuestra casa desde el mévil, no utiliza-
mos esta tecnologia para el control de
accesos de edificios de viviendas, par-
kings comunitarios, tiendas, oficinas o
despachos?

Dispositivos moviles,
nuestra llave maestra

Los dispositivos méviles ya constitu-
yen nuestra llave maestra. Nos dan en-
trada a la comunicacién, los servicios y
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el ocio. Es el nuevo reloj, la nueva mo-
neda, nuestro centro de compras y el
fiel mapa interactivo que siempre nos
acompana.

El futuro también habla de poliva-
lencia, de posibilitar. La sociedad se
mueve por ritmos, y el compas viene
marcado por las necesidades persona-
les y profesionales de cada individuo.
Por eso, necesitamos llaves adaptadas,
que se ajusten a los horarios conveni-
dos, a los horarios laborales y a la di-
versidad.

El siguiente paso es ya una realidad,
llevar el control de accesos a los dispo-

sitivos moviles, utilizandolos como llave
de apertura y registro de paso.

Por todo ello, ya existen controlado-
ras de puertas que pueden ser activa-
das desde un Smartphone.

Una de las Gltimas novedades en es-
te campo es Sharlock, un sencillo y po-
tente controlador de accesos y una app
que convierte nuestro Smartphone en
un simple, facil, sequro y cémodo sis-
tema de control de accesos.

Asi, en una oficina podemos permi-
tir el acceso a ciertas personas en fun-
cién de un horario o turno. Ilgualmen-
te en un parking aprobar la entrada en

los periodos convenidos y no asi fuera
del horario acordado.

Sharlock recoge toda esta sinfo-
nia de posibilidades, aprovechando to-
dos los recursos que nos proporciona el
Smartphoney la facilidad en su manejo.

La app Sharlock permite abrir la
puerta, ya sea introduciendo un cédi-
go PIN, colocando su huella dactilar o
simplemente apretando un botén en
la pantalla. Entonces verifica, a través
de internet, la autorizacién a dicho ac-
ceso. Los datos a comprobar son: exis-
tencia de usuarios, cddigos PIN, grupos
de usuarios, franjas horarias y fechas.

Sharlock Block Diagram (one door one barrier)
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‘ Contactos de empresas, p. 7. ‘

Sistemas de Control de Accesos

Una vez verificados estos datos, el ser-
vidor web en la nube autorizaré el ac-
ceso. A su vez, mediante la conexion a
internet, el sistema actualizara la me-
moria del controlador enviandole las
nuevas tablas de usuarios, grupos de
usuarios, configuraciones y descargan-
do las transacciones guardadas. Todo
ello en décimas de segundos.
Asimismo todos estos datos pueden
funcionar en modo offline, mantenien-
do en su memoria una lista de hasta
1.500 usuarios con permiso de acceso
a 2 dispositivos individuales (puertas,
tornos, barreras, etc.). También se pue-

«Necesitamos llaves adaptadas, que se
ajusten a los horarios convenidos, a los
horarios laborales y a la diversidad»

den restringir los accesos tomando en
cuenta un calendario anual, franjas ho-
rarias o grupos de usuarios. Para esto,
el controlador cuenta con una memoria
no volatil y un reloj de tiempo real con
calendario perpetuo. Todos los accesos
quedaran registrados en la memoria del

controlador, con la fecha y la hora, has-
ta 2.000 transacciones que podran ser
descargadas posteriormente.

Es una solucién escalable y flexible
que se ajusta a cada necesidad, desde
el control de una sola puerta, hasta la
gestion de multiples accesos y usuarios.

BlueTooth

Diagrama de Blogues Sharlock Parking

Low Energy

o Nutw

Servwxry DD o

El administrador del sistema ya no
tendra que supervisar el uso de mandos,
tarjetas o llaves; solo tendréa que acceder
al panel de control a través de su nave-
gador de forma online, y en tiempo real
podra dar de alta, baja o modificar los
permisos de acceso de los usuarios o de
los controladores Sharlock. También po-
dré consultar en tiempo real los accesos
realizados por cualquier usuario.

Todas las configuraciones realizadas
en el panel de control se actualizan en los
dispositivos automaticamente, ya que la
app del Smartphone se encarga de ello
sin que el usuario deba de hacer nada.

La tecnologia utilizada para la co-
nexién entre el Smartphone y el con-
trolador se basa en una comunica-
cién por BLE Bluetooth Low Energy. El
controlador emite una sefial median-
te un iBeacon que es captada por el
Smartphone. Esta comunicacion esta
encriptada, garantizando la seguridad
en todo momento.

De este modo, la autorizacién o
denegacion de derechos de acceso se
convierte en una tarea sencilla, sin ne-
cesidad de terceros (cerrajeros, duplicar
llaves, etc.). Y a la hora de dar de baja
una persona Nos aseguramos que No
podra volver a acceder. La seguridad
es clave, es imprescindible. @

Foros: Softmachine
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Evaluacion de Riesgos

Acabo el verano, que algunos dedican a descansar y todos los
que pueden a cambiar su rutinaria actividad. Entre los privilegios
que han acompanado mi vida, ocupa un destacado lugar el poder
alejarme en la época estival de las insoportables temperaturas
matritenses, y alternar el disfrute de dos pequenos paraisos
asturianos casi juntos, en los que en la actualidad olvido «casi»
todo lo relacionado con miya muy lejana vida profesional.

L «casi» viene condicionado por

dos factores: Las visitas que reci-

bo de entrafiables amigos, que en
su dia fueron pioneros de algunas parce-
las de la Seguridad en Espafia, y con los
que resultaimposible eludir total o parcial-
mente algln tema relacionado con nues-
tras comunes vivencias; y la desgraciada
reiteracién de siniestros catastréficos de
envergadura que, aparte de horrorizarme,
me hacen reflexionar dada la confusién
que sigo observando con la definicion del
concepto «Seguridad» en relacién con los
riesgos que nos acechan y laforma de tra-
tarlos. Aquellos que me conocen y aiin me
acompanfan con regularidad, conocen de
mi obsesion por definir términos y aco-
tar conceptos para poder asi hablar con
la méaxima propiedad posible.

Siempre me han intrigado los «con-
ceptos absolutos» tales como: Libertad,
Felicidady, por supuesto: jSeguridad! No
creo descubrir nada si afirmo que, impli-
citamente, todos hablamos de ellos co-
mo objetivos basicos alcanzables solo en
forma parcial (quiza deberia exceptuar
a los creyentes y la aspiracion a la felici-
dad absoluta), por lo que hemos de en-
tender que en la persecucién de lo ab-
soluto tratamos de encontrar «niveles

6ptimos de...», al menos que logremos
definir mediante la correspondiente Nor-
ma (UNE, CEN, ISO...) dichos conceptos.

jCuantas veces he tenido que res-
ponder con esta divagacién a periodis-
tas que querian saber si «Espafia era se-
gura», «Los rascacielos de Madrid eran
seguros», «La industria espafiola era se-
gura»... Mi gallega respuesta habitual:
«depende», soy consciente de que no sa-
tisfacia sus objetivos, pero erarigurosay,
sime lo permitian, trataba de aclararsela.

Esta obsesion profesional en relacion
con alguno de los riesgos a los que de-
diqué mis mejores esfuerzos, me llevé
a encontrar y admirar a algunos investi-
gadores, que con su encomiable esfuer-
zo trataban de satisfacer esta inquietud
—-mi inolvidable recuerdo aqui para el
gran ingeniero suizo Max Gretener y sus
trabajos para definir, previamente y con
la méaxima exactitud posible, la dimen-
sién de un posible incendio, cuantifican-
do todos los factores que condicionaban
su posible nacimiento y envergadura-.
Siempre segui estos ejemplos y de ellos
aprendi a acercarme a la verdadera di-
mensién de los riesgos que nos acechan.

Lamentablemente este afio ha sido
noticia, a finales de agosto, el terrible

B MIGUEL ANGEL SALDANA ALBILLOS. INGENIERO INDUSTRIAL

para invertir mejor

terremoto en Italia y nuevamente se ha
planteado la cuestion de la posibilidad
de que ocurran y de que se destruyan
edificios, incluso los de nueva construc-
cién, presuntamente realizados ya con
modernas técnicas anti-sismicas.

Tanto para los riesgos de dimension
mas limitada, como para los denomina-
dos catastroéficos, el tratamiento ha de
ser el mismo: Partiendo de la base de
que las inversiones nunca pueden ser ili-
mitadas, se han de poder evaluar lo mas
correctamente y, en funcién de su posi-
ble frecuencia e intensidad (los dos fac-
tores basicos que han de condicionar la
decisién), tomar la mas oportuna, sea en
el @mbito publico o en el privado. Solo
la correcta evaluacién de riesgos permi-
tird normalizar y regular con eficacia, asi
como posibilitar la toma de decisiones si
no infalibles si racionales, y adaptadas a
la presumible dimensién que puedan al-
canzar los correspondientes siniestros.

Se ha de encontrar la mejor solu-
cion para intentar resolver la cuestion
«siniestros previsibles versus regulacio-
nes e inversiones posibles». Y, especial-
mente, esta evaluacion correcta nos ha
de permitirincidir en aquello que nunca
se ha de olvidar: la Prevencién. Desde la
privilegiada plataforma que mi avanza-
da edad representa y la plena concien-
cia de que estoy en «The final curtain of
my professional way», me permito rea-
lizar un llamamiento para evaluar bien
los riesgos, invertir en forma correctay,
especialmente, practicar las adecuadas
politicas y técnicas preventivas para tra-
tar de evitar todo aquello que pueda ser
humanamente evitable.
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Proteccidn contra Incendios

ADRIAN GOMEZ. PRESIDENTE DE TECNIFUEGO-AESP!

Para la proteccion contra incendios (PCl) de una industria hay

que tener en cuenta estos 3 factores claves para la seguridad y
eficacia: 1) El buen hacer profesional, 2) La inspeccion y el control
de los sistemas de PCly 3) El mantenimiento periédico, ligado
radicalmente a la eficacia del sistema. Y obligatorio por Ley.

STO se debe a que al contrario que

otro tipo de instalaciones, tales

como climatizacion, electricidad,
etc., las instalaciones de PCl, se encuen-
tran normalmente en «reposo» y, por lo
tanto, al no entrar en funcionamiento, no
avisan de posibles problemas que pue-
dan tener. Si bien, los sistemas de detec-
cién y alarma de incendio, a través de las
centrales de alarma, si tienen interaccion
con el usuario, no ocurre lo mismo con

los sistemas mecanicos. Puede ser dificil
conocer si un mal disefio hidraulico del
sistema impediria al agua de los rociado-
res llegar en las condiciones de caudal y
presion necesarias, para controlar el in-
cendio, e igualmente dificil para el usua-
rio conocer si los criterios de disefios ge-
nerales son suficientes para el riesgo que
tiene su establecimiento.

Los sistemas de PCl, al no ponerse
en marcha normalmente, hace que con

El buen hacer profesional
v la inspeccion

Factores claves en la Seguridad y Eficacia

el tiempo los operarios relajen las aten-
ciones sobre las instalaciones, cuando
en realidad deberia ser al contario.

Sélo hay que ponerse en el momen-
to de tener que actuar (por un incendio
desatado), si el sistema no esta listo, no
hay opcién de realizar las correcciones
necesarias para hacerlo funcionar. Y un
dato mas a afadir, las instalaciones de
PCI, cuando se activan, trabajan en con-
diciones dificiles, tales como altas tem-
peraturas, riesgo de explotaciones, etc.
Imaginense si no estan en su 6ptimo uso.

Todos estamos familiarizados con
los manuales de buenas practicas en
mudiltiples aspectos de nuestra vida co-
tidiana. Desde el uso saludable de la cli-
matizacién, hasta el planteamiento mas
adecuado para instalar electrodomés-
ticos, etc. También en el mundo de la
ingenieria y la construccién, este crite-
rio de buenas practicas esta muy im-
plantado.

Las instalaciones de PCl no son una
excepcion, sino todo lo contrario. Pe-
ro sucede, que por tratarse de insta-
laciones «no productivas», no siempre
se siguen los criterios de buena practi-
ca alahoradeinstalarlas o ponerlas en
marcha. Mas bien ocurre que se siguen
las pautas de minimos para hacer algo
aceptable desde el punto de vista nor-
mativo, pero sin profundizar demasia-
do en si el sistema va a funcionar o no
a su mayor rendimiento.

En este articulo vamos a sefialar
unos criterios de buena practica e ins-
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Proteccidn contra Incendios

peccién y mantenimiento, para
obtener las mejores prestaciones
de un sistema de proteccién con-
tra incendios en una industria.

e Disefiar el sistema de PCl
desde el proyecto

No se puede hablar de criterios
de buena practica en instalaciones
de proteccién contra incendios, si
se olvida que el mejor resultado
parte de trabajar desde el inicio del
disefio conceptual del edificio que
se pretende proteger. Este punto
es, sin lugar a dudas, el primero a
considerar como buena practicaen
este tipo de instalaciones.

® Considerar los diferentes
sistemas de PCl como un siste-
ma general, no varios aislados.
Interaccion de proteccion acti-
va y proteccién pasiva

Es imprescindible partir de la

extincion .- gas

t'fl:rl-l fu efio

extincion INMediata

Es preferible simplificar la ac-
tuacion de los sistemas de PCI. Por
ejemplo, no tiene sentido confiar el
cierre de una compuerta cortafue-
gos a la aplicacién de energia eléc-
trica, siendo mucho mas sencillo
disefar el sistema, de forma que
cuando falle la energia se cierre au-
tomaticamente. En cuanto a la po-
sibilidad del fallo humano, si hay
una vélvula importante que pue-
de quedar cerrada por error, y evi-
tar el paso del agua a los sistemas,
témense medidas para evitar que
esto ocurra (supervision eléctrica,
por ejemplo). Si una bomba de in-
cendios puede ser dejada en modo
manual por error, evitese esta situa-
cién provocando una sefial técnica
en la central de incendios cuando
la bomba esté en modo manual.

¢ Los sistemas de PCI

tienen que ser mantenidos

base de que la proteccién pasiva,

en especial lacompartimentacién, esun
aspecto primordial y determinante a la
hora de disefiar los sistemas de protec-
cién activa. Un edificio industrial cuya
sectorizacion sea defectuosa o inexis-
tente convertira todo en un mismo sec-
tor y provocara un incremento notable
de las exigencias de proteccién activa
contraincendios. Sin embargo, un edifi-
cio correctamente sectorizado permitira
una relajacion en lo referente a sistemas
de proteccion activa. La diferencia pue-
de ser tan grande como tener que ins-
talar rociadores automaticos en todo el
sector o no hacerlo, en funcién de la si-
tuacién en proteccién pasiva.

¢ El uso diario que tendra el es-
tablecimiento que se va a proteger

Con independencia de lo que diga
la ley existen situaciones que, reque-
rirdn ciertos sistemas de PCl, aunque
en un principio no sean exigibles. Por
ejemplo, la habitacién de servidores in-

formaéticos, en el que una empresa pue-
de tener almacenados todos sus datos
de clientes, proyectos, etc.

En otros casos, puede ocurrir que
el riesgo «tedrico» que se establece de
primeras sea dificilmente perdurable en
el tiempo. Es el caso de riesgos de al-
macenamiento en los que no se consi-
dera la existencia de plasticos, si bien
en la mayor parte de los casos reales las
mercancias vienen embaladas en pa-
llets y arriostradas mediante un retracti-
lado plastico. Esta situacion cambia to-
talmente la categoria de riesgo de los
materiales almacenados, pudiendo ha-
cer inefectivo un sistema de rociadores
automaéticos, por ejemplo, si se disefid
sin contar con ese factor.

e Disefiar e instalar sistemas
sencillos y fiables

Los sistemas de proteccién contrain-
cendios, cuando fallan, lo hacen proba-
blemente en el peor momento posible.

en el futuro

Partiendo de la base de que un man-
tenimiento incorrecto inutiliza un siste-
ma, el instalador deber tener en cuenta
que los equipos que va a dejar instala-
dos y funcionando tienen que ser revi-
sados periédicamente y reparados en
caso necesario.

Como ejemplos de situaciones a evi-
tar, tenemos los detectores automati-
cos que se instalan sobre falso techo
no practicable, las valvulas de sectori-
zacién que son instaladas a alturas in-
alcanzables; redes de distribucion de
agua e hidrantes sin valvulas de secto-
rizacién, y que por tanto inutilizan to-
do el sistema ante la mas pequefia ave-
ria; bombas contra incendios instaladas
en recintos que seran inundados en las
primeras lluvias, o sin ventilacion sufi-
ciente; puntos de prueba de rociadores
que quedan ocultos en zonas inacce-
sibles; sistemas de extincidon mediante
gas sin bloqueo mecanico para labores
de mantenimiento, etc.
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* Puesta en marcha o verificacion

real de que todo la instalacién de PCI
funciona

Dado que la mayor parte de las ve-
ces el sistema de PCI no se activara, la
Unica forma de saber que los sistemas
funcionarian correctamente es verificar
puntualmente la operativa de los mis-
mos. Al igual que un mantenimiento
mal hecho acaba con la eficacia del sis-
tema, una puesta en marcha poco ex-
haustiva puede dejar un buen sistema
en muy malas condiciones de funcio-
namiento real.

Es necesario verificar especialmente:

—Los grupos de bombeo, cuyas
prestaciones y accionamiento se de-
ben verificar completamente, por ser
el corazén de todos los sistemas de ex-
tincién por agua.

—Los sistemas de extincién median-
te gases. Estos sistemas son dificiles
de probar en condiciones reales, pe-
ro si es posible, al menos, efectuar to-
das las pruebas funcionales y de segu-
ridad que garanticen que el sistema
esta listo para funcionar cuando tenga
que hacerlo. Estos sistemas funcionan
a grandes presiones, y por tanto es ab-
solutamente necesario verificar que el

sistema de distribucién puede sopor-
tarlas. Asi mismo, la automatizacién del
funcionamiento de estos sistemas pue-
de ser relativamente compleja, en es-
pecial cuando existen vélvulas direccio-
nales, por lo que se debe verificar que
todas las condiciones y protocolos de
funcionamiento (con sus retardos, alar-
mas, seguridad de las personas, etc.)
funcionan tal como se disefiaron.

—Los sistemas de espuma suelen ser
también objeto de puestas en marcha no
del todo correctas. Por ejemplo, es difi-
cil saber si el sistema va a lanzar espuma
en cantidad y concentracién suficiente si
la comprobacién se limita a los calculos
tedricos. Se debe garantizar, realmente,
que obtenemos el producto que requie-
re el incendio para ser apagado.

Todo ello debe llevar a una idea ba-
sica en los sistemas de PCl: deben ser
fiables. Sin duda alguna la fiabilidad de
los sistemas pasara por su correcto di-
seflo y montaje, su mantenimiento, y
por supuesto la inspeccién y el control
de las instalaciones.

Desde Tecnifuego-Aespi, creemos
que el respeto de estos 3 puntos cardi-
nales de la instalacién de PCl: 1) buen
hacer, 2) mayor inspeccién y control,

3) mantenimiento periédico, llevaran
a la eficacia y seguridad en su funcio-
namiento.

Sensibilizar y promover estas premi-
sas es lo que viene haciendo la Asocia-
cion desde hace afos, a través de dife-
rentes ambitos:

- Partiendo de la formacion, co-
mo principal elemento para mejorar la
cualificacién y calidad de las ingenie-
rias e instaladores. También apuntan-
do a clientes finales, para los cuales la
formacién significa habitualmente un
punto de inflexién al respecto de su
opinién sobre los sistemas.

- Mayor vinculacion desde las fases
iniciales del proyecto entre el cliente
final, la ingenieria, el instalador y las
compaiiias de seguros es casi siempre
garantia de un autocontrol entre par-
tes, que genera en la mayoria de los ca-
sos un mejor resultado final.

- Inspecciones oficiales, el Regla-
mento de Seguridad contra Incendios
en Establecimientos Industriales esta-
blece la posibilidad de que el Estado
delegue las funciones de inspeccién y
control en organismos certificados a tal
efecto. En dicho Reglamento se esta-
blecen las condiciones y plazos nece-
sarios para la inspeccion de las instala-
ciones en funcién del riesgo.

El Gltimo borrador del Reglamento de
Instalaciones de Proteccién contra Incen-
dios (RIPCI) incorpora un nuevo aparta-
do de inspeccién de instalaciones. Una
novedad que si se aprueba definitiva-
mente repercutira de forma muy positiva
en el control de las instalaciones de PCI.

Las entidades de inspeccién y con-
trol han de ser protagonistas principa-
les en toda esta labor. Desde Tecnifue-
go-Aespi estamos estudiando medidas
para reforzar esta especializacién y con-
seguir normalizar estas funciones que
garantizaran la optimizacién de las ins-
talaciones de PCI. @

Foros: Tecnifuego-Aespi
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Seguridad de la Aviacidn

COMISION EUROPEA

La UE busca aumentar
la competitividad de la industria
de la seguridad

La Comision Europea ha propuesto establecer un procedimiento

de certificacion unico en la UE para los equipos de control de

seguridad de la aviacion a fin de mejorar la competitividad de la
industria de la seguridad de la UE, como ya se anunci6 el 20 de

abril al trazar el camino hacia una Union de la Seguridad genuina

y eficaz en la Unidn Europea.

A introduccién de un certificado

de la UE permitird que los equi-

pos de seguridad homologados
en un Estado miembro puedan ser co-
mercializados en otros. La creacién de
un sistema de reconocimiento mutuo
de equipos de seguridad de la UE con-
tribuira a superar los problemas deriva-
dos de la fragmentacién del mercado,
reforzar la competitividad de la indus-
tria de la seguridad de la UE, impulsar

el empleo en el sectory, en Ultima ins-

tancia, mejorar la seguridad de la avia-
cién en toda Europa.

Los equipos de seguridad para el
control de personas, equipajes de ma-
no y mercancias en el sector de la avia-
cién constituyen un mercado impor-
tante con un volumen de negocios
anual de 14.000 millones EUR a escala
mundial, de los que 4.200 millones EUR
corresponden ala UE. En la actualidad,
sin embargo, el mercado interior de la
UE de los equipos de control esté frag-

mentado debido a los procedimientos
nacionales de certificacion, que obsta-
culizan la eficiencia del mercado y la li-
bre circulacién de mercancias. Garan-
tizar la libre circulacién de los equipos
de control de la seguridad de la avia-
cién civil en el mercado interior aumen-
taré la competitividad a nivel mundial
delaindustria de la seguridad de la UE.

La legislacion de la UE que actual-
mente establece las especificaciones
técnicas y los requisitos de prestacio-
nes de los equipos de control de segu-
ridad de la aviacién en los aeropuertos
de la UE, no establece un sistema de
evaluacion de la conformidad juridica-
mente vinculante a escala de la UE, para
garantizar que se cumplan las normas
exigidas en todos sus aeropuertos. Por
lo tanto, los equipos certificados en un
Estado miembro de la UE no pueden
ser comercializados en otros. La pro-
puesta de la Comision establece un sis-
tema Unico de certificacion de la UE
basado en una metodologia de anali-
sis comUn y la emisién de unos certi-
ficados de conformidad por parte de
los fabricantes, que serian vélidos en
todos sus Estados miembros, de con-
formidad con el principio de reconoci-
miento mutuo.

Antecedentes

Los equipos de control de seguri-
dad aeroportuaria son los equipos uti-
lizados para la inspeccién de personas
(pasajeros y personal aeroportuario),
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equipajes de mano, equipajes factura-
dos, suministros, cargay correo aéreos.

La legislacién de la UE sobre contro-
les de seguridad de la aviacién se ba-
sa en las normas elaboradas por la Co-
mision y se adapta continuamente a la
evolucién de las hipdtesis de amena-
za y de las evaluaciones del riesgo. Sin
embargo, la actual legislacion de la UE
no prevé un procedimiento para el re-
conocimiento automatico a escala de la
UE de los equipos de seguridad certifi-
cados. Por lo tanto, los equipos certifi-
cados en un Estado miembro de la UE
solo pueden comercializarse en dicho
Estado miembro y no en toda la Unién.

La actual legislacion de la UE (Re-
glamento (CE) n.° 300/2008), que esta-
blece las especificaciones técnicas y los
requisitos de prestaciones de los equi-
pos de control de seguridad de la avia-
cién en los aeropuertos de la UE ,no va
acompafada de un sistema de evalua-
cién de la conformidad juridicamente
vinculante a escala de la UE, para ga-
rantizar que se cumplan las normas re-
queridas desarrolladas por la Comisién
en todos los aeropuertos de la UE. Por
lo tanto, actualmente los equipos cer-
tificados en un Estado miembro de la
UE solo pueden, en principio, comer-
cializarse en dicho Estado miembro.
Las normas actuales ofrecen a los Es-
tados miembros la posibilidad de re-
conocer los certificados de los demas
Estados miembros, requerir la realiza-
cién de ensayos adicionales para veri-
ficar si el equipo cumple los requisitos
prescritos por la legislacion de la UE o,
incluso, impedir su uso en su territorio.

Los Estados miembros, en coope-
racion con la Comisién, han aborda-
do parcialmente la cuestion de la frag-
mentacién del mercado mediante el
desarrollo de métodos de ensayo co-
munes dentro del marco definido por
la Conferencia Europea de Aviacion Ci-
vil (CEAC). En 2008, la CEAC implant6
un proceso de evaluacién comun (CEP)

para los ensayos de los equipos de con-
trol de seguridad utilizados en el sector
de la aviacion. Desde entonces, el CEP
ha sido revisado y mejorado en lo que
respecta a su eficacia, pero sigue care-

de la Estrategia de Seguridad Interior,
cuya nueva version adopté el Consejo
el 16 de junio de 2015.

A raiz de los atentados de Bruse-
las, el presidente Juncker anunci6 el

de la aviacion»

«La Comisidn Europea ha propuesto
establecer un procedimiento

de certificacidén anico en la UE

para los equipos de control de seguridad

ciendo del marco juridicamente vincu-
lante que permita el pleno aprovecha-
miento de su potencial.

El 28 de abril de 2015, la Comision
Europea adoptd la Agenda Europea
de Seguridad, en la que se exponen
las principales medidas para garanti-
zar una respuesta eficaz de la UE al te-
rrorismo y las amenazas a la seguridad
de la Unién Europea a lo largo del pe-
riodo 2015-2020. La Agenda respon-
de al compromiso manifestado en las
Orientaciones politicas del presidente
de la Comisién Europea, Jean-Claude
Juncker, y es un componente esencial

23 de marzo que Europa necesita una
Unién de la Seguridad para luchar efi-
cazmente contra la amenaza del te-
rrorismo, partiendo de la base de la
Agenda Europea de Seguridad. El 20
de abril, la Comisién presenté el cami-
no a seguir hacia una Unién de la Se-
guridad genuina y eficaz en la Unién
Europea. La Comisién confirmé, como
parte de las iniciativas anunciadas, la
presentacion en 2016 de propuestas
relativas a la certificacion de los equi-
pos de control en los aeropuertos. @

Foros: Pixabay
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ESTUDIO COMPUWARE

Las empresas espanolas

se retrasan en cumplir la normativa
de proteccion de datos

Segun un informe de Compuware, el 68% de las empresas
europeas y estadounidenses no ha puesto ain en marcha planes
para adaptar sus politicas de privacidad a la normativa del
Reglamento General de Proteccién de Datos (GDPR, por sus siglas
en inglés), aprobada por la Unidn Europea el pasado mes de abril.
El estudio sefnala que este porcentaje es, en el caso de Espana,
del 56%, lo que contrasta con el hecho de que el 72% de las
companias espanolas manifiesta estar bien informada sobre la
nueva normativa y su impacto en la gestion de los datos de sus

clientes (20 puntos mas que la media mundial).

EGUN el informe, en el que han

participado mas de 400 direc-

tores de Tl de grandes compa-
fifas de Espana, Francia, Alemania, Ita-
lia, Reino Unido y Estados Unidos, entre
los factores que, a juicio de las empre-
sas espafiolas, dificultan el cumplimien-
to del GDPR destacan: la mayor com-
plejidad de los sistemas de Tl (80%) y
la necesidad de gestionar el consenti-
miento explicito de los clientes para
utilizar sus datos (56%). La prolifera-
cién de nuevas aplicaciones en entor-
nos Agile y DevOps, la creciente ten-
dencia a recopilar mayores volimenes
de datos de los clientes y la externali-
zacioén de servicios son otras de las ba-
rreras enumeradas por los participan-
tes en el estudio.

La norma no solo afecta a las em-
presas nacionales y europeas, ya que
algo mas de la mitad (52%) de las
compafiias estadounidenses alber-
gan datos de clientes europeos y es-

tan obligadas cumplir con la nueva re-
gulacion.

Gestion del «derecho
al olvido»

El estudio destaca que el incremen-
to de los volimenes de datos sobre los
clientes es un handicap para cumplir con
el mandato del «derecho al olvido» es-
tablecido en la norma europea. De he-
cho, y segtin el informe de Compuware,
el 52% de las empresas espafolas afirma
que la complejidad de los actuales servi-
cios de Tl obstaculiza conocer en cual-
quier momento dénde se encuentran los
datos de sus clientes. Las empresas tam-
bién sefialan que las relaciones con em-
presas subcontratadas (64%) y la tecno-
logia moévil (48%) dificultan ain mas la
trazabilidad de los datos de sus clientes.

A pesar de estas trabas, algo mas de
tres cuartas partes (76%) de los direc-
tores de tecnologia espafioles asegura

poder localizar rapidamente todos los
datos personales, cifra muy superior a
la media del 51% del resto de empresas
internacionales incluidas en el estudio.

Un aspecto destacable de la nueva
normativa europea es el que hace refe-
rencia a la obligatoriedad de enmasca-
rar los datos de los clientes cuando son
usados para la realizaciéon de pruebas
del software, y sélo el 52% de las em-
presas afirma actuar de esta manera.

Por otro lado, y segun el informe
de Compuware, el 92% de las empre-
sas espafolas usa datos reales de sus
clientes a la hora de probar sus aplica-
ciones y solo una de cada cuatro (24%)
solicita su consentimiento explicito pa-
ra ello. Por Gltimo, el 40% afirma que es
especialmente complicado saber dén-
de se localiza la totalidad de los datos
de pruebas. A este respecto, muchas
empresas confian en los acuerdos de
confidencialidad firmados con terceros
0 con sus propios empleados, o en los
consentimientos explicitos de los clien-
tes y olvidan que con ello no cumplen
con la nueva normativa, exponiéndose
al riesgo de graves sanciones.

Seguin Compuware, la nueva nor-
mativa europea exige a las empresas
mejorar sus politicas de privacidad y sus
capacidades de gestion de los datos de
prueba en el conjunto de sus platafor-
mas, incluyendo el mainframe que es
donde reside la mayoria de los datos de
sus clientes, como es el caso de Espa-
fia, donde el 72% de las empresas los
almacena en este entorno. @
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MARIA JOSE DE LA CALLE. COFUNDADORA. DIRECTORA DE COMUNICACION & ANALISTA

SENIOR DE ITTI. MIDELACALLE@ITTRENDSINSTITUTE.ORG

De paraguas que piden salir
de casa y de fabricas robotizadas

Cuando los objetos fisicos incluyen microchips que tienen en
mayor o menor grado capacidades de un ordenador, e incluso que
pueden tomar decisiones en el mundo fisico, la seguridad se torna
vital. En robdtica, esto supone el salto a robots no dedicados

a una tarea y no asentados en un espacio, sino que pueden
aprender dentro de un ambito y se pueden mover. «Planifica para
lo peor. loT debe tener capacidades para responder a ataques,
malware o cualquier incidente negativo, antes de que sea
necesario» *.

ideas que de cosas. Necesitamos capa-

OSOTROS somos entes fisicos,
N y también nuestro entorno. To-
davia hoy la tecnologia de la in-
formacion es tan dependiente de los

datos originados por las personas, que
nuestros ordenadores saben mas de
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citarlos para que con sus propios me-
dios recojan informacién por ellos mis-
mos. RFID y sensores capacitan a los
ordenadores para observar, identificar

y entender el mundo.?»

Este parrafo pertenece al articulo
«That ‘Internet of Things’ Thing», pu-
blicado en junio de 2009, y escrito por
Ashton Kevin, al cual se le atribuye el
haber acufiado el término de «Internet
delas Cosas» o loT (Internet of Things),
hecho que recuerda él mismo al co-
mienzo de dicho articulo.

La idea de Ashton, como él mismo
indica, era la de que los ordenadores
pudieran recoger informacién de ob-
jetos fisicos para hacer un seguimien-
to y recoger medidas de sus estados, y
asi poder informar de cuando las cosas
tuvieran que ser reemplazadas, repara-
das, o si habian caducado o no; todo
ello sin intervencién humana.

Esto parece haberse ya realizado
con creces al haber insertado en casi
cualquier objeto al uso pequefios dis-
positivos —microchips— capaces de, co-
mo minimo, conectarse a Internet, re-
coger datos y ser capaces de enviarlos a
otros dispositivos u ordenadores.

La «Internet de las cosas» ha confor-
mado una infraestructura de red glo-
bal basada en protocolos de comuni-
cacion estandar e interoperables, que
ha venido a sumar a los datos ya pro-
ducidos e introducidos por las perso-
nas en los ordenadores, los recogidos
por objetos, de ellos o del entorno, a
los que se han incorporado microchips
para estos efectos —sensores y medido-
res—, incrementado la cantidad de da-
tos existentes.
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Internet de las Cosas

Segln Rob High?, vicepresidente y
CTO de IBM-Watson, ya en 2015 se ge-
neraron del orden de 2,5 exabytes (EB
= 10" bytes) cada dia, de los cuales s6-

Los objetos han cobrado una iden-
tidad propia, por una parte virtual que
los identifica como UGnicos en Internet,
y por otra su realidad fisica asociada a la

«La loT, llevada al mundo de la

industria es a lo que se ha llamado

“La Internet de las cosas en la industria”
o lloT o Industria 4.0»

lo vemos y utilizamos una pequefiisima
parte, y para 2020 se espera que ese
nimero crezca hasta los 44 zettabytes
(ZB = 1021 bytes).

Pero los microchips pueden hacer
otras muchas cosas, como almacenar
gran cantidad de datos -memorias— o
realizar operaciones légicas y aritméti-
cas —procesadores—, lo que se traduce
en la ejecucion de aplicaciones. Consti-
tuyen pequenos ordenadores dentro de
los objetos, conectados entre si—a través
de Internet- y que tienen la capacidad
de ejecutar cédigo, de ver —camaras-—,
oir —micré6fonos—, oler —procesar sustan-
cias quimicas-y, en definitiva, sentir el
mundo fisico que los rodea y actuar so-
bre él. A estos dispositivos que disponen
de capacidad de computacién y de co-
nectividad se les ha llamado «dispositi-
vos inteligentes» (smart devices).

virtual, con lo que otros objetos y per-
sonas los pueden identificar.

Un ejemplo reciente lo constitu-
ye el paraguas «oombrella»*, proyec-
to que empez6 en 2014 y que finaliza-
ra, previsiblemente, en otofio de este
afo 2016 con la salida a la venta de di-
cho paraguas.

Realiza tres funciones basicas: 1) en-
via a un smart-phone alertas del tiempo
local, por ejemplo «llovera en 15 minu-
tos. LIévame contigo»; 2) envia alerta a
un smart-phone sise alejade élde 30 a
50 metros, algo como «no me dejes»; y
3) comparte datos meteorolégicos con
la comunidad «oombrella».

Parallevar a cabo todo esto, dispone
de una plataforma de hardware com-
puesta de sensores de temperatura,
humedad, presién y luz, para recoger
datos meteorolégicos; de procesador

para, con los datos recogidos, estimar
el tiempo meteoroldgico; y de las co-
municaciones con un teléfono, y con
el servicio en la nube que constituye
la plataforma de software «wezoo», un
servicio que funciona como una red so-
cial y que predice el estado del cielo
en tiempo real en base a los datos re-
cogidos de los paraguas de la comuni-
dad, y que, a su vez, envia alertas a sus
miembros.

A esta tecnologia de red de objetos
gue se comunican entre si, compartien-
do datos, y que conecta el mundo fisi-
co y el mundo virtual a través de ser-
vicios en la nube, se le ha llamado loT.

El mundo fisico se ha transforma-
do en un enorme sistema de infor-
macién el cual, junto a los algoritmos
de aprendizaje de las maquinas, tie-
ne como resultado que éstas «lo iden-
tifiquen y lo entiendan», tal y como
deseaba Ashton Kevin, capacitando-
las para tomar decisiones y actuar en
él, sin intervenciéon humana.

Sin embargo, con la llegada de las
«maquinas pensantes» y «actuantes»
sobre aquel, se ha dado un salto cuali-
tativo en cuanto a la seguridad de lain-
formacioén: desde la sequridad de obje-
tos virtuales, a la seguridad de objetos
fisicos y a la de las personas, o como
dirian los anglo-parlantes, del «securi-
ty» al «safety».
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Algunos datos historicos
acerca de la seguridad
de la informacion

Antes de la época de los sistemas
electrénicos, el guardar ante terceros
ya era una preocupacion. Una de las
técnicas que se utilizan para mantener
la confidencialidad de la informacién y
a buen recaudo sus secretos es la crip-
tografia, técnica cuyo uso se remonta
al siglo V antes de Cristo, utilizada por
el pueblo griego de Esparta, segin nos
cuenta el programa educativo «Cripto-
red» de la UPM?®

La seguridad informatica es tan an-
tigua como la existencia de los orde-
nadores, asi como el empleo de con-
trasefas de acceso a las maquinas, y
estos dispositivos son pequefios orde-
nadores. Con la seguridad informaética,
y siguiendo con «Criptored», «estamos
centrando nuestra atencién en aquellos
aspectos de la seguridad que inciden
directamente en los medios informati-
cos en los que la informacién se gene-
ra, se gestiona, se almacena o se des-
truye; siempre desde el punto de vista
tecnolégico de la informatica y de la
telematica».

J.P.Anderson escribié en 1980 un
documento titulado «Vigilancia y Mo-

nitorizacién de las Amenazas de Segu-
ridad Informética», en el cual pode-
mos encontrar la siguiente definicién
de «Amenaza: la posibilidad de un in-
tento deliberado y no autorizado de a)
acceder a la informacién; b) manipular
la informacién; ) convertir un sistema
en no-confiable o inGtil»°.

El primer virus del que se tiene no-
ticias que se extendi6 fuera de los limi-
tes de un laboratorio fue el virus «Elk
Cloner»” desarrollado a principios de
los 80 para el «Apple II» y que se pro-
pagaba entre distintos ordenadores a
través de diskettes.

Con la llegada de internet —afios
90- a empresas y hogares, la propa-
gacion de malware y la capacidad de
entrar en cualquier dispositivo conec-
tado se hizo mucho mas sencilla. La
seguridad del software y de las redes
y dispositivos conectados empezé a
cobrar su importancia. Surgieron los
antivirus; se empez6 a tomar en se-
rio las contrasefias; aparecieron los fi-
rewall, primero sistemas hardware y
posteriormente también software o
una combinacién de ambos; la crip-
tografia y el cifrado de claves salié de
ambitos restringidos como gobiernos
o bancos, para popularizarse en pro-
ductos al consumo.

Se acufié un nuevo concepto, ciberse-
guridad, para agrupar los medios a em-
plear para minimizar los riesgos asocia-
dos al empleo de sistemas conectados
para el tratamiento de datos y de la infor-
macioén, que se puede definir como «Pro-
teccién de los activos de informacion por
medio del tratamiento de las amenazas a
la informacién procesada, almacenada y
transportada por medio de sistemas de
informacion interconectados»®.

El término «ciberseguridad», que se
aplica hoy dia a toda la seguridad de la
informacién, supone un abuso del len-
guaje, al tomar una parte —seguridad
de la informacién en sistemas interco-
nectados— por el todo.

Si tan importante es la informacién,
;por qué no se va aplicando lo ya co-
nocido a las nuevas formas de tratarla
y nuevos dispositivos?

Los conceptos de confidencialidad,
integridad y disponibilidad, los tres pi-
lares en los que se apoya la seguridad
de la informacién, no han perdido su
vigencia, todo lo contrario.

Tristemente, después de que los or-
denadores personales se llenaran de vi-
rus en particular y malware en general,
y de antivirus y medidas de seguridad,
cual si de un sistema biol6gico se tra-

tara en el que conviven el sistema in-
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munolégico con gran cantidad de bac-
terias y virus, llegaron los dispositivos
inteligentes, y de nuevo hubo que bus-
carles proteccién después de que hu-
bieran penetrado en el mercado.

Creo que no es necesario citar casos
de todos conocidos ya que no hay mas
que buscar en Internet para encontrar
abundante literatura sobre ello, desde
automoviles, teléfonos, televisores, ju-
guetes y asi un largo etc., robando in-
formacion, inhabilitando los dispositi-
vos para su uso o invadiendo nuestra
intimidad.

...alalloT?

La loT se puede encuadrar en la in-
teraccién humana con los objetos. Los
dispositivos son capaces de enviar men-
sajes a otros que nos sirven de interfa-
ces cuando se producen ciertas situa-
ciones, como que va a llover —el caso
del paraguas— o si han entrado intru-
sos en nuestras casas. Asi mismo, las
personas por medio de los dispositi-
vos tenemos la capacidad de controlar
y monitorizar a distancia, desde cual-
quier sitio, objetos y condiciones, y la
posibilidad de actuar sobre ellos.

Esta tecnologia, llevada al mundo

de laindustria es alo que se ha llamado

«La Internet de las cosas en la Industria»
o lloT (Industrial Internet of Things), o
también Industria 4.0.

Con esta tecnologia, se ha dotado a
sensores, medidores, bombas, maqui-
nas-herramientas, motores, etc., de ca-
pacidad de comunicacién e intercam-
bio de datos entre ellos y con sistemas
de control, a través de Internet, desde
las &reas de produccién en tiempo real,
lo cual proporciona potentes herramien-
tas de mantenimiento, ya que las maqui-
nas pueden informar en todo momen-
to de cudl es su estado -de cuando hay
que actualizarlas o repararlas, o cémo
es su rendimiento-, incluso estos siste-
mas podrian alterar su comportamiento
en respuesta a condiciones cambiantes.

Los beneficios que aporta esta tec-
nologia a la industria estan, por una
parte, en los servicios de almacena-
miento y aplicaciones que la nube
provee, y el andlisis, gestién y mante-
nimiento de datos, que big-data pro-
porciona, constituyendo herramientas
potentes de toma de decisiones; y por
otra, en la robética.

Seguln «Control design»'°, la rob6ti-
ca hasta ahora se basaba, al igual que
los ordenadores convencionales, en
realizar una operacién —-aquella para
la que estaba programada- una y otra

vez, y en un sitio determinado. Con los
algoritmos de la IA, a la maquina se le
indica lo que tiene que hacer, y la ma-
nera en que lo hace ella misma la va
adaptando segun las situaciones por las
que va pasando.

La IA amplia visién, movimiento y
capacidad de actuar del robot. «El ro-
bot [colaborativo] se define por lo que
esta haciendo en el lugar que lo esta
haciendo, no por el robot en si mis-
mo. Los robots se disefian para trabajar
en cooperacién con las personas den-
tro de un espacio de trabajo donde ro-
bots y humanos pueden realizar tareas
simultdneamente».

Tal es el caso de la factoria de Sie-
mens en Amberg'"' (Baviera) en la cual
los empleados fundamentalmente se
encargan de tareas de supervisiéon y
control de lo que realizan las maqui-
nas. Estas proporcionan informacién en
tiempo real, entre ellas, para controlar
y seguir el proceso de produccién, y a
un ordenador desde donde una perso-
na puede revisarlo. El software define
los procesos de fabricacién y cada pa-
so y estado de dicho proceso, desde su
inicio hasta su fin, puede ser grabado.
Alrededor de 50 millones de registros
se generan cada dia.

Segun un articulo publicado por «El
Mundo»'? en junio de 2014, «el perfec-
cionamiento de la cadena de produc-
cién queda patente en los resultados: si
en 1990 la misma fabrica desechaba 550
productos por millén por ser defectuo-
sos, en 2013 esa cifra cay6 un 97%, has-
talos 12 componentes invalidos». Y afia-
de que se ha hecho realidad «una fabrica
como una maquina perfecta donde ca-
da elemento es un engranaje de una au-
téntica cadena inteligente».

La ciberseguridad industrial
En los dispositivos industriales de

fabricacién y control a lo largo de los
afios se han ido incorporando tecno-
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Internet de las Cosas

logias genéricas de las Tecnologias de
la Informacion (Tl), desde ordenado-
res personales con sistemas operati-
vos de propésito general como Unix,
Windows o Linux hasta los protocolos
e interfaces de comunicacion entre los
distintos dispositivos como Ethernet y
TCP/IP, es decir, conectividad entre to-
dos y a través de Internet, 10T y roboti-
ca con algoritmos de IA.

Se esta produciendo una conver-
gencia de Tly de la Tecnologia de Ope-
raciones (TO), que desgraciadamente
viene acompafnada de los problemas
de seguridad que siguen afectando a
las TI.

pios dispositivos para que los datos que
residen en él no sean manipulados o ro-
bados, también se deben disefar sis-
temas de autenticacién para hacerse
reconocer y reconocer a otros como
sistemas autorizados, asi como imple-
mentar las comunicaciones seguras en-
tre los distintos dispositivos.

Hasta ahora se esta hablando de
dispositivos conectados que compar-
ten datos, pero ...

«;Qué pasaria si los robots pudie-
ran entender mas cosas por si mismos
y compartir su conocimiento entre
ellos?™ . RoboBrain: el primer motor
de conocimiento para robots, como

«Con la llegada de las "maquinas
pensantes” y "actuantes”, se ha dado
un salto cualitativo en cuanto

a la seguridad de la informacion»

Los expertos en seguridad indus-
trial deben estar acompafados de los
expertos en ciberseguridad, dado que
los problemas y sus soluciones son co-
munes.

Las dos partes de las tecnologias
que se veian separadas en una orga-
nizacion industrial —informatica corpo-
rativa (TI) e informatica de operacién
(TO)-ya suponen un continuo en la In-
dustria, y los atacantes siempre buscan
el punto mas débil para entrar en una
instalacion. La superficie de ataque ha
aumentado.

El OWASP («Open Web Application
Security Project») «proporciona una
lista de superficies de ataque que de-
ben entender los fabricantes, desarro-
lladores, investigadores de seguridad,
y aquellos que busquen desarrollar o
implementar tecnologias loT dentro de
sus organizaciones»'?

La seguridad de loT/IloT no sélo su-
pone disefar la seguridad en los pro-

Google o Bing para los humanos»'.
MIT Technology Review. @

'-»12. Plan for the Worst. loT systems
should have capabilities to respond to com-
promises, hostile participants, malware, or
other adverse events. There should be featu-
resin place to re-issue credentials, exclude par-
ticipants, distribute security patches and upda-
tes, and so on, before they are ever necessary.»
«Principles of loT Security». OWASP. url [a 26-
08-2016] https://www.owasp.org/index.php/
Principles_of_loT_Security.

2= «We're physical, and so is our environ-
ment. Yet today’s information technology is
so dependent on data originated by people
that our computers know more about ideas
than things. We need to empower computers
with their own means of gathering informa-
tion. RFID and sensor technology enable com-
puters to observe, identify and understand the
world». Ashton, K. (22 junio, 2009). «That ‘In-
ternet of Things’ Thing». RFID Journal. url [a
14-08-2016] http://www.rfidjournal.com/ar-
ticles/view?4986.

3-Krazit, T. (30 de marzo, 2016) «IBM: Sys-
tems like Watson will save us from the data
deluge». StructureData. url [a 16-08-2016]
http://www.structuredata.com/tag/rob-high/.

4-«oombrella - unforgettable umbrella»

url [a 31-08-2016] https://www.indiegogo.
com/projects/oombrella-unforgettable-um-
brella-smart#/.

5 «Proyecto Thoth - Pildoras formativas
en seguridad de la informacién». Criptored.
url[a 31-08-2016] http://www.criptored.upm.
es/thoth/index.php#.

- «The potential possibility of a delibera-
te unauthorized attempt to: a) access infor-
mation; b) manipulate information; c) render
a system unreliable or unusable». James P. An-
derson Co. 26 Feb, 1980. «Computer Securi-
ty Threat Monitoring and Surveillance». url [a
31-08-2016] http://csrc.nist.gov/publications/
history/ande80.pdf.

7-url [a 31-08-2016] https://es.wikipedia.
org/wiki/Elk_Cloner . Una pequefia resefia de
la historia de los virus la podemos encontrar
en la «History of Viruses», 10 de marzo, 1994.
csre.ncsl.nist. url [a 31-08-2016] http://csrc.
nist.gov/publications/nistir/threats/subsubsec-
tion3_3_1_1.html

8- «The protection of information assets
by addressing threats to information proces-
sed, stored, and transported by internetwor-
ked information systems». ISACA. url [a 31-08-
2016] http://www.isaca.org/Pages/Glossary.
aspx?tid=2077&char=C.

% Turbide,D. «What is the difference bet-
ween loT and lloT?» TechTarget. url [a 31-
08-2016] http://searchmanufacturingerp.
techtarget.com/answer/What-is-the-differen-
ce-between-loT-and-lloT.

10-Perkon,D. (4 de abril, 2016). «Is machi-
ne learning smart enough to help industry?»
controldesign. url[a 31-08-2016] http://www.
controldesign.com/articles/2016/is-machine-
learning-smart-enough-to-help-industry/.

"-url[a 31-08-2016] http://www.siemens.
com/innovation/en/home/pictures-of-the-fu-
ture/industry-and-automation/digital-facto-
ries-defects-a-vanishing-species.html.

2-Folgado,R. (16 de abril, 2014). «La fabri-
ca mas inteligente de Europa produce a base
de ‘big data»». El Mundo. url [a 31-08-2016]
http://www.elmundo.es/economia/2014/04/1
6/534d662c268e3efc2d8b457c.html.

13- «The loT Attack Surface Areas Project
provides a list of attack surfaces that should be
understood by manufacturers, developers, se-
curity researchers, and those looking to deploy
orimplement loT technologies within their or-
ganizations». <OWASP Internet of Things Pro-
ject/ loT Attack Surface Areas Project». OWASP.
url [a 31-08-2016] https://www.owasp.org/
index.php/OWASP_Internet_of_Things_
Project#tab=IloT_Attack_Surface_Areas.

- «What if robots could figure out more
things on their own and share that knowledge
among themselves?.». Schaffer, A. «Robots That
Teach Each Other». MIT Technology Review. url
[a31-08-2016] https://www.technologyreview.
com/s/600768/10-breakthrough-technologies-
2016-robots-that-teach-each-other/

'5-«RoboBrain: The World’s First Knowled-
ge Engine For Robots». MIT Technology Re-
view, 12 de diciembre, 2014. url [a 31-
08-2016] https://www.technologyreview.
com/s/533471/robobrain-the-worlds-first-
knowledge-engine-for-robots/
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Informes

ESTUDIO ELABORADO POR EL INSTITUTO NACIONAL DE CIBERSEGURIDAD (INCIBE):
«TENDENCIAS EN EL MERCADO DE LA CIBERSEGURIDAD»

El mercado de la ciberseguridad
alcanzara los 80.000 millones

en 2018

El sector de la ciberseguridad ha presentado una facturacion
mundial de 62.540 millones de euros en 2015 y tiene una
previsién de aumento de la demanda (partiendo de un gasto

de 54.082 millones de euros en 2014) que alcanzara los 79.292
millones de euros en 2018. Son datos del estudio «Tendencias en
el mercado de la Ciberseguridad» que ha elaborado el Instituto
Nacional de Ciberseguridad (INCIBE), entidad dependiente del
Ministerio de Industria, Energiay Turismo, a través de la Secretaria
de Estado de Telecomunicaciones y para la Sociedad de la
Informacion, con el objetivo de identificar las grandes tendencias
de este mercado y describir su potencial oportunidad de negocio
para el conjunto de las empresas que componen la Industria

Nacional en Ciberseguridad.

ARA la realizaciéon del estudio,
desde INCIBE se ha llevado a ca-
bo un proceso de investigacién
y estructuracién en torno a las princi-
pales tendencias globales, tanto a ni-
vel nacional como internacional, que
marcaran la evolucién socioeconémi-

ca de la sociedad durante los préoximos
afos. Seguidamente, se han identifica-
do las principales tendencias TIC y su
vinculo con el ambito de la ciberse-
guridad. Con este estudio se preten-
de adelantar la evolucién del mercado
de la ciberseguridad, proporcionando
informacién actua-
lizada y un mayor
conocimiento so-
bre el mismo.
Entre las tenden-
cias tecnoldgicas se
dedican apartados,
por ejemplo, al im-
pacto de los servi-
cios en la nube o el
crecimiento expo-
nencial del Internet
de las Cosas, es de-

cir, dispositivos interconectados que
forman redes ad hoc como parte de
alguna aplicacion, tales como electro-
domésticos o automéviles conectados
a Internet, y cémo afectara a la socie-
dad en términos de riesgo. A corto
plazo, segln los datos de la firma de
analisis de mercado Gartner, este 2016
se sobrepasaran los 6.400 millones de
dispositivos en todo el mundo. A cinco
afios, las previsiones apuntan a que ha-
brd mas de 50.000 millones de dispo-
sitivos conectados a Internet. Ademas,
se estima que esta tendencia generara
12.000 millones de euros solo en Euro-
pa de aqui a 2020.

Son varias las tendencias ciber que
se destacan en el estudio: la proteccién
de las redes industriales inteligentes y
Smart Grids, la seguridad en los servi-
cios Fintech o la proteccién de sistemas
de comunicacion via satélite. Pero en al-
za podemos resaltar la seguridad y pro-
teccién de vehiculos aéreos no tripula-
dos: drones. El sector de estas aeronaves
pilotadas por control remoto ha sido ob-
jeto de un gran crecimiento en los dl-
timos afos. Desde el punto de vista de
la ciberseguridad, estos dispositivos es-
tan expuestos a riesgos de pérdida de
confidencialidad, integridad y disponi-
bilidad de los datos. Cuestiones técni-
cas como la identificacion, alteracién,
suplantacion y anulacién de sefiales Wi-
Fi, GPS con las que interacttan los dro-
nes, pueden afectar a su seguridad. @

Fotos: Pixabay
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CREA EL CENTRO DE OPERACIONES DE CIBERSEGURIDAD QUE PERMITE DESARROLLAR

SISTEMAS INMUNES

Mnemo combate en tiempo real
las mutaciones de los ciberataques

Roberto Peiia, director de Seguridad de Mnemo, durante la presentacion del SOC.

Los incidentes de ciberseguridad no solo aumentaron un 200%
en 2015, segln el Instituto Nacional de Ciberseguridad (Incibe),
sino que cada vez son mas sofisticados. Han dejado de ser
estaticos para mutar como lo hacen los virus en un organismo

vivo. Por tanto, para hacer frente a estos riesgos de forma eficaz
ya no valen las recetas tradicionales. Es necesario un ‘sistema
inmunolégico’ que sea capaz de aprender y crear sus propias

defensas, incluso antes de que se produzca un incidente.

STE es el reto al que la empresa
espafiola Mnemo se ha propuesto
dar respuesta al desarrollar lo que
denomina la ciberinmunologia. Segun
explica la compaiifa, este novedoso en-
foque implica la generacién de las defen-
sas suficientes y apropiadas para prevenir
los ataques y evitar la infeccién, a modo

de vacuna, de manera que el sistema in-
munitario esta preparado para respon-
deralas agresiones externas. Estas defen-
sas son variables y estan preparadas para
cambiar de modo automatico, constru-
yendo sistemas inmunitarios no estaticos

Tan ambicioso cambio de paradig-
ma se plasma en el Centro de Opera-

ciones de Ciberseguridad (SOC), que
se ubica en la sede de Mnemo en Ma-
drid. Esta infraestructura, que permite
realizar un seguimiento en tiempo real
de los ataques que se producen en todo
el mundo, ha sido disefiada para ayu-
dar a crear sistemas de defensa adapta-
tivos, evolutivos e inteligentes. Asi, gra-
cias al SOC de Mnemo, las empresas e
instituciones pueden generar sus pro-
pias defensas personalizadas y adapta-
das a la realidad cambiante y a las nue-
vas amenazas antes incluso de que se
produzcan ataques reales.

«Los sistemas tradicionales de ci-
berseguridad son insuficientes y para
hacer frente a las nuevas y sofistica-
das estrategias de ataque es preciso
crear infraestructuras similares a los or-
ganismos vivos que, lejos de infectar-
se con cada ataque, se vean fortaleci-
dos por ellos y les ayuden a hacerse
mas fuertes e inmunizarse», sefialé Ro-
berto Pefia, director de Seguridad de
Mnemo, durante la presentacion ofi-
cial del SOC.

«Ninguna compaiiia a nivel mundial
proporciona el servicio global que no-
sotros ofrecemos», apunté por su par-
te Joaquin Polo, director general de es-
ta empresa de capital 100% espafiol y
con amplia presencia internacional, ya
que cuenta con oficinas propias en Mé-
xico y Colombia, alcanzando una plan-
tilla total de 670 empleados.

Polo también se refiri6 a la situacion
de la ciberseguidad en Espaia y recalcé
que es necesaria «mas concienciacién»
por parte de las empresas sobre los ries-
gos que supone para su negocio la ex-
posicién a los ataques informaticos.
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Nuevas Caracteristicas de Manitou Neo

UN INTERFAZ (Ul) MODERNO, QUE APORTA
UNA MEJOR EXPERIENCIA PARA EL USUARIO,

Hemos mantenido la estructura original del sistema Manitou,
pero afiadiendo un entorno con pantallas modernas,
mejorando el fluido de la introduccion de datos.

El interfaz original, el cliente (Ul) de Manitou para
Windows, y el (Ul) de Manitou NEO seguiran existiendo
simultdneamente, durante los lanzamientos de las dos
versiones futuras. Esto permitira una transicion gradual
hacia el nuevo (Ul), para que los operadores se vayan
adaptando de forma cémoda.

Por lo que se puede ver a continuacion comparando los
interfaces, el nuevo interfaz siguen siendo muy similares, de
forma que la transicion parezca normal para los operadores.

Nuevo Manitou NEO (Ul)
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Me gustaria presentarles las nuevas caracteristicas de la plataforma
Manitou NEO, que expusimos a los usuarios Bold en la 2016 Bold Europe
Conference el 9 y 10 de Noviembre 2016.

La plataforma NEO es una substitucion del interfaz de usuario (Ul)
del cliente actual de Manitou (Ul) para Windows. Con numerosas ventajas.

Rod Coles; CEO Bold Technologies Group.

TECNOLOGIA WEB

Aporta independencia de los dispositivos:

El Nuevo interfaz de Manitou NEO es accesible desde una
variedad muy amplia de dispositivos aparte de un tipico PC,
con Manitou Neo podemos incluir tabletas, Smartphone,
Chrome booms, iPads, Kindle, etc., asi como sistemas
Basados en Mac, Linux, Android etc.

Entornos Adaptivos, tamaio de pantalla ajustable, uso
de distintas fuentes y tamaios, multiples pantallas,
Logo Personalizable:

El interfaz de Manitou NEO ha sido disefiado para que sea
inteligente en la forma en la que se auto adapta a la pantalla,
dinamicamente reorganiza el contenido para un uso mas
eficiente de la pantalla.

Acciones Predefinidas Inteligentes:

Las acciones predefinidas de Manitou han sido
significantemente mejoradas, también se han incorporacion
nuevos workflows (flujos de trabajo). Las acciones
predefinidas inteligentes pueden acceder retrocediendo
en los histéricos, ejecutar consultas SQL, asi como
aplicaciones externas. Adicionalmente se han incorporado
la posibilidad de declarar consultas légicas como “if, then,
else’ (‘si, entonces, mas’). Existen otras posibilidades de
programacion como bucles y el uso de variables. Aun asi,
no se ha perdido la sencillez de las acciones predefinidas
actuales, toda la complejidad es ajena al operador, a
la hora de ejecutar las acciones predefinidas. A demas
hemos incorporado una opcion para cambiar las consultas
complejas, por una simple descripcidn de texto, simplificando
la presentacion al operador, instalador y clientes. Un ejemplo
del uso de las nuevas acciones predefinidas puede ser para
establecer por ejemplo una regla, de forma que en el caso
de recibir una alarma de Baja Bateria, la accién predefinida,
puede ser que busque en el histérico por un fallo de AC en
las dos ultimas horas, y si se ha recibido, que lo pase al
historico, con un comentario indicando que ha sido a causa
del fallo de AC, si el fallo no ha sido recibido que genere
automaticamente un parte de trabajo, y lo comunique a un
Tecnico/Instalador para que tomen accion para resolver la
incidencia. Las acciones predefinidas en realidad permiten
aplicar inteligencia a la gestion de alarmas, y ahorrando
tiempo a los operadores, reduciendo posibles errores
de gestion y tiempo, incrementando dramaticamente la
eficiencia de las CRA's.



UN NUEVO CENTRO DE COMUNICACION

Manitou de origen fue disefiado como una aplicacion para
Centros de Control, con la funcionalidad interna para controlar
algunos sistemas PBX, mediante TAPl y médems. Pero los
tiempos han evolucionado para las Centrales Receptoras
de Alarmas con posibilidad de ampliar sus servicios mas
halla que un simple Centro de Control; ahora son centros
de comunicacion, con la posibilidad de diversificar la oferta
de servicios aparte de la gestién de alarmas. Manitou NEO
es unico en ser el primer Sistema de Gestion de alarmas
que incorpora un centro de comunicacion en el corazon
del producto. Utilizando NEO, un operador puede estar al
teléfono con un responsable y simultaneamente, enviado
emails, SMS, notificando a multiples responsables durante
la gestién de una alarma. Por ejemplo, un operador puede
estar manteniendo una conversacién de texto (enviando
y recibiendo mensajes) con uno o varios responsables
utilizando Bold NotifyMe en relacion con una activacion de
una alarma, directamente desde la pantalla de gestion de
Manitou Neo.

NUEVO CENTRO DE CONTROL DE VIDEO (VCC)

Manitou NEO cuenta con un nuevo VCC (Video Control
Center — Centro de Control de Video).

Soportara todos los formatos existentes de video y audio.

UNA UNICA PLATAFORMA — OPERADORES EN CRA
Y ACCESO A INSTALADORES

Versiones anteriores de Manitou necesitaban dos (Ul)
Interfaces de Usuarios, una para la gestion interna de la
CRA y otra para los instaladores externos. Con Manitou
NEO se utiliza un uUnico interfaz que se adapta segun los
requisitos del usuario.

ASISTENTE PARA EL ALTA DE CLIENTES
Para cualquier Central Receptora de alarmas es muy

importante poder dar de alta clientes de una forma rapida
y precisa. El Nuevo asistente de Manitou NEO's para la alta

de clientes guia al operador por todo el proceso, permitiendo
una navegacion facil, y mostrando una barra de progreso
precisa con el nivel de los datos completados.

NUEVO API REST

Manitou siempre ha liderado el camino con las
herramientas de desarrollo API ‘ Interfaz de Programacion
de aplicaciones’ siendo el primer programa de gestion de
alarmas en desarrollar y facilitar este tipo de herramientas
para integradores, empezando con nuestro OCX original,
seguido poco después por nuestro .Net API’ actual,
basado en SOAP (Simple Object Access Protocol), aunque
en estos ultimos afos la arquitectura y protocolo REST
(Representational State Transfer) son los que se estan
popularizando. Para asegurar la maxima flexibilidad para
nuestros usuarios, y permitir que nuestra amplia comunidad
de desarrolladores, puedan disfrutar de la ventaja del
protocolo REST. Hemos incorporado el protocolo REST en
Manitou NEO. Seguiremos manteniendo el soporte para la
API SOAP.

SOPORTE COMPLETO PARA ARQUITECTURAS
DE 64-BIT

Manitou NEO sera una aplicacion en 64-bit. Hay un numero
de ventajas con los procesadores de 64-bit sobre los de
32-bit: pueden gestionar mas memoria, mayor capacidad,
y operan mas rapidos. There are a number of advantages
of 64-bit processors over their 32-bit counterparts: they can
use more memory, have a greater capacity, and operate
faster. Mas importante, llegara el momento que Microsoft
acabara cesando el soporte de aplicaciones 32-bit. Si tu
sistema esta basado en una estructura basada en 32-bit,
ten en cuenta la cuenta atras esta iniciada. Mover nuestra
plataforma a una estructura de 64-bit es parte de la filosofia
de Bold, Ofrecer a nuestros clientes una solucion a prueba
de futuro, y asegurar la continuidad y crecimiento de negocio
de sus clientes.

Gracias a todos
los asistentes y colaboradores
que han hecho este evento posible

mmmm WWW.boldeurope.commmwww.boldgroup.com s
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Actualidad

! Tecnifuego-
Aespi: Rafael
Sarasola, nuevo
coordinador
del Comité
de Proteccion
Pasiva

AFAEL Sarasola ha sido elegido
nuevo coordinador del Comité de

Instalacion y Aplicacion de Productos
de Proteccion Pasiva contra Incendios
de Tecnifuego-Aespi.

Sarasola se ha propuesto dos objeti-
vos basicos para mejorar la aplicacion
de la proteccidn pasiva, en primer
lugar, que el sector y los usuarios reco-
nozcan la importancia de la instalacion
global de productos contra incendios
para conseguir la maxima eficacia y
seguridad, equiparando por tanto la
proteccion activa con la proteccion pa-
siva. Y en segundo lugar, reglamentar la
instalacion de proteccion pasiva hasta
lograr una estructura normativa similar
a la activa, con un registro de Insta-
lador de Pasiva y unas pautas regladas
del mantenimiento peri6dico.

Rafael Sarasola es ingeniero de Ca-
minos, Canales y Puertos, ha ocupado
la Presidencia de Tecnifuego-Aespi
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Hikvision, lider mundial en so-
luciones y productos de videovigi-
lancia, ha alcanzado un acuerdo de
distribucion con ECV Videoseguridad,
mayorista y distribuidor de sistemas
de CCTV con sede en Sabadell y con
cobertura nacional a través de sus
delegaciones en Madrid, San Sebas-
tian y Sevilla. Con este acuerdo, ECV
Videoseguridad se une a la red de
partners de Hikvision y comerciali-
zara la gama mas completa de solu-
ciones CCTV. En palabras de Fernando

Hikvision y ECV Videoseguridad:
nuevo acuerdo de distribucion

Herrera, director general de Hikvision
Spain «Estamos orgullosos de afadir
a ECV a nuestros socios de distribu-
cion. Este acuerdo reforzara nuestra
red de partners con el objetivo de
acercar a nuestros clientes nuestro
catélogo de soluciones adaptadas

a las diferentes necesidades del
mundo actual». Hikvision garantiza
profesionalidad, solidez empresarial,
compromiso, fiabilidad tecnoldgica,
innovacion continua y un alcance
global con presencia local.

durante 11 afios y de CEPCO durante 6
afios. Su trayectoria profesional esta
ligada a la especialidad de proteccion
pasiva contra incendios desde hace mas
de 25 afios.

Checkpoint
Systems,
en Condis

ONDIS ha llegado a un acuerdo de
colaboracion con Checkpoint Sys-
tems para dotar a sus supermercados con
tecnologia antihurto de Gltima genera-
cion. La compafia ha adquirido la ante-
na EVOLVE iRange P30 ECO y el desacti-

vador de etiquetas Counterpoint ECO.

El software de la nueva antena EVOL-
VE P30 ECO ofrece,
entre otras presta-
ciones, la conexion
al sistema de repor-
ting y gestion de
eventos EVOLVE-Sto-
re y la posibilidad de
telemantenimiento,
optimizando la reso-
lucion de incidencias

y los tiempos de respuesta, entre otras
muchas ventajas. La antena EVOLVE P30
ECO cuenta con una excelente capaci-
dad de deteccién y permite revelar la
utilizacién de inhibidores, previniendo
el hurto profesional, perpetrado por
parte de las bandas organizadas.

Para desactivar las etiquetas an-
tihurto de los productos escaneados
y cobrados, Condis también ha incor-
porado el desactivador Counterpoint
ECO, que ofrece un mayor rango de
desactivacioén, en un solo paso, ase-
gurando que todas las etiquetas se
desactivan de una forma rapida y efi-
ciente. Tanto la antena EVOLVE iRange
30 como el Counterpoint ECO son sis-
temas ECO que ofrecen un importante
ahorro energético y permiten reducir
de forma muy significativa el consu-

mo eléctrico.
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Master U-tad en Ciberseguridad

El sector de la ciberseguridad crece en Espana a un ritmo del 12% anual y emplea a 42.500 profesionales,

constituyendo uno de los ambitos tecnolégicos de mayor proyecciéon nacional e internacional para la industria,

ademas de convertirse en un sector con enormes expectativas de empleo. Como respuesta a esta demanda de

profesionales, U-tad ofrece el Master en Ciberseguridad, una formacién especializada de primer nivel donde,

empleando herramientas y soluciones a la vanguardia tecnolégica, los alumnos adquieran habilidades, aptitudes

y competencias necesarias en técnicas y tacticas de ciberdefensa, ciberataque y analisis forense de sistemas

informaticos.

Segun un reciente estudio del Insti-
tuto Nacional de Ciberseguridad (IN-
CIBE), la Unién Europea tendra la ne-
cesidad de incorporar en la préxima
década en torno a 825.000 empleos
cualificados en el sector de la ciber-
seguridad.

Los centros universitarios no pueden
quedarse atras en lo que a formacién
de estos profesionales se refiere. Es-
te es el motivo por
el que U-tad ha
desarrollado,
en colabo-
racién con
Indra, este
Master en Ci-
berseguridad.

ENTRENAMIENTOS
CON SIMULADOR
AVANZADO

Durante un afio los alum-
nos se especializaran en

materias como desarrollo

-Tad

seguro, ciberseguridad in-

dustrial, ciberdefensa, hacking, des-
pliegue de herramientas de ciberse-
guridad y andlisis de malware. Todo
ello gracias al trabajo de 25
profesores y directores, de

un 60 % de los cuales son
profesionales de la unidad
de Ciberseguridad de Indra.

referencia en el &mbito de
la ciberseguridad espanola,

Ademas los alumnos tienen la posibili-
dad de trabajar con el simulador avan-
zado de ciberseguridad de Indra, para
practicas forenses y técnicas de cibe-
rataque.

La parte tedrica se acompana de una
carga practica y una relacién constan-
te con las empresas mas punteras de
cada sector a lo largo de todo el reco-
rrido académico, mediante practicas
profesionales, bolsa de empleo, pro-
yectos y asesoramiento.

MAS INFORMACION

Lugar: Campus U-tad.

o Horario: Jueves de 18 a 22 h.
Viernes de 16 a 22 h.
Sabados de 9 a 15 h.
Duracion: 60 ECTS.

e Idioma: Castellano.

Web: https://www.u-tad.com/
estudios/master-indra-en-ciberse-
guridad/

Solicitar mas informacion:

900 373 379




del Cuerpo Nacional de
Policia, de la Guardia Civil

H 30
aniversario

on motivo del 30 aniversario de Sa-
borit International, el equipo de la

y del Ejército, asi como de
la mayoria de las empre-
sas de seguridad privada
de nuestro pais.

Nuestro compromiso
mas firme ha sido y si-
gue siendo el de dotar
a los profesionales que
arriesgan su vida en el
cumplimiento de su deber con equipos
de seguridad de primera calidad para su
maxima proteccion.

compafiia ha querido expresar, a través
de un comunicado, «su agradecimiento
mas sincero y profundo por la confianza
que nuestros clientes y proveedores han
depositado en nosotros a lo largo de
todos estos afios».

«Nos sentimos muy orgullosos -afiade

sequir aprendiendo para mejorar la cali-
dad de nuestro servicio.

Reiteramos nuestra mas sincera
gratitud a todos nuestros clientes y

la nota- de formar parte de una empre-
sa que desde 1986 es el suministrador
de confianza de unidades y servicios

Esperamos que el futuro nos depare

nuevas experiencias que nos permitan proveedores».

colabora con ESI para optimizar el uso
de IP en CRAs y Centros de Control

La Receptora de Alarmas F1 combina la recepcion de pro-
tocolos y redes de alarma y telefonia en una solucion Gnica
totalmente abierta que elimina por completo la necesidad
de disponer de numerosos sistemas mediante su normaliza-
cion en un Gnico protocolo de salida. Del mismo modo, el

Vanderbilt, especialista internacional en sistemas de
seguridad innovadores, ha anunciado que la integracion
de su solucién de deteccion de intrusion SPC en Centrales
Receptoras de Alarma (CRA) es ahora mucho mas sencilla
gracias a una asociacion historica con el desarrollador de
soluciones de software de seqguridad, European Systems sistema video de confirmacion de alarmas V1 permite fun-
ciones de escucha y llamada «in situy, verificacion de audio
y replicacion en tiempo real de los eventos, asi como videos
en un servidor de almacenamiento de seguridad.

Como resultado de ello, ambos dispositivos
permiten al operador acceder a datos

Integration (ESI). Esta union ha dado como resultado el
primer sistema completamente habilitado extremo a extre-
mo sobre IP para su uso en entornos de CRA, lo que ayudara
a dejar de utilizar la tecnologia analégica tradicional de

red telefénica conmutada (RTC). [ _—

Los proveedores de servicios de tele-
comunicaciones del Reino Unido, Espafia,
Alemania, Suecia e Italia han manifestado su
intencion de cambiar por completo a la tele-
fonia IP en un futuro pr6ximo, mientras que
Orange, en Francia, tiene previsto cerrar las
redes RTB en toda su cobertura y ejecutar
todos los servicios a través de tecnologia IP
para el afio 2020. Esto implica que cualquier
CRA que actualmente utilice RTB cuenta con
tiempo limitado para realizar el cambio. T

Para facilitar este cambio, Vanderbilt ha comple-
tado un ambicioso proyecto con ESI para garantizar
la plena integracion de SPC. El resultado es una plataforma
para la comunicacion fluida entre un panel de control SPCy
una CRA, lo que es posible gracias a los dispositivos audio-
visuales F1y V1 de ESI.
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mas amplios y detallados para la ve-
rificacion de audio y video. Ahora se
pueden gestionar las alarmas de forma
mas eficaz, por lo que se identifica un
evento real, que impide que el perso-
nal de emergencias se persone inne-
cesariamente en el emplazamiento
debido a falsas alarmas.

«Como resultado de nuestro trabajo
. pionero con ESI, mas instalaciones de
CRA que nunca antes en toda Europa
podran disfrutar del uso de SPC», de-
claré Christophe Reithler, director del
mercado francés de Vanderbilt. «Creemos firmemente que
la época de la tecnologia IP es ya una realidad y nos enor-
gullece estar a la vanguardia en su adopcion con la primera
solucion completamente extremo a extremo.
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Duetto — un dispositivo que reune diferentes mundos
Telefonia sip e interfonia en un solo dispositivo

Compacto y potente, el nuevo Puesto de Control DUETTO
aporta una funcionalidad altamente desarrollada y una fle-
xibilidad superior. Disefado como una estacion maestra de
interfonia para ahorrar espacio y usar en sobremesa o de
montaje en pared, combina los protocolos lolIP y SIP para
ofrecer lo mejor de ambos mundos.

DUETTO integra soluciones de Puesto de Control para
la automatizacion de edificios, la comunicacion de video
y la video vigilancia. Como resultado de ello, se abre

un mundo de posibilidades para la gestion de visitantes con
una excelente comunicacion con video mejorado, incluso en

areas con espacio limitado. Perfectamente comunicado a
través del Interfono y el teléfono.

* Solucion de Puesto de Control compacto
* Pantalla tactil IPS grande de 7 pulgadas

» OpenDuplex para comunicacién natural
de manos libres con alta capacidad de volumen

* Calidad de conversacion de voz
de 16 kHz eHD (7 kHz de voz HD cuando utilice
conexiones SIP)

» Adecuado para el uso en sobremesa y montaje
en pared

* Facil de configurar mediante la Interfaz Web

PORQUE CADA PALABRA CUENTA

MADRID
Calle del Haya, 4, 4°-22
28044 Madrid

Tel. +34 918276191
Fax +3491 8252853
E-mail: inffo@commend.es
www.commend.es

BARCELONA

Calle Vilamari, 86-88 bajos
08015 Barcelona

Tel. #3493 567 76 79

Fax +3493 567 70 78
E-mail: inffo@commend.es =
www.commend.es

CoOmmEed

ESTACION DE INTERFONIA MODERNA QUE SOPORTA VIDEO

Cuando se trata de intercambiar informacion, ser capaz
de verse unos a otros puede ayudar mucho. Con el video
bidireccional integrado, el Puesto de Control DUETTO
optimiza la experiencia de comunicacién desde el primer
momento. Como resultado, los visitantes se sienten bien
recibidos desde el primer instante de la toma de contacto.

DUETTO también proporciona video vigilancia de alta cali-
dad para ayudar al personal a evaluar situaciones sensibles
de forma rapida y correcta. Lo que es mas, se integra per-
fectamente con fuentes de video externas, como las cama-
ras de trafico.

Sistemas de Interfonia
para la Industria, Hospitales,

Aparcamientos, Infraestructuras,
Puertos, Tuneles,

Centros Penitenciarios,
Transporte de masas.

Expertos en centralizacion
y gestion remota de instalaciones.
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nueva
adquisicion
de EET
Europarts

ET Europarts, compaiiia especializa-

da de distribucion de productos TI
en Europa y fabricante de productos de
avanzada tecnologia escandinava, con-
tinda su consolidacion en el mercado TI

adquiriendo Import Cable S.L, empresa
referente en el mercado de la conectivi-
dad informatica.

Import Cable S.L. con 20 afios de
experiencia en el mercado de la co-
nectividad informatica con sede en
Madrid, suministra a todo el territorio
nacional. Afio tras afio ha conseguido
la confianza de gran parte de las em-
presas instaladoras especializadas en
tecnologia de la informacién. Como
distribuidores oficiales de las princi-
pales marcas ha incorporado continua-
mente nuevos productos de alta calidad
para satisfacer las necesidades de sus

clientes. Import Cable S.L inyectara
un stock superior a 4.000 productos,
mas de 600.000 euros en cables, racks
y dispositivos de conectividad para
un suministro inmediato a nuestros
clientes.

Con esta nueva adquisicion, EET
Europarts consolida adn mas su estrate-
gia llevada a cabo durante los dltimos
10 afios con mas de 30 adquisiciones
realizadas. Asi EET Europarts, una vez
mas, demuestra su gran capacidad de
creacion de sinergias, no solo a nivel
de resultados, sino también a nivel de
ventas.

anuncian un cambio en su estrategia
mundial de ventas y marketing para la cartera
de productos de video en red

Axis Communications y Canon han anunciado un acuerdo
por el que ambas compaiiias deciden cambiar su estra-
tegia de ventas y marketing en los principales mercados
regionales del mundo. En Europa, Oriente Medio y Africa
(EMEA) y Norteamérica, Axis se ocupara de las operaciones
de marketing y ventas en toda la cartera de productos de
video en red de Canon, comenzando por la region EMEA a
partir del pasado 1 de septiembre y en Norteamérica el 1
de octubre.

«El mercado de la videovigilancia en red continta tenien-
do un gran potencial. Axis es una empresa lider en el sector

y se encuentra en una excelente posicion para incluir en las
regiones de EMEA y Norteamérica las ventas de productos
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de video en red de Canon en nuestra amplia cartera de pro-
ductos y soluciones. Estos cambios muestran el compromiso
firme de Canon para establecer una presencia a largo plazo
para Axis en el mercado», afirma Ray Mauritsson, presidente
de Axis Communications.

Maximizar sinergias

Desde que Axis entré a formar parte de Canon Group en
2015, ambas compaiias han estudiado varias opciones para
obtener el maximo provecho de sus productos y soluciones
de video en red. Esta nueva estrategia de ventas y marke-
ting ofrece un medio efectivo para maximizar las sinergias
resultantes de la uni6n de Canon y Axis.

En el mercado japonés, Canon (Canon Marketing Japan)
continuara vendiendo la cartera de productos de video en
red de Canon y, ademas, se convertira en partner de Axis
para vender la cartera de productos de Axis, lo que repre-
senta una incorporacion a la red de partners de Axis en la
actualidad. En el resto de la region del Pacifico Asiatico,
alin estamos explorando las opciones existentes para dis-
tribuir la cartera de productos y soluciones de video en red
de Canon.

Con esta nueva estrategia, los partners y los socios de
Canon podran beneficiarse de la experiencia de Axis en
marketing, ventas y tecnologia, ademas de tener acceso
a una mas amplia gama de productos y soluciones de una
compaiiia lider en el mercado del video en red.



cional

El secretario general de la Asociacion Espafiola de Socie-
dades de Proteccion contra Incendios, Tecnifuego-Aespi,
Xavier Grau Comet, falleci6 el pasado 4 de septiembre tras
una corta enfermedad, a los 59 afios, en Barcelona.

Xavier Grau ha estado ligado profesionalmente a la Aso-
ciacion desde hace mas de 20 afios, ocupando el cargo de
Subsecretario de la sede en Barcelona hasta 2013, afio en
que fue designado Secretario General de Tecnifuego-Aespi.

Con una larga trayectoria asociativa, Xavier curso estu-
dios de ingenieria técnica y superior industrial, especiali-
dad organizacion, y comenz6 su trayectoria profesional en
un gabinete de proyectos de ingenieria para pasar luego a
la Administracion Pdblica, y por dltimo, al sector asociativo
espafiol, en cargos de responsabilidad comercial e institu-

Fallece Xavier Grau, Secretario General
de Tecnifuego-Aespi

Xavier Grau ha
aportado durante
todos estos afos
conocimiento,
habilidad y expe-
riencia al sector
del asociacionis-
mo de la seguri-
dad contra incen-
dios en Espafia.

Desde Tecni-
fuego-Aespi han

querido agradecer sinceramente todas las muestras de dolor
y condolencias que estan recibiendo de las personas que le
conocieron. Descanse en paz.

Nueva

Agencia de
Ciberseguridad
en Cataluna

L Gobierno catalan ha aprobado el
Proyecto de ley de creacion de la
Agencia de Ciberseguridad de Catalufia,
el ente que debe sustituir el actual Cen-
tro de Seguridad de la Informacion de

Catalufia (CESICAT).

De este modo, se garantiza que el
Gobierno disponga de las herramientas
necesarias para afrontar los riesgos y
amenazas que plantea actualmente la
plena integracion en la sociedad digi-
tal. Esta Agencia, que estara adscrita al
departamento de la Presidencia, tiene
como principal misién garantizar la se-
guridad de las redes de comunicaciones
electronicas y los sistemas de informa-
cion en el ambito de la Generalidad de
Catalufa y de todo su sector piblico,
en colaboracién con los organismos ju-
diciales y policiales.

Funciones de la Agencia
de Ciberseguridad de Cataluia

En concreto, entre los objetivos y
funciones que tendra el nuevo organis-
mo destacan:

- La ejecucion del servicio pablico
de ciberseguridad. Se encargara de ve-
lar por la seguridad de las tecnologias
de la informacién y la comunicacion
(TIC) de Catalufia.

- La coordinacion con el sector pri-
vado para mejorar los niveles de seguri-
dad TIC de la ciudadania.

- El apoyo al Gobierno para elaborar
y ejecutar los planes de seguridad TIC
correspondientes.

- La mejora del nivel de seguridad
TICy la promocidn de la seguridad de
la identidad digital de la ciudadania de
Catalufia.

- Organizara las actividades de
difusion, formacion y concienciacion
adecuadas a los diferentes colecti-
vos destinatarios y les facilitara las
herramientas y los programas perti-
nentes.

- El nuevo organismo mantendra
las funciones de CERT (Computer
Emergency Response Team), encargado
de dar respuesta a los incidentes de
ciberseguridad que se producen en
Catalufia y que actualmente desarrolla
el CESICAT.
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los robos con fuerza
en domicilios aumentan en 2016
en 34 provincias

mejora
. el Servicio
. de Atencion

al Cliente

anwha Techwin Europe refuerza el

servicio de atencion al cliente con

la contratacion de un equipo multilin-
giie de técnicos y expertos en logistica,
a los que ha formado convenientemen-
te, para asesorar sobre cualquier pro-
ducto de la amplia gama de soluciones
de videovigilancia de Hanwha Techwin.
Ademas, ha ampliado la plantilla de
técnicos locales en distintos paises
europeos.

«Sabemos que disponer de software,

camaras y grabadores innovadores y con

maltiples funcionalidades, que propor-
cionan a instaladores e integradores de
sistemas un importante valor afiadido,
no es suficiente», afirm6 Bob Hwang,
director general de Hanwha Techwin
Europe. «Para alcanzar nuestro objetivo
de ser los lideres del sector, también
tenemos que ofrecer un servicio de
atencion preventa y posventa excelen-
te. Para ello es necesario contar con
un sistema eficiente de pedidos, de-
voluciones y reparaciones, y una linea
de atencion telefénica que ayude a los
clientes que necesiten una respuesta
rapida a sus dudas técnicas».
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Segln los datos del Ministerio
de Interior mostrados en el Gltimo
Balance de Criminalidad del primer
trimestre de 2016, los robos con
fuerza en domicilios han aumentado
un 7,7% en todo el pais. Estos delitos
han aumentado en 34 provincias. Los
mayores aumentos se han producido
en Soria (122%), Asturias (78%) y
Cantabria (64,7%). En cambio, la pro-
vincia de Salamanca ha conseguido
rebajar un 32,4% los asaltos en ho-
gares. Alava (27.6%) y Lleida (24,4%)
son las otras provincias con mayor
reduccion. Las provincias con mayor
indice de robos en domicilios son Ma-
drid (4.516 robos), Barcelona (4.329)
y Alicante (2.436).

Por su parte, Tyco Integrated Fire
& Security ha analizado los datos
recogidos por su Central Receptora
de Alarmas (CRA) sobre los avisos a
las Fuerzas y Cuerpos de Seguridad
durante el mismo periodo. Tyco revela
que sus datos internos coinciden con
los resultados ofrecidos por la Policia,
con Madrid como la provincia que re-

cibe mas llamadas reales, aumentando
un 2% respecto al pasado afio, segui-
do de Barcelona. Los datos de Tyco
muestran también que enero es, du-
rante este periodo, el mes con mayor

ndmero de avisos, donde las noches
de sabado a domingo son el tramo con
mas actividad delictiva de la semana.

La CRA de Tyco determina de con-
formidad con la legislacion aplicable,
qué medida se debe tomar en cada
caso cuando se produce un salto de
alarma en el domicilio de un abo-
nado. Los profesionales de la CRA
comprueban cada aviso a través de
un proceso de video verificacion de
la alerta, avisando directamente a las
Fuerzas del Orden en caso de confir-
marse la incidencia. EL Sistema Tyco
Alert se posiciona con un ratio muy
alto de avisos reales mediante video
verificacion a la Policia (44 % fren-
te al 9,3% de la media del sector,
segln datos de la compafiia). Esto
quiere decir que los sistemas de Tyco
son mucho mas eficientes y el nivel
de filtraje de los avisos a Policia es
excelente.

José Gonzalez Osma, director de
servicios y residencial de Tyco IF&S:
«El aumento de robos con fuerza en
domicilios en alguna de las principales
ciudades del pais muestra la necesi-
dad de mejorar la proteccion de nues-
tros hogares y aumentar la capacidad
de reaccion ante incidencias de este
tipo. Gracias a un trabajo de filtrado
extraordinario por parte
de nuestros operadores y
una comunicacién conti-
nua con los clientes y las
FFSS del Estado, la CRA
de Tyco consigue cada
afio mejorar su eficien-
cia en la deteccién de
avisos reales, mejorando
la seguridad de nuestros
abonados.»



nuevas oficinas
centrales

A nueva estrategia de Solexin ha

obligado a la compaiiia a realizar
un cambio de oficinas centrales y de
su logistica de distribucién con el
objetivo de adaptarse a las nuevas cir-
cunstancias del mercado, para lo cual
esté reforzando los departamentos con
nueva incorporacion de personal, para
dar mejor servicio a sus clientes y tener
capacidad para abordar nuevos proyec-
tos de futuro.

Calle Alberto Alcocer 28, 1° A
28036 Madrid, Espaia

nueva
1mncorporacion

ON motivo del lanzamiento en 2016

de Prodextec, su nueva marca de
soluciones globales a nivel de segu-
ridad perimetral, y con el objetivo de
proporcionar la mejor atencion a las in-
genierias y empresas integradoras a las
que va dirigido su catalogo de produc-
tos y servicios, Bunker ha incorporado

recientemente a su equipo a Francisco
Javier Rodriguez.
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El Colegio Oficial (COIT) y la Aso-
ciacion Espafiola de Ingenieros de Te-
lecomunicaciones (AEIT) organizaron
el pasado 6 de septiembre un acto de
reconocimiento al Centro Criptolégico
Nacional (CCN) por su labor en la se-
guridad de las comunicaciones en la
sociedad. El acto se desarrollé6 «como
reconocimiento de los profesionales
de las telecomunicaciones a aquellos
que desde el CCN trabajan diariamen-
te para conseguir un ciberespacio
mas seguro y confiable».

El secretario de Estado director
de Centro Nacional de Inteligencia
(CNI) y del CCN, Félix Sanz Roldan,
fue el encargado de recoger la placa

Reconocimiento al Centro
Criptolégico Nacional (CCN)

por su labor en la seguridad de
las comunicaciones en la sociedad

de honor entregada por el presidente
del COIT y del AEIT, Eugenio Fontan
Onate.

Tal y como sefialé Fontan Ofiate
los ingenieros de telecomunicaciones
quisieron reconocer con este acto la
labor discreta pero eficaz que desde el
afio 2004 viene realizando el CCN, con
el fin dltimo de conseguir un ciberes-
pacio mas seguro y confiable, preser-
vando la informacion clasificada y la
informacion sensible, defendiendo el
Patrimonio Tecnoldgico espafol, for-
mando al personal experto, aplicando
politicas y procedimientos de seguri-
dad, y empleando y desarrollando las
tecnologias mas adecuadas a este fin.

Francisco Javier Rodriguez lleva
14 afios en el sector de la Seguridad,
habiéndose especializado en el area
perimetral, por lo que su experiencia,
su conocimiento del producto y del
sector, unido a las marcas de referencia
que componen el catalogo de Prodextec
(Optex, Takex, Redwall, FiberSensys, la

familia easyPack de Bunker, ...) forman

la combinacion perfecta para desarro-
llar con éxito este proyecto y dar un
servicio a medida de las necesidades de
las empresas que trabajan en proyectos
de seguridad perimetral.

Para mas informacion, puede con-
sultar por correo electronico (info@
prodextec.es) o visitar la web www.

prodextec.es.
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de la deteccion
crece un 10%
en 2015

EGUN el dltimo estudio de merca-

do de deteccion de incendios del
ejercicio 2015, realizado por Tecni-
fuego-Aespi, se esta confirmando la
tendencia positiva al alza en la factu-
racion, iniciada en 2014. Asi, durante
2015, se ha obtenido un crecimiento
en las ventas en torno al 10%. El

coordinador del Comité de Deteccidn,

Juan de Dios Fuentes, ha analizado al-

guno de los resultados mas llamativos

del estudio: «Aunque hay crecimiento,

entendemos que la recuperacion del
mercado se centra en las renovacio-
nes, y que en obra nueva el mercado
alin estd muy resentido tras la crisis
de los dltimos afos. Por otro lado se
continda apreciando, como en afos
anteriores, que el mercado espafiol se
focaliza en equipos de bajo coste con
una parte muy relevante de productos
de tecnologia convencional (mas de
una tercera parte del total), y adicio-
nalmente con una baja presencia de

detectores multicriterio/multisensor.
Por otro lado, hay que destacar el in-
cremento sostenido que continda ob-
teniendo la tecnologia de deteccidn
por aspiracién», resumio el coordina-
dor del Comité de Deteccidn.

Otro dato de interés es que el mer-
cado de la deteccion de incendios toco
fondo en 2013. Ahora se consolida la
tendencia al alza, aunque muy lejos de
las cifras logradas en la década anterior
2000-2010. Finalmente, 2016 se percibe
como un afio de incertidumbre, con
un cierto freno en la inversion. Desde
Tecnifuego-Aespi se espera que se acti-
ve de nuevo hacia el fin del afo.

diez claves para proteger

a las pymes de los ciberataques

Techco Security, la compaiiia internacional especializada
en sistemas electronicos de seguridad y proteccion contra
incendios, ha elaborado un decalogo de recomendaciones
para proteger a las pymes de los ciberataques.

Segln el dltimo informe del Observatorio Nacional de las
Telecomunicaciones y de la Sociedad de la Informacion y el
Instituto Nacional de Ciberseguridad (INCIBE), en 2014 el
gasto en ciberseguridad de las empresas espafiolas ascendio
a los 700 millones de euros y se estima que en 2019 supere
los 1.000 millones de euros.

Segin Techco Security, las diez claves que los empleados
de una empresa deben tener en cuenta para prevenir cibera-
taques son:

1. No conectarse a dispositivos no autorizados: algunos
dispositivos pueden infectar el sistema con un virus mali-
cioso.

2. No usar un ordenador sin antivirus: si se accede a da-
tos confidenciales desde un ordenador que no cuenta con
un sistema antivirus, se pone en riesgo la informacion de la
empresa, ya que algunos software maliciosos pueden acce-
der a su sistema y espiar sus movimientos.

3. Usar claves de bloqueo en el ordenador y teléfono mo-
vil: cuando no se esté usando el ordenador o smartphone se
deben mantener a resguardo con una clave de seguridad.

4. Contar con una buena contrasefia puede proteger la
informacién confidencial y los dispositivos: es recomenda-
ble usar contrasefias de seguridad que protejan las carpetas
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que contengan informacion confidencial, asi como los USB,
smartphones y ordenadores.

5. Utilizar contrasefias dificiles de adivinar: que incluyan
maydsculas o minGsculas, ndmeros e incluso puntuacion, difi-
culta el acceso a la informacion confidencial. Hay que tratar de
usar diferentes contrasefias para cada pagina web y ordenador.

6. Ser cauteloso y desconfiar de emails y enlaces sospe-
chosos: uno de los objetivos mas comunes de los hackers
son las listas de correos electronicos de las compaiiias.

7. No instalar programas no autorizados en el ordenador
del trabajo: las aplicaciones maliciosas se hacen pasar por
programas de juegos, herramientas o incluso como antivirus
para acceder a la informacion de las pymes o infectar el sis-
tema con un virus.

8. No dar informacion confidencial: los ciberdelincuentes
suelen ser muy convincentes y pueden hacerse pasar por
miembros de compafiias de asistencia informatica para po-
der acceder a la informacion privilegiada.

9. Estar alerta e informar sobre cualquier actividad sos-
pechosa: hoy en dia se conocen a muchas personas a través
de las redes sociales, y algunos estafadores se aprovechan
de esta nueva forma de sociabilizarse para ponerse en con-
tacto con los responsables de los negocios.

10. No dejar la informacion confidencial encima del escri-
torio: cualquier persona que vaya de visita puede echar un
vistazo y tener acceso a documentacion que debe mantener-
se en privado.



Los troyanos
bancarios, la
amenaza online
mas peligrosa

EGUN el informe de Kaspersky Lab

sobre las amenazas informaticas
del segundo trimestre de 2016, los
troyanos bancarios siguen siendo la
amenaza online mas peligrosa. Estos
programas maliciosos a menudo se
propagan a través de sitios web com-
prometidos o fraudulentos y correos
electronicos no deseados. Infectan
a los usuarios imitando una pagina
oficial de algln banco online en un
intento de robar informacién perso-
nal de los usuarios, como detalles de
cuentas bancarias, contrasefias o da-
tos de la tarjeta de pago.

En este sentido, el sector bancario
sigue en el punto de mira de los ciber-
criminales. En el segundo trimestre de
2016, las soluciones de Kaspersky Lab
neutralizaron intentos de ejecucion de
programas maliciosos que roban dinero
mediante el acceso a cuentas bancarias
en los equipos de 1.132.031 usuarios.
En comparacion con el trimestre ante-
rior, el ndmero de usuarios atacados
por malware financiero aument6 en un
15,6%.

El pais lider segln el ndmero de
usuarios atacados por troyanos banca-
rios fue Turquia. En el TOP 5 de paises
con menor porcentaje de usuarios
atacados entraron Canada, EE.UU, Gran
Bretafia, Francia y los Paises Bajos. La
cuota de usuarios atacados en Espafia
es del 0,83%.

Los dispositivos méviles, por su
parte, se han convertido también en
objeto de deseo entre los cibercrimina-
les. Los ataques los lideraron programas
como RiskTool, aplicaciones legales que
pueden representar un peligro potencial

La Catedral de Toledo apuesta
por la alta tecnologia

de seguridad

Que este mag-
nifico monumen-
to gotico fuera
construido en
siglo XIII no ha
supuesto una difi-
cultad para aplicar
las mas modernas
camaras y elemen-
tos de sequridad
para garantizar
su conservacion y
proteccion. Este
proyecto llevado a
cabo en la Catedral
de Toledo recientemente es un claro
ejemplo de como adaptar con éxito
tecnologia punta en edificios cente-
narios.

La Catedral de Toledo ademas de
ser un lugar de culto muy activo,
es también un centro de enorme
atractivo turistico que recibe una
media diaria de mas de 3.000 visitas
diarias.

Tecnologias IP y HDCVI

Tecnologias IP y HDCVI, funcio-
nes de grabacion y visualizacion
en tiempo real, deteccion de calor,
deteccion de metales, sistemas de
alarma anti-intrusion y sistemas de
deteccion de incendios. Ahora este
extraordinario edificio y toda la in-
mensa riqueza artistica que alberga
estdn mucho mas protegidos gracias
a Dahua Technology, lider mundial en
soluciones avanzadas de videovigi-
lancia; sus fachadas, torres, bovedas

y retablos estan mejor salvaguarda-
dos, quedando asi garantizada su
conservacion, objetivo primordial
para que se cumpla la finalidad del
arte religioso como instrumento
transmisor de la fe.

En este plan de renovacion tec-
noldgica de la Catedral de Toledo se
han aplicado soluciones de seguridad
con los mas modernos dispositivos de
Dahua, que ademas ha contado en el
proyecto con la participacion de Itsa
Seguridad, empresa de amplia trayec-
toria en el sector de la ingenieria de
sequridad y Gnica empresa espafola
especializada en la proteccion de edi-
ficios religiosos. Otros participantes
en este proyecto han sido Iptecno,
distribuidor oficial de Dahua en
Espafa y referente del sector de la
seguridad nacional y Agora Systems,
especialista en tecnologias de ges-
tion de integracion de sequridad con
su software PSIM.

para los usuarios. Su cantidad crecid
considerablemente este trimestre, del
31,6% al 45,1%. El segundo lugar de la

estadistica lo ocupan las aplicaciones
publicitarias no deseadas (AdWare), que
constituye el 14,2% de los ataques.
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Equipos vy sistemas

! Atos: reconocimiento facial automatico en Centinela,
. sistema de control de vehiculos en las fronteras

Atos, a través de su marca comercial
Bull, ha anunciado que Centinela, su so-
lucion de control de fronteras, se ha re-
forzado con un nuevo e innovador siste-
ma de reconocimiento facial automatico.

Centinela gestiona de manera auto-
matica los pasos fronterizos espafioles,
analizando la informacion de los vehicu-
los entrantes, de sus propietarios y aho-
ra, gracias al nuevo mddulo, con el re-
conocimiento facial y la identificacion
de los ocupantes del vehiculo. El sistema
registra y analiza el rostro de los con-
ductores, utilizando la base de datos es-
pafiola y la base de datos de Interpol.

Alai Secure: nueva
oferta triple-play
para Seguridad

¢ Lanueva oferta triple-play de Alai Se-
cure esta especialmente disefada para se-
guridad, con el objetivo de cubrir todas las
necesidades de comunicacién de nuestros
clientes: M2M / IoT, Red Inteligente y ADSL
Privada.

¢ Esta triple via de comunicacion nos per-
mite ofrecer una capa adicional de seguridad
al poder atender el flujo completo de comu-
nicacién entre la alarma del cliente y la CRA,
independientemente de la via utilizada, sin

: necesidad de salir al exterior.

IIIIJ

El software de Atos “cruza” la informa-
cion del reconocimiento facial con la de
la matricula y permite detectar de mane-
ra automatica actividades anémalas, ta-
les como el uso de varios vehiculos por el

Axis Communications,
especialista del merca-
do en video en red, pre-
senta la serie AXIS M20.
Las nuevas cama-
ras tipo bullet
son compactas
y ligeras, pero
también extre-
madamente resis-
tentes. Pueden ins-
talarse tanto en sitios
con climas frios como en lugares
con altas temperaturas e incorpo-
ran un parasol para protegerse del
soly la lluvia.

Gracias a una caja de conexio-
nes integrada, las camaras ti-
po bullet son faciles de manipular
e instalar, y ofrecen opciones de
montaje flexibles en paredes, te-
chos, postes y esquinas. Ademas,
son garantia de unas imagenes con
un gran nivel de detalle y una co-

mismo conductor, un ndmero inusualmen-
te alto de transitos, etc. En el caso de
una situacion anormal, Centinela bloquea
la barrera de paso y envia una alerta au-
tomatica. La solucién proporciona un ma-
yor control y ahorra tiempo, facilitando el
trabajo de las autoridades.

La incorporacion de la funcion de re-
conocimiento facial a la solucién Centi-
nela permite mejorar la lucha contra las
actividades transfronterizas ilegales, el
crimen organizado y la inmigracién ile-
gal, de manera mas efectiva y agilizan-
do el paso fronterizo de bienes y perso-
nas autorizadas.

Axis : camaras IP tipo bullet
pequenas y econémicas

bertura completa en
tiendas minoristas,
oficinas, vestibu-

- ;
g los y bibliotecas con

(%

un campo de vision am-
plio y alta resolucién. Y si
se producen situaciones de
emergencia La serie AXIS
M20 es una opcién asequible
para implantar o ampliar una so-
lucion de videovigilancia con un
alto nivel de detalle.Si las camaras
se instalan en entradas y salidas,
un haz de luz infrarroja permi-
te disfrutar de una videovigilancia
de calidad, incluso en la mas ab-
soluta oscuridad. El formato Pasi-
llo de Axis aprovecha al maximo la
relacion de aspecto de 16:9 y gra-
cias a la captura de transmisio-
nes de video en orientacion ver-
tical los pasillos de oficinas y co-
mercios pueden vigilarse de forma

mucho mas eficaz.
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Risco Group: Smart Home, solucion integral
de automatizacion profesional del hogar

Risco Group,especialista global en
soluciones integradas de seguridad, ha
lanzado Smart Home, como parte de
sus soluciones profesionales de seguri-
dad para el hogar.

Smart Home de Risco Group inclu-

quilidad para los usuarios de viviendas.
Smart Home se puede incorporar co-
mo un accesorio adicional para todos
los sistemas de Risco Group a través de
Risco Cloud, permitiendo a los instala-
dores realizar ampliaciones afiadiendo

de implementar con cualquier opcion
de panel sin ninguna formacion nece-
saria adicional.

Smart Home de Risco Group es una
oportunidad puntera para los instala-
dores que buscan au-

Equipos v sistemas

mas dispositivos, ya sea para nuevos mentar su potencial
clientes o para existentes, sin necesi-
dad de ningln tipo de obra.

Los instaladores de Risco Group pue-
den integrar Smart Home con
cualquier sistema de
seguridad de
Risco Group
debido a su
plataforma tec -g_.- ,

noldgica uni-

ye la gestion energética de forma efi-

de negocios con las

soluciones mas avan-
zadas y completas de
automatizacion para
el hogar.

ciente (por ejemplo, control de la ilu-
minacion y la climatizacion), cerra-
duras inteligentes, puertas de garaje,
persianas y otros dispositivos para el
hogar. Todo ello controlado a través
de la aplicacion para dispositivos mo-
viles iRISCO.

Los instaladores ofrecen con Smart
Home a sus clientes una combinacion de
seguridad profesional con video y acce-

sorios totalmente integrados en una so- ficada. La ins-
lucion de gestion para el hogar. Smart
Home es la respuesta a una demanda ha-

bitual en el mercado actual de solucio-

talacion de
Smart Home es
tan intuitiva
y flexible
que se pue-

nes de seguridad que proporciona un es-
tilo de vida sencillo, comodidad y tran-

LSB: Vivotek lanza una camara especifica para
aplicaciones profesionales de conteo de personas

La camara Vivotek SC8131 es una
camara de conteo estéreo, que monta
la tecnologia Vivotek 3D de recuen-
to, y ademas cuenta con funcionali- '

Montada a la entrada de una tienda, la cama-

ra con 2 lentes permite vision estéreo pa-
ra de forma precisa trazar las posicio-
nes 3D de los objetos en movimien-
to en el area de vision. Los adultos
o nifios, individuos solos o en gru-
pos pueden ser distinguidos de obje-
tos no humanos como carritos de la
compra, cochecitos, dando una infor-

dades de video vigilancia. Ofrece vi-
deo en tiempo real de los transedn-
tes, con resolucion de 2 Megapixels y .
con una altisima tasa de fiabilidad de has- '
ta el 98%.

La camara estéreo genera datos de informacion tales co-

mo el recuento de personas y tendencia de flujos, que pue-

macion analitica precisa incluso en los
momentos de mas aglomeracion del dia.
Ademas, la integracion sin problemas con el VCA (Video
Content Analisys) informa al software VAST de Vivotek; los
datos se muestran en graficos comprensibles y lineas grafi-
cas, haciendo que la SC8131 sea ideal para analitica del co-
mercio.

den ser aplicados a una mejora de la disposicion de un alma-
cén, a la evaluacion de promociones, la planificacion del per-
sonal, tiempos de servicio, dando asi a los propietarios de

los negocios las medidas claves para la toma de decisiones e

incremento de beneficios.

‘ Contactos de empresas, p. 7. ‘
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ALARMA
Y CONTROL

() AGUERD
# qul.l'-n-hl il
FUNDADA EN 1966

INSTALACIONES A SU MEDIDA

Antofita Jiménez, 25 Ej
28019 Madrid 1S0 9001
Tel.: 91 565 54 20 - Fax: 91 565 53 23
seguridad@grupoaguero.com
WWW.grupoaguero.com

CONTROL
DE ACCESOS
ACTIVO

Techco

Techco Security
C/ Barbadillo 7
28042 Madrid
+34913127777
www.techcosecurity.com
tes@techcosecurity.com

GRUPO

SEGURIDAD, 5.L.

Central Receptora de AIarmasNideovigilancia
Autorizada por la D.G.P. con el n°. 729
Avda de Olivares 17 - Plg. Industrial PIBO
41110 Bollullos de la Mitacion (Sevilla)
Tlfno. 902194814 - 954108887

Fax. 954002319
gerencia@gruporomade.com

SERVICIOS EN TODA ESPANA

o

L T
TALLERES DE ESCORIAZA, S. A. U.
Barrio de Ventas, 35
E-20305 Irtn ¢ SPAIN
Tel.: +34 943 669 100
Fax: +34 943 633 221
tesalocks@tesa.es ¢ www.tesa.es

GAROTECNIA, S.A.

SISTEMAS DE SEGURIDAD

GAROTECNIA
Valdelaguna, 4 local 3
28909 Getafe (Madrid)
Tel.: 916 847 767 - Fax: 916 847 769
garotecnia@garotecnia.com
www.garotecnia.com
Autorizada por la D.G.P. con el n° 2.276

==/

sistemas de seguridad

Accesos | CCTV

Oficina Central:
Maresme, 71-79 - 08019 Barcelona
Fax 933 518 554

902 202 206 www.casmar.es

SKL

Smore Key & Lock

Lideres en Gestion de Horarios
y Accesos desde 1978
SKL Smart Key & Lock
Ferrerias 2,

20500 MONDRAGON -SPAIN-
+34 943711952
spec@grupospec.com
www.skl.es

tq}'ﬂtﬂgm!‘ﬂu’
Fire & Security

Tyco Integrated Fire & Security

Edificio Ecu-l

Ctra. de La Coruiia, km 23,500

28290 Las Rozas (Madrid)

Tel.: 902 444 440 - Fax: 91 63139 78
www.tyco.es

¢No cree..
.. que deberla estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.

1
|
| Mddulo: 660€/ano* |
I Mas informacion: :

| Ter.: 91 476 80 00
e-mail: publi-seguri

* Tarifa vigente 2016

DIGITEK

A T of Pl Groug
1]

CONTROL DE ACCESO,
HORARIO, TIEMPO Y PRESENCIA

C/Samonta 21
08970 Sant Joan Despi
Tel.: +34 934774770

info@primion-digitek.es

www.digitek.es

¢6y)demes

San Fructuoso, 50-56 - 08004 Barcelona
Tel.: 934 254 960* - Fax: 934 261 904
Madrid: Matamorosa, 1 - 28017 Madrid
Tel.: 917 544 804* - Fax: 917 544 853
Sevilla: Tel.: 954 689 190* - Fax: 954 692 625
Canarias: Tel.: 928 426 323* - Fax: 928 417 077
Portugal
Rua Ilha da Madeira, 13 A
Olival Basto 2620-045 Odivelas (Lisboa)
Tel.: 219 388 186* - Fax: 219 388 188
www.bydemes.com

\ ’ AFORSEC

Calle Lopez de Neira, n°3, oficina n° 301
36202 Vigo Espafa
Tel.: +34 986 220 857 / 693 422 688
FAX: +34 986 447 337
www.aforsec.com
aforsec@aforsec.com

GRUPO
©SPEC
Lideres en Gest&on de Horarios

GRUPO SPEC
y Accesos desde 1978
C/ Caballero, 81
08014 Barcelona
Tel. 93 247 88 00 * Fax 93 247 88 11
spec@grupospec.com
WWW.grupospec.com
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T

LIOSYS

BIOSYS
(Sistemas de Tecnologia Aplicada)

(/ Cinca, 102-104
08030 BARCELONA
Tel. 93476 4570
Fax. 93 476 45 71
comercial@biosys.es - www.biosys.es

[%] DORLET

DORLET S. A. U.

Parque Tecnolégico de Alava
C/Albert Einstein, 34

01510 Mifano Mayor - ALAVA - Spain
Tel. 945 29 87 90  Fax. 945 29 81 33

e-mail: comercial@dorlet.com
web: http://www.dorlet.com

|-.u1|r

i)

| B SAOE LA

TARGET TECNOLOGIA, S.A.

Ctra. Fuencarral, 24

Edif. Europa | - Portal 1 Planta 3°

28108 Alcobendas (Madrid)

Tel.: 91 554 14 36  Fax: 91 554 45 89
info@target-tecnologia.es
www.target-tecnologia.es

k— ) av mz:mdo juntos th\CI el futuru

San Fructuoso, 50-56 - 08004 Barcelona
Tel.: 934 254 960* - Fax: 934 261 904
Madrid: Matamorosa, 1 - 28017 Madrid
Tel.: 917 544 804* - Fax: 917 544 853
Sevilla: Tel.: 954 689 190* - Fax: 954 692 625
Canarias: Tel.: 928 426 323* - Fax: 928 417 077
Portugal
Rua Ilha da Madeira, 13 A
Olival Basto 2620-045 Odivelas (Lisboa)
Tel.: 219 388 186* - Fax: 219 388 188
www.bydemes.com

¢No cree..
I .. que deberla estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.

| Mddulo: 660€/ano*

|
|
|
I Mas informacion: I
| Tet.: 91 476 80 0 |
|

-

e-mail: publi com

* Tarifa vigente 2016
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SETELSA

Poligono Industrial de Guarnizo - Parcela

48-C Naves "La Canaluca” 2y 4

39611 GUARNIZO-CANTABRIA. ESPANA
Tel.: 942 54 43 54
www.setelsa.net

SISTEMAS DE
EVACUACION

6y)demes

San Fructuoso, 50-56 - 08004 Barcelona
Tel.: 934 254 960* - Fax: 934 261 904
Madrid: Matamorosa, 1 - 28017 Madrid
Tel.: 917 544 804* - Fax: 917 544 853
Sevilla: Tel.: 954 689 190* - Fax: 954 692 625
Canarias: Tel.: 928 426 323* - Fax: 928 417 077
Portugal
Rua llha da Madeira, 13 A
Olival Basto 2620-045 Odivelas (Lisboa)
Tel.: 219 388 186* - Fax: 219 388 188
www.bydemes.com

DETECCION DE
EXPLOSIVOS

EE;II'iML!S

OPTIMUS S.A.

C/ Barcelona 101
17003 Girona
T (+34) 972 203 300

info@optimus.es
www.optimusaudio.com

GRUPO AGUILERA

FABRICANTES DE SOLUCIONES PCI
DETECCION Y EXTINCION DE INCENDIOS

SEDE CENTRAL
C/ Julidn Camarillo, 26 28037 MADRID
Tel. 91 754 55 11 ¢ Fax: 91 754 50 98
www.aguilera.es

Delegaciones en:
Galicia:  Tel. 98 114 0242  Fax: 98 114 24 62
Catalufia: Tel. 9338108 04 ¢ Fax: 93 38107 58
Levante: Tel. 96 119 96 06 ¢ Fax: 96 119 96 01
Andalucia:Tel. 95 465 65 88 ¢ Fax: 95 465 71 71
Canarias: Tel. 928 24 45 80 ¢ Fax: 928 24 65 72
Portugal: Tel. +351213563295 o Fax +351213563295

Factoria de tratamiento de gases
Av. Alfonso Pefia Boeuf, 6. P. I. Fin de Semana
28022 MADRID
Tel. 91312 16 56 * Fax: 91 329 58 20

Soluciones y sistemas:
** DETECCION **
Algoritmica  Analdgica * Aspiracion ¢ Convencional
* Monoxido ¢ Oxyreduct® ¢ Autonomos
* Deteccion Lineal
** EXTINCION **
Agua nebulizada ¢ Fe-13™ e Hfc-227ea * Co,

RISTER
Mt s 1) PRESENTCO"

Avda. Roma, 97
08029 BARCELONA
Tel.: 9343992 44 ¢ Fax: 9341976 73

Delegacion Zona Centro:
Sebastian Elcano, 32
28012 Madrid

Tel.: 9029293 84

COTELSA

COTELSA
Basauri, 10-12, Urb. La Florida
Ctra. de La Coruia, Aravaca
28023 Madrid
Tel.: 915 662 200 - Fax: 915 662 205
cotelsa@cotelsa.es
www.cotelsa.es

PROTECCION
CONTRA
INCENDIOS.
ACTIVA

e5d
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PEFIPRESA, S. A. U

INSTALACION Y MANTENIMIENTO
DE SISTEMAS DE SEGURIDAD Y CONTRA
INCENDIOS
www.pefipresa.com
Oficinas en: A Coruia, Algeciras, Barcelona,
Bilbao, Madrid, Murcia, Santa Cruz
de Tenerife, Sevilla, Valencia y Lisboa.
Atencion al cliente: 902 362 921
info.madrid@pefipresa.com

acCCesor

Soluciones integrales en

control de Accesos "
DDS»

y seguridad
L s

Carrer Esperanca, 5
08500 Vic (Barcelona)
Tel.: 902 447 442
Fax.: 938 864 500

info@accesor.com
WWW.accesor.com

@ recosa

TELECOMUNICACION, ELECTRONICA Y
CONMUTACION

Grupo Siemens
Infraestructure & Cities Sector
Division Building Technologies
Ronda de Europa, 5

28760 Tres Cantos - Madrid
Tel.: +34 91 514 75 00

Asistencia Técnica: 902 199 029
www.tecosa.es

@detnov

C/ Alguer n°8 08830 Sant Boi
de Llobregat (Barcelona)

Tel: +34 93 371 60 25
Fax:+34 93 640 10 84

www.detnov.com
info@detnov.com

¢No cree..
.. que deberla estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.

|
| |
| Médulo: 660€/afno* |
|
|

I Mas informacion:
| Ter.: 91 476 80 00
e-mail: publi-seguri

* Tarifa vigente 2016
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MATERIALES, SISTEMAS Y SERVICIOS DE SEGURIDAD

PROTECCION
CONTRA
INCENDIOS.
PASIVA

DAITEM

ATRAL SISTEMAS
C/ Miguel Yuste, 16 5% Planta.
28037- Madrid
www.daitem.es

PROTECCION
CONTRA ROBO
Y ATRACO.
PASIVA

VIGILANCIA
POR
TELEVISION

@ solexin

Calle Alberto Alcocer, 28, 1° A
28036 Madrid

Tel. 913 685 120

info@solexin.es
www.solexin.es

RISC®

Cradreng Sﬂu-:rirw.mn_‘_"

RISCO Group Iberia
San Rafael, 1
28108 Alcobendas (Madrid)
Tel.: +34 914 902 133
Fax: +34 914 902 134
sales-es@riscogroup.com
WWW.riscogroup.es

CERRADURAS ALTA SEGURIDAD

Talleres AGA, S. A.

C/ Notario Etxagibel, 6

20500 Arrasate-Mondragén

GUIPUZCOA (Spain)

Tel.: (+34) 943 790 922 « Fax: (+34) 943 799 366
talleresaga@aga.es * www.aga.es

HIKVISION

HIKVISION SPAIN

(/ Almazara 9
28760- Tres Cantos (Madrid)
Tel. 917 371 655
info.es@hikvision.com
www.hikvision.com

DHCTATOR

— T T

DICTATOR ESPAROLA

Mogoda, 20-24 ¢ P. |. Can Salvatella
08210 Barbera del Vallés (Barcelona)
Tel.: 937 191 314 o Fax: 937 182 509
www.dictator.es
dictator@dictator.es

Honeywell

Honeywell Security Espaiia S. A.
Soluciones integradas de intrusion,
video y control de accesos

Avenida de ltalia, 7
C. T. Coslada
28821 Coslada

Madrid
Tel.: 902 667 800 - Fax: 902 932 503

seguridad@honeywell.com
www.honeywell.com/security/es

Diid Seguridad Gestion y Logistica
Pol. Ind. Mies de Molladar D3
39311 CARTES - CANTABRIA
Tlfno.: 902565733 - FAX: 902565884
administracion@diid.es
www.diid.es

SAMSUNG

WISEeNeT

Hanwha Techwin Europe Ltd

Avda. De Barajas, 24, Planta Baja, Oficina 1
28108 Alcobendas (Madrid)Espaiia(Spain)
Tel.: +34 916 517 507

www.hanwha-security.eu
hte.spain@hanwha.com

PROTECCION
CONTRA

Tecn@alarm

Hi-Tech Securily Systems

TECNOALARM ESPANA

TELECOMUNI-

GRUPO

IPTECMNO

Tl SO SO0 005 - P S SO (36
e DS - W SRR Cinm
TN BT O

P IPTECKD Videawigilancia 5.1
INTRUSION \ CACIONES C. #a del Ramasa. 52 M 19
. C/ Vapor, 18 ¢ 08850 Gava (Barcelona) BT Crarodiary
Fax: +34 936 62 24 38 IFTECND L
www.tecnoalarm.com dorda. Toraile, 2 - g 2, Pea. )
tecnoalarm@tecnoalarm.es HTE. 5 de ks Reyes
m ANDERBILT 0
by)demes Aiai/=/Secure Vhua
TECHNOLOGY
San Fructuoso, 50-56 - 08004 Barcelona VANDERBILT ESPANA Y PORTUGAL I .
Tel 634 25 G60* - Fx: 534 261604 _ 'ﬁzsl‘\’,:‘:;'?_" _‘:_e 599“"13"
Madrid: Matamorosa, 1 - 28017 Madri i efinitiva para las DAHUA IBERIA
Tel.: 917 544 804% - Fax: 917 544 853 Aven'g jff y ;an::iiro sn comunicaciones de su CRA
Sevilla: Tel.: 954 689 190 - Fax: 954 692 625 ma . ) C/ Juan Esplandid 15 1-B. 28007
Canarias: Tel.: 928 426 323* - Fax: 928417077 i CP 28223, Pozuelo de Alarcén, Madrid Condesa de Venadito 1, planta 11 Madrid

Portugal

Rua llha da Madeira, 13 A

Olival Basto 2620-045 Odivelas (Lisboa)

Tel.: 219 388 186* - Fax: 219 388 188
www.bydemes.com

Teléfono +34 91 179 97 70
Fax +34 91 179 07 75
info.es@vanderbiltindustries.com
www.vanderbiltindustries.com

28027 Madrid
T.902.095.196 ¢ F. 902.095.196

comercial@alai.es » www.alaisecure.com

Tel: +34 917649862
sales.iberia@global.dahuatech.com
www.dahuasecurity.com
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MATERIALES, SISTEMAS Y SERVICIOS DE SEGURIDAD

VISIOTECH

Visiotech
Avenida del Sol, 22
28850, Torrejon de Ardoz (Madrid)
Tel.: 911 836 285 ¢ Fax: 917 273 341
info@uvisiotech.es

ernitec

Professicanal Widea S imailsnoe

Ballerup, Dinamarca.
TIf. +34 902 65 67 98

ventas@ernitec.com

AXIS a

COMMUNICATIONS

AXIS COMMUNICATIONS
C Yunque, 9 - 1°A

28760 Tres Cantos (Madrid)
Tel.: +34 918 034 643

Fax: +34 918 035 452

EVENTOS DE
SEGURIDAD

www.visiotech.es www.ernitec.com WWw.axis.com
F[E Videosistemas
l! S E ? D Dallmeier GEUTEBRUCK SECUI"i
| www.lsb.os i GEUTEBRUCK ESPANA FORUM
DALLMEIER ELECTRONIC ESPANA Edificio Ceudas

Expertos en VIDEOVIGILANCIA

LSB, S.L.
C./ Enero, 11 28022 Madrid
Tf: +34 913294835
info@Ish.es

C/ Princesa 25 - 6.1 (Edificio Hexagono)
Tel.: 91 590 22 87

Fax: 91590 23 25

28008 ¢ Madrid

dallmeierspain@dallmeier.com
www.dallmeier.com

Camino de las Ceudas, 2 Bis

28230 Las Rozas (Madrid)

Tel.: 902 998 440

Fax: 917 104 920
ffvideo@ffvideosistemas.com
www.geutebruckspain.com

SECURITY FORUM
Tel.: +34 91 476 80 00
Fax: +34 91 476 60 57
www.securityforum.es
info@securityforum.es

EET
4 SECURITY

Ewropssan Destributor

C/ Aragoneses, 15
28100 Alcobendas, Madrid
TIf. 902 902 337

seguridad@eeteuroparts.es
www.eeteuroparts.es

A Western Digital® Company

WD ESPANA
4 boulevard des lles
92130 Issy les Moulineaux - Francia
florence.perrin@wdc.com
Tel.: 615235013
www.wdc.com

A, Area Seguridad

Grupo Alava Ingenieros
Area Seguridad

C/Albasanz, 16 - Edificio Antalia
28037 Madrid
Telf. 91 567 97 00 ¢ Fax: 91 567 97 11
Email: alava@alava-ing.es
Web: www.alavaseguridad.com

I-¢',No cree...
... que deberia estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.

|
|
| Mddulo: 660€/ano* |
|
|

I Mas informacion:
| Ter.: 91 476 80 00

e-mail: publi-seguri

com I

L" Tarifa vigente 2016

RISTER
f < 1) PRESENTCO?

Avda. Roma, 97
08029 BARCELONA
Tel.: 93439 92 44 ¢ Fax: 93 41976 73

Delegacion Zona Centro:
Sebastian Elcano, 32
28012 Madrid

Tel.: 902 9293 84

Canon

Canon Espana, S.A
Avenida de Europa 6
28108 Alcobendas
Madrid

Tel: +34915384500
Www.canon.es
camarasip@canon.es

ata98

Security Company
C.CTV.

Josep Estivill, 67-69
08027 Barcelona, Spain.
www.ata98.com
info@ata98.com
Tel. +34 931 721 763

ASOCIACIONES

by)demes

San Fructuoso, 50-56 - 08004 Barcelona
Tel.: 934 254 960* - Fax: 934 261 904
Madrid: Matamorosa, 1 - 28017 Madrid
Tel.: 917 544 804* - Fax: 917 544 853
Sevilla: Tel.: 954 689 190* - Fax: 954 692 625
Canarias: Tel.: 928 426 323* - Fax: 928 417 077
Portugal:
Rua llha da Madeira, 13 A
Olival Basto 2620-045 Odivelas (Lisboa)
Tel.: 219 388 186* - Fax: 219 388 188
www.bydemes.com

@ BOSCH

BOSCH SECURITY SYSTEMS SAU

C/ Hermanos Garcia Noblejas, 19

Edificio Robert Bosch

28037 Madrid e Tel.: 902 121 497

Delegacion Este:

Plaga Francesc Macia, 14-19

08902 L'Hospitalet de Llobregat (Barcelona)

Tel.: 93 508 26 52 ¢ Fax: 93 508 26 21

Delegacion Norte: Tel.: 676 600 612

es.securitysystems@bosch.com

www.boschsecurity.es

Viladecans Business Park
Edificio Australia. ¢/ Antonio
Machado 78-80, 1* y 2% planta
08840 Viladecans (Barcelona)
Web: www.ingrammicro.es

Teléfono: 902 50 62 10

Fax: 93 474 90 00
Marcas destacadas: Axis y D-Link.

MICRO

ASOCIACION DE EMPRESAS DE
SEGURIDAD Y SERVICIOS DE ANDALUCIA

¢/ DOCTOR DUARTE ACOSTA N° 7
11500 PUERTO DE SANTA MARIA - CADIZ
Tel. 677.401.811
Fax: 954.002.319
gerencia@adessan.es
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MATERIALES, SISTEMAS Y SERVICIOS DE SEGURIDAD

1 uRs

weTh 0 A el | P el

C/ Alcala 99
28009 Madrid
Tel. 915765255
Fax. 915766094

info@uaseguridad.es
www.uaseguridad.es

tAcmfueg

AESPF

ASOCIACION ESPANOLA

DE SOCIEDADES DE PROTECCION

CONTRA INCENDIOS

C/ Doctor Esquerdo, 55. 1°F.

28007 Madrid

Tel.: 914 361 419 - Fax: 915 759 635
www.tecnifuego-aespi.org

‘j aproser

ASOCIACION PROFESIONAL

DE COMPANIAS PRIVADAS

DE SERVICIOS DE SEGURIDAD

Marqués de Urquijo, 5 - 2°A

28008 Madrid

Tel.: 914 540 000 - Fax: 915 411 090
WWW.aproser.org

1S

INTERNATIONAL
Advancing Security Worldwide™

CAPITULO 143 - ESPANA
143 CHAPTER - SPAIN

ASIS-ESPANA

C/ Veldzquez 53, 2° Izquierda
28001 Madrid

Tel.: 911310619

Fax: 915777 190

Asociacion Europea de Profesionales
para el conocimiento y requlacion de
actividades de Seguridad Ciudadana

AECRA

C/ Emiliano Barral, 43
28043 Madrid
Tel 91 564 7884 ¢ Fax 91 564 7829

Www.aecra.org

T I“‘r.l:-
¥
i

ASOCIACION ESPANOLA

DE DIRECTORES DE SEGURIDAD (AEDS)

Rey Francisco, 4 - 28008 Madrid

Tel.: 916 611 477 - Fax: 916 624 285
aeds@directorseguridad.org
www.directorseguridad.org

STy

ASOCIACION ESPANOLA

DE LUCHA CONTRA EL FUEGO
Calle Escalona n° 61 - Planta 1
Puerta 13-14 28024 Madrid
Tel.: 915 216 964

Fax: 911 791 859

cepreven

ASOCIACION DE INVESTIGACION PARA LA SEGURIDAD’
DE VIDAS Y BIENES CENTRO NACIONAL DE PREVENCION
DE DANOS Y PERDIDAS

Av. del General Perdn, 27

28020 Madrid

Tel.: 914 457 566 - Fax: 914 457 136

~ ———— ————
L I .. que deberla estar aqui? |
« o o :
. e e o o ———
Raacuicain {13ty o bt e Seunidad | E! directorio es la zona mas |
Itada d t ta. . -
’ ) an p as p consultada de nuestra revis I FEDERACION ESPANOLA
ASOCIACION ESPANOLA ANPASP | Médulo: 660€/aio* | | DESEGURIDAD
DE INGENIEROS DE SEGURIDAD Asociacion Nacional de Profesores I s informacién: | Embajadore§, 81
€/ San Delfin 4 (local 4 calle) Acreditados de Seguridad Privada [ Te: o1 4768000. I 28012 Madrid
28019 MADRID C/ Anabel Segura, 11 - Edificio A - Planta 1? e-mail: publi id: com I Tel.: 915 542 115 - Fax: 915 538 929
aeinse@aeinse.org 28108 Alcobendas (MADR'D) * Tarifa vigente 2016 fes@.fes..es
www.aeinse.org info@anpasp.com ¢ www.anpasp.com e C/C: comunicacion@fes.es
el " E_ ]
e A
:, & apdpc
2 Asociacion de Jefes de Sequridad de Espafia
."n[ISI APDPE

(/ Viladomat 174

08015 Barcelona

Tel.: 93 454 48 11

Fax: 93 453 62 10
acaes@acaes.net
www.acaes.net

ADSI - Asociacion de Directivos
de Seguridad Integral
Gran Via de Les Corts Catalanes, 373 - 385
42 planta (local B2)
Centro Comercial Arenas de Barcelona
08015 Barcelona
info@adsi.pro * www.adsi.pro

Asociacion Profesional

de Detectives de Espafia
Marqués de Urquijo, 6, 1°B
28008 - Madrid

Tel.: +34 917 581 399

Fax: +34 917 581 426
info@apdpe.es * www.apdpe.es

ASOCIACION DE JEFES
DE SEGURIDAD DE ESPANA

Avd. Merididana 358. 4°A.

08027 Barcelona

Tel. 93-3459682 Fax. 93-3453395
www.ajse.es presidente@ajse.es

¢,No cree..
| .. que deberla estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.

| Mddulo: 660€/aio*

|
|
|
| Mas informacion: I
| Tel: o1 4768000 |
|

-

e-mail: pi Idano.com

* Tarifa vigente 2016

ASOCIACION ESPANOLA

DE EMPRESAS DE SEGURIDAD
Alcala, 99

28009 Madrid

Tel.: 915 765 225

Fax: 915 766 094

ASEPAL

ASOCIACION DE EMPRESAS

DE EQUIPOS DE PROTECCION PERSONAL

Alcala, 119 - 4° izda.

28009 Madrid

Tel.: 914 316 298 - Fax: 914 351 640
www.asepal.es

ASOCIACION VASCA

DE PROFESIONALES DE SEGURIDAD
Parque tecnoldgico de Bizkaia
Ibaizabal Kalea, 101

sae@sae-avps.com
WWW.Sae-avps.com
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MATERIALES, SISTEMAS Y SERVICIOS DE SEGURIDAD

P

ASOCIACION
NACIONAL
DE TASADORES
Y PERITOS JUDICIALES
INFORMATICOS
(ANTPJI)

{/ Juan de Mariana, 5
28045 Madrid
TIf 91/469.76.44
www.antpji.com
contacto@antpji.com

I-aNo cree...
... que deberia estar aqui? |

El directorio es la zona mas
| consultada de nuestra revista.

|
|
| Médulo: 660€/afno* |
|
|

I Mas informacion:
| Tel.: 91 476 80 00

e-mail: publi-seguridad@epeldano.com I
L" Tarifa vigente 2016

APLICACIONES
INFORMATICAS

- l-a o
ACUERY
Frivys b d bstulaciass 5]

FUNDADA EN 1966

INSTALACIONES A SU MEDIDA

Antofita Jiménez, 25 Ej
28019 Madrid 1S0 9001
Tel.: 91 565 54 20 - Fax: 91 565 53 23
seguridad@grupoaguero.com
WWW.grupoaguero.com

FORMACION
DE SEGURIDAD

INTEGRACION
DE SISTEMAS

INNGVATIVE

Saltwars g PESTion de alanmas

SOFTWARE DE GESTION DE ALARMAS

Gestion de Incidentes - Plataforma de Video
Mapas Interactivos - Dispositivos Moviles
Innovative Business Software
Tel.: 691 540 499
info@innovative.es
www.innovative.es

SEOUBDD ¥ EMERDLA

"anmhal

SEGLEIIAD
L T e CLT - Db
raraicd | bignapur il mmriorap D orEstd
EMERJIA
e oy praegereg - Trpien e oy
et gy Dt | Damgdapeaan
Tl AT L

AW LTI E O
ML AITDs #
Sk 54 o @1

g
ROMADE

Eacsnia oa Bagrarided Privecs
Homologado por el Ministerio del
Interior y la Junta de Andalucia.

Avda de Olivares 17 ¢ Plg. Industrial PIBO.

41110 Bollullos de la Mitacion (Sevilla).

Tlfno. 902194814 - 954108887

Fax. 954002319
gerencia@gruporomade.com

SRR e B E———

= 1 i
ARARDUERO(-
C o Wt W W

ARQUERO SISTEMA CORPORATIVO

Avda. de la Feria 1
Edificio Incube - sala 8
35012 Las Palmas de Gran Canaria
Tel.: 928 09 21 81
WWW.SCi-spain.com

INSTALACION
Y MANTENI-
MIENTO

PUBLICACIONES
WEB

CENTRALES
DE RECEPCION
Y CONTROL

@ recosa

TELECOMUNICACION, ELECTRONICA
Y CONMUTACION

Grupo Siemens

Industry Sector

Division Building Technologies

Ronda de Europa, 5

28760 Tres Cantos - Madrid

Tel.: +3491 5147500 - Fax: +34 9151470 30

Techco

Techco Security
C/ Barbadillo 7
28042 Madrid
+34913127777
www.techcosecurity.com
tes@techcosecurity.com

PUNTO
SEGURIDADcom

PUNTOSEGURIDAD.COM
TF: 91 476 80 00

info@puntoseguridad.com
www.puntoseguridad.com

Certificacin:
ALARMAS SPITZ S. A.

Gran Via, 493 - 08015 Barcelona
Tel.: 934 517 500 - Fax: 934 511 443
Central Receptora de alarmas
Tel.: 902 117 100 - Fax: 934 536 946
www.alarmasspitz.com

I-z,No cree...
| ... que deberia estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.

1
|
| Médulo: 660€/aio* |
I Mas informacion: :

| Tel.: 91 476 80 00
e-mail: publi-seguri

com I

L’ Tarifa vigente 2016

[ SEGURIDAD
J_ LEVANTE

Homologacion de registro D.G.S.E. n° 432

INSTALACION Y MANTENIMIENTO
INTRUSION = CCTV - INCENDIO — ACCESOS
SUBCONTRATACION
ALICANTE, VALENCIA, MURCIA, ALBACETE

www.seguridadlevante.com
902 400 022
info@seguridadlevante.com

INSTAL
SeEC

Avda. Manzanares, 196
28026 Madrid
Tel.: 914 768 000 - Fax: 914 766 057
publi-seguridad@epeldano.com
www.instalsec.com
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MATERIALES, SISTEMAS Y SERVICIOS DE SEGURIDAD

GRUPO
MATERIAL VIGILANCIA somoan,sL. | RANSPORTE

Grupo RMD Y GESTION

POLICIAL Y CONTROL ’235‘5&2:%1ié’:r;'s%?'?'rfrg‘.‘iﬂd%'sﬁifaﬁ?so DE EFECTIVO

41110 Bollullos de la Mitacion (Sevilla)
Tlfno. 902194814 - 954108887

Fax. 954002319
gerencia@gruporomade.com
SERVICIOS EN TODA ESPANA

SABORIT INTERNATIONAL I-‘;,No cree... 1
: ... que deberia estar aqui? |
SI:": u HITAS | El directorio es la zona mas |
consultada de nuestra revista. I
LOOMIS SPAIN S. A.
SABORIT INTERNATIONAL . L -
, SECURITAS SEGURIDAD ESPANA | Modulo: 660€/aiio* I | ¢ Ahumaos, 35-37
Avda. Somosierra, 22 Nave 4D , C/ Entrepefias, 27 | ” | i Poligono Industrial La Dehesa de Vicalvaro
28709 S. Sebastian de los Reyes (Madrid) i 58051 Madrid Mas informacion: 28052 Madrid
. aarl | Tel.: 91 476 80 00 | adri
Tel. 913 831 920 Tel.:912 776 000 e om | TH 91743890
Fax: 916 638 205 email: info@securitas.es L"Tarlfa vigente 2016 1 Fax: 914 685 241
www.loomis.com

www.saborit.com www.securitas.es 00 i o ———

Siguenos en twitter

@PuntoSequridad ¥




CUADEIIRNOS DE

SEGURIDAD

RELLENE SUS DATOS CON LETRAS MAYUSCULAS (fotocopie este boletin y remitanoslo)

Entidad: N.ILF.:
D. Cargo:
Domicilio:

Codigo Postal: Poblacion:
Provincia: Pals:
Teléfono: Fax:

Actividad:

E-mail: Web:

Forma de pago:

1 Domiciliaciéon bancaria c.c.c. n°

a Cheque nominativo a favor de EDICIONES PELDANO, S. A.

1 Ingreso en CaixaBank ES80 2100 3976 21 0200107897

 Cargo contra tarjeta VISA n° Caducidad

Firma

TARIFAS (vélidas durante 2016)

ESPANA
(11 afo: 93¢ [ 2 aros: 165€ (IVA y Gastos de envio incluido)

EUROPA
[ 1 afio: 124€ [ 2 afios: 222€ (Gastos de envio incluido)

Suscribase

RESTO
[ 1 afo: 133€ [ 2 afios: 239€ (Gastos de envio incluido)

INFORMACION SOBRE PROTECCION Y TRATAMIENTO DE DATOS PERSONALES. De acuerdo con lo dispuesto en la vigente normativa
le informamos de que los datos que vd. pueda facilitarnos quedaran incluidos en un fichero del que es responsable Ediciones Peldafo,
S. A. Avenida del Manzanares, 196. 28026 Madrid, donde puede dirigirse para ejercitar sus derechos de acceso, rectificacion, oposicion
o cancelacion de la informacion obrante en el mismo. La finalidad del mencionado fichero es la de poderle remitir informaciéon sobre no-
vedades y productos relacionados con el sector, asi como poder trasladarle, a través nuestro o de otras entidades, publicidad y ofertas
que pudieran ser de su interés. Le rogamos que en el supuesto de que no deseara recibir tales ofertas nos lo comuniquen por escrito a la
direccion anteriormente indicada.

=2 Peldano

DEPARTAMENTO DE SUSCRIPCIONES: 902 35 40 45
Avda. del Manzanares, 196 ® 28026 Madrid ® Tel.: +34 91 476 80 00 ¢ Fax: +34 91 476 60 57

suscripciones @epeldano.com ® www.puntoseguridad.com



Un café con...

Santiago Garcia San Martin.

Responsable de Seguridad del Instituto
Psiquiatrico José Germain. Leganés (Madrid)

Gemma G. Juanes

S osado, audaz y decidido. Cualidades que ayu-

dan especialmente cuando uno es consciente de

que serd el protagonista de una entrevista —apa-
rentemente como cualquier otra—de la que sospecha las
preguntas profesionales, pero desconoce por comple-
to las personales. Aqui no hay lugar para cuestionarios
previos; por eso estas lineas son el reflejo de un hom-
bre de los que afrontan los retos diarios de un modo
que no exige andar por la vida con puestas en escena.
Este «Un café con...» se celebra -a peticion del pro-
pio entrevistado- en su lugar de trabajo, el Instituto Psi-
quiatrico de Servicios de Salud Mental José Germain,
situado en la localidad madrilefia de Leganés, entidad
a la que lleva vinculado 20 afios y de la que hoy es
su responsable de Seguridad. Atras quedan esos afios
en los que Santiago Garcia San Martin trabajé como
vigilante de seguridad, aprobé unas oposiciones a la
Comunidad de Madrid... y, gracias a su ilusiéon y afan
por el trabajo bien hecho, fue haciendo sus pinitos en
el mundo de la seguridad, hasta tomar la iniciativa de
implementar la gestion de la seguridad dentro del area
de Servicios Generales del Instituto. Consciente de que

.

«Hay que
potenciar la
gestion integral
de la sequridad
en los hospitales»

en pleno siglo XXI «los hospitales -recalca con un ges-
to serio- carecen de una cultura de gestion integral de
la seguridad que hay que potenciar», pone su granito
de arena desde el Observatorio de Seguridad Integral
en Centros Hospitalarios (OSICH), del que es su secre-
tario, para impulsar la creacion de departamentos de
Gestion de Seguridad en los centros sanitarios, y po-
tenciar la convergencia de la seguridad fisica y digital.

Cuando uno conversa -en esta ocasion, sin café de
por medio- con Santiago Garcia es inevitable pensar
que esta ante un hombre implicado al cien por cien a
nivel profesional y personal con su trabajo -las conti-
nuas referencias al trato con los pacientes, algunos a los
que conoce desde hace afios, sacan su lado mas huma-
no-, porque el Instituto es «su segunda casa» y es de
los que pueden presumir -eso dice- de llevar «20 afios
sin venir a trabajar: me apasiona todo lo que hago».

Sencillo, inquieto, avispado y con un incomparable
sentido del humor, se sumerge sin reparos en su vida
familiar para confesar que los domingos por la tarde,
plancha en mano, se esmera en que las camisas luzcan
impecables, y tras ajustarse el mandil en la cocina, es
capaz de preparar unas deliciosas paellas.

Casado y padre de dos hijos a los que dedica «todo
mi tiempo libre», atn le quedan horas para seguir es-
tudiando -Grado de Seguridad, Administracion de em-
presas, PRL ...- y devorar libros de novela histérica y fan-
tasia épica. Apasionado de la montafia, el cine y el rock
de Led Zeppelin y AC&DC, durante 8 afios practicé bo-
xeo y una lesion le retir6 de los deportes al aire libre.
Cuenta que de nifio sofiaba con ser guardia civil «de los
que van en la moto», y que ahora no descarta entrar de
reservista en la UME. Queda claro que, osado, audaz
y decidido, lo suyo no ha hecho mas que empezar. @
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El congreso de Prevencion de Pérdida de AECOC celebra su 19° edicién bajo
el lema "Prevenir es ganar”. Este afio se daran cita mas de 200 asistentes
de empresas de distribucion, fabricantes, proveedores de servicios y
representantes de las Fuerzas de Seguridad. Juntos compartiran con las
empresas participantes la visién, experiencias y recomendaciones para
reducir la pérdida.

Mas informacion:

www.aecoc.es/eventos/prevencionperdida/

Organiza: AECOC
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UN PARTNER SOLIDO, COMPROMETIDO, INNOVADOR, FIABLE, PRESENTE.

El valor de un partner tecnologico se mide por su capacidad de generar ventaj
competitiva, asi como por su actitud y el poder de transmitir determinacién,
entusiasmo, y motivaciones siempre nuevas. Hikvision garantiza profesionalidad,
solidez empresarial, compromiso, fiabilidad tecnoldgica, innovacion continua y un
alcance global con presencia local.

Hikvision Spain

-I.

T

www.hikvision.com
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