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EN 2017 PELDANO ORGANIZA TRES EVENTOS DE GRAN INTERES
PARA EL SECTOR

Experiencia
yV madurez

A poco mas de dos semanas para que comience 2017, el sector de la Seguridad Privada despide es-
te afio con la inquietud e incertidumbre de saber si a lo largo de los préximos 365 dias vera la luz el an-
siado desarrollo reglamentario de la Ley de Seguridad Privada, Ley 5/2014 de 4 de abril. De nuevo es-
tas paginas se hacen eco del esfuerzo y expectativas de un sector ante un reglamento del que depende
y esta en juego, en gran medida, el futuro de la Seguridad Privada.

Pero, de momento, ante un panorama econémico que presenta ligeros sintomas de mejoria, y la
composicién de un nuevo gobierno, el sector debe demostrar, ahora mas que nunca, que cuenta con
la experiencia y la madurez suficiente para posicionarse y hacerse fuerte en los nuevos nichos de mer-
cado que iran surgiendo.

Con estas premisas, y fiel a su compromiso con el sector, Peldafio, editora de la revista Cuadernos
de Seguridad, organizara en 2017 tres eventos de gran interés para los profesionales de la Seguridad:
por una parte, respondiendo a las necesidades y los retos a los que se enfrenta la figura del Jefe de Se-
guridad celebraremos el Il Congreso Nacional de Jefes de Seguridad en esta ocasién en Barcelona. Un
evento que cuenta con el respaldo de la Asociacion de Jefes de Seguridad de Espafia (AJSE), y que tie-
ne entre sus objetivos analizar la figura de estos profesionales, asi como sus futuras salidas profesiona-
les dentro y fuera de las empresas en las que desarrollan su actividad.

En este final de afo, también ponemos el punto de mira en Security Forum, donde el equipo de
profesionales de Peldaio trabaja ya en su quinta edicion, que se celebrara los dias 17 y 18 de mayo en
Barcelona, y que volvera a posicionarse como excepcional plataforma de networking, conocimiento, e
innovador espacio que se adapta a las necesidades e inquietudes de los profesionales de la seguridad.
El encuentro volvera a mostrar la oferta mas selecta de servicios, equipos y sistemas de seguridad y, de
forma paralela a la exposicion, se desarrollara el Congreso Security Forum, desglosado en dos sesiones
diferencias: Global Day y Ciber Day, que se convertiran en punto de reflexiéon donde reconocidos ex-
pertos debatiran y analizaran los nuevos riesgos y amenazas de un engorno global.

Y, por dltimo, en otofio Bilbao sera escenario de la tercera edicién del Congreso de Seguridad en
Euskadi, que servira de punto de encuentro con los principales actores de la Seguridad en el Pais Vasco.

Citas imprescindibles para el sector, donde tendremos la oportunidad de compartir conocimiento
con los profesionales y demostrar que, sobre los pilares de la madurez, la profesionalidad y el dinamis-
mo, el sector esta preparado para apostar por su reactivacién y que, como siempre, contara con nues-
tro apoyo. jFelices Fiestas!
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EN PORTADA
SEGURIDAD EN MUSEOS

Los museos, centros de arte, gale-
rias... deben contar con un adecuado y
aceptable nivel de seguridad. Se trata
de instalaciones que, junto a las valio-
sas e insustitubles piezas y obras que
albergan, se encuentran expuestas a
un amplio catalogo de riesgos.

Y es que la conservacion y, por su-
puesto, la seguridad de nuestro patri-
monio artistico, es uno de los objetivos
de los directores de los museos, y no
solo de ellos, de nuevo viene a jugar
un papel fundamental la figura del
responsable de Seguridad del centro
museistico.

Para garantizar esta prevencion y

seguridad, la tecnologia ha jugado y
juega actualmente un papel impres-
cindible de ayuda. Medios y sistemas
de seguridad que sirven de ayuda y
complemento al fundamental trabajo
que realizan los responsables de Segu-
ridad con el fin de poder contar con
dos elementos importantes: proteccién
y prevencion.

ENTREVISTAS:

— Miguel Angel Molina. Director
de Seguridad. Museo Thyssen-
Bornemisza. Madrid.

CUADERNOS DE

NGm. 317 + DICIEMBRE 2016 - 10 euros

= = -
Seguridad en museos
y patrimonio

Proteccion con a robo

e intrusion

ESPECIAL ADMINISTRADORES DE FINCAS

— José Ramon Lépez Peral. Director
de Seguridad del Institut Valencia
d’Art Modern. IVAM. Valencia.

— Luis Barrios Rincén. Jefe del Area de
Seguridad. Museo Nacional Centro
de Arte Reina Sofia. Madrid.

— Juan Jose Pintado Garcia. Jefe del
departamento de Seguridad. Museu
Nacional d”Art de Catalunya.

ARTICULOS:

— Decélogo para los nuevos retos de la
proteccion del patrimonio cultural,
por Jesus Alcantarilla.

— Pyronix & Hikvision, por Roberto
Otero.

— Disefio ergonémico del sistema de
gestion de llaves, por Fernando Pires.

— Sistemas de Gltima tecnologia, por
Alfredo Gutiérrez.

ESPECIAL
ADMINISTRADORES
DE FINCAS
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— Manuela Julia Martinez Torres,
presidenta del Colegio Profesional de
Administradores de Fincas de Madrid
(CAFMadrid).
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— José Maria Lazareno Martinez.
Director Comercial de Grupo ESV.

— Eva Villaverde. Directora General de
BTV.

— Enrique Dominguez. Fundador de
ElParking Internet.

ARTICULOS:

— Vigias, por José Ignacio Jiménez del
Castillo.

— La seguridad y el hogar digital, por
José Gonzalez Osma.

— Videoportero conectado o loT
(Internet de las Cosas), por Carlos
Alonso.

— Diez madamientos en la seguridad
residencial, por José Miguel Angel
Olleros.

— Instalar deteccién en las viviendas
salva vidas, por Tecnifuego-Aespi.

— Prevencién: formar, informar y
concienciar a la sociedad, por Jon
Michelena.

— Informe Unespa: los robos a
viviendas son mas frecuentes en el
litoral mediterraneo y en Madrid.

CIBERSEGURIDAD

— Fraude bancario, el juego del ratén
y el gato, por Josechu Migoya
Elduayen.

— Co6mo la «casa inteligente» desvela
nuestras vidas, por Maria José
de la Calle.

disignied iry Yy Prerpe com

— INCIBE: El sector de la
Ciberseguridad demandara 825.000
profesionales especializados hasta
2025.

SEGURIDAD

ARTICULOS:

— Aproximacién a las politicas de
cumplimiento normativo: el
Compliance Officer en la Seguridad
Privada, por Jorge Salgueiro.

— Plataformas PSIM, por Arquero
Sistema Corporativo.

— Certificados de profesionalidad
de seguridad privada, por Xavier
Herrero.

— Mesa de debate organizada por
Tecnifuego-Aespi: Retos ante la
alarma de incendio.

— Comportamiento al fuego de los
paneles sandwich metélicos de
nucleo aislante, por Antonio Galan
Penalva.

C.S. ESTUVO ALLI

— Il Jornada Guardia Civil-Empresa.

— El sector de la ciberseguridad a ana-
lisis en TOENISE.

— Il Taller UAS-Cuadernos de Seguri-
dad. El uso de drones (RPAS) en la
seguridad privada.

— V Foro de la Ciberseguridad: Secu-
rity Intelligence, clave para la Trans-
formacién Digital.

— Bosch Security Systems celebra su
evento anual para profesionales de
seguridad y comunicaciones.

— VI Congreso de Directores
de Seguridad.

— Exito del Il Curso sobre “Investiga-
cion de Desaparecidos”.

ACTUALIDAD

— Access to Quality SLU adquiere la
marca Leopard.

— Gran éxito de los cursos de
formacién en Dahua lberia.

— Diid nuevo mayorista de Axis.

— Nuevas instalaciones de Detnov en
Barcelona.

— Vanderbilt se hace con Access
Control Technology.

— Etc.

EQUIPOS
Y SISTEMAS

— Bunker: los detectores SIP de
Redwall en el catdlogo de Prodextec.

— Vivotek amplia sus soluciones H.265.

— Hanwha Techwin: nueva serie
Wisenet P 4K con compresién
exclusiva WiseStream.

— Etc.
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Proximo nimero

ENERO 2017 - N° 318

EN PORTADA

EL SECTOR ANTE 2017:
RETOS DE FUTURO

2017 arranca con perspectivas de mejora, a nivel general y,
en particular, en el sector de la Seguridad Privada, pese a
gue auln espera ansioso el nuevo Reglamento de Seguridad
Privada. ;Qué deparara 2017 a la industria y al mercado del
sector? ;Se hara realidad por fin el desarrollo reglamentario
de la Ley de Seguridad Privada? Muchos de los
profesionales de la seguridad seguro que se han planteado
alo largo de 2016 éstas y otras muchas preguntas, asi
como qué pasar4, en los primeros meses de 2017.

Por ello, en este primer nimero del afio —un cléasico
ya de nuestra publicacién— hemos querido pulsar la
opinién de las asociaciones mas representativas del
sector que muestran su valoracion sobre un tema de
absoluta actualidad: el futuro del sector y el desarrollo
reglamentario de la ley de Seguridad Privada. Unas

i pinceladas donde desvelan algunas de las claves de

& futuro para el sector.

Pixabay

RPA’S Y SEGURIDAD

Analizar las novedades sobre la normativa actual re-
ferente al uso al uso de drones en Espafia, asi como ex-
poner los retos y oportunidades que puede ofrecer al
sector de la Seguridad Privada, seran algunos de los te-
mas que se abordaran en el préximo ndmero de Cua-
dernos de Seguridad en el que se dedicara una seccién
a este tema.

En el monografico abordaremos un recorrido por la
normativa de aplicacién en determinados aspectos a esta
nueva actividad, el uso y pilotaje de drones, que hoy en
dia esta en auge.

Ademas, expertos en la materia analizaran a través de
articulos y tribunas la tipologia de drones, asi como su apli-
cacion para diferentes categorias, como es el caso en ac-
tividades de Seguridad Privada.

Igualmente, un tema a tener en cuenta es la proteccién
de datos personales derivados del uso de RPAs.

Todos estos aspectos y muchos otros relacionados con
el uso de drones en Seguridad Privada seran analizados.

Como en cada nimero de nuestra revista CUADERNOS DE SEGURIDAD incluiremos las secciones habituales fijas:
Actualidad, Cuadernos de Seguridad estuvo alli, Seguridad...
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Security Forum

Securi
FORUM

EL ENCUENTRO SE CELEBRARA EL 17 Y 18 DE MAYO EN BARCELONA

Las empresas vuelven a apostar
por Security Forum 2017

El congreso Security Forum se desglosara en dos sesiones diferenciadas:

Global Day y Ciber Day

A pocos dias para que de comienzo 2017, la quinta edicion

de Security Forum sigue avanzando en su organizacion. Las
empresas contindan reservando su espacio en el area de
exposicion, los Premios Security Forum empiezan a recibir
trabajos, vy el area de conferencias se desglosa en dos sesiones
diferenciadas: Global Day y Ciber Day. Consolidado ya como un
espacio de networking, esta nueva edicidn sigue apostando por
la innovacion y nuevos valores empresariales en el sector de la

Seguridad.

POCO maés de cinco meses pa-

ra su celebracién Security Fo-

rum volvera a convertirse en
un evento agil, flexible y orientado a
la innovacion y desarrollo, que sigue
respondiendo una edicién mas al espi-
ritu emprendedor y audaz que caracte-
riza a las empresas y profesionales del
sector de la Seguridad y que apuesta
por reforzar el tejido empresarial de
un sector en continua evolucién, que
demanda nuevos escenarios de plata-
formas de negocio e intercambio de
conocimiento.

El encuentro contara de nuevo en
esta edicién con una zona de exposi-
cién, donde las empresas ya han co-
menzado a reservar su espacio, con
areas sobre CCTV, integracion de siste-
mas, seguridad fisica, seguridad l6gica,
control de accesos, IP/REDES...; paneles
de expertos, con charlas de transferen-
cia tecnolégica entre las empresas que
aportan soluciones tecnolégicas y los

profesionales de la gestién, consultoria
e instalacion de sistemas; los Premios
Security Forum 2017, galardones cuyo
objetivo es promover la investigacion,
el desarrollo y la innovacién de la in-
dustria de la Seguridad; asi como un
congreso que se convertira en platafor-
ma de conocimiento para analizar los
cambios y gestionar ideas para trans-
formarlas en oportunidades.

Global Day y Ciber Day

Y respecto al congreso, cabe desta-
car que, una vez mas, se desglosara en
dos sesiones diferenciadas:

- Global Day: la primera jornada
estara dedicada a la seguridad global.
Los asistentes podran descubrir desde
una vision multidisciplinar tematicas
como «Vigilados por defecto» o «La
comunicacién no verbal y analisis de
conductas sospechosas como herra-
mienta para el director de Seguridad».

- Ciber Day: la segunda jornada se
centrara en la ciberseguridad. Temas
como la figura del CISO o la coordina-
cién estatal ante la Directiva NIS cen-
traran el debate de esta edicion.

En la web www.securityforum.es se
puede consultar lainformacién actuali-
zada sobre la préxima edicién, asi como
el resumen de la edicién de 2016. @

Fechas: 17 y 18 de mayo de 2017.
Horario: de 10:00 h a 18:30 h.

Lugar: Centro de Convenciones
Internacional (CCIB).
Pza de Willy Brandt, 11-14.
de Barcelona.

Periodicidad: Anual.
Caracter: Exclusivamente profesional.

Organiza: Peldafo.

Areas de Exposicion:

o CCTV.

e Integracion de sistemas.

e Seguridad légica.

e Control de accesos.

e |P/redes.

e Proteccion contra robo e intrusion.
e Proteccion contra incendios.

e Ciberseguridad.

Mas informacion y contacto:
www.securityforum.es
info@securityforum.es

Tel.: 91 476 80 00
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HIKVISION

DARKFIGHTER LITE
¢POR QUE CONFORMARSE
CON BLANCO Y NEGRO?

En la oscuridad, los colores se difuminan hasta acabar en grises, pero para una
seguridad eficaz es necesario entender todos los detalles de cada situacion. Con la
tecnologia Darkfighter, en una situacion urbana con un artista del grafiti actuando,
no solo se distinguira su silueta, sino que lucira con tanto colory detalle como su
creacion en la pared.

Por muy tenue que sea la iluminacion u oscura la escena, ningun color se escapa a la
mirada de las camaras Darkfighter de Hikvision.

Hikvision Spain

C/ Almazara, 9

28760 Tres Cantos (Madrid)
T+3491 7371655

info.es@hikvision.com www.hikvision.com



Entrevista

Seguridad en Museos vy Patrimonio

MIGUEL ANGEL MOLINA. DIRECTOR DE SEGURIDAD. MUSEQ THYSSEN-BORNEMISZA. MADRID

«Aplicar el téermino “alerta temprana”
es la clave para una seguridad
satisfactoria en los museos»

AS nuevas tecnologias juegan hoy

en dia un papel clave, sobre todo

en los museos, donde la seguri-
dad debe estar siempre presente, pero
de un modo discreto y que no interfie-
ra en el visitante», explica a Cuader-
nos de Seguridad Miguel Angel Mo-
lina, director de Seguridad del Museo
Thyssen-Bornemisza, al tiempo que in-
dica que entre los objetivos prioritarios
que se marcd, tras su reciente incor-
poracién al centro museistico, desta-
ca la «actualizacién de los sistemas de
seguridad para adaptarlos a la nueva
amenaza global a la que nos enfrenta-
mos todos, y especialmente los espa-
cios publicos con gran concentracién
de visitantes».

—iQué objetivos se planteé tras
su reciente incorporacion como
director de Seguridad del Museo
Thyssen-Bornemisza?

—Los objetivos fueron varios, pero uno
destacé especialmente entre otros, y
es la actualizacién de los sistemas de
seguridad para adaptarlos a la nueva
amenaza global a la que nos enfrenta-
mos todos, y especialmente los espa-
cios publicos con gran concentracion
de visitantes. La amenaza yihadista,
es nueva y nos obliga a adaptarnos a
los nuevos retos, con nuevos sistemas
de seguridad que generen una «alerta
temprana», que permita articular los
correspondientes protocolos de segu-
ridad e intentar minimizar o neutralizar
la posible agresion.

No se trata simplemente de incre-
mentar los nimeros de efectivos
del personal de seguridad, sino de
implantar el uso de nuevas tecnolo-
gias, y estrechar la colaboracién con
las FCS, puesto que ellos son los que
estan en la vanguardia de la lucha
antiterrorista. Ante una amenaza de

este tipo, todos los apoyos y colabo-
raciones son imprescindibles.

—De manera general, jcomo se
organiza la seguridad de una ins-
talacion museistica como es el
Museo Thyssen- Bornemisza don-
de este elemento es una de sus
maximas prioridades?

—Esta formado por un director de Se-
guridad del que dependen los super-
visores de Seguridad, los cuales son
una pieza clave en la operatividad y
maniobrabilidad del departamento y
los cuales, a su vez, son delegados en
Seguridad, por lo que reside en ellos la
delegacién del mando en ausencia del
director de Seguridad.

Por otro lado, y no menos importan-
tes, son los operadores de Consola que
mantienen todo el soporte técnico e in-
formatico, asi como operatividad de la
CRA-UP (Central Receptora de Alarmas
de Uso Propio) que dispone el museo,
y son el enlace directo con el director
de Seguridad, asi como con las Fuerzas
y Cuerpos de Seguridad. Estos Gltima-
mente estan realizando una labor muy
eficaz en la coordinacién y ejecucién
de los transportes de obras de arte, los
cuales en la mayoria de los casos son
escoltados por la Brigada Especial del
Cuerpo Nacional de Policia.

Todo el personal anteriormente citado
depende de la Fundacién Thyssen-Bor-
nemisma. Aparte y mediante concurso
publico, se contratan los servicios de
seguridad con una empresa de seguri-
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dad, en este caso CASESA, con Vigilan-
tes de Seguridad, y a su vez coordina-
dos por un supervisor de Seguridad de
la empresa, que es el enlace directo de
la misma con el director de Seguridad.

—¢Tiene previsto el departamen-
to de Seguridad del Museo Thys-
sen-Bornemisza llevar a cabo me-
joras o ampliaciones de los medios
y medidas de seguridad con que
cuentan las instalaciones del cen-
tro museistico?

—Si, debido a las nuevas amenazas, he-
mos tenido que adaptar la seguridad
fisica y electrénica. No es un proceso
inmediato puesto que es complejo, no
solo en el coste econdémico, sino en
la integracién en las instalaciones del
museo, modificaciéon de protocolos de
seguridad, e instalaciones técnicas.

Se han instalado paneles detectores de
metales, un elemento basico pero que
también nos ha supuesto dificultades
de integracién para conseguir el equili-
brio entre lo estético y lo funcional; esta
problematica es habitual en el ambito
museistico y cualquier intervencion tie-
ne que buscar el minimo impacto fisico
y visual en el visitante.

—;Qué papel juegan hoy en dia
las nuevas tecnologias a la hora
de garantizar y mejorar la segu-
ridad de los grandes centros mu-
seisticos?

—Un papel clave, sobre todo en los
museos, donde la seguridad debe estar
siempre presente pero de un modo dis-
creto y que no interfiera en el visitante.
Las nuevas tecnologias digitales, sobre
todo las cdmaras IP, y la resolucién que
ofrecen, junto a las nuevas analiticas de
video nos permiten superar las barreras
que ofrecian las anteriores tecnologias
analdgicas.

Se obtiene un mayor control en las sa-
las de exposiciones, se detectan objetos
abandonados, se localiza en cuestiéon

de segundos a la persona que aban-
dond el objeto (voluntaria o involun-
tariamente), pudiendo asi activar un
protocolo u otro y evitando alarmas
innecesarias.

Se delimitan zonas de acceso de un mo-
do virtual, asi como conteo de perso-
nas, pudiendo avisar directamente por
el Centro de Control a los vigilantes.
Nos permiten la transcodificacién di-
namica, es decir, desde una tablety de
un modo encriptado y seguro conec-
tar desde cualquier sitio al Centro de
Control y sin que el ancho de banda
sea una limitacién. Visualizando las ca-
maras en HD y operando los domos
y zooms.

Y otro tipo de aplicaciones que se iran
implantando en posteriores fases.

—En un mundo totalmente glo-
balizado, ;c6mo han cambiado en
los altimos aiios los riesgos y ame-
nazas a los que tienen que hacer
frente los responsables de Seguri-
dad de los museos espaiioles?

—Como comentaba anteriormente,
lo riesgos y amenazas han cambiado
muy rapido y de un modo muy radi-
cal. Tenemos que estudiar tecnologias
y medios para implantarlos, cuando
antes sélo se consideraba su implan-
tacién en infraestructuras criticas. El
riesgo es tan imprevisible e indiscrimi-
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nado que desde el punto de vista de
una auditoria interna, son muchos los
puntos a los que hacer frente. Lo que
supone una actualizacién constante,
el disponer de una plataforma digital,
aunque resulta costosa en su implan-
tacion inicial, luego resulta interesante
su flexibilidad y adaptacién de nuevas
tecnologias porque se trataria de insta-
lar actualizaciones de software y buscar
la interconectividad.

—iCree que existe en la sociedad
actual la concienciacion de la ne-
cesidad de proteger y conservar
el patrimonio cultural?
—Sinceramente creo que si, el patrimo-
nio cultural es un legado histérico que
no distingue entre banderas ni politica,
es comun a todos, es nuestra historia y
es un bien comin a todos. A diario pue-
do observar coémo los visitantes asisten
emocionados a las inauguraciones de
las exposiciones temporales y también
a visitar la permanente. Y salvo conta-
das excepciones las personas son muy
respetuosas y conscientes de ello.
Siempre existird un trabajo de concien-
ciacion a las nuevas generaciones y de-
be ser continuo y constante.

En este museo observamos con alegria
la cantidad de institutos y colegios que
nos visitan, de hecho, tenemos un area

especifica de educacién para atender
todas sus necesidades. Y nuestro lema,
y que lo hace atractivo a este tipo de
visitas, es «Un recorrido por la historia
del arte», puesto que disponemos de
obras de todas las épocas.

—Bajo su punto de vista, ;cree
que los usuarios de las instalacio-
nes museisticas y centros de arte
valoran las medidas de seguridad
implantadas o, por el contrario, se
trata de un hecho que pasa des-
apercibido?

—Buscamos siempre la integracién de
todos los elementos y el menor impacto
visual, asi como una minima interferen-
cia en el visitante. Pero si que he obser-
vado en estos Ultimos meses una clara
concienciacion del visitante respecto a
la seguridad, y de los mismos trabaja-
dores del museo incluso. Nos suelen
preguntar por los arcos detectores de
metal, si estan instalados o no, y claro
no habian advertido su presencia al
acceder al museo. Cuando luego se les
explica se muestran satisfechos. Incluso
llegan a aportar sugerencias.

Y por parte de la Direcciéon del museo
también hay una clara concienciacién
sobre la seguridad, mostrando a este
departamento de Seguridad todo su
apoyo y colaboracién. Y ante proble-

mas que se plantean complejos forma-
mos equipos entre las areas afectadas
para buscar su solucién.

—¢Cuales considera que son las
claves para una seguridad satis-
factoria en este tipo de instala-
ciones?

—La clave es aplicar el término «alerta
temprana», en toda su extension, tanto
en medios fisicos, técnicos como huma-
nos. Hay que mentalizar a todo el perso-
nal de seguridad a la amenaza a la que
nos enfrentamos y buscar un equilibrio
entre atencion y eficacia, estando siem-
pre prevenido y nunca atemorizado. Si
la amenaza se materializa, neutralizarla
resultaria muy dificil y con riesgo de ba-
jas. Por lo que la clave es adelantarse a
los hechos, colaboracién, informacion,
inteligencia, son las fases que nos ayu-
daran a prevenir esos riesgos y ataques.

—¢Cuales son las prioridades de se-
guridad para el responsable de Se-
guridad de una instalacién como
el Museo Thyssen-Bornemisza?

—Las prioridades son varias, pero evi-
dentemente la prioridad maxima son
las vidas de las personas, tanto visitan-
tes como trabajadores, asi como las
obras de arte aqui expuestas, puesto
que de producirse un incendio o inun-
dacion, la pérdida seria irrecuperable.
También se estan reforzando y actua-
lizando los Planes de Evacuacion de
Obras de Arte ante Catastrofes o Emer-
gencias. En colaboracién con el Minis-
terio de Educacion, Cultura y Deporte,
asi como con la UME Unidad Militar
de Emergencias. Son medidas que no
buscamos generar alarma, pero debe-
mos estar preparados ante cualquier
contingencia que se pueda producir, y
contar con protocolos y colaboraciones
que presten apoyo desde el exterior. @

Texto: Gemma G. Juanes.

Fotos: Museo Thyssen-Bornemisza
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JOSE RAMON LOPEZ PERAL. DIRECTOR DE SEGURIDAD DEL INSTITUT VALENCIA
D’ART MODERN. IVAM. VALENCIA.

«No se pueden tratar de forma lineal
todas las exposiciones, para cada

una de ellas se deben adaptar medidas
concretas para aseqgurarla»

L IVAM cuenta con todas las me-

didas necesarias para garantizar

la seguridad de las personas, el
patrimonio y el propio edificio», expli-
ca José Ramoén Lépez Peral, director de
Seguridad del IVAM, quien ademés se-
fala que el departamento de Seguridad
intenta mantener, optimizar y mejorar
todos los medios fisicos, técnicos y per-
sonales «que nos ayudan a cumplir con
la labor establecida para este departa-
mento: evitar los dafios por fuego, ro-
bo y vandalismo, entre otros».

—Para empezar, ;po-
dria ofrecernos datos
concretos del Museo:
nimero de trabajado-
res, numero de visi-
tas anuales, exposicio-
nes...?

—En el afio 2015, un total
de 107.624 personas visita-
ron el IVAM, un aumento de
casi un 48% respecto al afio
anterior. Estas cifras han si-
do posibles con la mitad del
presupuesto que tenia el
IVAM hace cinco afios, que
ha pasado de 10.5 millones
de euros a los 5.6 millones
de euros actuales. El museo
estd llevando a cabo una
politica de puertas abiertas
que ha tenido como conse-

cuencia la apertura del IVAM al publi-
co, la apertura a las instituciones y la
apertura a nuevos servicios. El IVAM
ha mantenido la calidad expositiva sin
que la merma del presupuesto le haya
afectado.

—A grandes rasgos, ;coOmo se or-
ganiza la seguridad de una insta-
lacion museistica como es el Insti-
tuto Valenciano de Arte Moderno
(IVAM), donde este elemento es
una de sus maximas prioridades?

iCual es la estructura e infraes-

tructura actual del Area de Segu-
ridad del IVAM?

—El departamento estd organizado
jerarquicamente desde el area de Ad-
ministracién, con un director de Segu-
ridad perteneciente a la plantilla y unos
responsables Jefes de Equipo de la em-
presa de seguridad, junto a un servicio
de vigilantes de salas de exposicién y
los vigilantes del Centro de Control.
La coordinacién con los diversos de-
partamentos del museo se realiza de
forma diaria, atencién al publico, re-
gistro, conservacién, mantenimiento,
etc., puesto que es indis-
pensable esta interrelacion
para el funcionamiento del
departamento de Seguri-
dad de forma eficaz en sus
cometidos, sin interferir en
el normal funcionamiento
del museo. El arte moder-
no lleva consigo la dificultad
del tipo de obras, tamafos,
formas y materiales; no se
puede tratar de forma lineal
todas las exposiciones. Para
cada una de ellas se deben
adaptar medidas concretas
para asegurarla, intentando
interferir lo menos posible
en la obra o exposicion.

—De manera general,
icon qué medios y me-
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didas de seguridad cuentan las
instalaciones del Instituto Valen-
ciano de Arte Moderno?

—Sin entrar en detalles por motivos de
la propia seguridad, el IVAM cuenta con
todas las medidas necesarias para ga-
rantizar la seguridad de las personas,
el patrimonio y el propio edificio. El
departamento de Seguridad intenta
mantener, optimizar y mejorar todos
los medios fisicos, técnicos y personales
que nos ayudan a cumplir con la labor
establecida para este departamento:
evitar los dafios por fuego, robo y van-
dalismo, entre otros.

—;Qué papel juega la tecnologia
a la hora de garantizar y mejorar
la seguridad de los grandes cen-
tros museisticos como es el VAM?
Todos los elementos que componen la
seguridad del IVAM son gestionados
desde un Centro de Control, el autén-
tico cerebro que controla y gestiona los
diversos sistemas de seguridad, CCTV,
central de incendio, central de alarmas
de intrusién y robo, video grabadores,
teléfonos y emisoras de radiofrecuencia
durante las 24h. del dia.

—iCree que en los ultimos afios
han cambiado los riesgos y ame-
nazas a los que tienen que hacer
frente los responsables de Seguri-
dad de los museos espaiioles?

—Creo que los riesgos y amenazas
pueden ser de dos tipos: las fijas (ro-
bo, incendio, fenémenos naturales...),
y otras variables que dependen del
entorno social de donde proceden (te-
rrorismo fisico o tecnolégico). Eviden-
temente, las tecnologias han cambiado
y es necesario adaptar los medios de
proteccién y el personal de seguridad
a estas nuevas tecnologias, minimizan-
do riesgos y amenazas, es necesario un
continuo reciclaje del conocimiento y
capacitacion del personal que trabaja
en la seguridad de un museo, tal y co-

mo sucede para todos los profesiona-
les de distintos sectores.

—¢iCree que existe en la sociedad
actual la concienciacion de la ne-
cesidad de proteger y conservar
el patrimonio cultural?

—La conservacién del patrimonio es
directamente proporcional al nivel de
educacién y formacién de una socie-
dad. En el caso de Espafia, este nivel
ha aumentado de forma muy visible
en las Gltimas décadas y este hecho
ha facilitado su comprension, estudio
y disfrute.

—Bajo su punto de vista, ;jcree
que los usuarios de las instalacio-
nes museisticas y centros de arte
valoran las medidas de seguridad
implantadas o, por el contrario, se
trata de un hecho que pasa des-
apercibido?

—La finalidad de las medidas de segu-
ridad en un museo tiene como objetivo
asegurar los bienes y las personas, pero
no es menos cierto que deben hacer
que el publico se sienta lo mas cémo-
do posible en su visita. Las funciones
del departamento de Seguridad de un
museo deben realizarse con discrecion,
sin dar una sensacién molesta a los vi-
sitantes, discretos pero visibles. Bajo

esta perspectiva, creo que el piblico
en general las acepta y las valora satis-
factoriamente

—¢iCuales considera que son las
claves para una seguridad satis-
factoria en este tipo de instala-
ciones?

—EI mantenimiento de las instalaciones
y su adaptacién a las nuevas tecnolo-
gias, junto con la formacién del perso-
nal de seguridad en cuanto a emergen-
cias, el conocimiento de sus cometidos
dentro del plan de autoproteccion del
edificio, el conocimiento de los medios
que utilizan, y algo que desde mi pun-
to de vista es fundamental para desa-
rrollar todos los cometidos: la partici-
pacion e implicacion del personal de
seguridad del museo en los programas
de formacién.

—Cuales son las prioridades de
seguridad para el responsable de
Seguridad de una instalaciéon co-
mo el IVAM?

—No existe una prioridad Gnica: todas
nuestras funciones son igual de impor-
tantes y necesarias para garantizar la
seguridad del museo. @

Texto: Gemma G. Juanes.
Foros: IVAM
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LUIS BARRIOS RINCON. JEFE DEL AREA DE SEGURIDAD. MUSEO NACIONAL
CENTRO DE ARTE REINA SOFIA. MADRID

«Incidimos mucho en la sequridad
global para dar respuesta a posibles

imprevistos»

ARA nosotros es prioritario pre-

ver las circunstancias que pue-

dan poner en peligro la vida y
la salud de las personas, tanto visitan-
tes como trabajadores, asi como las
que atentan contra la integridad de las
obras y del propio edificio», explica Luis
Barrios Rincon, jefe del Area de Seguri-
dad del Museo Nacional Centro de Ar-
te Reina Sofia, quien ademas sefiala du-
rante la entrevista cémo se organiza la
seguridad de una instalacién museisti-
ca, asi como las claves para conseguir
una seguridad satisfactoria.
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—Para empezar, ;jpodria ofrecer-
nos datos concretos del Museo:
nimero de trabajadores, nime-
ro de visitas anuales, exposicio-
nes...?

—El Museo Reina Sofia cuenta con,
aproximadamente, uno 500 trabajado-
res; de ellos una parte importante desa-
rrolla su labor en el area de Seguridad.
En cuanto a la evolucion de las visitas,
hemos comprobado que se esta produ-
ciendo un incremento que se mantiene
en los Gltimos afios. En concreto el pa-
sado afio, 3.249.591 personas visitaron
los distintos espacios del Museo, inclui-
dos los palacios de Velazquez y Cristal.
El Reina Sofia organiza a lo largo del
afio, una media de 12 exposiciones,
pero ademas, el visitante que se acer-
ca al Museo no sélo puede contemplar
muestras temporales, sino su coleccién
permanente, con el Guernica como nu-
cleo central, asi como disfrutar de las nu-
merosas actividades que se desarrollan
en él: ciclos de cine, seminarios, confe-
rencias, performances, conciertos, etc.

—A grandes rasgos, ;como se or-
ganiza la seguridad de una insta-
lacion museistica como es el Mu-
seo Nacional Centro de Arte Reina
Sofia, donde este elemento es una
de sus maximas prioridades?

—Contamos con un conjunto de me-
dios humanos, fisicos y técnicos, conju-
gados con una serie de medidas orga-
nizativas. En cuanto a los primeros, el
Museo cuenta con dos colectivos, uno

encuadrado en lo que se denomina Se-
guridad Privada, que se encarga funda-
mentalmente del control de accesos,
seguridad interior y Centro de Control,
y el personal de Control de Sala, que
tiene encomendada la funcién de velar
por laintegridad de las obras expuestas
en los distintos espacios durante el ho-
rario de apertura del Museo al publico.
Junto a los medios fisicos puestos al
servicio de la seguridad, destacan los
técnicos: Sismicos, magnéticos, volu-
métricos, barreras de rayos infrarrojos,
CCTV, escaneres, etc.

Por supuesto que el Museo dispone
de medidas organizativas de caracter
general y otras mas especificas, entre
las que citaria los Protocolos de Actua-
cién y Comunicacién con las Fuerzas y
Cuerpos de Seguridad, Bomberos, etc.

—De manera general, ;jcon qué
medios y medidas de seguridad
cuentan las instalaciones del Mu-
seo Nacional Centro de Arte Rei-
na Sofia?

—~Con el elemento imprescindible que
es el personal de seguridad, y con todas y
cada una de las herramientas que la tec-
nologia punta mas avanzada nos ofrece.

—¢iCree que en los ultimos afios
han cambiado los riesgos y ame-
nazas a los que tienen que hacer
frente los responsables de Seguri-
dad de los museos espaiioles?

—A la hora de planificar las estrategias a
seguir para lograr el mayor nivel posible
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de seguridad se tienen en cuenta todos
los riesgos presentes y futuros, intentan-
do prever el mayor nimero de hipotéti-
cas circunstancias adversas, aunque hay
que decir que el riesgo 0 no existe. Incidi-
mos mucho en la seguridad global para
dar respuesta a posibles imprevistos. Se
trata de dotarnos del personal necesario
(seguridad humana), los medios técnicos
(instalaciones y sistemas de seguridad
electrénicos, activos y pasivos), para lle-
gar a un equilibrio entre la prevencién
y la proteccién. En concreto se esta tra-
bajando en un Plan de Proteccion de
Colecciones ante Emergencias, en cuyo
desarrollo estan implicados diversos de-
partamentos del Museo (Restauracion,
Colecciones, Exposiciones, Arquitectura,
Registro de Obras de Arte, etc.).

—¢iCree que existe en la sociedad
actual la concienciacion de la ne-
cesidad de proteger y conservar
el patrimonio cultural?

—Creo que se ha evolucionado bas-
tante en este terreno y que fruto de la
enorme labor de divulgacién que se ha
desarrollado en los ultimos afios, ha-
ciendo hincapié en la importancia de
la conservacion y defensa de nuestro
patrimonio, la gente es cada vez mas
sensible y estd mejor informada. En
general la poblacién es bastante res-
petuosa y eso se nota en la visita y en

- —

Fotogratia: Joaquin Condaftomsn Loie

la aceptacion de determinadas normas
que, si bien a veces pueden parecer in-
necesarias o molestas, contribuyen pre-
cisamente a eso, a proteger al maximo
el patrimonio.

—Bajo su punto de vista, ;jcree que
los usuarios de las instalaciones mu-
seisticas y centros de arte valoran
las medidas de seguridad implan-
tadas o, por el contrario, se trata de
un hecho que pasa desapercibido?
—~Creo que, en general, se valoran y
respetan.

—¢Cuales considera que son las
claves para una seguridad satis-
factoria en este tipo de instala-
ciones?

—El intentar cubrir todos los posibles
riesgos que puedan existir de cara a
la conservacion de las obras, tanto las
expuestas como las que se encuentran
en los almacenes, pero también la se-
guridad de los visitantes, adoptando
las medidas que permitan todo ello.
Ademaés de disponer de medios técni-
cos que ayuden a incrementar la segu-
ridad, es imprescindible la formacién
del personal implicado directamente e
indirectamente en la seguridad del Mu-
seo. También hay que intentar adoptar
el mayor nimero de medidas de segu-
ridad que resulten eficaces en todos los
terrenos, sin que el visitante se sienta
abrumado, lo que le permitira disfrutar
de la visita con normalidad.

—¢iCuales son las prioridades de
seguridad para el responsable de
Seguridad de una instalacion co-
mo el Museo Nacional Centro de
Arte Reina Sofia?

—Para nosotros es prioritario prever
las circunstancias que puedan poner
en peligro la vida y la salud de las per-
sonas, tanto visitantes como trabajado-
res, asi como las que atentan contra
la integridad de las obras y del propio
edificio. @

Texto: Gemma G. Juanes.

Fotos: Museo Reina Sofia
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JUAN JOSE PINTADO GARCIA. JEFE DEL DEPARTAMENTO DE SEGURIDAD. MUSEU NACIONAL

D’ART DE CATALUNYA

«El departamento de Sequridad es pieza
indispensable en cualquier museo

de envergadura para protegerlo
adecuadamente»

O cabe duda que una de las

mayores amenazas de nuestro

tiempo, no solo en institucio-
nes museisticas, sino en cualquier ac-
tividad empresarial, politica o de cual-
quier sector, son las ciberamenazas o
ataques virtuales, de ahi la importan-
cia que tiene dentro de la estructura
de un museo de relevancia, el departa-
mento de Informética coordinado con
el departamento de Seguridad». Asi lo
asegura Juan José Pintado Garcia, je-
fe del departamento de Seguridad del
Museu Nacional d’ART de Catalunya,

quien analiza para Cuadernos de Se-

guridad los elementos fundamentales
a la hora de plantear una seguridad in-
tegral en un museo, asi como los pila-
res sobre los que debe asentarse la se-
guridad en este tipo de instalaciones.

—iComo ha variado la seguridad,
en cuanto a logistica y estrategia,
en los grandes centros museisti-
cos como es el caso del Museu Na-
cional d’ART de Catalunya?

—Cuando me hice cargo de la segu-
ridad del museo, concretamente en el

afo 2002, éste como tal ya disponia
de un departamento de Seguridad re-
gistrado en el Ministerio del Interior
y en el Departament d’Interior de la
Generalitat. Esto demuestra que por
parte de mi antecesor y la direccién
del museo en aquellos momentos te-
nian claro, que como minimo, el futuro
de la seguridad del fondo museistico y
de la institucién pasaba por la creacién
del departamento de Seguridad, pieza
indispensable en cualquier institucién
museistica de envergadura para prote-
gerlo adecuadamente. Tuve la opor-
tunidad de coincidir con una reforma
total del edificio y participé tanto en
el proyecto arquitecténico como en el
artistico en el apartado de instalaciones
de seguridad.

El reto mas importante era adaptar y
consolidar este edificio histérico y sin-
gular a las necesidades de ingenieria
actuales, tanto energéticas como de se-
guridad. Para ello toda actuacion debia
de ser coordinada través de una direc-
cion facultativa en la que todos los de-
partamentos implicados exponiamos
nuestras necesidades. En el caso del
departamento de Seguridad teniamos
clara una estrategia de seguridad, no
mirar al pasado sino al futuro. Para ello
intenté asesorarme al maximo, a nivel
de ingenierias y de las experiencias de
otras instituciones museisticas, hasta
que optamos por una decisién que en
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Entrevista

el futuro no significara un problema
integrar cualquier sistema actualizado.
Actualmente, transcurridos estos afos,
la tecnologia ha evolucionado mucho
y en concreto el cambio de la tecnolo-
gia analégica a digital, estamos precisa-
mente en este estadio, aprovechado la
infraestructura ya incorporada a través
de red, para migrar el sistema a digital.

—En un mundo globalizado, don-
de somos objeto de ciberamena-
zas y ataques virtuales, ;jestan los
museos expuestos a estos nuevos
tipos de riesgos y amenazas? ;Es-
tan preparados los centros mu-
seisticos para hacer frente a es-
tos riesgos?

—No cabe duda que una de las mayo-
res amenazas de nuestro tiempo, no
solo en instituciones museisticas, sino
en cualquier actividad empresarial,
politica o de cualquier sector, son las
ciberamenazas o ataques virtuales, de
ahi la importancia que tiene dentro de
la estructura de un museo de relevan-
cia, el departamento de Informética
coordinado con el departamento de
Seguridad.

Nuestras instituciones como todos sa-
bemos estan dentro de plataformas o
programas en las que estan la mayoria
de museos para disponer de la maxima
informacién sobre sus fondos artisticos,
las cuales sirven para estudiar, prestar
y difundir los conocimientos de éstos.
Esta plataforma o programa informa-
tico requiere de unos niveles de segu-
ridad en la red importantes. Nuestro
departamento junto al de informatica
trabaja en equipo para dar respuesta
a cualquier incidencia que afecte a la
institucion.

—¢Cuales considera que son ac-
tualmente los elementos funda-
mentales a la hora de plantear
una seguridad integral y conver-
gente en un centro museistico?

—La optimizacién de todos los recursos
de los cuales se dispone. Cuando nos
referimos a optimizar, estamos hablan-
do de la necesidad de equilibrar estos
recursos con la respuesta adecuada a

cualquier alarma o evento. En mi insti-
tucién disponemos de la instalacién de
sistemas electrénicos de seguridad de
Intrusién, Control de Accesos, CCTV,
Deteccién y Extincién de Incendios,
todos gestionados desde un centro
de control en el edificio; la respuesta
a cualquier incidencia que nos puedan
comunicar éstos, debe de ser realiza-
da por la vigilancia de seguridad. La
importancia esta en que la respuesta
por parte del servicio de vigilancia sea
eficaz y rapida, no sirve de nada dispo-
ner de un sistema muy bien dotado, si
no tiene una respuesta adecuada. En
los museos hay publico, personal que
trabaja, mobiliario, fondo artistico, do-
cumentacion, investigacion, etc., para
que el ciudadano pueda disfrutar de
ello, se requiere de los medios suficien-
tes para su proteccion.

—¢iCree que los grandes centros
museisticos siguen apostando ac-
tualmente, pese a la situacion de
incertidumbre econémicay politi-
ca, por la inversion en seguridad?

—En concreto nosotros como museo
nacional tenemos un érgano rector re-
presentado en un patronato por 50%
Generalitat de Catalunya, 25% Ayunta-
miento de Barcelona y 25% Ministerio
de Cultura del Estado. Esto significa
que estamos a expensas de la dotacién
presupuestaria que nos viene por par-
te de estas administraciones. No cabe
duda que la incertidumbre econémi-
ca y politica tienen mucha incidencia,
prueba de ello es que en los Ultimos 5
aflos nuestro presupuesto se ha visto
reducido en un 25%.

Como departamento de Seguridad
hemos optimizado todos nuestros re-
cursos presupuestarios, sin que ello
signifique bajar niveles de seguridad,
sobre todo aprovechando a través de
concursos de licitacién, con todas las
ventajas que te ofrecen las mejoras de
los mismos, conjugar en lo posible la
falta de inversion.

—Con una vision de futuro, ;co-
mo imagina el futuro de la seguri-
dad en los museos donde los gran-
des avances tecnolégicos seran los
protagonistas?

—Un departamento de Seguridad ha
de estar siempre investigando las posi-
bilidades de mejorar tecnolégicamente
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su instalacién aprove-
chando las novedades
que te ofrece el merca-
do. Nuestra instalacién
de CCTV esta efectuan-
do un paso determinan-
te a la conexion digital.
Esta es nuestra apuesta
mas importante de cara
al futuro. En la medida
que los museos dispon-
gan de una red para la
conexion a través de IP,
veremos incrementada
esa proteccion del pa-
trimonio a través de sis-
temas que te daran mas informacion y
precision sobre las posibles amenazas.
Creo que si, los avances tecnoldgicos
seran protagonistas, esta dimensién del
paso del sistema de conexién analégica
a la digital nos dara muchas mas posibi-
lidades de cara al futuro de los museos,
te ofreceran mejor y méas informacién
sobre la incidencia en las obras y en el
control, pero no en la respuesta; ésta
sigue siendo esencialmente humana (el
Vigilante de Seguridad). Importante su
formacién y su aptitud.

—¢iCree que hoy en dia las empre-
sas responden adecuadamente a
las necesidades de seguridad de
los centros museisticos?

—Por lo que llevo observando, cuando
las empresas a nivel comercial te vienen
a ofrecer sus productos, miran que éstos
que sirvan para otros sectores, se pue-

dan adaptar a tus necesidades como
institucién museistica. Las obras de arte
para su proteccion directa requieren de
sistemas que en la mayoria de ocasio-
nes son muy especificos, y en muchos
casos de adaptacion al medio donde se
encuentran éstas. Hay pocas empresas
que se dediquen de forma especifica y
Unica a la comercializacién de sistemas
para la proteccién directa del patrimo-
nio. Todas te ofrecen el producto gene-
ralizado para diferentes sectores para
que lo apliques en la proteccién del
patrimonio, a veces es aplicable y otras
no. Como departamento hemos de
racionalizar e investigar si el producto
que adquirimos cubre las necesidades
de proteccion que nosotros exigimos.

—;Cuales son los pilares sobre los
que debe asentarse hoy en dia la
seguridad de un museo?

—Es basico que todo el
personal que trabaja en
una institucién museisti-
ca asuma que la aporta-
cién que esta haciendo
laboralmente es deter-
minante para que futu-
ras generaciones se en-
cuentren el patrimonio
igual o mejor que como
nos lo dejaron nuestros
antecesores. Por tanto,
no ha de ser Gnicamen-
te el personal destinado
a seguridad el responsa-
ble de la proteccién del
patrimonio, sino que tanto a nivel de
informacién, como del cumplimiento
de los protocolos de seguridad, colabo-
ren de forma efectiva el personal que
trabaja (restauradores, conservadores,
documentacién y registro, manteni-
miento, administrativos, etc).

Otro de los pilares basicos de seguri-
dad de un museo es disponer de un de-
partamento de Seguridad, sobre todo
dependiendo de volumen y valor del
fondo. Al frente del mismo ha de haber
un director de Seguridad, que sera la
persona que se encargara de que todo
el personal laboral a través de una for-
macién asuma esa responsabilidad de
la que hablamos. La figura del director
de Seguridad también es la que se va
encargar de disefiar y coordinar toda
la seguridad integral dentro de la insti-
tucion, por medio de la instalacion de
sistemas electrénicos (activos y pasivos)
y la vigilancia humana de seguridad.
Otro pilar basico es también la forma-
cion del personal tanto de seguridad
como de otros departamentos implica-
dos en planes de autoproteccion y pla-
nes de seguridad. Es importante tener
claro cémo han de reaccionar delante
de posibles amenazas. @

Texto: Gemma G. Juanes.

Foros: MNAC
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JESUS ALCANTARILLA DIiAZ. PRESIDENTE DE PROTECTURI

IEMPRE he entendido que la se-

guridad de una institucién cul-

tural es un ejemplo patente, y
tantas veces imperceptible, de trans-
versalidad organizativa. Los profesiona-
les de la proteccién deberian de estar
presentes desde el disefio de la infraes-
tructura, para proyectar el programa
de seguridad integral adecuado y pro-
porcional a los bienes, las personas y el
programa de usos de los diferentes am-
bitos del equipamiento.

Para aportar mi grano de arena a es-
ta labor, he querido embarcarme en la
elaboracién de una propuesta de de-
calogo, y como tal incompleto, de lo
que serian algunos de los factores que
concretan y explican nuestra labor y
nuestra misién como responsables de
la proteccién del patrimonio cultural.
Pero antes de presentarlo, quiero plan-

tear unas cuestiones previas.

PROTECTURI, desde su fundacion,
se marco la prioridad de mediar entre
los diferentes agentes involucrados en
la proteccién del patrimonio para ge-
nerar espacios de dialogo.

Estdbamos convencidos de que ese
contacto seria fructifero, y que reque-
riria, por parte de los responsables de
la proteccién de:

1. Sistematizacién de los contenidos.

2.Pedagogia con los fines.

Sistematizamos nuestra experien-
cia sectorial redactando el Sistema de
Gestién de la Proteccién del Patrimo-
nio Cultural. Un recurso que esta al
alcance de los diferentes agentes del
patrimonio cultural. Su desarrollo,
contextualizador y técnico, permite
conocer qué efectos tiene sobre una
organizacion la adopcion de una cul-
tura de la seguridad adecuada para ca-
da centro.

Decalogo para los nuevos
retos de la proteccion
del patrimonio cultural

Implicitamente, a ningdn profesio-
nal se le escapa las consecuencias de
una actitud mecanizada que no valo-
re, diariamente, los efectos que sobre
su organizacion tienen los contextos in-
ternos y externos.

El responsable de Seguridad, a simi-
litud del dios Jano de la mitologia roma-
na, es el responsable de las «puertas»
del equipamiento. Como él, mira ha-
cia el interior, pero como bifronte, tam-
bién mira hacia el exterior. Quizas sea
una de las metaforas, uno de los mitos,
que mejor represente la mision de la di-
recciéon de seguridad. Esa doble mira-
da, que integra los contextos internos
y externos de la institucién, hace que
nuestra labor se difumine a los ojos de
quien desconoce ese enfoque miiltiple.

Dadas las circunstancias socioeconé-
micas globales y el impacto del desa-
rrollo tecnolégico, el binomio actitud y
mentalidad se convierte en un factor de-
terminante para proteger los bienes y las
personas. Este quizas sea uno de los prin-
cipios que definen, no sélo la calidad, si-
no la viabilidad de un programa de segu-
ridad de cualquier centro cultural.

Quienes nos hacemos cargo de la
direccién de la seguridad de una insti-
tucién cultural, debemos tener un co-
nocimiento transversal de nuestra or-
ganizacién. Sélo asi podremos disefiar
un modelo de proteccién ad hoc a las
necesidades reales del mismo.

Caer en la tentacién de ser, o atrin-
cherarse en ser, exclusivamente un
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«técnico» en seguridad, seria, a mi parecer, no sélo contra-
producente, sino un riesgo inaudito. Entre otros argumen-
tos, porque los &mbitos de actuacién son muy amplios y el
desarrollo tecnolégico experimenta un ritmo exponencial.

Un responsable de Seguridad ademas de ser un exper-
to que debe prepararse de manera constante, estar aten-

to a los cambios y ser minucioso en los procesos, creo que
debe ser un mediador. Alguien capaz de conocer los entor-
nos que pueden afectar la realidad de su centro, para es-
tablecer las conexiones y las redes que beneficien la cultu-
ra de la seguridad del patrimonio y mediar con el resto de
agentes. Mas adelante abundaré en esta idea.

Otro de los factores que considero esencial en nues-
tro quehacer profesional es la pedagogia. Nuestra agenda
sectorial debe incorporar un enfoque pedagégico, interno
y externo, de una conceptualizacién contemporanea de la
seguridad en entornos culturales. Sélo asi podremos hacer
comprender las necesidades organizativas que reclama ese
futuro en el que ya estamos viviendo. Tenemos que ser di-
dactas, no sélo de la labor que realizamos, sino de la mi-
sion encomendada, de los objetivos especificos, y de qué
supone un programa de seguridad en un sistema comple-
jo como es un museo o cualquier otra institucién cultural.

Sera asi como podremos lograr que el resto de agen-
tes implicados en la «conservacién» del patrimonio cultu-
ral sean conscientes de que la seguridad no es una bateria
de medidas y recursos, sino que, esencialmente, es plan-
teamiento estratégico de prevencion transversal e integral.

Como he mencionado con anterioridad, considero que,
mas alla de las responsabilidades técnicas y organizativas
inherentes a sus funciones, el director de Seguridad de-
be ser un mediador con gran parte de los agentes exter-
nos del centro.
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Brevemente, destacaria dos de ellas.

La primera mediacién la realiza
con las instituciones publicas y con las
Fuerzas y Cuerpos de Seguridad Pabli-
ca. Laglobalizaciény la tecnologia, en-
tre otros factores, han hecho emerger
riesgos y amenazas que s6lo pueden
ser atendidos desde una colaboracién
basada en la confianza y la confiden-
cialidad.

Prueba de ello es la participacién
de PROTECTURI en las mesas de tra-
bajo para la confecciéon de sugeren-
cias e ideas enfocadas en la proteccién
del patrimonio cultural, tanto en la ley
5/2014, como en el reglamento que se
esta «cocinando». Nos tranquiliza en lo
referente a los procesos de mejora, in-
tegrando el concepto de seguridad in-
tegral patrimonial.

La segunda mediacién se da con
las organizaciones que proveen de
servicios y recursos, humanos y téc-
nicos, a la institucion. Si algo define a
un museo es ser un espacio de multi-
ples y dindmicas realidades. Algunas
de ellas imprevisibles, atendiendo a la
participacion del publico. El respon-
sable de Seguridad debe, con las em-
presas proveedoras, establecer unare-
lacién de continuidad y seguimiento.
Debe ayudar a los responsables orga-
nizativos y técnicos de las mismas a
que entiendan, e interioricen, los va-
lores afiadidos de ofrecer sus servicios
en una organizacioén cultural. Esta rea-

lidad dinamica sélo sera correspondi-
da con un programa 6ptimo si el de-
partamento de Seguridad transforma
su papel de cliente en un traductor-
mediador de la realidad del museo.

Para finalizar, quisiera esbozar un
«decélogo» de lo que considero que
debe significar a los profesionales y res-
ponsables de la prevencién, proteccion
y salvaguarda del patrimonio cultural
en los entornos profesionales emer-
gentes.

El director de Seguridad debe:

1. Conocer sus obligaciones y res-
ponsabilidades, las genéricas de su car-
go y responsabilidades, y las especifi-
cas del centro.

2. Interiorizar el binomio actitud-
mentalidad como una directriz en to-
das sus actuaciones.

3. Asumir que la seguridad al 100 x
100 no existe y transferirlo al resto de
la organizacién.

4. Perseverar para disponer de los
conocimientos, los recursos y las me-
didas adecuadas para alcanzar las cuo-
tas mas altas de eficacia y eficiencia en
cada una de las situaciones.

5. Promover una cultura de la segu-
ridad especifica, e intrinseca, para la se-
guridad de sus entornos profesionales.

6. Responsabilizarse de su ambito
de actuacién como factor vertebrador
de la institucién, para que la seguri-
dad sea percibida como factor priori-
tario garante del adecuado desarrollo

de los colectivos humanos que traba-
jan o visitan la institucion y la protec-
cion de los bienes.

7. Crear una red de colaboracion,
interna y externa, que proyecte y coo-
pere en dar respuesta a los retos, sus
riesgos, sus amenazas y sus vulnerabi-
lidades.

8. Mediar para integrar a los diferen-
tes agentes del sistema y maximizar sus
potencialidades.

9. Colaborar en la generacién de un
entorno de datos masivos (Big Data).

10. Transformar los datos en cono-
cimiento e inteligencia como principa-
les recursos para el programa de segu-
ridad integral, generador de confianza
y tranquilidad profesional y social.

Y como Ultima consideracién desea-
ria que los profesionales que nos de-
dicamos a la proteccién del patrimo-
nio cultural hiciésemos nuestro el lema
«unus pro émnibus, omnes pro uno»,
es decir «uno para todos y todos para
uno», con toda humildad ante la com-
plejidad de los entornos en los que ac-
tuamos.

Agradecer a Cuadernos de Seguri-
dad esta nueva oportunidad para po-
der escribir y compartir una bateria de
reflexiones, que tienen la voluntad de
sumar para multiplicar en este trabajo
diario de velar por la proteccién del pa-
trimonio cultural. @

Fotos: Protecturi
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Publirreportaje

ROBERTO OTERO. TECHNICAL MANAGER DE HIKVISION SPAIN

N mayo de 2016 Hikvision ad-

quirié la compainiia inglesa Pyro-

nix, especializada en productos
para la protecciéon contra la intrusién.
Fundada en 1986, Pyronix cuenta con
multiples patentes para sus disefios y
tecnologias, y ha ganado numerosos
premios por la innovacién de sus pro-
ductos y soluciones.

Con esta compra, Hikvision planea
aplicar la experiencia y el know-how de
Pyronix en sistemas de intrusién, en el
desarrollo de nuevos avances y produc-
tos innovadores para el mercado de la
seguridad, uniendo las tecnologias de
videovigilancia e intrusion.

Hikvision ha creado un departa-
mento de desarrollo para Intrusién con
mas de 500 ingenieros, que junto con
la colaboracion del departamento de

[+D de Pyronix, estan ya disefiando la
nueva revolucién en el mercado de la
seguridad.

Hikvision ha iniciado la comerciali-
zacién de los productos y soluciones
de Pyronix, entre los que se encuen-
tran paneles de intrusién cableados de
Grado 2y 3, centrales via radio de Gra-
do 2, y una amplia gama de detecto-
res de interior y exterior, tanto cablea-
dos como via radio.

Dentro de los detectores de exterior
destacan los XDH10TT-AM.

XDH10TT-AM - Deteccidn
de exterior de alta seguridad

El detector de exterior para montaje
en pared, XDH10TT-AM, exhibe la in-
novacion, la fiabilidad y la calidad con

1 Pyronix

HIKVISION

Pyronix & Hikvision

Hikvision planea aplicar la experiencia y el know-how
de Pyronix en sistemas de intrusion, en el desarrollo
de nuevos avances y productos innovadores

para el mercado de la seguridad

la que Pyronix ha construido su repu-
tacion. Es un detector cableado el cual
combina una serie de tecnologias avan-
zadas y consolidadas que mantienen un
alto rendimiento incluso en las condi-
ciones mas extremas.

Ideal tanto para instalaciones resi-
denciales como comerciales, cuenta
con Tecnologia de Triple-Deteccién,
combinando dos sensores PIR con un
sensor de microondas, y esta construi-
do dentro de una nueva y mejorada
carcasa de plastico, que hace la insta-
lacion y configuracién adn mas rapi-
day sencilla.

Altura de instalacion y alcance
de deteccion

El detector XDH10TT-AM propor-
ciona una cobertura volumétrica de
10m en ambas lentes. El alcance del
detector se determina mediante una
combinacién de las tres tecnologias
de deteccién (Rango de Triple Detec-
cion).

En el modo de instalacién a 2,4m
(lente 5, rango de 10m), el detector se
instala a una altura de 2,4m para pro-
porcionar cobertura volumétrica, con
inmunidad contra animales de hasta
10kg (esta es la configuracién prede-
terminada de fabrica).
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Tecnologia

La Légica de Triple Sefial de Detec-
cién con la que cuenta el XDH10TT-AM
mejora notablemente su estabilidad, ya
que detecta la presencia de un ser hu-
mano en base al andlisis avanzado de
las tres tecnologias de deteccion. Esto
significa que las tres tecnologias deben
ser activadas para provocar una alarma.

Gracias a las multiples frecuencias
del microondas, el XD también pro-
porciona una instalacion flexible, mi-
nimizando los efectos de colision entre
microondas. Con cada frecuencia indi-
cada con una etiqueta de color diferen-
te, se pueden instalar multiples detec-
tores préximos entre si.

La Compensacién Digital de la Tem-
peratura permite que el detector XD
se autoajuste para mantener el rango
de deteccién en entornos cambiantes,
mientras que la tecnologia de Elimina-
cién de Oscilaciones de la Vegetacién
esta dirigida a mantener el detector es-
table cuando estd instalado cerca de
vegetacién, como arboles.

El XDH10TT-AM también utiliza
otra serie de contrastadas tecnologias
patentadas por Pyronix, incluyendo la
tecnologia IFT (Independent Floating
Thresholds) con Umbrales Variables
Independientes. Estos permiten al de-
tector ajustar automaticamente los um-
brales de disparo de alarma, filtrando
las interferencias causadas por pertur-
baciones tales como iluminacién, pe-
quefos objetos que caen, insectos, llu-
via, nieve y otros.

También cuenta con la tecnologia
patentada de Triple Anti-Masking, que
ofrece protecciéon contra el enmasca-
ramiento tanto para los detectores PIR
como para el microondas. Esta tecno-
logia crea una burbuja protectora de
anti-enmascaramiento delante del de-
tector, que es ajustable de 0 a Tm. Una
vez que la burbuja protectora ha sido
atravesada y cualquier tecnologia es-

td enmascarada por sustan-
cias como aerosoles, lacas,
papel, cinta adhesiva o ca-
jas de cartén, el XD activara
el relé de anti-enmascara-
miento destinado para ello.
El XD también tiene filtros
de ultravioleta resistentes
para protegerlo contra la
fuerte radiacién ultraviole-
ta a gran altura o al nivel
del mar.

Con Opticas Selladas
Impermeables, la fijacion
de la lente del XD ha si-
do disefiada para sujetar
firmemente la lente en su
lugar y crear una cama-
ra medioambiental estable
entre ella y el sensor PIR. La junta
de goma en la lente y la junta de es-
puma en el sensor PIR se utilizan co-
mo un sellador adicional contra todas

camente este proceso,
emitiendo un pitido
para indicar una acti-
vacion de alarma. Es-
to permite una prueba
de paseo rapiday sen-
cilla durante el proce-
so de instalacién, jun-
to con una indicacién
audible de una pre-
sencia dentro del area
de deteccion (si es ne-
cesario). El zumbador
se puede desactivar si
no es necesario.

El XDH10TT-AM
también tiene un so-
porte opcional con

tamper, que permite

ocultar los cables por dentro del
soporte, facilitando la instalacion y apor-
tando una mayor seguridad. El soporte
también se mueve 45 grados a izquierda

Ssu reputacion. »

«El detector de exterior para montaje
en pared, XDH10TT-AM, exhibe

la innovacion, la fiabilidad y la calidad
con la que Pyronix ha construido

las condiciones climaticas y la hume-
dad. Ademas, la camara sellada del
sensor de PIR protege los sensores de
PIR de una potencial infestacién de in-
sectos, asi como del movimiento in-
terno del aire.

Otras caracteristicas

Tradicionalmente, una prueba de
paseo en el exterior puede ser dificil
y llevar mucho tiempo, teniendo que
volver a consultar a la central o confiar
en ver los LED de alarma a distancia. El
detector XD incorpora un Zumbador
de Prueba de Paseo que reduce drasti-

y derecha para permitir una total cober-
tura del area de hasta 90 grados.

El XD se suministra con dos rejillas
de enmascaramiento (fijas y adapta-
bles), que se pueden utilizar para ta-
par zonas a cubrir por los sensores PIR
seglin sea necesario, sobre todo cuan-
do se utiliza junto con los soportes op-
cionales.

Con el XDH10TT-AM Pyronix pro-
sigue su historia de 30 afios de inno-
vacion y mejora continua, creando el
detector de exterior mas adaptable y
robusto. @

Fotos: Hikvision
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FERNANDO PIRES. VICEPRESIDENTE DE VENTAS Y MARKETING. MORSE WATCHMANS

ESDE el siglo XVIII, se ha es-
tudiado el lugar de trabajo en

relacién con el trabajador. En
el siglo XXI, el principio se sigue es-
tudiando, pero ahora bajo un nombre
mas amplio: ergonomia. La palabra er-
gonomia proviene de la palabra griega
ergos (trabajo) y nomos (leyes natura-
les). En un lugar de trabajo ergonémi-
co, las tareas y las herramientas estan
disefiadas en funcién de las capacida-
desy las limitaciones individuales, para

que las personas puedan hacer sus ta-

Diseno ergondmico
del sistema de gestion

de llaves

Ofrece beneficios practicos

reas con mayor confort y convenien-
cia, sin lesionarse. En un sentido mas
amplio, la ergonomia puede aplicarse
para optimizar sistemas de mayor en-
vergadura, como gestion de recursos,
disefio de trabajo, interfaces humano-
maquina, etc., dentro de la organiza-
cion (de alli el término «ergonomia or-
ganizacional»).

Cuando nuestra compainiia se estaba
abriendo camino en la industria de la
seguridad con un sistema de gestién y
control de llaves automatizado, la ergo-
nomia era fundamental pa-

ra su disefio. Estudiamos
la manera en que las per-
sonas de todo tipo usarian
el dispositivo para asegu-
rarnos de que la pantalla
tuviera la posicién correc-
ta para que se pueda ver
bien, que el acceso con lla-
ve fuera rapido y no estu-
viera obstruido y, cuando
se instalaban dos o mas
gabinetes, que las apertu-
ras de las puertas fuesen
uniformes.

Seguridad, facilidad
de uso...

Estos hallazgos particula-
res, junto con muchas otras pruebas y
estudios, se usaron para desarrollar un

sistema de control de llaves que abarca-
ra cuatro principios fundamentales del
disefio ergonémico: seguridad, facili-
dad de uso, productividad/rendimien-
to y estética. Luego estan los benefi-
cios propios de los sistemas de control
de llaves inteligentes, que se ajustan a
esos principios de disefio ergonémico.

Seguridad: estd de mas decir
que si las llaves se guardan en el lu-
gar equivocado y los bienes se extra-
vian, la seguridad del individuo puede
verse comprometida. Para ello, el dise-
flo de un gabinete resistente al vanda-
lismo ayuda al personal de seguridad
a garantizar que las llaves importan-
tes estén seguras y protegidas del ac-
ceso no autorizado, mientras que los
anillos de bloqueo de acero inoxidable
refuerzan la seguridad de las llaves, ya
que evitan el uso indebido. El disefio se
complementa con un sistema de alar-
ma incorporado, que suena si se inten-
ta violar la seguridad del gabinete o si
se ingresan cédigos incorrectos reite-
radamente. El acceso a los gabinetes y
a las llaves individuales esta controlado
en todo momento, y absolutamente to-
das las llaves estan registradas. Cuando
hay conexién en red, un firewall y tec-
nologia de encriptacién AES256 para
el intercambio de datos entre el gabi-
nete y el servidor ayudan a proteger el
sistema y los bienes de la organizacién.

Facilidad de uso: desde el pun-
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to de vista fisico, los gabinetes con lla-
ves de seguridad estan disefiados para
ofrecer la flexibilidad necesaria para su
instalacion en practicamente cualquier
altura que permita al usuario alcanzar-
los y utilizarlos con facilidad. Una con-
sola inclinada proporciona un angulo
de vision natural, y permite pasar facil-
mente la tarjeta por el lector o usar el
sistema de identificacion de huellas di-
gitales para acceder al gabinete. Una
vez abierto el gabinete, la ubicacién de
la llave solicitada se ilumina para que el
usuario pueda identificarla facilmente.
Las pantallas tactiles mas grandes y las
indicaciones de voz ayudan a que la in-
teraccion sea mas rapida y conveniente,
y permiten mejorar la productividad.
Productividad / Rendimiento:
las llaves estan sujetas a un llavero que
tiene un microchip de identificacién y
un anillo de bloqueo de acero inoxi-
dable. El llavero de seguridad entra en
la ranura para llaves del gabinete y re-
gistra automaticamente toda actividad
de acceso. No hay que pasar mas tiem-
po registrando la actividad con las lla-
ves manualmente. Los datos registra-
dos permiten a los usuarios autorizados
determinar con mas facilidad quién sa-

«Los datos registrados permiten

a los usuarios autorizados determinar

con mas facilidad quién sacé las llaves
y cuando debe devolverlas»

c6 las llaves y cuando debe devolverlas;
ademas, las alertas por correo electré-
nico o mensaje de texto simplifican la
gestiéon adn mas, ya que avisan si una
llave no se devolvi6 o cudndo se devol-
vié. Sin duda que los sistemas de in-
ventario de llaves con tecnologia de se-
guimiento integrada pueden ayudar a
evitar que se pierdan las llaves y reducir

puntos vulnerables (ademas del tiem-
po perdido y la frustracién del usuario).
Estética: el gabinete, con disefio
estéticamente agradable y pantalla de
la ubicacién organizada de las llaves,
es mucho maés atractivo que un casille-
ro de llaves desordenado. Los gabine-
tes estan disefiados de manera tal que
pueden instalarse de forma horizontal
o vertical; ademas, el usuario tiene la
posibilidad de instalar mdaltiples uni-
dades a la perfeccién para mantener
una apariencia profesional. En el dise-
flo también se tuvo en cuenta el man-
tenimiento del sistema, el cual puede
hacerse con interrupciones minimas y
sin tener que desarmar la unidad.
Estos beneficios de los sistemas de
inventario de llaves, y muchos otros,
son acumulativos, lo cual ayuda a sim-
plificar la vida a los usuarios, respaldar
las actividades de la compaiiia y redu-
cir el riesgo de pérdidas. Todas estas
son buenas noticias para las empresas;
;quién dijo que el buen disefio no pue-
de ir de la mano con el buen precio? @

Fotos: Morse Watchmans

Diciembre 2016 / Cuadernos de Seguridad / 31

‘ Contactos de empresas, p. 9. ‘



Seguridad en Museos vy Patrimonio

ALFREDO GUTIERREZ. BUSINESS DEVELOPMENT MANAGER PARA IBERIA. MOBOTIX AG

ODO patrimonio artistico, ya

sea publico o privado, precisa

un grado de seguridad acorde
al valor de los bienes que se encuentran
en su interior. Al hablar de valor no solo
nos referimos al econémico, pues cada
una de las obras alberga un significado
especial con connotaciones tradiciona-
les, emocionales o religiosas.

Los museos son instituciones pabli-
cas o privadas que cumplen con unas
funciones sociales y culturales impres-
cindibles para la historia o la pedago-
giay que resultan transcendentales pa-
rala humanidad. No obstante, y pese a
que su custodia nos concierne en cierta
medida a todos, en diversas ocasiones
las pérdidas, dafios y deterioros que se
han producido en estos lugares han si-
do irreparables.

Peligros y riesgos
a tener en cuenta

Debido a su permanente exposi-
cién, pueden ocurrir innumerables al-
tercados en el interior de estos lugares.
Por un lado, es necesario prestar aten-
cién a la gran afluencia de visitantes
que se congrega en las distintas salas
en un mismo tiempo. Continuamente
el personal debe estar alerta para que
ninguna obra sea manoseada, para que
no se tomen fotografias con flash que
los puedan deteriorar, o simplemente
para que no suceda nada fuera de los
patrones establecidos.

También es interesante contar con
algun sistema que tenga la capacidad
de registrar datos acerca del aforo dia-
rio, con el objetivo de realizar estudios

Sistemas de altima
tecnologia

Proteccion eficaz del patrimonio artistico

que aporten informacién Gtil a la ins-
titucion.

Por otro lado, es realmente impor-
tante asegurar la protecciéon cuando el
museo se encuentra cerrado al publico.
El valioso material que atesoran con-
vierte estos espacios en una magnifica
oportunidad para los intrusos.

Partiendo de esta base, se necesitan
una serie de herramientas que propor-
cionen la seguridad demandada y que
cumplan con los requisitos que exigen
estos emplazamientos.

Sistemas especializados

Pese a que lo habitual es disponer
de personal cualificado encargado de
mantener el control y proteger todas las
estancias, lo ideal es que exista un sis-
tema de videovigilancia capaz de com-
plementar la labor fisica de los vigilan-
tes.

De hecho, este fue el motivo por
el que el director general de la Galeria
de Arte de Australia vio la necesidad
de contactar con nosotros con el pro-
pésito de solventar esta carencia. «Pa-
ra poder llevar a cabo este tipo de vigi-
lancia de forma efectiva, tenemos que
poder monitorizar todo el espacio de la
galeria en tiempo real durante el hora-
rio de apertura, y tener acceso a graba-
ciones de calidad faciles de manipular
fuera de este horario», explica el direc-
tor de Seguridad de la Galeria de Arte
de Australia.
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Seguridad en Museos vy Patrimonio

En estos espacios es imprescindible
que la solucién de videovigilancia con
la que se cuenta disponga de camaras
IP de alta resolucién, para tener image-
nes claras que permitan ver en detalle
y que, en caso de incidente, se pueda
reconocer cualquier objeto o persona
con precision.

una de las estancias y la multitud de
personas en cada una de ellas.

Por otro lado, seria interesante con-
tar con sistemas de deteccion térmica
que permitiesen grabar en malas con-
diciones luminicas y generasen alar-
mas automaticas definidas por limites
o rangos de temperaturas, lo que resul-

«La seguridad de un museo requiere
especial atencidon y un sistema acorde
a las necesidades que implicitamente

lleva consigo»

También es recomendable contar
con tecnologia panoramica 360° con
el propésito de registrar un amplio es-
pacio y cubrir absolutamente toda la sa-
la. Caracteristica muy importante, te-
niendo en cuenta la amplitud de cada

¢
b

T
| R

o]

ta funcional para detectar fuentes de
calor o posibles incendios. Igualmente
es significativo que propicien un ana-
lisis de movimiento inteligente que ig-
nore determinados patrones de movi-
miento.

Dado que son espacios dedicados a
las artes visuales, es importante que el
sistema que se instale no llame la aten-
cién y tenga un disefio compacto, ele-
gante y discreto. Se trata de que los
visitantes puedan sentirse seguros sin
tener que estar intimidados.

Otro requisito indispensable un
software inteligente que detecte el
movimiento e ignore todo tipo de in-
terferencias, a la vez que proporcione
una gestion de alarma fiable. Un siste-
ma que avise al personal de seguridad
en caso de intrusién y active automa-
ticamente un mensaje por megafonia
para intimidar a visitantes no deseados.

Por ultimo, como hemos nombra-
do anteriormente, es bastante Gtil que
el software de la camara, ademas de
cumplir con las funciones propias de
la seguridad, disponga de un sistema
de conteo de personas, asi como ana-
lisis de comportamiento, basandonos
en unos parametros que establezcamos
como la velocidad o la direccién. Este
tipo de herramientas facilitaria estadis-
ticas con datos de los visitantes, permi-
tird optimizar la planificacién del per-
sonal y proporcionaria el estudio del
comportamiento de las personas ante
una obra o una exposicién.

Como hemos visto, la seguridad de
un museo requiere especial atencién
y un sistema acorde a las necesidades
que implicitamente lleva consigo. Ha-
ciendo un repaso, un buen sistema de
seguridad para estos espacios deberia
contar con una solucién de videovigi-
lancia de camaras IP de alta resolucion,
que alguna camara cuente con tecnolo-
gia panoramica 360° y alguna con de-
teccion térmica, un software inteligen-
te que detecte el movimiento y avise
al personal de vigilancia, asi como una
herramienta que contabilice a los visi-
tantes y genere informacién Gtil para
la institucion. @

Fotos: Mobotix
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Especial Administradores de Fincas

MANUELA JULIA MARTINEZ TORRES. PRESIDENTA DEL COLEGIO PROFESIONAL
DE ADMINISTRADORES DE FINCAS DE MADRID (CAFMADRID)

ASl dos aiios después desde su nombramien-

to como presidenta del Colegio Profesional de

Administradores de Fincas de Madrid (CAFMa-
drid), jque valoracion haria de esta primera etapa al
frente de la institucion?

—La valoracién es muy positiva cuando tu equipo de Go-
bierno, el personal y los compafieros de profesién agrade-
cen la labor que estas desarrollando, aportan ideas y se su-
man a proyectos que son de interés para todo el colectivo.

—¢Cuales son los principales retos del Colegio Profe-
sional de Administradores de Fincas de Madrid (CA-
FMadrid) de cara al proximo aiio?

—Posicionar la Institucion ante los Organismos Publicos
y hacer valer ante los dirigentes politicos la importancia de
la gestion patrimonial que desarrollan los administradores
de fincas colegiados, porque movemos casi el 4% del P.I.B.

—El administrador de fincas se ve obligado a co-

nocer temas muy diversos para poder desempeiiar
bien su funcion, ;en materia de Seguridad cree que

| adrid
@ Cegho Profesional mumms Fincas

2= Administrador

E‘ Fincas
Colegiado

«Colaboramos con la Policia,
Bomberos... para trasladar
ﬁ-;) == q las comunidades
- las medidas a tomar

' y evitar la inseguridad»

requiere algun tipo de formacion o asesoramien-
to especifico?

—Toda informacién y formacién es poca, y estamos en-
cantados de coordinar las actuaciones formativas con profe-
sionales de otros sectores. No quiero la informacién cuan-
do se publica, solicito a todas las empresas y/o asociaciones
que me anticipen la Normativa o Reglamento que se va a
implantar, a fin de tener informacién de primera mano y te-
ner preparados a nuestros clientes cuando llegue el momen-
to, tomando medidas preventivas en los presupuestos de las
Comunidades de Propietarios para que les afecte econémi-
camente en la menor medida posible. Aqui es donde nos di-
ferenciamos los profesionales cualificados.

—¢Se percibe un interés especial de los administra-
dores por preservar la seguridad de sus viviendas?
iCuales son los temas que mas les preocupan?

—Si nos referimos a nuestras viviendas, tan preocupados
como las de nuestros clientes, de hecho, estamos colaboran-
do con la Policia Municipal, Nacional y Bomberos para tras-
ladar a las Comunidades de Propietarios las medidas caute-
lares que se deben tomar y evitar la inseguridad.

Ahora mismo, el tema de mayor interés es el control de
acceso al edificio, cambiando los porteros autométicos por
video-porteros y las llaves convencionales por llaves de se-
guridad. Una vez que ya disponen de estos medios, se sue-
len implantar los Circuitos Cerrados de TV.

—La intrusion, el robo, el vandalismo, la posibilidad
de incendios, los conflictos derivados a veces de una
mala convivencia, son algunos de los factores mas
preocupantes en la seguridad residencial. En su opi-
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nién, ;cuales son los puntos mas vulnerables, las ne-
cesidades mas importantes de un inmueble en ma-
teria de seguridad?

—Algunos de los mencionados se contradicen entre ellos
y generan un problema de inseguridad en el edificio, por
ejemplo: para dar seguridad a la finca y evitar que la gente
pernoctara o se escondiese en el dltimo tramo de la escale-
ra, ha sido muy habitual instalar verjas o cancelas que impi-
dan esta circunstancia, pero dicha actuacion se contradice
con la normativa de incendios. ;Cémo podriamos resolver
esta circunstancia? En algunos casos se salva colocando una
llave cerca de la cancela bajo cristal de facil rotura, pero no
lo considero suficiente.

Otro problema que preocupa es la ocupacién ilegal de
las viviendas cerradas y la poca actuacién que tienen al res-
pecto las autoridades.

—iConsidera adecuada la oferta del mercado en
cuanto a soluciones para la seguridad domiciliaria?
iQué echa de menos en ese aspecto?

—Existe una oferta adecuada pero genérica, tendria que ser
més moldeable tanto en necesidad como en la parte econémi-
ca. Ahi es donde tendriamos que trabajar en conjunto la em-
presa proponente y los administradores de fincas colegiados.

Especial Administradores de Fincas

—iQué oferta formativa ofrece el CAFMadrid a los
administradores de fincas en general, y de manera
particular, en el ambito de la seguridad?

—Hasta ahora nos hemos centrado en el cumplimiento de
la normativa en lo que afecta a la instalacién de camaras y/o
CCTV, asi como en definir las diferentes figuras en la subcon-
tratacién del servicio de vigilancia (auxiliares, vigilantes...). @

Texto: Gemma G. Juanes.
Fotos: CAFMadrid
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JOSE IGNACIO JIMENEZ DEL CASTILLO. DIRECTOR DE RELACIONES INSTITUCIONALES.

SECURITAS DIRECT

A gran mayoria de los saltos de

alarma que llegan a una central

receptora son falsos: un error al
desconectar el equipo, un usuario que
no encuentra la llave o se equivoca con
el c6digo, una cortina que se mueve, un
perro que no se esta quieto...

Por eso es especialmente impor-
tante que los operadores de una CRA
permanezcan muy concentrados para
cuando llega el salto de alarma real. Los
operadores son gente muy preparada,
que deben verificar qué situacién es-
ta teniendo lugar a partir de sonidos,
imagenesy sefiales que no siempre son
evidentes. A eso hay que afiadir que vi-
ven situaciones de tension, y que a pe-
sar de ello deben actuar con rapidez,
precision y contundencia. La profesio-
nalidad de estas personas esta fuera de
toda duda, y su buen hacer es la base
de la tranquilidad que sienten nuestros
mas de 800.000 clientes.

Mejora continua
de nuestros procedimientos

Nos sentimos orgullosos de la mejo-
ra continua de nuestros procedimien-
tos. Como en todo proceso humano,
no existe la infalibilidad, y en ocasiones
se producen falsos avisos. Trabajamos

Vigias

intensamente para reducir el nimero
de falsas alarmas, y aunque queda ca-
mino por recorrer, estamos satisfechos
con la linea que estamos siguiendo.
Tenemos clara nuestra misién.
Cuando nos preguntan si nos dedica-
mos a luchar contra el crimen, nosotros
matizamos: ayudamos a luchar contra
el crimen, tratamos de ser los ojos de
las Fuerzas y Cuerpos de Seguridad, de
vigilar esos rincones a los que ellos no
pueden llegar. Y a partir de ahi, damos
aviso en tiempo y forma. Nosotros avi-

samos y ellos actdan.

Esa si es nuestra mision, la de vi-
gias, y la CRA juega un papel cru-
cial en ello. Sentimos la responsabili-
dad de seguir mejorando, de ayudar a
proteger a nuestros clientes, y al mis-
mo tiempo queremos continuar con
la mejora de nuestros procesos, pa-
ra minimizar las falsas alarmas, por-
que somos conscientes de que con-
sumen recursos puUblicos que pueden
ser necesarios en otras situaciones de
emergencia.

No es un equilibrio facil, pero vamos
a seguir trabajando en ello. @
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JOSE GONZALEZ OSMA. DIRECTOR DE SERVICIOS Y RESIDENCIAL DE TYCO IF&S

ONSEGUIR un hogar seguro si-

gue siendo una necesidad ele-

mental para proteger lo que
mas queremos. Sin embargo, nuestras
necesidades evolucionan y se transfor-
man con el paso de los afios gracias a la
continua innovacién de las tecnologias.
La aparicién del internet de las cosas y
de la domética han dado lugar al hogar
conectado, permitiéndonos controlary
gestionar desde cualquier lugar los di-
versos dispositivos que tenemos en la
vivienda, haciendo mas facil y cémo-
do nuestro dia a dia. El hogar digital
ha dado un vuelco a la manera de re-
lacionarnos con nuestro propio entor-

$41%4 4
14341 -
Leerl ]

La seguridad
v el hogar digital

no, consiguiendo abrir un amplio aba-
nico de posibilidades. El reto actual de
la seguridad consiste en adaptarse a es-
tas nuevas necesidades.

El hogar digital ya es una realidad en
Espafia. Segun los datos del estudio «Ho-
gar Inteligente y Conectado en Espafa
2016» realizado por Tyco, mas de la mi-
tad (51%) de los espafioles cuenta ya con
dispositivos inteligentes y conectados en
su hogar. Mientras que la gran mayorfa
de los espafioles (82%) tiene previsto ins-
talar tecnologias relacionadas con el ho-
gar digital en un futuro cercano, princi-
palmente sistemas de iluminacién (51%)
y electrodomésticos inteligentes (55%).

Este mismo estudio nos muestra
lo que un hogar conectado debe pro-
porcionar. La bisqueda del confort es
una de ellas, la domética es capaz de
convertir las tareas relacionadas con la
ejecucion manual de dispositivos -co-
mo la climatizacion, el control de las
luces y electrodomésticos- en proce-
sos automatizados que podemos con-
trolar con un solo click desde nuestro
mévil. Otro punto seria la innovacién,
cada vez se demandan maés viviendas
con los Gltimos equipamientos tecno-
I6gicos que nos permiten ahorrar po-
co a poco, tiempo y costes mediante
acciones del dia a dia, como el control
de la luz de manera remota, regulan-
do y temporizando la temperatura del
hogar o pudiendo controlar el consu-
mo de aparatos electrénicos. Aunque
es la seguridad y proteccion del hogar
lo que sigue siendo el principal alicien-
te para la adopcion de la domética y
las ventajas que posibilita tener un ho-
gar conectado.

En el mercado ya existen solucio-
nes que permiten un control completo
del hogar desde cualquier dispositivo
movil. Permitiendo controlar de forma
remota todos los dispositivos conecta-
dos a la red eléctrica. En este contex-
to, Tyco ha sido pionero en el desarro-
llo del hogar digital en Espafia, con el
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lanzamiento de Tyco Interactive Secu-
rity, una solucién que incorpora funcio-
nalidades de control y gestién de los
recursos energéticos y de confort al sis-
tema de seguridad y alarma en el hogar
o negocio, aprovechando el desarrollo
de los teléfonos inteligentes.

Entre las funcionalidades que inclu-
yen las soluciones de domética y sequ-
ridad, destacan:

¢ Visualizacion en vivo de la vi-
vienda o del negocio a través de
camaras IP. Esta funcion permite ver
en cualquier momento y desde cual-
quier lugar, lo que esté sucediendo en
la vivienda o el negocio. El usuario pue-
de acceder a las camaras desde su te-
Iéfono mévil, tablet o PC y gestionar o
almacenar los videos en la nube (video
on-demand). El sistema garantiza ade-
mas la total privacidad del hogar o ne-
gocio, ya que sélo el usuario tiene ac-
ceso a estas camaras.

e Automatizacion de dispositi-
vos: Permite controlar de forma remo-
ta todos los dispositivos conectados a
la red eléctrica. De esta forma es posi-
ble encender o apagar luces, electrodo-
mésticos, etc. desde el teléfono movil.
Esto permite también simular la presen-
cia en el domicilio gracias a la creacién
de patrones de iluminacién.

¢ Gestion remota del
sistema de alarma, pudien-
do conectar y desconectar to-
tal o parcialmente el sistema y
los distintos elementos de nues-
tra vivienda, a través de tablets
y teléfonos inteligentes.

e Control de la calefac-
cion y ahorro energético.
Las nuevas soluciones de do-
mética permiten encender y
apagar dispositivos eléctricos
y programar el termostato de
la calefaccion a distancia, per-
mitiendo asi gestionar mejor el
consumo y aprovechar al maxi-
mo los recursos energéticos.

¢ Creacion de escenarios adap-
tados al estilo de vida del usuario.
Con objeto de mejorar la habitabilidad,
la solucién de Tyco permite decirle a
la casa cémo quiere que se comporte
cuando estd o no esta habitada.

Un aspecto clave de cualquier solu-
cién de seguridad para el hogar debe ser
la conexién constante a la Central Re-
ceptora de Alarmas (CRA), ya que es el
Gnico modo de garantizar la proteccién
del hogar durante las 24 horas. Ademas
de gestionar las alarmas de los sistemas

nistradores de Fincas

anti-intrusion, la CRA debe ser capaz de
monitorizar de forma remota instalacio-
nes, edificios y comunidades de vecinos
utilizando los equipos de video instala-
dos. Establece comunicacién directa con
el abonado, proporcionando mayor se-
guridad y confianza en caso de intrusion.
Los profesionales de la CRA comprueban
cada aviso a través de un proceso de vi-
deo verificacién de la alerta, avisando di-
rectamente a las Fuerzas del Orden en
caso de confirmarse la incidencia.

El desarrollo de un sistema inteli-
gente que se adapte a la activi-
dad del usuario ha conseguido
proporcionar mejoras en las ca-
pacidades de control, confort y
eficiencia de los dispositivos del
hogar. Pero por encima de todo
esta consiguiendo mejorar la se-
guridad y la habitabilidad de la
vivienda, que sigue siendo la ma-
yor preocupacion de los espafio-
les. Por lo que podemos afirmar
sin miedo a equivocarnos, que
un hogar nunca sera inteligen-
te si no te ofrece toda la tran-
quilidad y comodidad que ne-
cesitas. @

Fotos: Tyco IF&S
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CARLOS ALONSO. MARKETING Y VENTAS. PORTERALIA

Videoportero conectado o |10T
(Internet de las Cosas)

| nos preguntamos qué es un

Dispositivo Conectado o IOT, In-

ternet de las Cosas, la respuesta
es que nos referimos a aquellos apara-
tos que conectados a Internet adquie-
ren un valor afiadido en términos de
funcionamiento, informacion, uso o in-
teracciéon con su entorno.

La empresa Legrand dispone del
programa ELIOT, que es una fusién en-
tre EL (Electricidad) e IOT (Internet de
las Cosas), y que comprende todos los
dispositivos que tienen conectividad.

La necesidad de disponer de dispo-
sitivos conectados es creciente en el
sector de los edificios, y més para las
personas que tienen alguna discapaci-
dad. Y son estos dispositivos los que van
aformar parte de las soluciones que ne-
cesitan las personas discapacitadas pa-
ra poder interactuar con sus viviendas
a través de sus Smartphones.

En el afio 2014 habia 14.000 millo-
nes de dispositivos conectados vy, se-
gun Cisco, se espera que en el afo

2020 esa cifra crezca hasta los
50.000 millones. Los dispositi-
vos conectados aportan valor a
los usuarios ya que pueden au-
tomatizar procesos que les faci-
litan la vida.

Monitor Bticino Classe
300X13E i

El Monitor Bticino Classe
300X13E dispone de una pan-
talla de 7” y de teclas de funcién direc-
ta tactiles. Ademas incorpora el Bucle
Inductivo para las personas que llevan
prétesis auditivas.

Con el Monitor Bticino Classe 300
X13E ya puedes estar conectado y con-
seguir aumentar la seguridad y la acce-
sibilidad a personas con discapacidad.
Una vez que ya tienes tu instalacién
TEGUI o Bticino de 2 hilos no polari-
zados puedes conectar el monitor a la
WIFI de tu vivienda, descargar la App
«Door Entry», y recibir las llamadas en

tu Smartphone
que disponga de
Sistema Android o 10S.

Basicamente podremos contestar
desde nuestro Smartphone las llama-
das que se produzcan en la placa de la
calle, contestar, ver quién es y accio-
nar el abrepuertas desde cualquier lu-
gar, siempre que haya cobertura 3G o
4G, o estemos con Wifi.

También podremos hacer una au-
tovigilancia y ver la camara de la Pla-
ca de la calle.

Abrir la cerradura de manera remo-
ta.

Llamar directamente a casa con la
funcién de intercomunicacion.

Activar diferentes accesorios que
podamos tener en la instalacién: Ca-
maras de CCTV, activacion de luces,
calefaccion, riego, etc.

El Monitor Bticino Classe 300 X13E
va a facilitar la vida a todas las perso-
nas con discapacidad. @
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JOSE MIGUEL ANGEL OLLEROS. DIRECTOR DE SEGURIDAD PRIVADA/ESPECIALIZADO
EN PREVENCION DEL DELITO RESIDENCIAL

OMO consultor especializado

en seguridad contra el delito,

quiero aportaros algunas re-
flexiones que pueden hacer cambiar
vuestro actual paradigma de la segu-
ridad y prevencién contra el robo re-
sidencial.

Primero, ser conscientes
de la realidad

Pocos recursos del Gobierno
de turno.

La delincuencia es una inevitable ca-
racteristica de la civilizacion, que ade-
mas va en aumento en la medida que
aumentan las desigualdades sociales y
la migracién hacia los nicleos urbanos.

Las Fuerzas y Cuerpos de Seguridad
del Estado tienen limitaciones de re-
cursos para poder atender a la avalan-
cha de actos delictivos y que, en los
préximos afios, los respectivos gobier-
nos nacionales o locales deberan de-
cidir las prioridades: gamberrismo de
bandas, tréafico de drogas, extorsiones,
agresiones fisicas, violaciones, secues-
tros, crimenes, terrorismo,... robos en
viviendas.

No hay recursos para todos los deli-
tos y mucho menos para la prevencién
del delito, de tal forma que la seguri-

dad residencial pasard poco a poco a
ser una responsabilidad de seguridad
privada que cada ciudadano debera
contratar de forma individualizada, al
igual que ahora se contrata su sanidad
privada.

Crisis, aumento de desigualdades,
pocos recursos policiales, propietarios
aceptando mercado de segunda mano
sin importar proveniencia, compra de
sistemas fast security, viviendas faciles
de entrar y salir... terreno abonado pa-
ra la delincuencia.

Diez mandamientos
en la seguridad
residencial

inversién», puesto que un buen segu-
ro y un sistema de alarma puede cu-
brir el riesgo.

Para mi, lo mas importante que
guardo en mi hogar es la suma de mi
familia, los enseres sentimentales y mi
estabilidad emocional de no sentirme
violado en mi intimidad... Trato de evi-
tar los ya conocidos sintomas de la vic-
tima: sentimientos de rabia, miedo, pa-
ranoia, ansiedad, estrés... que perduran
en el tiempo y no creo que las cober-
turas de un seguro cubran mi pérdida.

Segundo,
conocer
tu prioridad

iQué es lo mas
importante que
guardas en tu
hogar?

0

Es un principio sl ek
basico de reflexion
para determinar la
inversién en siste-
mas de seguridad.

Si solo se tie-
ne objetos de va-
lor econdmico,

quizés «no merez-

ca la pena una alta

i Como determinas

la atractividad?

atractividad
para o delite

1 3

g Foy e Y T

0 CAngel Clieraa ' &1 sighis resered
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Para mi, lo méas importante es que
no entren!

Tercero, tener un enfoque
inteligente

Conocer al delincuente

El delincuente es una persona racio-
nal y por lo tanto toma decisiones ra-
cionales. El delincuente no quiere ser
visto y no quiere ser detenido, por lo
tanto su objetivo es la facilidad y rapi-
dez para entrar y salir de una vivienda.
No importa tanto el botin como la fa-
cilidad del acceso.

Disuasion y prevencion contra
el robo residencial

La mayoria de las personas que han
sido victimas de un robo, no espera-
ban serlo, e incluso se sorprenden por-
que se consideran a si mismos «perso-
nas anénimas» sin dinero, ni joyas en
su vivienda, como para ser interesante
para un delincuente.

¢{Coémo sabe el ladrén que no tienes
joyas, ni dinero en casa? la respuesta es
sencilla: no lo sabe!

Existe la falsa creencia de que el de-
lincuente analiza el botin esperado, pa-
ra robar en una vivienda... seguro que
es asi en ciertos casos VIP —menos de un

10% del total de los robos— pero en el
resto, el otro 90%, el delincuente ana-
liza la facilidad de acceso y no el bo-
tin puesto que ya presupone que algo
encontrara, bien en efectivo o en ense-
res, que puedan venderse en el merca-
do de segunda mano (muy activo con
la crisis que ya dura desde 2007).

iOlvidar ya! este falso mito,
que tanto daiio nos ha hecho!
Pensar que nunca seremos victimas
de un robo porque vivimos de forma
humilde. Precisamente los propietarios
de alto poder adquisitivo son cada vez
menos accesibles para el delincuente
comun y los clanes familiares, debido
a la cantidad de medidas técnicas y di-
suasorias que ya aplican.

Cuarto, evitar los Fast
Security Systems

iQué son los Fast Security
Systems?

En Espafia, estamos ante la eclosion
de la seguridad rapida, facil y econé-
mica.

Fast Security es sinénimo de rapi-
do, precio bajo, no tengo tiempo, asi
mismo me vale, de momento me apa-

fo... Y un sinfin de justificaciones que

el comprador se hace, fruto de su mani-
fiesta inexperiencia en seguridad y con
la complicidad de los vendedores al-
tamente incentivados por las comisio-
nes de venta.

El cliente adquiere un producto o
servicio supuestamente atractivo y eco-
némico en el origen del contrato pero
con alta obsolescencia, cautividad, ba-
ja efectividad para su seguridad y no
tan econémico con el paso del tiempo.

El resultado son cientos de miles de
viviendas con multitud de carencias
técnicas y de usabilidad, cautividades
de afos y de costoso mantenimiento o
actualizacion.

—Fast Security— un viaje muy peli-
groso del propietario hacia lo desco-
nocido, que agradece el delincuente.

Quinto, seguridad en capas
separadas

Las capas separadas dificultan
la intrusion.

Disuasion

Solo se consigue con resistencia fi-
sica como puertas, rejas, persianas, ce-
rraduras, muros, y cristales. La resisten-
cia fisica obliga a gastar mas tiempo en
romper la resistencia, llevar mas y me-
jores herramientas de ataque (pesan 'y
se notan), obliga a realizar mas ruido y
a tener suficiente fuerza fisica para gol-
pear y golpear hasta romper.

Deteccion anticipada del ataque

Se aplica al perimetro de la vivien-
da, bien sea el jardin de un chalet o la
terraza de un segundo piso o ético. Es
eficaz combinar electrénica del detec-
tor con resistencia fisica de la persia-
na o de la cerradura y lo que llamamos
respuesta vinculada, es decir, que si de-
tecto un intruso que la persiana se ba-
je, que encienda luces, que me avise al
movil, etcétera.

Para que la deteccién anticipada sea
eficaz no hay que volver a caer en el Fast
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Security System que ofrecen las empre-
sas de sistema de alarmas y que se ba-
san en un simple detector electrénico.

Proteccion interior

En base a una puerta de seguridad
en una habitacién que genere un espa-
cio de refugio durante el tiempo que
esperamos a la policia, normalmente
20-30 minutos en ciudades y 40-60 mi-
nutos en poblaciones rurales o aisladas.

También ayuda una caja fuerte de
100 kg de peso para dificultar que el
delincuente la traslade facilmente y
obligarle a abrirla in situ, lo cual le obli-
ga a llevar mas herramientas diferentes
y gastar mas tiempo.

Deteccién y verificacién de la intru-
sion.

Se trata del sistema de alarma. Los
kits autoinstalables sirven para otras co-
sas pero no para impedir un robo. Tam-
poco sirven los kits Fast Security que

ofrecen las grandes compafiias de se-
guridad que todos conocemos.

Los sistemas tienen que tener zo-
nas diferenciadas (interior y exterior),
tienen que ser bidireccionales, certi-
ficados en grado 2, tienen que ofre-
cer sistema pulling de maximo 5 mi-
nutos, los detectores deben ser anti
masking e incoporar camara para vi-
deo verificacion (no confundir con foto
verificacion). Por supuesto, su centra-
lita debe comunicar de forma redun-
dante (cable ADSL al router y via radio
GPRS, 3G,...).

Sexto, lo primero
es lo primero

Resistencia fisica.

Recordar que hablamos de vivien-
das y no de edificios. Las viviendas no
tienen otras medidas de seguridad y
no suelen tener vigilantes de seguridad
armados.

Asi pues, necesitamos una puerta de
alta seguridad como primera medida, y
después, decidir seguin el presupuesto,
y lo que comentaba en el punto quin-
to (anterior).

Lainmediatez de la informacion (de-
teccion anticipada) y lademoradelain-
trusién, son innegociables. El resto de
bondades de la propuesta del vende-
dor, son bienvenidas pero secundarias.

Séptimo, pensar
en la obsolescencia

iCoste bajo y baja durabilidad?

En seguridad no existen las gangas,
ni las ofertas. Los sistemas profesionales
tienen su precio establecido y los insta-
ladores también lo tienen, asi que cui-
dado con compras que en pocos meses
o afios quedan obsoletas y por lo tanto
hay que volver a gastar dinero.

Yo realizo innumerables consultorias
de seguridad en viviendas y veo barba-

—_—
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ridades en viviendas recién entregadas;
puertas con certificaciones de hace 10
anos, llaves sin protocolos de seguri-
dad, sistemas de alarma sin pulling de 5
minutos, cristales estandar, puertas co-
rrederas que puedes forzar con la ma-
no y poco esfuerzo, etc.

En seguridad, tan importante es
{qué sistema compras? como ja quién
se lo compras? y ;quién lo instala?

Octavo, saber qué necesito

iTe auto recetas o contratas
a un consultor especializado?

Para adquirir un producto o ser-
vicio de seguridad que perdure en el
tiempo y que se ajuste a lo que real-
mente se necesita, debe existir un
diagnéstico previo a la compra, rea-
lizado a través de un proceso discipli-
nado de descubrimiento, evaluacién
y solucién.

Este diagnédstico, debe ser realiza-
do por un experto o especialista —bien
formado- en alguna especialidad de la
seguridad: fisica, electrénica, légica, y
«su receta» debe permitir a los propie-

s de Fincas

tarios poder decidir en qué estableci-
miento adquirir «la medicina» o aplicar
«el tratamiento».

Cada vivienda es una patologia di-
ferente porque, aunque comparte ve-
cindad con la vivienda de al lado, exis-
ten importantes diferencias en hébitos
de vida, perfil familiar, valor del patri-
monio guardado, sentimiento de inse-
guridad personal...

No hay que confundir la aten-
cién que nos ofrecen en un estable-

¢ A qué nos enfrentamos?
ATRACTIVIDAD

amenazas PAEA FL DELITG perfil
externas 213 del delincuente
Ho podermon, il Poner difsngttadn
(o s ma
nuestra nuestn
propiedad entorng
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cimiento generalista, de bricolaje con
una consultoria profesional. Tampo-
co hay que confundir a un vendedor
de una marca con un consultor inde-
pendiente.

Noveno, evitar el error
de bulto

El delincuente
es completamente estupido

Pensar que el delincuente es com-
pletamente estipido y que un simple
cartel o la mera instalacién de un sim-
ple sistema de alarma va a engafarle o
disuadirle del intento de robo.

Os recuerdo que son profesionales
en su actividad y estan bien entrena-
dos... Trabajan cada dia al igual que
vosotros!

Décimo, que no entren!

No olvidar la prioridad

En viviendas, la prioridad es que no
entreny para esto debemos tener resis-
tencia fisica, después deteccién antici-
pada, después sistema de alarma y por
Gltimo cajas fuerte y habitacion refugio.

Elegir bien al establecimiento.

Y nunca, nunca, nunca, comprar un
sistema de seguridad sin una evalua-
cién profesional previa. @
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TECNIFUEGO-AESPI

Instalar deteccion en las viviendas

salva vidas

E nuevo la tragedia por incen-

dio en vivienda. Dos personas

fallecieron recientemente en el
incendio de su vivienda en L'Hospitalet
de Llobregat: una anciana de 84 afios y
su hijo de 59. El incendio se originé de
madrugada en la habitacién que ocu-
paba la anciana.

Desde TECNIFUEGO-AESPI se aler-
ta de la circunstancia que mas se repite
en los incendios: muerte de un anciano
y de madrugada, y se apunta a la nece-
sidad de instalar detectores de incendio
en las viviendas, como sucede en Fran-
cia donde es obligatorio tener detector
en el hogar. El argumento es simple y
esta probado, la instalacién de un sim-
ple detector de incendio, puede alertar
del mismo y permitir a las personas que
estan durmiendo escapar de las llamas.

Consejos para evitar incendios

en la vivienda:

e Lasestufas pueden originar un incen-
dio.Manténgalas alejadas (como mi-
nimo un metro) de otros objetos: cor-
tinas, ropa puesta a secar, etc.

e No deje velas encendidas sin vigi-
lancia.

Mantenga las cerillas y los encende-
dores fuera del alcance de los nifios.

Antes de salir de casa o de acostarse,
apague todos los aparatos que pue-
dan originar un incendio (estufas, fo-
gones, etc.), velas, y cierre las llaves
de paso del gas.

Desconecte las planchas de pelo o de
ropa después de su uso. Y cuando las
esté utilizando, coléquelas sobre su-
perficies no inflamables.

¢ No conecte varios aparatos en un so-

lo enchufe mdltiple y mantenga en
buen estado la instalacién eléctrica.

¢ No utilice aparatos de ningun tipo
en mal estado (estufas, cocinas, ne-
veras, etc.).

e No fume en la cama y no tire las co-
lillas en cualquier sitio. Asegurese de
apagarlas.

e Instale detectores de incendios.

e Tenga a mano un extintor de incen-
dio.

Qué hacer si se produce

un incendio

e Avise al teléfono de emergencias 112.

e Corte la corriente eléctrica y la en-
trada de gas.

e Conozca la ubicacién de extintores
caseros y su manejo.

e Intente apagar el fuego sélo si es pe-
quefio y se puede controlar.

e Siintenta apagarlo, debe situarse en-
tre el fuego y la via de escape.

e No utilice agua:
— Cuando pueda alcanzar instalacio-

nes eléctricas.

— Cuando el incendio es de liquidos
inflamables (aceite, gasolina, etc.).
* Si no puede apagarlo, no corra ries-
gos indtiles, busque un lugar seguro
y abandone la zona.
e Al abandonar el lugar incendiado:

— Cierre las puertas al salir.

— Gatee si hubiera humo.

— No empuije a otros afectados.

¢ No utilice los ascensores como via de
evacuacion.

e Si la escalera esta llena de humo
manténgase en su vivienda.

e En caso de no poder abandonar la vi-
vienda por el fuego:

— Enciérrese en una habitacion.

— Tape las ranuras de la puerta, prefe-
riblemente con trapos mojados para
evitar que entre humo.

- Hégase ver por la ventana.

Para mas informacién: www.tecni-
fuego-aespi.org @
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ON la llegada del otofio, mi

querida amiga Gemma, redac-

tora jefe de esta revista, tiene
por costumbre solicitarme un escrito
para el nimero de diciembre. Siempre
me hace ilusién tener la oportunidad
de difundir los principios bésicos de la
prevencién y poder concienciar a algu-
na persona mas sobre los riesgos aso-
ciados a los incendios en los hogares.
Ademas, por qué no decirlo, su peticion
ayuda a mantener mi ego en unos ni-
veles razonables, por lo que, invariable-
mente, acepto gustoso la encomienda.

Antes de empezar a redactar un arti-
culo, tengo por costumbre releer aque-
llos que he preparado en afios anterio-
res sobre el mismo tema, para evitar
que mi memoria me juegue una mala
pasada y acabe escribiendo un articu-
lo similar. Hoy, cumplido este habito,
me he dado cuenta de que cualquie-
ra de ellos seria valido y estaria triste-
mente vigente.

Y digo tristemente porque la situa-
cién no mejora y siguen produciéndo-
se incendios en viviendas y en edificios
residenciales de forma sistematica; en
los Gltimos afos siguen presentandose
unos ratios de victimas que lamenta-
blemente no presentan una tendencia
a la baja. Seguln los datos elaborados

por Tecnifuego-Aespi, en el afio 2015,
Gltimo del que se disponen de cifras so-
bre victimas en incendios domésticos,
el nimero de fallecidos fue de 112, en
2014 murieron 116 personas, y en 2013
fueron 110. Otras fuentes, como la Fun-
dacién Mapfre y APTB dan un nimero
mayor de victimas, el motivo es la fal-
ta de un método de recogida uniforme
de datos que permita la elaboracién de
unas estadisticas homogéneas y fiables.
Aun asi, las estadisticas nos demuestran
que, inexorablemente, pierden la vida
por causa de incendios 10 personas al
mes. Este afio no parece que vaya a
distinguirse de sus predecesores. Solo
los titulares de los incendios domésti-
cos con repercusion mediatica acaeci-
dos durante el mes de octubre ocupa-
rian una extension mucho mayor que
la del presente articulo.

Trabajar con estadisticas tiene el
riesgo de distanciarse del problema y
verlo todo desde un punto de vista ma-
tematico. Si en enero mueren 10 perso-
nasy al mes siguiente fallecen 9, nos de-
mostraran con gréficas y férmulas que
ha fallecido una persona menos, cuan-
do la realidad es que han fallecido 9
mas, todas ellas con nombre y apellidos.

Si cotejamos las muertes por incen-
dio con las que ocurren en accidentes

Prevencion: Formar,
informar y concienciar
a la sociedad

de trafico son mucho menores, sobre
el 6%, lo que puede justificar las cam-
pafias de concienciacién que sobre los
diferentes aspectos de la seguridad
vial se vienen desarrollando desde ha-
ce décadas. La comparacion fria y nu-
mérica con las victimas de violencia de
género ofrece unos resultados equipa-
rables, siendo algo mayores las provo-
cadas por los incendios. En seguridad
vial las campafas han dado su resul-
tado, las relacionadas con la violencia
de género estan en todos los medios y
cuentan con el apoyo de toda la socie-
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dad... ;Y las de prevencién de incen-
dios? Simplemente son anecdéticas y
de pequefio alcance. Existen algunos
ayuntamientos que distribuyen carte-
les entre los vecinos, otros colocan de-
tectores a personas mayores, pero sin
llegar a articular una gran campania de
ambito nacional.

Deberiamos consultar a psicélogos
y a otros analistas del comportamien-
to humano para saber por qué la so-
ciedad no reacciona de una forma mas
visceral ante los incendios domésticos
y las victimas que causan. Parece que
el incendio es una fatalidad contra la
que no se puede luchar, como si fue-
se un movimiento sismico que llega sin
avisar y contra el que no se puede ha-
cer nada. Pero no es asi, los incendios
pueden prevenirse, deben prevenirse.
Solo son necesarios unos conocimien-
tos minimos y un poco de sentido co-
mun para aplicarlos. La gran mayoria
de incendios en las viviendas son con-
secuencias de despistes, imprudencias
o de malas practicas; fumadores, fuen-
tes de calor, aparatos mal mantenidos,
sobrecargas de la instalacién eléctrica,
mal uso de materiales combustibles e
inflamables... Estas son las principales
causas objetivas, pero sobre ellas pla-
nea otra, mucho mas subjetiva, que es
la falta del concepto del riesgo. En infi-
nidad de ocasiones, cuando los preven-
cionistas ponemos de manifiesto una
de estas situaciones, por lo general ob-
tenemos una respuesta del tipo «siem-
pre lo he hecho asi y nunca pasa nada».

Pero llega el invierno, estacion en
la que se concentran la mitad de las
muertes anuales, y podremos compro-
bar en las noticias que si, que los incen-
dios ocurren y que en ellos pierden la
vida personas como yo y como td, que-
rido lector.

iQué podemos hacer?
La primera opcién es sencilla y ba-
rata: conformarnos con la situacion, al

a prevenirlos»

«Cuando todos estemos convencidos
que en cualquier momento podemos
ser victimas de un incendio,

nos preocuparemos de aprender

finy al cabo no es tan mala, en Francia,
por ejemplo, tienen mas de 800 muer-
tos al afio...

La segunda opcién, reclamada por
muchos, es legislar. Obligar a instalar
detectores, obligar a reforzar la protec-
cion pasiva de las viviendas. En un pais
en el que somos especialistas en obte-
ner papeles que dicen que cumplimos
con todo, no parece la opcién mas efi-
ciente.

La tercera, a mi juicio la Unica via-
ble, es formar, informar y concienciar
a la sociedad del riesgo asociado a los
incendios.Todos los nifios deberian
aprender a utilizar un extintor, a apa-
gar una sartén ardiendo, las empresas

deberfan hacer lo mismo con sus em-
pleados, mas alla de las habituales pre-
sentaciones tediosas que sobre el te-
ma y para salir del paso, se estilan en
nuestro pais.

Unicamente cuando todos este-
mos convencidos que en cualquier
momento podemos ser victimas de
un incendio, nos preocuparemos de
aprender a prevenirlos y, por si aca-
so, saber cémo controlarlos y extin-
guirlos.

Para finalizar, animo a todas las per-
sonas que lo deseen a visionar el vi-
deo que ha preparado Cepreven para
aprender a manejar un extintor porta-
til (www.cepreven.com). @
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INFORME ELABORADO POR UNESPA SOBRE «LOS ROBOS EN HOGARES EN ESPANA»

Los robos en viviendas
son mas frecuentes en el litoral
mediterraneo y en Madrid

L invierno es temporada alta de

robos en hogares. Los meses de

enero, febrero y marzo son los
preferidos por los ladrones para actuar
y, por tanto, son los que presentan una
mayor propension a presenciar asaltos
a viviendas. A estos se suma agosto, un
mes igualmente proclive a acoger in-
cidentes. Esta es una de las conclusio-
nes del informe «Los robos en los hoga-
res en Espafia» elaborado por UNESPA.
Otra de las conclusiones del trabajo es
que las provincias donde se dan robos
con mayor asiduidad son las que con-
forman la costa mediterranea. En con-
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creto, llama la atencién la situacién de
Tarragona y Murcia. Més alla del lito-
ral, destaca Madrid por la frecuencia
de incidentes.

El estudio forma parte de la nueva
edicién de la Memoria social del sequ-
ro, una publicacién que, cada afio, rea-
liza la Asociacién Empresarial del Sequ-
ro. En la elaboracién del trabajo se han
tomado como referencia 80.000 robos
padecidos por un parque de 10 millo-
nes de residencias aseguradas y distri-
buidas por toda Espana.

Los resultados del informe revelan
que los ladrones operan durante todo

Fuente: Elaboralion progea

el ano. De hecho, en contra de la creen-
cia popular, su actuacién no se intensifi-
ca apenas en los periodos estivales. Asi
lo demuestra el hecho de que los me-
ses de frio son mas problematicos que
los de calor —con la salvedad de agos-
to, que si presenta un indice de inciden-
tes superior a los dias que abarca dicho
mes en el afo-. En contraste, el otofio
es la estacion con menos asaltos a vi-
viendas. Esta dindmica pone de mani-
fiesto que muchas veces los delincuen-
tes asaltan segundas residencias. Unos
inmuebles que, por definicién, presen-
tan indices de ocupacién mads bajos en
la época laboral que en los periodos
vacacionales.

La estacionalidad de los robos di-
verge algo cuando lo que se mide no
es la frecuencia de los asaltos, sino su
gravedad. Por gravedad se entiende la
relacion entre el coste del siniestro y el
capital asegurado de la pdliza. Es de-
cir, aquello que es susceptible de ser
robado. El informe de UNESPA consi-
dera un robo grave en caso de que el
valor de lo potencialmente sustraible
(lo asegurado) y lo efectivamente sus-
traido (lo robado) se acerquen. Inde-
pendiente de si el valor sea elevado o
bajo en términos absolutos. Bajo es-
te prisma, pues, queda claro que di-
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ciembre, enero y agosto son, en este
orden, los meses que presentan los ro-
bos mas llamativos.

La jornada del afio en que los robos
fueron mas graves fue el Dia de Reyes
(6 de enero). Entre tanto, la jornada en
la que ocurrieron incidentes que conlle-
varon el pago de indemnizaciones mas
bajas en relacién con lo asegurado fue
el 15 de julio.

(Ver Tabla/Grafico 1. Distribu-
cién del nimero de robos por meses,
y Grafico 2. Gravedad media de robos
en hogares por meses del afio)

Lainformacién recabada por UNES-
PA permite realizar un analisis territorial
de los robos en los hogares. Una revi-
sion de dichos robos que sélo se fijara
en el nimero de incidentes provocaria
que las poblaciones mas grandes de Es-
pafia aparecieran como las mas proble-
maticas, por el simple hecho de que al-
bergan mas poblaciény, por extension,
mas viviendas. Para evitar este efecto,
en lugar de tomar como referencia el
ndmero total de asaltos, el estudio que
figura en la Memoria social del seguro
2015 relaciona el nimero de incidentes
con el tamafio del parque de viviendas
aseguradoras en tal o cual lugar.

Anélisis territorial
de los datos

El analisis territorial de los datos de-
ja constancia de que, como se ha avan-
zado mas arriba, las provincias del lito-
ral mediterraneo son las mas propensas
a presenciar robos en relacién con el
ndmero de viviendas aseguradas. En-
tre los puestos de cabeza se sitGan Ta-
rragona, donde es un 65,72% mas pro-
bable que una vivienda sufra un asalto
que en el conjunto del pais, y Murcia
(44,28%). Entre medias se cuelan Ma-
drid (56,06%) y Toledo (36,52%), en
segunda y cuarta posicién, seguidas
inmediatamente del resto de provin-
cias del Levante. Se da la circunstan-
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«Los siniestros mas caros
se dan en Toledo, Gerona, Barcelona,
Murcia, Baleares, Orense y Guadalajara»

cia de que las provincias costeras al-
bergan una gran cantidad de segundas
residencias de uso, principalmente, es-
tival. Este hecho concuerda con la exis-
tencia de un mayor nimero de robos
en invierno.

En el extremo opuesto, las provin-
cias espafiolas donde es mas infrecuen-
te sufrir un robo en casa son Navarra
(-66,34%, respecto del conjunto de
Espafa), Orense (-65,12%) y Palencia
(-63,91%). Todas ellas son, a su vez,
provincias de interior.

El mapa varia si, en lugar de la fre-
cuencia, se mide la intensidad de los ro-
bos. En este caso, los asaltos mas graves
se dan en Orense. Aunque ahi ocurran
pocos percances, los datos muestran
que en dicha provincia un asalto sue-
le ser un 82,41% mas grave que en el
conjunto de Espafia. Le siguen en im-
portancia Murcia (72,33%), Almeria
(58,41%) y Teruel (40,78%).

El informe «Los robos en los hogares
en Espafia» también da cuenta del cos-
te medio de los siniestros que sufren las
viviendas. En concreto, los datos mues-

tran que los robos tienen un coste su-
perior a los 1.500 euros en Murcia, Ca-
talufa, Baleares y Castilla-La Mancha.
Las comunidades auténomas donde el
robo tipico es menos grave son Ara-
g6n y Asturias. Ahi, las pérdidas pro-
vocadas por un asalto no llegan a los
1.000 euros.

Cuando este andlisis se efectta por
provincias, a la cabeza se encuentran
Toledo, Gerona, Barcelona, Murcia, Ba-
leares, Orense y Guadalajara. En estos
siete casos, el coste medio de los ro-
bos supera los 1.500 euros. Los robos
mas modestos se dan, en cambio, en
Palencia, Asturias, Lugo, Alava, Zara-
goza, Avila, Ciudad Real, Jaén, Cuenca
y Las Palmas de Gran Canaria. En ca-
da una de estas 10 provincias los asal-
tos tienen un coste medio inferior a los
1.000 euros. @

Fotos: UNESPA

Nota: Espafia actia como referencia de base.
Los datos en rojo expresan una tasa de gra-
vedad de robo mayor a la del conjunto del
pais y los datos en azul expresan una tasa de
gravedad de robo menor.
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JOSE MARIA LAZARENO MARTINEZ. DIRECTOR COMERCIAL DE GRUPO ESV

Videovigilancia activa protocolizada:
comunidades videovigiladas 24h
en tiempo real

—De cara a nuevos proyectos para
2017, ;jcuales son las dltimas nove-
dades o servicios que ofrecen us-
tedes?

—En el Grupo ESV estamos conti-
nuamente buscando nuevas soluciones
y nuevos servicios que nos permitan dar
un mejor servicio a nuestros clientes y
diferenciarnos de nuestra competencia,
que en este sector es muy dura.

Por eso hemos dejado definitiva-
mente atras la tradicional estructura en
la que las empresas realizan una instala-
cién de camaras, de control de accesos
o incluso de alarmas, y luego se limitan
a realizar una, dos o tres visitas anua-
les para mantenimiento. ;Y durante ese
tiempo, qué ocurre si falla una camara?

Nuestro Centro de Gestion de Alar-
mas (CGA) esta dotado de una serie de
herramientas de software y hardware
que nos permiten realizar acciones pre-
ventivas a nuestros clientes.

De esta manera, la gestion integra
de las comunidades que instalamos, al
igual que ocurre con las naves indus-
triales, por ejemplo, se realiza de ma-
nera remota.

Actualmente ofrecemos a nuestros
clientes los siguientes servicios en re-
moto, entre otros:

¢ Gestion de los sistemas de video,
con deteccién de averias en grabado-
res o camaras.

* Rondas preventivas diarias realiza-
das desde nuestro Centro gestor.
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* Rondas protocolizadas, en las cua-
les podemos interaccionar con la ins-
talacion, detectando incidencias tales
como una puerta que se ha quedado
abierta, una luz encendida, una calde-
ra que no funciona, etc., sobre las cua-
les actuamos.

¢ Gestion remota de controles de
accesos, con apertura de puertas en re-
moto, baja de tarjetas o mandos per-
didos en el mismo momento de la no-
tificacion 24x7.

e Gestion de puertas forzadas o ac-
cesos no permitidos a cuartos de la co-
munidad.

e Informes al administrador de la si-
tuacion de la instalacion, con aviso in-
mediato a FSE.

e Seguimiento de tarjetas perdidas
o robadas.

e Sistemas de socorro SOS median-
te puntos de video-comunicacién con
El Centro de Control 24x7, para apoyo
ante cualquier eventualidad o peligro
en garajes o portales.

e Sistema de control de accesos
de vehiculos con lectura de matricu-
las, con sistema de matriculas blancas
y negras para aviso a policia.

e Etc.

Pero esto no es todo. La seguridad
es un mundo muy dindmico y siempre
hay que estar intentando ofrecer nue-
vas prestaciones a los clientes. Para es-
te afio tenemos 2 nuevos servicios en
preparacion que seran una revolucién
dentro del sector. Pero de esto mejor
hablamos en unos meses.
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—¢Cual es la evolucion que uste-
des esperan del mercado?

—Como ocurre en otros sectores,
el futuro de la seguridad pasa por la
gestién en remoto de las instalaciones.

En Grupo ESV creemos que el futu-
ro de las empresas de seguridad pasa
por dejar de ser meros instaladores de
sistemas de seguridad y tramitadores
de alarmas en caso de que se produz-
can intrusiones, para pasar a ser empre-
sas que realmente gestionen en tiempo
real la seguridad de los clientes. Empre-
sas capaces de prever y anticiparse a
cualquier intrusién y, en su caso, actuar
con iniciativa propia y no solo ser me-
ros tramitadores para avisar a las FCS.

Por ello nuestra Central Receptora
de Alarmas (CRA) ha pasado a ser un
Centro de Gestion de Alarmas (CGA).

(Cudl es la diferencia? Hace apenas
unas semanas ofrecimos una interesan-
te ponencia dentro del foro delas |l Jor-
nadas de Centrales Receptoras de Alar-
mas en el cual expusimos esta nueva
tendencia del mercado en la que so-
mos pioneros.

El futuro de las CRA,s ha de pasar
por este cambio. Todas las centrales
que se empefien en mantenerse co-
mo una mera receptora de alarmas,
por muy importante que sean, que-
daran fuera del mercado en unos po-
cos afos.

Durante afios las mejoras que se han
obtenido en el sector han venido refle-
jadas en métodos de trasmision de las
alarmas mas seguras, equipos que verifi-
can las alarmas de una manera mas segu-
ra, etc. Por supuesto todas estas mejoras
son no solo necesarias sino imprescindi-
bles. Pero claramente insuficientes si no
se combinan con acciones preventivas
como rondas de video, accién directa
sobre puertas e interruptores, etc.

—¢Esto es valido también para
la seguridad en comunidades de
propietarios?

—Mas que en ningln otro merca-
do. Solo hay que pensar que las insta-
laciones en una comunidad son lo que
nosotros llamamos instalaciones desa-
sistidas. Es decir son instalaciones en
las que en el propio edificio no hay un
responsable que las gestione.

Cuando se hace una instalacién en
una empresa, el gerente o alguien en
quien delega es quien visualiza las ca-
maras, quien crea o anula tarjetas, en
definitiva existe una persona que inte-
racciona todos los dias con el sistema, y
por lo tanto lo conoce y nos puede in-
dicar si algo falla. En una comunidad no
es asi y no hay nadie que esté pendien-
te del funcionamiento diario. Por esto se
hace imprescindible que sea la empresa
mantenedora quien gestione 24 horas
al dia, de manera remota, la instalacion.

Asi se puede controlar el sistema, sa-
ber en el momento cuando algo falla,
interaccionar con el sistema dando de
baja una tarjeta, abriendo una puerta
a un vecino que no puede pasar, res-
pondiendo ante una peticién de ayu-
da y llamando a una ambulancia o a
bomberos, llamando al servicio técni-
co cuando se rompe una puerta, etc.

Desde el Grupo ESV pensamos que
hoy en dia cualquier empresa de seguri-
dad que no de estos servicios no presta
a la comunidad un servicio suficiente,
y seguramente acabaran por quedarse
obsoletos y desaparecer.
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—Entonces, jconectar las insta-
laciones de la Comunidad a una
Central Receptora es importante?

—Es fundamental para dar un buen
servicio. Pero ademas debemos afiadir
que es muy importante que la Central
Receptora o Central de Gestion de Alar-
mas sea propiedad de la propia empre-
sa instaladora y mantenedora.

La subcontratacién de servicios
de Central Receptora, como realizan
la practica totalidad de empresas de
nuestra competencia en Comunidades
de propietarios es un error. Una corti-
na de humo para intentar vender unos
servicios que realmente no son efecti-
vos. ;Por qué?. Es de cajon. Cuando se
contratan unos servicios con una recep-
tora externa ocurre que nos tenemos
que adecuar a los servicios que esa re-
ceptora esta capacitada para dar, tan-
to a nivel técnico como operativo. Ca-
da cambio o mejora en el servicio es un
triunfo, y siempre estamos en manos
de un tercero que es quien da el servi-
cio, normalmente anteponiendo en ca-
so de necesidad el servicio a sus pro-
pios clientes.

El hecho de disponer de un Centro
de Gestion de Alarmas (CGA) propio
nos permite poder disefiar los servicios
que queremos dar al cliente segln cri-
terios de calidad, y luego realizar en la
CGA los cambios necesarios, tanto ma-
teriales como humanos. Ademas nos
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permite poder abordar directamente
cualquier eventualidad o incidencia no
prevista de una manera adecuada.

En definitiva nos permite poder
garantizar que damos el servicio que
necesita el cliente y, ademds, que en
cualquier circunstancia podemos reac-
cionar de la manera mas adecuada
dentro de la estrategia de beneficio de
nuestro cliente.

Todas las acciones quedan dentro
de la empresa. El cliente nunca oira
eso de que «eso es cosa de la recepto-
ra que actda segun esos protocolos» o
«consultare si podemos darle ese ser-
vicio».

dia desde nuestro Centro de Gestién
de Alarmas (CGA)

ESVISION esta diseflado para que
sea facil de adquirir por una comuni-
dad, sin necesidad de derramas, pues-
to que se comercializa como un servi-
cio de pago por cuotas.

ESVISION se compone de dos ra-
mas que se complementan entre ellas:

¢ ESVISION Camaras. Es un sistema de
videovigilancia compuesto por grabado-
res digitales tribidos de Gltima generacion
y camaras de alta resoluciéon que permi-
te tener un control visual de las instalacio-
nes. Todo el sistema se protege con un SAI
y queda ubicado en un armario de segu-

«La vigilancia de la comunidad
se realiza a través de la nube,
de una manera precisa y detallada»

—;Qué soluciones aporta su em-
presa para satisfacer la creciente
demanda de seguridd en las co-
munidades de vecinos?

—EI Grupo ESV ha disefiado el pro-
ducto ESVISION para dar solucién a la
seguridad de las comunidades de ve-
cinos. Es un producto especialmente
disefiado para las necesidades de es-
te tipo de clientes, cuya principal ca-
racteristica es que todo el sistema es-

ta gestionado on line las 24 horas del

ridad para evitar su manipulacién no au-
torizada. Todo el sistema se controla en
tiempo real desde nuestra CGA, realizan-
do Rondas Autométicas y Rondas Protoco-
lizadas. ESVISION es actualmente el Gnico
sistema del mercado disefiado para co-
munidades y que ofrece servicios como
la actuacién directa tanto ante delitos co-
mo ante incidentes menores en las insta-
laciones, tales como encontrar una puer-
ta de un garaje abierta por la noche o un
cristal roto en un portal.

® ESVISION Accesos. Es un sistema
que gestiona los accesos a la comuni-
dad en tiempo real, tanto en los ga-
rajes como en portales o en cuartos
comunes o trasteros. Las tarjetas de
seguridad que sustituyen a las peligro-
sas llaves permiten, en conexién di-
recta con nuestra CGA, ser desactivas
en cualquier momento del dia o de la
noche si han sido robadas o perdidas.
Ademas, el servicio 24x7 permite otras
actividades de valor afiadido como po-
der abrir una puerta en remoto si un
vecino lo requiere o dar aviso o inclu-
so actuar directamente si, por ejem-
plo, una puerta ha quedado abierta.

Pero ESVISION no solo se queda en
estos dos moédulos. Actualmente exis-
ten ya varios productos «satélite», ins-
talados como complemento del pro-
ducto central como pueden ser por
ejemplo:

¢ ESVISION Matriculas. Es un acce-
so controlado a los garajes mediante la
lectura de las matriculas, olvidando las
llaves magnéticas, los mandos y cual-
quier elemento de apertura.

* ESVSION Trasteros. Una solucién
definitiva para proteger los trasteros
combinando un control de accesos con
un potente emisor de niebla, que se ac-
tiva en caso de una apertura forzada sin
uso de las claves o tarjetas autorizadas
que lleva la estancia de niebla e impi-
de cualquier tipo de robo

e ESVISION SOS. Una solucién IP
de Video-Comunicadores que permi-
ten en cualquier momento y median-
te la sola pulsacién de un botén, esta-
blecer contacto visual con nuestra CGA
para solicitar cualquier tipo de ayuda.

Y estos médulos son solo el princi-
pio de una gran familia ESVISION que
ira creciendo cada afio para dar cada
vez una solucién mas amplia a cual-
quier comunidad de vecinos. @

Texto: Gemma G. Juanes.

Fotos: GrupoESV
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EVA VILLAVERDE. DIRECTORA GENERAL DE BTV

UALES son los principales valores que definen
a BTV como empresa?

—Desde BTV tenemos un objetivo fundamental:
conseguir una experiencia superior a través de nuestros pro-
ductos y servicios mediante la excelencia empresarial. Cali-
dad, tradicién, servicio, seguridad, respeto, entre otros, son
parte de nuestros valores como empresa.

Podemos destacar varios:

e Servir a nuestros clientes retdndonos continuamente pa-
ra alcanzar los maximos niveles de calidad en nuestros
productos y servicios.

e Compromiso con una sélida ética laboral, integridad y
honestidad, asi como con el cumplimiento de la legis-
lacién aplicable y los principios, politicas y estandares
de BTV SL.

e Compromiso con practicas empresariales medioambien-
talmente sostenibles, que protejan a las generaciones
futuras.

e Relaciones personales basadas en la confianza y en el
respeto mutuo.

«Calidad, tradicion,
seguridad y respeto
son parte de nuestros
valores como empresa»

—¢Cual ha sido su evolucion dentro del sector de la
Seguridad?

—Desde que en los afios 80 BTV emprende una politica
de diversificacién de producto, la Caja Fuerte, hasta dia de
hoy, no para de crecer mediante la innovacién y actualiza-
cién de sus productos.

Ya en los inicios incorporamos el sistema de cerradu-
ra electrénico y nuestro departamento de 1+D+i mejord la
sofisticacion tecnoldgica de las cajas. Pronto nos dirigimos
también hacia el sector comercial y, muy especialmente, al
hotelero.

En los afios 90 comenzd nuestra expansion territorial y lo
que empezé siendo un pequefio negocio familiar se ha con-
vertido 50 afios después en una empresa que vende en el
exterior y cuenta con filiales en México y China. Las aplica-
ciones del laboratorio de investigacién en sistemas de cerra-
dura electrénica digital para cajas fuertes, nos han converti-
do en uno de los fabricantes mas innovadores y dinamicos a
nivel internacional.

—;Qué productos y soluciones
ofrece para el mercado residen-
cial?

—En BTV, 1.500 buzones al dia sa-
len de nuestras fabricas: alrededor de
80 series distintas y unos 700 modelos,
en catalogo.

Disponemos de un servicio casi «ala
carta» por la extensa gama en materia-
les (plastico, PVC o metalizados); insta-
lacion (exterior e interior); individuales
o de urbanizacién; amplia gama de ter-
minaciones y diversos tamafios.

Los buzones se complementan con
productos para vestir las areas comunes
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de las urbanizaciones y edificios, como paneles porta-anun-
cios, papeleras, bandejas para publicidad, cerraduras para
puertas, botiquines, etc.

—¢Cual ha sido el rasgo caracteristico en su sector
que mas ha cambiado en estos ultimos afios?

—Las demandas del mercado de incorporar a los fabrica-
dos las nuevas tecnologias, para su aplicacién en las apertu-
ras y cierres de las Cajas Fuertes. Comunicacion entre las ca-
jas y el cliente: Por IP, wifi, bluetooth, etc.

—¢Sus productos han evolucionado a la par que ha
crecido el sector digital?

—Hemos aplicado la innovacién incorporando las nuevas
tecnologias a nuestros productos.

Para ello BTV, ha apostado claramente por dar a sus fa-
bricados, un valor afiadido, que empieza desde la inversién
en «Maquinas herramientas de Gltima generacién» llevadas
desde el departamento Técnico. Este departamento cuenta
con mas de 10 ingenieros, que desarrollan la optimizacion
de los productos a fabricar, desde programas disefiados es-
pecificamente para la obtencién de mayor rendimiento y ca-
lidad de producto terminado.

—¢iSon partidarios de la adaptacion de estas nuevas
tecnologias a su sector?

—«Si» con rotundidad, hay que adaptarse a la nueva ola
que arrastra el mundo de las Nuevas Tecnologias. Un ejem-
plo de ello es la gestién electrénica del efectivo, para los dis-
tintos sectores: Retail, Alimentacion, Estaciones de Servicio...
Eso si, sin dejar de dar soluciones a las personas que siguen
prefiriendo soluciones mas sencillas, como por ejemplo con
cerraduras de «solo llave».

—Tanto en el campo de nuevos productos o en el
campo de mejoras de los ya fabricados, ;ha habido
grandes avances?

—Los avances pasan por una concepcion en la seguridad
de incorporar cada vez mas obstaculos al ladrén. Se trata de
afadir barreras, que validamos con nuestras propias pruebas
de ensayo, asi como en laboratorios acreditados para ello, an-
tes de «salir a la venta».

—¢iCuales son exactamente esos avances?

—Desde el departamento de | + D y junto con universida-
des pioneras en estudios de materiales, se realizan estudios
de mejora de componentes (calidad de los aceros a emplear,
cerraduras de Gltima generacién, materiales de alta resisten-
cia a los ataques...) Nos centramos también en conseguir di-

sefios atractivos y novedosos para el cliente final (acabados
de colores, manetas de apertura de disefio innovador, etc).

—¢En qué nuevas lineas esta trabajando?

—En la divisién de Alta Seguridad estamos ampliando
la gama PREMIUM: con cajas Fuerte de GRADO IlI- IV y V,
Certificadas por AENOR y ECBS, con una amplisima referen-
cia en dimensiones y formas de aperturas, incorporando al
mercado, las distintas soluciones y requisitos que piden des-
de el Ministerio del Interior. Junto a estas cajas, la variedad
de producto personalizado crece continuamente: cajas pa-
ra la gestion de efectivo, armeros de usos especificos, casi-
lleros bancarios, etc.

En la divisién de Hotel: soluciones de equipamiento inter-
no de la habitacion del hotel: Cajas fuertes motorizadas, con
disefio innovador y prestaciones de comunicacién remota;
minibares silenciosos y de bajo consumo; complementos pa-
ra el bafio y areas comunes.

En la division doméstica y de ferreteria, las gamas crecen
tanto en cajas ligeras como de ocultaciéon. También en bu-
zones de distintas terminaciones y acabados especiales, para
composiciones de montaje segln los requisitos de los clien-
tes finales.

—;Qué elementos diferenciales presenta con respec-
to a su competencia?

—Desde la Direccién de la empresa BTV, se ha apostado
claramente por la inversién en una doble vertiente: en per-
sonal netamente cualificado y con formacién empresarial, asi
como en recursos productivos en forma de maquinaria y sis-
temas informaticos de Gltima generacién. El objetivo es man-
tener el precio mas atractivo del mercado que nos ha caracte-
rizado siempre, junto con producto de calidad y prestaciones
exquisitas. Por Gltimo, un servicio de entrega y posventa extra-
rapido y con cobertura completa en todo el territorio, lo que
garantiza tranquilidad a nuestros clientes mas exigentes. @
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ENRIQUE DOMINGUEZ. FUNDADOR DE ELPARKING INTERNET

a tecnologia Parkingdoor se compone de un dispositi-

vo inteligente instalado en la puerta del garaje y una

aplicacién con la que se puede controlar la apertura del
parking desde practicamente cualquier teléfono o reloj inteli-
gente», explica Enrique Dominguez, fundador de ElParking
Internet, quien ided este innovador dispositivo al compro-
bar lo incomodo que resultaba «llevar el mando del garaje a
cuestas, y me di cuenta de lo cdmodo que seria poder abrir
el garaje con el moévil, en lugar de depender de mandos y lla-
ves fisicas». En esta entrevista analiza de manera detallada las
caracteristicas y funcionamiento del dispositivo.

—;Qué es Parkingdoor?

—~Parkingdoor es un sistema que permite abrir la puerta
del parking desde el teléfono mévil.

La tecnologia Parkingdoor se compone de un dispositi-
vo inteligente instalado en la puerta del garaje, y una apli-
cacién con la que se puede controlar la apertura del parking

desde practicamente cualquier teléfono o reloj inteligente.

«Con Parkingdoor se puede
gestionar el acceso al garaje
de forma comoda y seqgura,
sin utilizar mandos o llaves»

Con el sistema Parkingdoor se puede gestionar el acce-
so a los garajes de forma comoda y segura, sin necesidad de
utilizar mandos, llaves o tarjetas.

—iComo surgio la idea de ponerla en marcha?

—Como en otros muchos casos, la idea surgié de la pro-
pia experiencia de mi, fundador de Parkingdoor. Me pare-
cia bastante incébmodo tener que llevar el mando del gara-
je a cuestas y me di cuenta de lo cémodo que seria poder
abrir el garaje con el mévil, en lugar de depender de man-
dos y llaves fisicas.

Desde la idea inicial, pensada para un uso personal, se
evolucioné a un sistema completo de control seguro de ac-
cesos al garaje, tanto para el mercado residencial como pa-
ra el comercial.

Parkingdoor comenzé su andadura con un equipo de 4
personas y, en la actualidad, ya cuenta con una plantilla de
30 trabajadores, repartidos entre las oficinas de Madrid (de-
partamento de ventas, soporte y operaciones) y Salaman-

ca (equipo técnico, disefio y marketing).

B —iComo funciona el dispositivo
Parkingdoor?

—El dispositivo Parkingdoor se insta-
la sobre el sistema de apertura con el que
cuente el garaje y abre o cierra la puerta
cuando conecta via Bluetooth con un mé-
vil o reloj inteligentes que tenga instala-
da la aplicacién, y cuando el usuario esté
autorizado para acceder al aparcamiento.

La persona propietaria o administra-
dora del garaje puede activar y desac-
tivar el acceso de otras personas al par-
king, en cualquier momento y en tiempo
real, sin tener que preocuparse de pres-
tar mandos o llaves fisicas.
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—i{Qué se necesita para poder
usarlo?

—Sélo es necesario disponer del dis-
positivo Parkingdoor instalado en el ga-
raje e instalar la aplicacién en el mévil,
disponible para smartphones Android
y para iPhone.

—¢{Qué ventajas aporta la solucion
para los usuarios de garajes en ma-
teria de seguridad principalmen-
te?

—Al ser una plataforma basada en
tecnologia en la nube, permite ges-

inistradores de Fincas

special Ad

tionar el acceso al aparcamiento desde
cualquier ordenador y desde el mévil en
tiempo real. Asi, el administrador puede
permitir que los propietarios de las plazas
entren al garaje y ademas usar el sistema
para conceder accesos temporales a in-

quilinos, proveedores o servicios de man-

«El sistema es compatible con casi

la totalidad de los automatismos

de apertura para aparcamientos

del mercado, tanto en uso residencial
como empresarial»

tenimiento sin necesidad de darles llaves
o mandos que puedan copiar.

Parkingdoor usa un robusto encriptado en sus comuni-
caciones usando estandares abiertos y publicos, la misma
tecnologia de seguridad en comunicaciones usada por las
instituciones financieras para su banca electrénica. Se apli-
ca seguridad a dos niveles, a nivel de protocolo y a nivel de
aplicacién, para asegurar que sélo los usuarios autorizados
puedan tener acceso al garaje.

—¢Cuales son los elementos diferenciales con res-
pecto a otras soluciones?

—Ademas de ofrecer un nivel de seguridad elevado en las
conexiones entre el dispositivo Parkingdoor y el mévil, que
evita la interceptacién y copia de la sefial, Parkingdoor tiene
ventajas respecto a otras soluciones.

El sistema es compatible con casi la totalidad de los au-
tomatismos de apertura pa-
ra aparcamientos del merca-
do tanto en uso residencial
como empresarial. Su insta-
lacién no requiere de ningn
tipo de obra ni anula las lla-
ves, tarjeta o mandos del sis-
tema, con lo que es posible
tener un sistema de respal-
do fisico.

Parkingdoor es quizas la
solucién mas asequible del
mercado para un control de
accesos seguro, inteligente y
en tiempo real. @

Fotos:

ElIParking Internet
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Seguridad Bancaria Ciberseguridad

JOSECHU MIGOYA ELDUAYEN. INNOTEC SYSTEM

Fraude bancario, el juego del raton
y el gato

Una técnica de defensa muy utilizada por nuestros equipos es el uso de cédigos
trampa avanzados (trapcode) que se ocultan en los sitios web de las entidades
bancarias, y que recogen informacion de todas las peticiones recibidas para que
sean correladas y analizadas por los servicios de gestion de incidentes

troyanos, correos fraudulentos, black markets, phishing, pharming, sido el juego del raton y el gato:
segln se afladen capas de segu-

ridad a los procesos, los atacantes bus-
can nuevas formas de saltéarselos y, se-

Suplantacion de identidad (corporativa o de usuarios), malware y I A historia del fraude bancario ha

abusos de marca..., son numerosos los vectores de ataque

con los que los ciberdelincuentes intentan estafar y obtener
un importante botin a los clientes del sector bancario. Ante gin los atacantes encuentran nuevos
esta situacion, las entidades deben apostar por una deteccion métodos de ataque, las entidades im-
proactiva, que permita la monitorizacion de sus redes y equipos, plementan nuevas estrategias para re-

el andlisis de sitios web fraudulentos v, sobre todo, una capacidad pelerlos.
El objetivo de estas entidades es

absoluta para evolucionar al ritmo de los atacantes e, incluso,
anticiparse a sus acciones.

doble: por un lado ofrecer al cliente la
misma seguridad al operar por Inter-
net (bien sea desde un ordenador, un
portatil o un Smartphone), que perso-
nandose en una sucursal bancaria; y,
por otro, asegurar que las operacio-
nes son realizadas por usuarios legiti-
mos sin interferencias o intervenciones
maliciosas.

Medidas tradicionales frente
al fraude

Un ejemplo concreto de esta evo-
lucién lo encontramos en la identifi-
cacién de los usuarios. Inicialmente se
proporcionaba unas claves de acceso
(usuario/contrasefia) que tenian que in-
troducir al acceder al sistema.

Al aparecer el malware (programas
maliciosos) de tipo keylogger, que re-
gistra las pulsaciones de los usuarios, se
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empezaron aimplementar teclados vir-
tuales que permiten introducir parte de
la clave pulsando en la pantalla sin que
sea registrada por el teclado. Posterior-
mente surgieron variantes que captu-
raban, ademas del teclado, la pantalla
del usuario.

La respuesta de las entidades finan-
cieras fue la introduccion de un «doble
factor» (o «<segundo factor») de seguri-
dad en las operaciones mas delicadas.
Este se basa en la aportacién de dos
credenciales de diferente naturaleza:

¢ Algo que sabes: credenciales de
acceso o pregunta de seguridad.

¢ Algo que tienes: valor de una
tarjeta de coordenadas, DNI elec-
trénico o SMS.

e Algo que eres: uso de sistema
biométrico que permite validar tu
persona como la huella dactilar, la
voz o el iris del ojo.

Ademas, muchas de las entidades
bancarias han aumentado la seguridad,
incluyendo también soluciones de OTP
(One-Time Password) en las que se pide
un valor aleatorio que el cliente recibe
por otra via, por ejemplo, un mensaje
SMS. Este tipo de sistemas son bastan-
te efectivos pero, alin y asi, los atacan-
tes han rizado el rizo creando malware
que modifica la pagina del banco al ser
visitada, invitando a los usuarios a ins-
talarse en su dispositivo una aplicacion
moévil para recibir algin supuesto servi-
cio, cuando en realidad roban los OTP
gue envia el banco.

Este tipo de malware, conocido co-
mo troyanos bancarios, lleva entre no-
sotros mucho tiempo, siendo los mas
famosos Zeus y sus variantes. Estos pro-
gramas maliciosos, una vez que infec-
tan a un cliente, se inyectan en el na-
vegador monitorizando las paginas
que visitan de forma que, cuando se
conecte a ciertos sitios web, modifican
su contenido. De esta forma pueden ro-
bar las credenciales, mostrar mensajes
que engafien al usuario o pedir otros

datos. Las modificaciones para cada en-
tidad se encuentran en un fichero de
configuraciéon que se descarga de In-
ternet, lo que permite afectar a varios
bancos con una sola infeccién y man-
tener actualizado el fraude.

Conociendo a la victima,
ingenieria social

En nuestro servicio de antifraude, se
han llegado a detectar incidentes don-
de un ordenador es infectado con un
malware, de tipo spyware, que espia
durante mucho tiempo el comporta-
miento del cliente, accediendo a sus co-
rreos electrénicos, historial de navega-
cién, acceso a redes sociales, etc. y, por
tanto, llegando a conocer casi al com-
pleto su vida.

Incluso, se detect6 el caso de una
persona que, para agilizar sus tramites,
se ponia en contacto con el director de
la sucursal por correo electrénico y rea-
lizaba transferencias por altos impor-
tes. Para tener méas seguridad, se ponia
en copia al gestor o al departamento fi-
nanciero de la empresa. Los atacantes
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espiaron durante meses a esa persona
y después enviaron un correo electréni-

co al director de la sucursal, solicitando
una transferencia a una cuenta banca-
ria controlada por ellos. El correo imi-
taba perfectamente la forma de escri-
bir utilizada en otros mensajes, incluida
la firma y poniendo en copia al gestor
para dar mayor veracidad a la peticién.
{Quién podria sospechar? Por suerte,
en este caso, al no ser una transferen-
cia nacional, como todas las anteriores,
el director de la oficina se puso en con-
tacto por teléfono para ratificar la in-
formacion y la transferencia nunca lle-
g6 a realizarse.

Otro de los casos que hemos investi-
gado de ingenieria social (cada vez mas
comun), es el de una victima que reci-
bia una llamada desde fuera de Espa-
fia en la que alguien, que se identifi-
caba como trabajador de Microsoft, le
informaba de que su ordenador perso-
nal estaba comprometido con «un vi-
rus». A continuacién, se le decia que,
dentro del servicio ofrecido al adquirir
una licencia de Windows, ellos mismos
se encargarian de proceder a la limpie-
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za del ordenador. Para ello solicitaban
lainstalacion de una aplicacion de con-
trol remoto, asi como los datos de las
cuentas bancarias habituales para va-
lidar que no estaban comprometidas.
Por si fuese poco, indicaban que para
arreglar el equipo necesitaban tres ho-
ras durante las cuales se debia igno-
rar cualquier llamada que recibiese que
no fuese de ellos, asi como cualquier
SMS o acercarse al ordenador. De lo
contrario, los «otros delincuentes» po-
drian llamar fingiendo ser del banco e
inventarse que estaban realizando al-
guna transferencia.

Desgraciadamente, en esta oca-
sién, los delincuentes si lograron su
objetivo.

Defensa proactiva

Ante esta situacion, las entidades
bancarias han reaccionado utilizando

00
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piense en la caja.

nuevas técnicas de deteccion con dife-
rentes tecnologias.

Una de ellas es el uso de la este-
ganografia; es decir, ocultar informa-
cion en ficheros legitimos sin que sea
visible para un posible intruso. De este
modo, cuando un atacante se descar-
ga una web para manipularla y hacer
posteriormente phishing (una copia de
la imagen del portal para fines fraudu-
lentos), también se descargan ciertos
ficheros, por ejemplo, imagenes, que
contienen informacién identificativa de
la conexién. Cuando el Phishing es ac-
tivado, se puede obtener un rastro que
localice al atacante a través de esta in-
formacion.

Otro ejemplo, muy utilizado por
nuestro equipo, es el uso de cédigos
trampa avanzados (trapcode) que se
ocultan en los sitios web de las entida-

des bancarias y que recogen informa-
cién de todas las peticiones recibidas pa-

ra que sean correladas y analizadas por
los servicios de gestién de incidentes.

La confeccién de listas blancas de
marcas y dominios, el analisis de sitios
web fraudulentos o el bloqueo de na-
vegadores web son otras de las técni-
cas fundamentales a la hora de luchar
contra este tipo de fraude.

No obstante, y a pesar de que se van
incluyendo nuevas medidas de seguri-
dad que hacen mas dificil los fraudes
y extorsiones, siempre existen nuevas
posibilidades de que los delincuentes
lleven a cabo sus actividades. Por lo
tanto, es preciso seguir trabajando en
actualizar las medidas de protecciéon y
concienciar a los usuarios de las ame-
nazas existentes dado que, al final, mu-
chos de los ataques son llevados a cabo
abusando de su confianza, ingenuidad
y desconocimiento. @
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Como la «casa inteligente»
desvela nuestras vidas

El titulo del articulo es un remedo de otro cuyo titulo es «Cémo
los modernos dispositivos desvelan nuestras vidas»?*, centrado en
la falta de [ciber]seguridad de dispositivos de uso cotidiano a los
que hoy dia se ha dotado de funciones propias de un ordenador
y de conectividad a Internet. Dispositivos como frigorificos,
termostatos, «vigilabebésy», televisores, camaras de vigilancia,
cerraduras «inteligentes», etc., los cuales, por medio de un chip,
pueden recoger, procesar, enviar y recibir datos, y actuar cony sin

intervencion humana.

E ha demostrado que dichos ob-

jetos conectados son muy vulne-

rables, no sélo por los resultados
de las investigaciones que expone el ar-
ticulo mencionado, sino por otras ante-
riores o por ataques ya acaecidos. No
hay mas que escribir en un buscador,
por ejemplo, «vulnerabilidades loT»,
para encontrar gran cantidad de infor-
macién, como el estudio realizado por
HP en 2014 sobre el tema.

Seguln el blog «Segu-Info»?, que
comentaba dicho estudio, se encontré
una media de 25 vulnerabilidades en
cada dispositivo examinado —camaras
web, termostatos, tomas de alimenta-
cién remota, alarmas, cerraduras, etc.—,
lo que los hace estar expuestos a ata-
ques. El facil acceso a cualquiera de
ellos, manipulables a distancia, no s6-
lo podria servir para modificar datos o
comportamientos del propio disposi-

Creativeart-Freepik.com

tivo, sino para hacer de puerta de ac-
ceso a otros dispositivos tedricamente
mas protegidos con los que estuvieran
conectados, como ordenadores o te-
|éfonos.

Botnets, Miraiy Dyn

La falta de proteccién de estos ob-
jetos hace que sea facil introducir en
ellos malware por personas no autori-
zadas, con el fin de tomar control sobre
ellos y ordenar acciones cuando quie-
ran. De esta manera los atacantes for-
man una red de dispositivos a sus 6rde-
nes. Estared es lo que se conoce como
«botnet», red de dispositivos compro-
metidos.

Hasta ahora, las botnet estaban fun-
damentalmente formadas por ordena-
dores personales, a los que se han ido
uniendo teléfonos, tabletas, y en el mo-
mento actual cualquier objeto mas sim-
ple conectado, mucho mas sencillo de
controlar que los anteriores. Estos ob-
jetos vienen con una configuracién de
fabrica, incluidas las contrasefias, las
cuales, en muchos casos, como el de
los routers, estan publicadas en Inter-
net por fabricante y modelo; en otros,
estan recopiladas en diccionarios utili-
zados para perpetrar ataques con he-
rramientas de forma automatica.

Incluso hay dispositivos para los cua-
les entre las recomendaciones del fabri-
cante esta la de no cambiar la contra-
sefia, ya que podria dejar de funcionar
correctamente, o también que esta ac-
cién sea realmente dificil para llevarla a
cabo por los propios usuarios.?
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El pasado 21 de octubre se produ-
jo un ataque de denegacién de servicio
distribuido o DDoS (Distributed Denial
of Service) contra la empresa Dyn, utili-
zando para ello un malware —«Mirai»—
para comprometer miles de dispositi-
vos de la loT. Dyn es un proveedor de
DNS's. EI DNS —Domain Name System-—
es una tabla que relaciona la direccion
digital —direccién IP, una serie de ceros
y unos— donde reside una pagina, con
su nombre o URL (Uniform Resource
Locator) —ej. www.twitter.com-, que
es la forma acostumbrada al navegar
o buscar una pagina.

Ese ataque, citando el blog de «Kas-
persky Lab»* se produjo por medio de
una botnet de miles de dispositivos co-
nectados (loT), lanzando tantas peti-
ciones a la vez a los servidores de la
empresa —1,2 terabits/sg— que los co-
lapsaron.

La consecuencia fue que no se pu-
do acceder durante unas horas a las
web correspondientes a las URL's de
empresas (muchas muy grandes) re-
gistradas en servidores de Dyn. Mas
de 80 grandes websites y servicios
en-linea quedaron inaccesibles, co-
mo si se hubiera ejecutado un ata-
que sobre todas ellas a la vez, y no
estuvieran accesibles. jY no lo esta-
ban! No se podia encontrar la direc-
cion IP de las url’s correspondientes,
ya que el servidor de DNS no podia
responder.

Entre las paginas afectadas figura-
ban Netflix, PayPal, Sony PlayStation,
y, tampoco se podia tweetear, porque
también Twitter era un cliente de Dyn.

Siguiendo con el mismo post del
blog de «Kaspersky Lab» citado, «Mi-
rai» ya se utilizé6 en el mes de septiem-
bre de este afio para lanzar un ataque
sobre el blog® del periodista de segu-
ridad Brian Krebs, colapsando el ser-
vidor con peticiones de 665 gigabits/
sg procedentes de 380.000 dispositi-
vos zombis.
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Poco después del ataque, se publi-
c6 el cédigo fuente de «Mirai», provo-
cando que el nimero de bots aumen-
tara. El ataque a Dyn ocurrié en menos
de un mes después.

El pasado 14 de octubre y unos dias
antes del ataque a Dyn, el «Department
of Homeland Security» de los EEUU pu-
blicé una alerta® sobre «Mirai» y so-
bre los peligros de los ataques DDoS
por botnets de dispositivos de la loT.
La alerta también preveia posibles ata-
ques futuros. Concretamente «Mirai»
se apoya en dispositivos de la loT, tal
como routers de los hogares, camaras
con IP y aparatos de video.

El éxito de los ataques DDoS sélo
depende de lanzar solicitudes suficien-
tes para colapsar la capacidad de los
servidores atacados, es decir, el ancho
de banda. Cuanto mas ancho de ban-
da mas peticiones a la vez se necesitan,
o lo que es lo mismo, mas dispositivos.

Pero su ndmero no parece que vaya a
ser un problema con la loT, con la que
se puede contar con billones de dispo-
sitivos conectados para hacer una bot-
net, o unir varias de las ya existentes.

La «casa inteligente»

Se puede definir como un edificio en
el cual hay una red domética que abar-
ca comunicaciones, seguridad, ilumina-
cién, climatizacién, aparatos de musica,
television, puertas, y cualquier objeto
al que se le haya dotado de un chip y
pueda proporcionar alguna funcién en
el hogar.

Estos objetos, conectados a Inter-
net, pueden ser manejados a distan-
cia por otros dispositivos y/o por un or-
denador, teléfono o tableta, con o sin
intervencién humana, pueden enviar
alertas, e incluso, pueden hablar, caso
de «Echo»” de Amazon. Este dispositi-
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vo con su interfaz de voz «Alexa», res-
ponde preguntas como si de una «Wiki-
pedia» parlante se tratara, proporciona
informacion sobre la prevision meteo-
rolégica u horarios de eventos locales;
ademads, es un reproductor de mdusica,
y puede controlar niveles de luz o ter-
mostatos.

puertas de la calle o del garaje se abri-
rén cuando detecten a alguien o algo,
como el coche, que tenga permiso pa-
ra entrar, bien por alguna sefial envia-
da por algin otro dispositivo, por reco-
nocimiento facial o por la voz.

Todas estas funciones se apoyan, co-
mo ya se ha dicho, en chips que cons-

«La importancia de la seguridad
de la loT en general, y de los dispositivos
inteligentes para los hogares

en particular se torna vital»

«Echo» siempre esta escuchan-
do las conversaciones por si se dice
«Alexa», en cuyo caso tiene que res-
ponder. En la casa hay otros aparatos
que también estan a la escucha, como
el televisor cuyo mando se ha sustitui-
do por la voz.

Para la seguridad en la casa hay cé-
maras, que estaran conectadas o des-
conectadas segln los requerimientos
de los habitantes de la vivienda. Las

tituyen pequefios ordenadores con sus
mismas necesidades de seguridad pe-
ro sin las medidas que sus homélogos
mas tradicionales, los ordenadores o los

teléfonos, ya tienen. Y todos estos apa-
ratos estan en el hogar.

Ya se ha apuntado que cualquiera
puede facilmente acceder a los «objetos
inteligentes» que conforman el «<hogar
inteligente», con lo cual la confidencia-
lidad y la integridad de los datos que

recogen, procesan y comunican estan
en entredicho. Son datos que se pue-
den robar, divulgar o vender; y el soft-
ware se puede manipular.

Un escenario podria ser el siguien-
te: se podria modificar el software de
la cerradura para dejar pasar a un intru-
so. La cerradura conectada con las ca-
maras de vigilancia, las indica que to-
do es correcto y no se activa la alarma.
El intruso previamente ha recogido da-
tos de las costumbres de los habitantes
de la casa gracias a los objetos de escu-
chay alas camaras.

La ingenieria social®, técnicas psi-
co-sociolégicas para obtener ilegitima-
mente informacion de terceros, nunca
fue tan sencilla. El intruso puede anti-
cipar que no haya nadie en casa o que
quien esté no le vaya a suponer un pro-
blema.

Segln «Help Net Security»® en un
articulo del 19 de septiembre pasado,
parece que hay un alarmante incremen-
to de «ransomware» (extorsiéon basada
en la amenaza del cese de un servicio
tecnolégico), en televisores inteligen-
tes y en cdmaras conectadas, ataques
de inyeccion de cddigo y amenazas de
«dia-cero», asi como muchas vulnerabi-
lidades en protocolos de comunicacién
para el <hogar inteligente».

Esta falta de seguridad que puede
servir para recoger datos sobre todo lo
que ocurre en el hogar, espacio que es
considerado eminentemente privado,
es lo que constituye una preocupacion
especial en la seguridad de la informa-
cién en general.

Teniendo en cuenta que los objetos
«escuchan» y «ven», lainformacién dis-
ponible no son sélo datos acerca de la
temperatura de la casa o del nivel de
iluminacion deseada, es informacion
sobre lo que dicen y hacen las perso-
nas que la habitan, sus costumbres y sus
gustos, informacién personal e intima
que expone la vida de sus habitantes a
ojos y oidos no deseados.
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Conclusion

La importancia de la seguridad de
la loT en general, y de los dispositivos
inteligentes para los hogares en par-
ticular se torna vital. Por una parte, la
inseguridad de estos dispositivos los
hace muy apetecibles para ser utiliza-
dos para actividades no deseadas. Y te-
niendo en cuenta su gran ndmero, su
potencia de ataque es extraordinaria,
pudiendo inhabilitar parte de Internet
actuando sé6lo sobre unos cuantos ser-
vidores —ataque a Dyn-. Por otra, pue-
de hacer de nuestros hogares un lugar
inseguro y vigilado.

iTienen los ciudadanos que ser ex-
pertos en ciberseguridad para tener su
casa segura?

El ndmero 315 de «Cuadernos de
Seguridad», del pasado mes de octu-
bre, contiene una entrevista a Miguel
Angel Abad, Jefe del Servicio de Seguri-
dad del Centro Nacional para la Protec-
cién de Infraestructuras Criticas o CN-
PIC. En ella Abad opinaba lo siguiente:

«...pongo en duda que los usuarios
deban convertirse en expertos en ci-
berseguridad. A nivel personal opino
que la ciberseguridad debe evolucio-
nar hacia sistemas transparentes para
el usuario final».

A los ciudadanos no se les deberia
convencer de que son ellos responsa-
bles de que sus dispositivos sean segu-
ros. Son los fabricantes los que deben
proporcionar dispositivos seguros, e
instalarlos en los hogares de forma se-
gura, haciéndose responsables de los
posibles fallos que puedan tener, ana-
logamente a otros cualesquiera fallos
fisicos de funcionamiento.

Pero corresponde a la sociedad civil,
a los ciudadanos, las asociaciones, los
partidos politicos, los colegios profesio-
nales crear un estado de opinién que
fuerce a los politicos a un necesario es-
fuerzo regulador. Y mientras tanto, no
estarfa de mas mantenerse informado

caskgned oy @ freepdh com

sobre lo que puede traernos un empa-
cho de tecnologia, dejandonos embau-
car por lo atractivo de lo que nos apor-
ta, sin considerar que podemos estar (y

estamos) metiendo el caballo de tro-
ya en el dormitorio de nuestros bebés,
en el coche automatico o en la «ter-
momix». @
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Las innovadoras consolas UTS:

Uso complementario con los sistemas

anti-intrusion de Tecnoalarm y posibilidad

de integracion con sistemas de videovigilancia CCTV

UTSV4y VS
4 u 8 entradas de video para camaras de vigilancia analdgicas
estandar 960H
Visualizacion de los “live streams” asociada a alarma de programa,
alarma de zona, conexion y/o activacion de telecomando
Asociacion a un total de 4 eventos

UTSC
Pantalla TFT 7" capacitiva, sintesis vocal y gestion plurilingiie
Gestion de hasta 32 programas

UTS 4.3 PROX
Pantalla TFT 4.3” capacitiva, sintesis vocal, interfaz usuario
interactiva e intuitiva

Gestion de hasta 15 programas

Compatible con los sistemas de alarma TP8-28, TP8-28 GSM, TP10-42, TP8-88, TP20-440
Un plug-in que permite la gestion de planos esta disponible para las UTS V4, UTS V8 y UTS C.
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Informe

INSTITUTO NACIONAL DE CIBERSEGURIDAD (INCIBE)

El sector de la Ciberseguridad
demandara 825.000 profesionales
especializados hasta 2025

El sector de la ciberseguridad crece en Espana a un ritmo

del 12% anualy emplea a 42.500 profesionales, constituyendo
uno de los ambitos tecnologicos de mayor proyeccion nacional

e internacional para la industria, ademas de convertirse en un
sector con enormes expectativas de empleo. El aumento

de ciberataques, y la proliferacién de nuevas amenazas con

un grado de sofisticacion elevado y creciente, conducen a la
necesidad de incorporar profesionales expertos en ciberseguridad
para cubrir puestos de trabajo especializados en distintos tipos

de organizaciones.

STE diagnéstico de déficit de per-

files especialistas en ciberseguri-

dad hace prever que la Unién

Europea tendra una necesidad de in-

corporar en la préxima década en tor-

no a los 825.000 empleos cualificados
en este sector.

Espafa es consciente de esta situa-

ciény, por ello, se hace necesario el im-

pulso de actuaciones que contribuyan

a contrarrestar la brecha entre oferta y
demanda de talento, y la adopcién de
medidas que estimulen la generacién,
identificacién, captacion, retencién y
gestion del mismo.

Desde el Instituto Nacional de Ci-
berseguridad (INCIBE), organismo de-
pendiente del Ministerio de Industria,
Energia y Turismo, se ha realizado un
trabajo previo de estudio de la situa-
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cién en Espaiia, que ha concluido en
la elaboracién de un documento que
se ha definido como Punto de Partida
al Modelo de Gestiéon y Seguimiento
del Talento en Ciberseguridad en Espa-
fia. Para su elaboracion, se ha contado
con la visién de los principales actores
del mercado de la ciberseguridad: in-
dustria, sector académico e investiga-
dor, Administracién y el propio colec-
tivo de talento. Fruto de este trabajo,
se han identificado un total de catorce
actuaciones que persiguen promover
el talento en ciberseguridad.

Analisis del mercado
del talento
en ciberseguridad

INCIBE ha contado con la colabo-
racion de los sectores industrial, profe-
sional y académico-investigador. En el
documento se muestra un andlisis preli-
minar del mercado del talento en ciber-
seguridad en Espafia, incluyendo una
descripcién del escenario actual, asi co-
mo los limitadores y potenciadores del
mismo. En base a dicho diagnéstico, se
proponen una serie de lineas generales
de actuacion (algunas de ellas ya pues-
tas en marcha por INCIBE), para co-
nocer mejor las necesidades y deman-
das del mercado y como una forma de
paliar la carencia de profesionales sufi-
cientemente cualificados. @
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Seguridad Integral Canaria es referente de
seguridad. Un complejo sistema tecnolégicoy
humano, perfectamente sincronizado para
hacer que su confianza y tranquilidad esté
mas que garantizada. Seguridad Integral
Canaria dispone de una preparada plantilla de
vigilantes de seguridad con todos los recursos
necesarios para desarrollar las labores mas
efectivas en materia de seguridad y vigilancia,
haciendo de esta empresa la eleccién mas
acertada cuando se habla de proteccidon
eficaz.

T 902 226 047

DGSE: 2562 www.seguridadintegralcanaria.com




Compliance Officer

JORGE SALGUEIRO RODRIGUEZ. PRESIDENTE EJECUTIVO DE AECRA. JURISTA-ABOGADO
Y VOCAL EXPERTO EN LA COMISION NACIONAL DE SEGURIDAD PRIVADA

El Compliance Officer en la Seguridad Privada

La tendencia legislativa existente, tanto nacional como
internacional, apuesta por el buen gobierno corporativo, la
transparenciay la necesidad de implantar controles para luchar
contra el fraude y la comisién de delitos; se trata del Corporate

Compliance.

LEVAMOS afios conviviendo con
términos como el Buen Gobierno
Corporativo o la «<Responsabilidad
Social de las Empresas», que se han ido
incorporando en la practica en los C6-
digos Eticos empresariales, pero recien-
temente se estan haciendo ain mayor
eco en el panorama empresarial y le-
gal actual, debido a la irrupcion de la
reforma del Cédigo Penal L.O. 1/2015
de 30 de marzo, que entré en vigor el
1 de julio de 2015, respecto de la res-
ponsabilidad penal de las personas ju-
ridicas, al constituir los Codigos Eticos,
uno de los requisitos esenciales en los
Compliance Program, para que las or-
ganizaciones puedan beneficiarse de la
exencion de la responsabilidad penal.
Aunque el entorno normativo afec-

ta el desarrollo de cualquier actividad
empresarial, es cierto que aumenta su
criticidad para las Empresas de Seguri-
dad autorizadas que, por operar en un
mercado regulado, su modelo de nego-
cio estad intimamente relacionado con

el cumplimiento de determinado blo-
que normativo.

Vigilar el cumplimiento normativo
resulta cada vez més complejo a causa
dela gran cantidad de normas juridicas
que afectan a la actividad empresarial
de las empresas de seguridad, su cre-
ciente complejidad y rapida evolucién.

Esta funcién de cumplimiento ha
afectado primero al mercado de la Se-
guridad Privada y se ha vinculado a de-
terminados bloques normativos. Sin em-
bargo, actualmente se reconoce que el
cometido de dicha funcién es mas am-
plio y que no es patrimonio exclusivo de
las empresas de seguridad.

El cumplimiento normativo ha sido
una funcién y tarea tratada en mdltiples
textos reconocidos internacionalmente
antes de ser introducido en nuestro De-
recho Patrio con la reforma reciente del
Cédigo Penal del afio 2015.

Un ejemplo de entorno sectorial de
cumplimiento voluntario lo promovié
AECRA como Asociacion en el afio 2008,

Aproximacion a las politicas
de cumplimiento
normativo

al proponer en la actividad de gestién
de alarmas, un modelo de norma auto
impuesta a nuestros miembros y colabo-
radores, como esfuerzo por desarrollar
buenas practicas y promover una forma
ética de hacer negocios. Este modelo
de entorno de cumplimiento implicaba
asumir un deber de respeto y vigilancia
en relacién con su contenido, cayendo
asi dentro del @mbito de cumplimiento.
Fueron cinco los elementos fundamen-
tales que pueden facilitar el alcance del
objetivo de cumplimiento que plantea-
ba por ejemplo AECRA: A) declaracién
de valores fundamentales. B) patrones
de conducta. C) cumplimiento obliga-
do. D) comunicacién. E) salvaguardias.
Destacar por otro lado, en lo que
puede constituir un entorno de cum-
plimiento obligatorio, las notas de sub-
ordinacién y complementariedad de la
Seguridad Privada respecto de la Segu-
ridad Pdblica y nuestra Constitucion.
Asi se establece e impone en la nor-
mativa de Seguridad Privada un espe-
cial deber de cumplimiento para las
empresas de seguridad, implicando
que todas las actividad, servicios, fun-
ciones, medidas, recursos y personas
tienen que ser puestas a disposicion
de las Fuerzas y Cuerpos de Seguridad,
cuando las mismas tienen que proteger
el libre ejercicio de los derechos y liber-
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tades, y garantizar la seguridad ciuda-
dana en el articulo 104 de la CE.

Por consiguiente dicha exigencia y
circunstancia tendria que haber pro-
vocado desde hace muchos afios, que
las empresas de seguridad hubieran in-
corporado equipos humanos altamen-
te especializados en el conocimiento y
cumplimiento de las normas de Segu-
ridad Privada.

Significar ademas que el concepto
«cumplimiento» o «<compliance» se uti-
liza con diferentes significados y aparece
recogido en distintos tipos de normas.

Tal y como se afirma en la Norma
ISO 19600 por la que se contempla las
Directrices del Compliance se estable-
ce: «Compliance es el resultado de que
una organizacién cumpla con sus obli-
gaciones, y se hace sostenible introdu-
ciéndola en la cultura de la organiza-
cién y en el comportamiento y en la
actitud de las personas que trabajan en
ella. Mientras mantenga su indepen-
dencia, es preferible que la gestién de
compliance esté integrada con los pro-
cesos de gestion de finanzas, riesgos,
calidad, medio ambiente y salud y se-
guridad, y en sus requisitos y procedi-
mientos operacionales».

De forma general tengo que indi-
car que en cualquier organizacién em-
presarial, surgen plantearse muchas
preguntas a la hora de implantar una
funcién o politica de Compliance o
cumplimiento normativo, ya que de-
be contar con el apoyo de la alta di-
reccion, seleccionar un adecuado Com-
pliance Officer, actuar con criterios de
independencia, pero alineado al nego-
cio, y debe ser transversal en la orga-
nizaciéon empresarial. No ignoro que
nuestros entornos normativos son ca-
da vez mas que dinamicos, siendo ne-
cesario poder asumir materias o nor-
mativas con cada vez menor esfuerzo,
y que ademas el mismo sea sostenible.

En lo que se refiere al dmbito norma-
tivo regulatorio de la Seguridad Privada

establecemos como punto de partida
que sus normas son de derecho positi-
vo, de cumplimiento obligado por via
coercitiva (hard law).

Para comprender el caracter coerci-
tivo de sus normas debemos tener en
cuenta lo dispuesto en el Predmbulo de
la Ley 5/2014 de Seguridad Privada de
4 de abiril, respecto del modelo de Se-
guridad Privada cuando se afirma lite-
ralmente en dicho texto legal:

«Enla relacién especial que mantie-
ne la Seguridad Privada con las Fuerzas
y Cuerpos de Seguridad, auténticos ga-
rantes del sistema de libertades y de-
rechos que constitucionalmente pro-
tegen, se hace necesario avanzar en
férmulas juridicas que reconozcan el
papel auxiliar y especialmente colabo-
rador desempefiado por la Seguridad
Privada, de forma que, ademas de in-
tegrar funcionalmente sus capacidades
en el sistema publico de seguridad, les
haga participes de la informacién que
resulte necesaria para el mejor cumpli-
miento de sus deberes.

En resumen, puede decirse que el
conjunto de los cambios propuestos en
la nueva ley... profundiza decididamen-
te en el actual modelo espafiol de Se-
guridad Privada (complementaria, su-
bordinada, colaboradora y controlada
por la Seguridad Pudblica), apostando
por su papel preventivo en beneficio
de la seguridad general... ».

Las amenazas que se derivan para las
empresas y personal de Seguridad del
incumplimiento de obligacio-
nes legales y contractuales
impuestas, se incremen-
tan de forma especial
particularmente por
las empresas de se-
guridad de inicio, alos

efectos de disponer de un mapa de ries-
gos de cumplimiento normativo com-
pleto, asi como de un sistema de gestion
que permita identificarlos, valorarlos y
gestionarlos de forma adecuada.

Este nivel de sensibilizacién de las
empresas de seguridad con esta ma-
teria es 16gico, por cuanto el incumpli-
miento de tales regulaciones les pue-
de reportar sanciones administrativas
significativas o incluso la intervencién
o paralizacién de su actividad por parte
del 6rgano regulador correspondiente,
através en ultima instancia de la cance-
lacién de la inscripcién como empresa
de seguridad para el desarrollo de ac-
tividades de Seguridad Privada.

Esta circunstancia en un mercado re-
gulado como el de la Seguridad Priva-
da debiera haberse producido un ma-
yor desarrollo en el control de los riesgos
legales asi entendido, dando lugar a las
figuras del Chief Compliance Officer
(CCO), como persona fisica encargada
de vigilar el cumplimiento estricto del
marco regulatorio de la/s actividad/es
de la Seguridad Privada en la prestacién
de sus servicios frente a ambitos priva-
dos objeto de proteccién, asi como de
determinadas politicas o procedimien-
tos internos (normalmente relacionados
con el marco regulatorio de la seguridad
privada y seguridad ciudadana).

Sin embargo, extrafamente el sec-
tor de la Seguridad Privada ha vivido aje-
no a dicha realidad compleja hasta que

se produce la modificacién reciente del
Codigo Penal Espafiol prime-
ro en el afio 2010, y recien-
temente en el afio 2015
a través del articulo 31
bis en lo que se refiere
a la responsabilidad
penal de la empresa.
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Nuestro Codigo Penal establece co-

mo eximente de la responsabilidad de
la empresa, entre ellas las empresas de
seguridad, la implantacién de un mo-
delo de organizacién y gestiéon idéneo
para prevenir delitos, estableciendo
ademas que un érgano de la misma (la
llamada funcién de cumplimiento nor-
mativo representada por el complian-
ce officer) debe ejecutar las pertinen-
tes funciones de supervisién, vigilancia
y control a tal fin.

Como consecuencia de lo ante-
rior, una pregunta a formularnos serfa:
{quién podria ostentar y representar di-
cha figura de compliance officer en la
empresa de seguridad?.

Si acudimos al articulo 22 de la re-
ciente Ley 5/2014 de 4 de abril de Se-
guridad Privada se hace mencién a la
figura de representantes legales en las
empresas de Seguridad Privada, defi-
niéndose como tal en su apartado 1
«todo aquel que asuma o realice las ta-
reas de direccion, administracion, ges-
tién y representacion, o cualquiera de
ellas, en nombre de aquéllas». Y afiade
dicho articulo en su apartado 3: «Los
representantes legales de las empresas
de Seguridad Privada seran responsa-
bles del cumplimiento de las obligacio-
nes generales impuestas a las mismas
por el articulo anterior».

De dicha definicién expuesta y co-
mo luego veremos del estatuto del com-
pliance officer, parece que debiéramos
identificar el representante legal con

dicha figura, dado que
nadie mejor que el re-

presentante legal como

maximo personal de Se-
guridad Privada, el que
mejor conoce la estruc-
tura y actividades de las
empresas de seguridad,
sus riesgos y amenazas.

Desde luego, que el
compliance officer co-
mo personal de Segu-
ridad Privada, que hemos relacionado
con la figura del representante legal
contemplado en el articulo 22 de la
Ley 5/2014 de Seguridad Privada, por
sus funciones y responsabilidades im-
puestas en la normativa de Seguridad
Privada quien debe conocer en profun-
didad las exigencias, no ya del Cédigo
Penal y la interpretaciéon que del mismo
hacen jueces y fiscales, sino también el
marco regulatorio aplicable a las activi-
dades y servicios de Seguridad Privada.

Por Gltimo quiero resaltar que di-
cho representante legal asumiendo la
funcién de compliance officer, entien-
do que es quien mejor sabe interpre-
tar los estandares internacionales que
existen de la materia al respecto, y c6-
mo aplicarlos en los procedimientos y
especialmente los controles que debe
implantar en la empresa.

Pero es que ademas, resalto que este
representante legal identificado como
compliance officer debe ser suficien-
temente habil como para sustraerse a
su posicion en la propia empresa, y ser
capaz de verla desde fuera y bajo una
perspectiva critica, todo ello con el fin
de evitar posibles sesgos corporativos
(conscientes o inconscientes).

Lo que puede parecer una labor
de supervisién del modelo la pode-
mos convertir en una tarea sumamente
compleja, que entrafia ademas un ries-
go de derivacién de responsabilidad pa-
ra el propio profesional, que yala tendria
asumida por la normativa de Seguridad

Privada en el articulo 22 de la Ley de Se-
guridad como representante legal.

Este representante legal sometido co-
mo es légico en las sociedades mercan-
tiles a la labor de supervisién de los 6r-
ganos y directivos de la empresa, nos
conduce a una importante realidad con-
sistente en que el consejo de administra-
cién no tiene los conocimientos nece-
sarios para supervisar integramente la
funcién de compliance officer o represen-
tante legal de la empresa de seguridad;
sin embargo, no le exime de su obliga-
cién de supervisar al compliance officer.

Visto desde esta segunda perspec-
tiva parece recomendable acudir a la
auditoria y certificacion del modelo de
prevencién que se tiene implantado en
la empresa por parte de un tercero in-
dependiente resulta, sin lugar a dudas,
y utilizando las palabras de la propia
Ley, «una medida precisa para la bue-
na direccion y el control de la socie-
dad» tal y como se hizo eco la Fiscalia
General del Estado en su famosa Circu-
lar 1/2016 sobre la responsabilidad pe-
nal de las personas juridicas conforme
a la reforma del cédigo penal efectua-
da por ley orgéanica 1/2015.

Se puede concluir, por tanto, que la
certificacién por un tercero indepen-
diente de los modelos de prevencién
penal tendra relevancia a la hora de
valorar el compromiso de la compaiiia
con la cultura de cumplimiento, ade-
mas de salvaguardar las obligaciones
de supervisién que tienen tanto el 6rga-
no de compliance respecto del mode-
lo implantado, como el propio consejo
de administracién respecto del funcio-
namiento de su érgano de compliance.

En este sentido AECRA como Asocia-
cién de Profesionales esta trabajando y
colaborando en un futuro modelo de Cer-
tificacion del Compliance Office. Sobre
esta cuestién y funciones del complian-
ce officer trataré en futuros articulos. @

Foros: Archivo/ Pixabay
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Plataformas Multifabricante

ARQUERO SISTEMA CORPORATIVO

Plataformas PSIM

ARQ-MILESTONE es la solucion para la integracion total en Milestone de centrales
de intrusion, sensores perimetrales y paneles de incendio

Los sistemas de seguridad fisica estan convergiendo

a la integracion en plataformas multifabricante (lo que, por sus
siglas en inglés, se denominan PSIM). Mientras que plataformas
como Milestone tienen una gran historia en la integracion de
video, otras como Arquero se han especializado en la integracion
e interoperacién del resto de los sistemas (intrusién, incendio,
control de accesos, gestion de visitas,...).

A plataforma Arquero integra ac-

tualmente a la mayor parte de los

principales equipos de intrusién
e incendios.

Dispone para todos los fabrican-
tes de unas capacidades basicas (ar-
mar, desarmar, anular, reconocer in-
cendio,...) y, segun el fabricante, con
algunas capacidades avanzadas propias
de cada equipo (activar sirenas, dispa-
rar la evacuacion,...).

La operacién y monitorizaciéon de
todos los equipos es independiente de
las peculiaridades de cada fabricante.
Para el operador y para el administra-
dor no existe diferencia entre una mar-
ca u otra a la hora de ejecutar coman-
dos u obtener informacién del sistema.

Cuando lo que se integra son sen-
sores sin «central de intrusién» como
perimetrales, deteccién de movimien-
to o analitica de video, Arquero aporta
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la capacidad de agrupar las sefiales en
«grupos» para su armado y desarmado,
y permite anular y restaurar cada una
de las sefiales. De esta manera aporta,
de una forma sencilla, la funcionalidad
de central de intrusion.

Integracién en Milestone

Todos estos fabricantes y todas es-
tas capacidades se encuentran disponi-
bles en la plataforma Milestone a tra-
vés de un nuevo plug-in desarrollado
por Servicios de Consultoria Indepen-
diente (propietaria de la marca Arque-
ro Sistema Corporativo®).

ARQ-MILESTONE es la solucién pa-
ra la integracién total en Milestone de
centrales de intrusion, sensores peri-
metrales y paneles de incendio. La to-
tal integracién en Milestone permite la
gestion en el Management de la confi-
guracion de los equipos y explotacion
de los histéricos, mientras que el Smart
Client permite la visualizacion y opera-
cién en tiempo real.

Una interfaz sencilla y potente permi-
te la creacion de centrales y elementos
de deteccién, tanto de forma individual
como en «proceso de lotes», simplifican-
do la tarea y ahorrando tiempo.

Los histéricos se pueden obtener
mediante filtros que permiten seleccio-
nar la informacién que se desea, permi-
tiendo su exportacién.

Al basar la integracién en el kernel
de la plataforma Arquero, la fiabilidad
y estabilidad han sido contrastadas du-
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rante mas de quince afios en cientos de
instalaciones. En intrusién, proyectos
emblematicos como las cerca de seis-
cientas instalaciones de Telefénica Co-
lombia, y en incendio la instalacién nu-
clear CIEMAT y el Aeropuerto de Palma,
avalan este nuevo producto.

Representacion grafica

Los elementos integrados en los
equipos pueden visualizarse en los
planos, pudiendo llevar a cabo accio-
nes sobre los mismos. De una forma
simple, los operadores gestionan en
un mismo entorno gréfico las cama-
ras, los paneles y centrales, y los sen-
sores y detectores.

Todos los elementos supervisados
pueden representarse en los planos
con todos sus estados posibles. Tanto
desde el arbol de elementos como des-
de los planos se pueden ejecutar todas
las acciones que cada tipo de elemen-
to permite.

Integracion en el ecosistema
Milestone

Todas las operaciones permitidas
sobre los elementos estan también
disponibles como acciones, que pue-
den asociarse facilmente a eventos y
a cualquier tipo de condiciones con-
templadas dentro del entorno de Mi-
lestone mediante la configuracién de
reglas. Ante una alarma de intrusion,
por ejemplo, se pueden activar sali-
das digitales de la misma central o de
otra distinta para encender las luces
de la zona.

Todos los eventos recibidos de los
equipos monitorizados se traducen
en eventos internos de Milestone para
que puedan ser capturados y procesa-
dos por otros médulos. Esto permite,
por ejemplo, ejecutar el preset y acti-
var el video de las cdmaras adecuadas
a la incidencia.

Operacion simultanea
Arquero y Milestone

En aquellas instalaciones donde se re-
quiera la integracién de otros sistemas
como control de accesos, gestion de visi-
tas, control de horarios, sefiales técnicas,
gestion de rondas, CRA, ..., las aplicacio-
nes Milestone (Smart Client y Manage-
ment) pueden convivir con aplicaciones
nativas de la plataforma Arquero.

Todos los eventos y actividades de
los operadores (armar, anular,...) de los
sistemas de intrusién e incendio se pue-
den ejecutar de forma indiferenciada
en cualquier aplicacién y sus resultados
se visualizan en ambas plataformas. La
operacion y monitorizacién del resto
de los sistemas se realiza desde la plata-
forma Arquero. Las camaras de videos
asi como las grabaciones pueden visua-
lizarse también desde Arquero.

Esta dualidad es una ventaja cuando
los operadores de seguridad, que ges-
tionan video, intrusion e incendio, son
independientes de los responsables del
control de accesos y de visitas y de re-
cursos humanos.

Resumen de caracteristicas:

* Monitorizacién y control de centra-
les de intrusién, sistemas perimetrales,
paneles de incendio y analiticas de video.

e Mdltiples fabricantes y equipos in-
tegrados.

e Ndmero ilimitado de equipos (li-
mitacién segun licencia de uso)

e Elementos supervisados: panel,
sensores de intrusion, sensores de incen-
dio, particiones, salidas digitales, médu-
los remotos, comunicacién con paneles,
camaras y motores de analitica.

¢ Operaciones basicas: armar, armar
forzado, desarmar, anular zona, restau-
rar zona, activar salida digital y desac-
tivar salida digital.

¢ Informacién recibida: armado,
desarmado, alarma, zona anulada, zo-
na restaurada, tamper, masking, pér-
dida de comunicaciones con el panel,
activacion y desactivacion de salida di-
gital, apertura y cierre de zonas.

® Representacién esquematica en
arbol y representacién en los planos.

e Generacién de eventos milesto-
ne que se pueden usar para las reglas
de visualizacién de camaras y otras ac-
ciones.

e Ejecucion de cualquier accion (ar-
mar, desarmar,...) desde reglas Miles-
tone.

¢ Visualizacién en el Smart Client de
los eventos recibidos durante el funcio-
namiento del software.

e Visualizacion, filtrado y exporta-
cién de histérico de eventos desde el
Management.

e Aplicacién de cambios (creacion
de nuevas zonas, cambio de parame-
tros,...) en caliente sin necesidad de rei-
nicio. @

Fortos: ARQUERO
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Formacién en Seguridad Privada

XAVIER HERRERO.JEFE DE ESTUDIOS DE SEGURIDAD PRIVADA. IDFO-UGT

Certificados
de profesionalidad
b de seguridad privada

El Institut per al Desenvolupament de la Formacié i l'Ocupaci6
(IDFO) nace con la misién de ayudar a los trabajadores/as de

Catalunya y sus empresas a mejorar permanentemente su
cualificacion profesional. Fue creado en 1993 por la UGT de
Catalunya como una fundacién privada sin dnimo de lucro y desde

entonces hemos estado junto al mercado laboral sin perder de

vista nuestra mision.

L afio 2002 IDFO se acredita en
Barcelona para impartir cursos de
formacién para personal de Se-
guridad Privada. Posteriormente acre-
dita sus sedes en Girona, Reus (Tarra-
gona), Lleida, Matar6é y Cornella de
Llobregat (Barcelona), formando du-
rante estos afios miles de profesiona-
les dentro del ambito de la Seguridad
Privada.
Su labor en pro de la formacién en
Seguridad Privada durante estos afios

ha hecho que sea merecedor de diver-

sas menciones honorificas por parte de
la Direccién General de la Policia Na-
cional.

Certificados
de profesionalidad
de Seguridad Privada

El afio 2015 IDFO fue el primer cen-
tro en obtener la autorizacion del Servei
d’Ocupacié de Catalunya del Departa-
ment de Treball de la Generalitat de
Catalunya para impartir el Certificado

de Profesionalidad de Vigilancia, Segu-
ridad Privada y Proteccion de Personas.

Esta oportunidad nos ha permitido
organizar con éxito los primeros dos
cursos de esta especialidad en las ins-
talaciones de IDFO-UGT en Cornella de
Llobregat (Barcelona)

Los Certificados de Profesionalidad,
se regulan por el Real Decreto 34/2008,
de 18 de enero, y constituyen el ins-
trumento de acreditacién oficial de las
cualificaciones profesionales del Cata-
logo Nacional de Cualificaciones Pro-
fesionales en el ambito de la adminis-
tracién laboral.

Estos certificados tienen caréacter
oficial, son expedidos por el Servicio
de Empleo Publico Estatal (SEPE) y los
6rganos competentes de las Comuni-
dades Auténomas, y acreditan que el
alumno ha adquirido las competencias
profesionales que le capacitan para de-
sarrollar una actividad laboral concreta.

El Certificado de Profesionalidad de
Vigilancia, Seguridad Privada y Protec-
cién de Personas, asi como el de Vigilan-
cia, Seguridad Privada y Proteccién de
Explosivos, de 330y 350 horas de dura-
cion, respectivamente, han significado
un cambio de paradigma en la forma-
cién del personal de Seguridad Privada.

Ambos certificados vienen recogi-
dos en el Real Decreto 548/2014, de
27 de junio del Ministerio de Trabajo
y Seguridad Social, por el cual se esta-
blecen los certificados de profesionali-
dad de la familia profesional de seguri-
dad y medio ambiente.
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Por otra parte, La Ley 5/2014 de 5
de abril, de Seguridad Privada, recoge
en su articulo 29 los certificados de pro-
fesionalidad como formacién suficien-
te para habilitar el personal de Seguri-
dad Privada.

Entre las principales dificultades que
nos hemos encontrado al ejecutar los
certificados de profesionalidad, cabe
destacar la necesidad de reestructurar
el contenido del curso para adaptarse a
las nuevas unidades formativas del pro-
grama, y principalmente, la dificultad
para disponer de formadores que cum-
plan los requisitos que exigen los cer-
tificados de profesionalidad. Me cons-
ta que estas dificultades son comunes
a los centros que han impartido el cer-
tificado de profesionalidad en otras co-
munidades auténomas.

Los fuertes requisitos que tiene que
reunir el centro de formacién para po-
der impartir los certificados de profe-
sionalidad tanto a nivel de instalacio-
nes como de material para realizar las
practicas de comunicaciones, prime-
ros auxilios, sistemas de deteccién, de-
fensa personal, conduccién de vehicu-
los, etc., son una garantia de que estos
centros autorizados han realizado una
apuesta muy importante para profesio-
nalizar la formacion en Seguridad Pri-
vada, que repercute en una mejora de
la calidad formativa.

En los Gltimos afios, probablemente
debido a diversos factores como pue-
den ser la disminucién de los requisitos
de acceso para habilitarse como cen-
tro de formacion de personal de Segu-
ridad Privada, la crisis econémica que
ha sufrido nuestro pais y la dudosa éti-
ca de unos pocos, hemos asistido a la
apertura de algunos centros de forma-
cién, (una minoria, por supuesto, pero
no por ello deja de ser relevante) que no
han ofrecido la calidad formativa que
requiere el sector.

La exigencia por normativa del cer-
tificado de profesionalidad de que to-

dos los alumnos para acceder al curso
tengan que cumplir de inicio los requi-
sitos para ser vigilantes de seguridad
privada, conjuntamente con las prue-
bas de seleccién que se han pasado, co-
mo test de personalidad entre otros, sin
duda han elevado el nivel de los aspi-
rantes. A modo de ejemplo, entre los
alumnos hemos contado con un detec-
tive privado y una diplomada en enfer-
meria. No me cabe ninguna duda que
hemos formado profesionales que en
los préximos afios van a desarrollar sus
puestos en Seguridad Privada con sol-
vencia y profesionalidad.

centro hr,}"_'i

Los certificados de profesionalidad
amplian los contenidos respecto al cur-
so tradicional de Aspirante a Vigilante
de Seguridad de 180 horas de dura-
cion, dando relevancia a nuevas formas
de delincuencia que sufre nuestra so-
ciedad actual y profundizando en ma-
terias como los sistemas de deteccion.

A mi entender, un aspecto muy
positivo para los aspirantes como por
las empresas de seguridad es la agili-
zacién en el proceso de habilitacion
de los aspirantes, al no tener los alum-
nos que presentarse a las convocato-
rias que hace la Policia Nacional. En el
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afo 2016 Gnicamente se han realizado
cuatro convocatorias de examen para
Vigilantes de Seguridad, Vigilantes de
Explosivos y Escoltas Privados, lo cual
ha ralentizado el proceso de habilita-
cién de los aspirantes respecto a los an-
teriores afios.

El hecho de que los alumnos de los
certificados de profesionalidad no ne-
cesitan presentarse a las pruebas con-
vocadas por Policia Nacional podria
comportar suspicacias iniciales; es ahi
donde los centros de formacién deben
estar a la altura, demostrar su grado
responsabilidad y profesionalidad. Sin
duda, se trata de un reto para los cen-
tros de formacion; el rigor y la exigen-
cia tienen que ser maximos para ga-
rantizar un grado de conocimientos y
actitudes adecuadas para la incorpora-
cién de los alumnos al sector de la Se-
guridad Privada.

El curso requiere por normativa de
una evaluacién continuada con prue-
bas parciales y finales por cada unidad
formativa y médulo, asi como una asis-
tencia presencial obligatoria; esto ha
comportado que en esta primera ex-
periencia un 20% de alumnos no han
superado todas las pruebas y por tanto
no han logrado la titulacién. Si ningu-

"

na duda, se trata del curso mas inten-
soy completo que hemos impartido en
toda nuestra trayectoria de formacién
en el ambito de la Seguridad Privada.

Estos requerimientos estan siempre
tutelados desde el Departament de Tre-
ball de la Generalitat de Catalunya, en
concreto desde el Servei d’Ocupacié de
Catalunya.

Un elemento diferenciador a desta-
car del certificado de profesionalidad es
que las cuarenta horas de practicas no
laborales que los alumnos realizan, ha
venido a paliar una deficiencia histéri-
ca donde los aspirantes hasta ahora no
podian tener ningln contacto real con
los Servicios de Seguridad Privada has-
ta que no se incorporaban al mercado
laboral. Sin duda, las practicas han si-
do un valor afiadido para su incorpo-
racion al sector, que los alumnos han
valorado muy positivamente y las em-
presas agradeceran.

A este respecto, en IDFO valoramos
de forma muy positiva la buena predis-
posicion de las empresas lideres del
sector como llunion Seguridad y Pro-
segur para garantizar que las practicas
se realizan de forma correcta en servi-
cios relevantes en Cataluiia, como el
Aeropuerto de El Prat, hospitales de pri-

mer nivel, o recintos patrimoniales his-
téricos, donde los alumnos pueden ad-
quirir unos conocimientos practicos de
primera mano acompafiando a profe-
sionales habilitados durante las tareas
propias de los Servicios de Seguridad
Privada.

Por otro lado, ha sido clave la ines-
timable colaboracién y asesoramien-
to del Servei de Seguretat Privada del
Departament d’Interior i de la Unitat
Central de Seguretat Privada de Mos-
sos d’Esquadra, a la hora de organizar
las practicas, de forma que no se pro-
dujera ninguna intromision dentro del
sector ni se diera lugar a ninguna con-
fusion, dado que hablamos de un pro-
yecto innovador y pionero en Catalu-
fia. La comunicacién ha sido continua
y muy satisfactoria.

También queremos destacar la labor
de la Unidad Provincial de Seguridad
Privada de Policia Nacional de Barce-
lona, asesorandonos a la hora de in-
formar a los alumnos de los tramites y
la documentacién necesarios para ha-
bilitarse.

Estos certificados son el presente, el
futuro més inmediato y la antesala de
una futura formacién profesional en la
familia de Seguridad Privada.

Ha llegado el momento de que la
Seguridad Privada se desprenda de
determinados complejos, que afronte
nuevos retos y oportunidades que sin
duda se le presentaran.

La Seguridad Pablica tiene que ir de
la mano de la Seguridad Privada, nece-
sita una Seguridad Privada respetada,
profesional, con una formacién com-
pleta y con una continua adaptacion a
las nuevas formas de delincuencia de
nuestra sociedad.

«No disfrutaremos de la seguri-
dad sin desarrollo, no disfrutaremos
del desarrollo sin seguridad, y no dis-
frutaremos ninguna de las dos sin res-
peto por los derechos humanos», Ko-
fi Annan. @
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ANTONIO GALAN PENALVA. CONSULTOR DE SEGURIDAD CONTRA INCENDIOS

Comportamiento al fuego
de los paneles sandwich
metalicos de nucleo aislante

En la actualidad, los paneles sandwich metalicos con nucleo
aislante se emplean de manera generalizada en muchos ambitos
constructivos debido a sus propiedades fisicas y aislantes.

Los paneles sandwich son instalados en espacios interiores
(compartimentando sectores de incendios, salas blancas, salas de
procesado de alimentos, etc.), asi como en espacios exteriores en
cerramientos de cubiertas y fachadas.

L ser un producto muy emplea-

do especialmente en la indus-

tria alimentaria, se ha visto in-
volucrado en incendios de diferente
indole. Por ello, en este articulo se van
a presentar los diversos aspectos que
deben conocerse para reducir el ries-
go de propagacion del incendio en los
recintos en los que se emplean los pa-
neles sandwich. (Figura 1)

Ndcleos aislante empleados

Actualmente en Espafia, los paneles
sandwich metalicos suelen presentarse
principalmente con un nicleo de poliu-
retano o bien de lana de roca. Otros tipos
de nucleos aislantes disponibles podrian
ser el poliestireno y la espuma fendlica,
mas usados en otros paises pero menos
frecuentes en nuestro pais. Cada nuicleo

Figura 1. Ejemplo de almaqéllr'\amiento en la industria
alimentariarealizado cclri-"paneles sandwich.
i

aislante proporcionara al panel unas pro-
piedades especificas que afectaran a sus
prestaciones, incluyendo por supuesto el
comportamiento al fuego. Por tanto, es
bésico conocer los factores que influyen
en el comportamiento al fuego de un pa-
nel, ya que no solo depende del nlcleo
aislante seleccionado.

Paneles sandwich
de Poliuretano

Primeramente conviene aclarar que
el aislamiento de poliuretano presenta
diferentes tipos de productos tales co-
mo el poliuretano proyectado, la plan-
cha de poliuretanoy el panel sandwich.
Cada tipo de producto presenta unas
caracteristicas especificas y por tanto
un comportamiento al fuego diferente.

Con respecto al panel sandwich,
ademas del nuicleo de poliuretano es
posible emplear un nicleo aislante de
poliisocianurato. Este nucleo aislante es
una variacion de la espuma de poliure-
tano, como consecuencia de una ma-
yor cantidad de isocianato en los pro-
ductos precursores para la formacion
de la espuma rigida de poliuretano. Es-
te aumento de isocianato proporciona
unas mayores prestaciones en el com-
portamiento al fuego. A pesar de es-
te cambio, ambos tipos de ndcleos ais-
lantes son del mismo tipo, tal y como
se explica en la norma para el marca-
do CE de paneles sandwiches metali-
cos (UNE-EN 14509).
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Tipo de panel
sandwich

Al

Lana mineral

Poliuretano

Tabla 1. Euroclases habituales de los paneles sandwich.

Este tipo de paneles esta formado
por un nucleo aislante (poliuretano o
poliisocianurato) recubierto por am-
bos lados por una lamina fina metalica.
Normalmente se emplea acero prela-
cado o recubrimientos plasticos, sien-
do también posible el uso de aluminio
o cobre. La ldmina metdlica suele pre-
sentarse con unos espesores compren-
didos entre 0,5y 0,6 mm.

Paneles sandwich
de Lana de Roca

El aislamiento con lana mineral pue-
de presentar diferentes productos en
funcién del uso que se precise. Ejemplos
de esta gama de productos serian las co-
quillas con/sin revestimiento, los pane-
les con/sin revestimiento, la lana mine-
ral desnuda y los paneles sandwich. Al
igual que el aislamiento de poliuretano,
cada tipo de producto presentara unas
caracteristicas especificas y por tanto
un comportamiento al fuego diferente.

Centrandonos en el panel sand-
wich, éste esta formado por un ntcleo
aislante de lana de roca recubierto por
ambas caras por un adhesivo que ser-
vira para unir una lamina fina metalica.

Con respecto a los recubrimientos
metalicos, es aplicable todo lo indicado
para el tipo de panel sandwich anterior.

Exigencias reglamentarias
en Espana y Marcado CE

Los paneles sandwich metalicos
disponen de una norma de produc-

to para el marcado CE que es la UNE-
EN 14509:2014 «Paneles sandwich
aislantes autoportantes de doble ca-
ra metalica. Productos hechos en fa-
brica. Especificaciones». No todos los
paneles sandwich estan cubiertos por
esta norma. Un ejemplo seria los pa-
neles con caras perforadas, los cuales
estan excluidos expresamente por di-
cha norma.

A dia de hoy, es obligatorio el mar-
cado CE de los paneles cubiertos por
esta norma de acuerdo con la nueva
version de 2014, ya que el periodo de
coexistencia con la versién anterior fi-
nalizé en agosto de 2015.

Es importante resaltar que el cum-
plimiento con el anexo ZA de la norma
para el marcado CE de un producto no
implica el cumplimiento con la legisla-
cién nacional. El marcado CE solamen-
te indica que el producto cumple con
los requisitos minimos para circular por
Europa libremente.

A nivel nacional, el Cédigo Técni-
co de la Edificacion (CTE DB SI) y el
Reglamento de Seguridad contra In-
cendios en Establecimientos Industria-
les (RSCIEI) regulan el comportamiento
frente al fuego que como minimo de-
ben cumplir los paneles sandwich pa-
ra poder ser instalados en un determi-
nado recinto.

Desde el punto de vista de reaccién
al fuego, en el CTE DB SI, las exigen-
cias varian entre una euroclase B-s1,d0
hasta C-s2,d0 para recintos interiores y
un rango comprendido entre B-s3,d2y
C-s3,d2 para exteriores. En el caso de

cubiertas, se exige una clase Broof(t1).
Por el contrario en el RSCIEI, es sufi-
ciente con disponer de una eurocla-
se C-s3,dO0.

Las clasificaciones habituales que
presentan los paneles sandwich se
muestran en la Tabla 1.

Como se puede apreciar en la tabla,
ninguna de las euroclases habituales de
los paneles sandwich presenta caida de
particulas inflamadas.

Para obtener las euroclases anterio-
res, los paneles séndwich tienen que ser
ensayados y clasificados segun los cri-
terios mostrados en la norma de clasifi-
cacién UNE-EN 13501-1:2007+A1:2010
«Clasificaciéon en funcién del compor-
tamiento frente al fuego de los produc-
tos de construccién y elementos para
la edificacién. Parte 1: Clasificacion a
partir de datos obtenidos en ensayos
de reaccién al fuego».

Ensayos aplicables

Los paneles sandwich con nucleos
de lana mineral deben ser ensaya-
dos de acuerdo a la norma UNE-EN
13823:2012 «Ensayo del SBI (Single
Burning Item)» y con la norma UNE-
EN ISO 1716 «Ensayo de la bomba ca-
lorimétrica».

Para el caso de los paneles de po-
liuretano, deben ensayarse de acuerdo
a la norma UNE-EN 13823:2012 «En-
sayo del SBI (Single Burning Item)»
y el ensayo segln la norma UNE-EN
ISO 11925-2:2011 (Ensayo del Peque-
fio Quemador).

82 / Cuadernos de Seguridad / Diciembre 2016



Seguridad contra Incendios

Ademas, los paneles sandwich de
lana mineral presentan un comporta-
miento de resistencia que proporciona
a este tipo de paneles unas clasificacio-
nes de hasta El 240. De hecho, este ti-
po de paneles se emplean de manera
frecuente como elementos comparti-
mentadores. Algunos tipos de paneles
sandwich de poliuretano pueden lle-
gar a alcanzar clasificaciones de has-
ta El 60.

A la hora de manejar los resultados
y clasificaciones de ensayo de los pane-
les sandwich, hay que saber que éstos
corresponden con el comportamiento
de las muestras de ensayo de un pro-
ducto, bajo unas condiciones particu-
lares de ensayo y que por ello no pre-
tenden constituir el dnico criterio de
valoracién del riesgo potencial de in-
cendio que puede conllevar el uso de
un panel.

Causas habituales
de incendios en instalaciones
con paneles sandwich

En el pasado, este elemento construc-
tivo se ha visto involucrado en numero-
sos incendios sucedidos principalmente
en la industria alimentaria. Esto ha sido
debido a 3 factores principalmente:

e Alta combustibilidad de los pro-
ductos almacenados.

e Los primeros disefios de paneles no
disponian de clasificacién de reac-
cion al fuego.

e Mala concepcién de la seguridad
contra incendios.

Este tipo de incendios se caracte-
riza por no tener una incidencia muy
alta pero cuando se producen ocasio-
nan unas pérdidas econémicas y ma-
teriales elevadas. Los focos mas habi-
tuales de incendios en instalaciones

donde se emplean paneles sdndwich
entre otros pueden ser los trabajos en
caliente incontrolados, escombros en la
base de los hornos, colillas desechadas
en los almacenes de envasado, depdsi-
tos de aceite en filtros encendidos por
una chispa, mantenimiento inadecua-
do de freidoras, equipamiento eléctri-
co dentro de zonas frigorificas (area de
iluminacién, cables, cargador de bate-
rias), cuadros de distribucién de energia
eléctrica, incendios intencionados, etc.

Consideraciones
sobre su uso

El comportamiento frente al fuego
de este tipo de productos no solamen-
te depende del nicleo aislante, sino hay
otros factores que afectan de manera
muy significativa en el comportamien-
to de un panel en caso de incendio. Es-
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tos factores son el tipo de espuma em-
pleada y su calidad, la homogeneidad
del aislante dentro del panel (sin bur-
bujas de aire), el tipo de junta practi-
cada en el panel, el método de fijacién
y montaje, el espesor chapa metalica y
la cantidad de adhesivo empleado (so-
lo paneles de lana mineral).

Ademas y con respecto al diseiio de
las instalaciones con paneles sandwich,
los errores mas habituales que suelen
presentarse son la ausencia de sistemas
de control de temperatura y evacuacion
de humos (SCTEH), ausencia de compar-
timentacién (muros cortafuegos) o mu-
ros cortafuegos que no son efectivos por
estar perforados sin el tratamiento ade-
cuado; también ausencia de rociadores,
grandes espacios sin muros cortafuegos,
mala ejecucién del equipamiento eléc-
trico, ensamblaje inapropiado de pane-
les y las sustituciones parciales de panel.

Comportamiento al fuego

En caso de incendio, los paneles sand-
wich primeramente experimentaran la
liberacién de gases en los extremos del
panel. Si el incendio sigue progresando,
la unién entre la chapa metalica y el ma-
terial aislante se debilitara llegando a in-
cluso a desprenderse si la chapa no esta
fijada correctamente. Este sera un pun-

to muy importante para ambos tipos de
paneles, ya que una caida de la lamina
metdlica, podria afectar a los servicios de
extincién. Este efecto serd mucho mas
relevante en los puntos singulares del pa-
nel (esquinas, cumbreras, etc).

A medida que el incendio evolucio-
na, el poliuretano sera afectado por el
calory las llamas. La evolucién sera mu-
cho mas rapida si en el interior del pa-
nel hubiera cavidades de aire, ya que
éstas favorecerian la propagacion del
incendio al interior del panel. La super-
ficie del poliuretano se ira carbonizan-
do a medida que avanza el incendio. El
grado de carbonizacién dependeré de
la formulacién de la espuma.

La fase en la que se podria intentar
minimizar los efectos del incendio por
parte de los servicios de extincion seria
la fase pre-flashover. En dicha fase, se ha
comprobado que ambos tipos de pane-
les cuando se exponen a temperaturas
inferiores a 400°C producen gases de pi-
rolisis. El peligro potencial de formacién
de una mezcla inflamable en la capa de
humo se encuentra por encima del ran-
go de temperatura a la que los servicios
de extincién trabajan en un incendio.

La presencia de aditivos combus-
tibles en paneles sandwich metalicos
(sintéticos y lana mineral) puede, en
algunos casos, y sobre todo después

del pre-flashover aumentar la intensi-
dad del fuego.

Finalmente, la pérdida de masa real
debido a la pirdlisis de los ndcleos sin-
téticos y los nlcleos de lana mineral no
difiere mucho hasta 300 °C. La pérdida
de masa de los paneles poliuretano es
exponencial y comienza a perder una
cantidad significativa de su masa alre-
dedor de 300°C, mientras que los pane-
les de poliisocianurato y lana de roca tie-
nen una temperatura de pir6lisis inferior
y muestran una tendencia mas lineal.

Conclusiones

1. La seguridad contra incendios no
se puede basar solamente en la clasi-
ficaciéon de reaccién al fuego. Se tie-
nen que tener en cuenta las medidas
de proteccién activa y pasiva, asi como
su correcto funcionamiento.

2. El mantenimiento y revisién de los
medios de proteccién activa y pasiva de-
be ser realizado por personal cualificado.

3. Seguir siempre el procedimien-
to de fijacién y montaje descrito en los
informes de ensayo, asi como las indi-
caciones del fabricante. Si no se respe-
tan las condiciones descritas en los in-
formes de ensayo, clasificacién y EXAP
(Extended Applications), el panel no
dispondra de clasificacién de fuego. @
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PROTECCION CONTRA INCENDIOS, DEBATE DE EXPERTOS EN SEVILLA

Retos ante la «alarma» de incendio

Mesa de Debate organizada por Tecnifuego-Aespi

Retos ante la «Alarma» de Incendio, ha sido el titulo de la mesa
redonda, organizada por el Comité de Deteccidn de Tecnifuego-
Aespi, que ha reunido a un nutrido nimero de expertos en el
Colegio de Aparejadores y Arquitectos Técnicos de Sevilla.

A presentacién de la jornada, en

la que ha colaborado la Junta de

Andalucia y el Ayuntamiento de
Sevilla, corrié a cargo de Ramén F. Be-
cerra, del Colegio de Aparejadores, y
Antonio Tortosa, vicepresidente de Tec-
nifuego-Aespi. Durante su interven-
cién, Tortosa comenté que «Hay que
prestar especial atencién a la deteccién
y alarma de incendios, ya que son insta-
laciones que solo deben entrar en fun-
cionamiento en caso de emergencia,
y por tanto su instalacién y manteni-
miento son las piezas angulares de su
eficacia para dar la alarma ante un co-
nato de incendio». Destacd, ademas,

el compromiso de la Asociacién con la
calidad y la eficacia en seguridad con-
tra incendios.

Antonio ]. Pajuelo, Jefe del Servicio
de Proteccién Civil. Emergencia 112 de
Sevilla, presentd los datos estadisticos
de Andalucia sobre muertes por incen-
dio (en 2014, 26 fallecidos; en 2015, 22
muertos, y en lo que va de 2016, 14
personas han muerto por incendio). En
este sentido matizé que «es de extrema
importancia la concienciacién y forma-
cién ciudadana, e implementar y man-
tener los planes de autoproteccién».

Pajuelo comenté que Sevilla es la
primera provincia de Andalucia en dis-

Antonio Tortosa, vicepresidente de Tecnifuego-Aespi, y Ramon F. Becerra, del Colegio

de Aparejadores de Sevilla.

poner el 100% de los municipios de
Plan Emergencia Municipal (105 loca-
lidades).

Por otro lado, afiadié que «las lla-
madas al 112 en nuestra Comunidad
Auténoma poseen la georeferencia de
la emergencia, lo que sin duda permi-
te acortar los tiempos de respuesta de
los Servicios Operativos ante los avisos
de urgencia o emergencia que son re-
cibidos en esta plataforma, incluidas las
relacionadas con incendios de vivien-
da, edificios, empresas o de infraes-
tructuras».

A continuacién, Juan de Dios Fuen-
tes, coordinador del Comité de Detec-
cién de Tecnifuego-Aespi introdujo el
debate, denunciando que «la Protec-
cién contra Incendios (PCl) es un sector
olvidado y mucho mas la deteccién, de-
bido a que esta en “reposo” hasta que
se activa por una emergencia». En es-
te sentido, Fuentes calificé la detecciéon
como el sistema troncal de la PCI, «la
primera en actuar, la que hace que se
activen los demas sistemas y da la alar-
ma a las personas».

En el ambito sectorial y de regla-
mentacién, Fuentes comento6 que «Hay
que tener en cuenta que el sector de la
deteccion incluye también todo lo rela-
tivo a alarma, y que este subsector es-
ta en pleno proceso de desarrollo. En
este sentido, necesitamos con urgencia
una buena reglamentacién y normali-
zacién del sector».

Juan de Dios Fuentes hablé también
del reto que supone para el sector in-
tentar dar soluciones a las necesidades
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Juan de Dios Fuentes, coordinador del Comité de Deteccion de Tecnifuego-Aespi.

sociales cambiantes, dada la evoluciéon
tecnoldgica intrinseca a la deteccién.
Finalmente quiso transmitir un men-
saje a la sociedad en general: «Debe-
mos concienciar a la poblacién de que
la deteccién de incendios debe ser un
equipo mas que entre dentro de las vi-
viendas para garantizar la seguridad y
tranquilidad de las familias frente a un
posible incendio».

La siguiente intervencién fue la de
Manuel Martinez, coordinador del Co-
mité de Instalacién y Mantenimiento
de Tecnifuego-Aespi, que hizo hinca-
pié en la importancia de una correcta
instalacién y mantenimiento de las ins-
talaciones para garantizar su puesta en
marcha y eficacia.

El ponente matizé que para que el
sector evolucione se deben adaptar y
actualizar todas las reglamentaciones
que estan en estos momentos parali-
zadas (RIPCI, RSCIEI, CTE), incluyendo
los Gltimos desarrollos normativos de la
serie de Normas UNE 23.580.

Igualmente, insistié en la necesidad
de formacién continua por parte del
personal de las empresas instaladoras
y mantenedoras de PCI.

José A. Merat, de la Gerencia de
Urbanismo del Ayuntamiento de Sevi-
lla, por su parte, quiso sefalar el re-
to que suponen las reformas en edifi-
cios anteriores al CTE. En este sentido

defendié que «dadas las caracteristicas
de los edificios, cuando se emprende
una reforma, no se puede cumplir con
el CTE. Ello obliga a soluciones alter-
nativas donde la deteccién es primor-
dial». Asi, comenté que dentro del di-
sefio prestacional, «<es muy importante
la interaccién del sistema de deteccion
y alarma con otros sistemas».

Segun, la experiencia del Ayunta-
miento de Sevilla entre los principales
grupos de riesgo para la notificacién
de alamas y gestién de su evacuacién
son los ocupantes con auxilio, cubier-
tos en gran medida por la normativa;
los casos individuales personales, cono-
cidos, que se deben tutelar; y las perso-
nas con problemas para evacuar «des-
conocidas», no tuteladas.

Ahondando en esta problematica
de la evacuacién por incendio, Juan No-
gales, experto del Comité de Deteccion
de Tecnifuego-Aespi, expuso que para
la evacuacion segura de un edificio se
requiere un tiempo minimo determi-
nado que depende de las caracteristi-
cas y uso del mismo, «lo que se deno-
mina tiempo de evacuacién seguro, y
por otro lado est4 el tiempo de evacua-
cién necesario que corresponde a la su-
ma del tiempo de premovimiento mas
el tiempo de recorrido».

Asi, el objetivo de la deteccién y
alarma es el de acortar lo mas posible

el tiempo de premovimiento, «esto se
consigue con un buen sistema de de-
teccién y alarma. Las instrucciones ver-
bales (a través de megafonia asociada)
mejoran la efectividad del sistema de
alarma».

Le tocé el turno a José Antonio Are-
nilla, Ingeniero del Hospital Virgen del
Rocio SAS, que presentd la evolucién
de los sistemas de deteccién en el ci-
tado centro sanitario, partiendo de la
base de que su objetivo principal es la
evacuacion segura teniendo en cuen-
ta la realidad de un hospital. Para ello,
dijo, «los sistemas modernos disponen
de mas prestaciones y menores barre-
ras de comunicacion. Pero los sistemas
de deteccién han de ir acompanados
de un plan de autoproteccions.

Asimismo Arenilla se congratul6 de
que con los nuevos sistemas se han re-
ducido las falsas alarmas, y los cona-
tos de incendio detectados se han po-
dido sofocar cuando solo eran eso, un
conato.

«La gestioén de la notificacion de la
alarma esta muy dirigida —dijo-, y se
incluyen entre otras vias, alarmas por
SMS a diferentes responsables de la
gestion de una emergencia. Ademas,
debido a la renovacion de los sistemas,
se produce una reduccién de la partida
de correctivo en sistemas antiguos, con
lo cual se pueden incrementar las parti-
da de inversiones en nuevos equipos».

Luis Manuel Loépez, jefe de Extincién
de Incendios SPIS del Ayuntamiento de
Sevilla, traté de laimportancia de la for-
macién y concienciacién ciudadana pa-
ralaPCl. Informé de las actividades que
realizan desde su departamento en ese
sentido, como por ejemplo la forma-
cién en edades escolares sobre la reac-
cién ante un incendio.

Destacé especialmente que seriain-
teresante que los usuarios conocieran
las medidas de seguridad de que dis-
ponen. Esto facilitaria mucho la labor
delos bomberos y las acciones que han
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Seguridad contra Incendios

de emprender en los distintos recintos
donde se encuentren cuando se da una
alerta por incendio.

El siguiente en intervenir fue Floren-
cio Madrid, subdirector del Servicio de
Mantenimiento de la Universidad de
Sevilla, que trasladé las operaciones
emprendidas en este centro universi-
tario «compuesto por 56 edificios di-
ferentes con una casuistica propia: au-
las, laboratorios, bibliotecas, salon de
actos, recintos deportivos, cocinas, al-
macenes, salas de ordenadores...) y los
usuarios, entre estudiantes y personal
docente y laboral».

Florencio Madrid informé del tra-
bajo para el desarrollo de planes de
proteccién y en la concienciacion y for-
macién tanto de los estudiantes como
del personal. «El concepto de alarma
debe tener un ambito muy global en
el que se incorpora la PCl, y debido
a estructura de multiedificio, un soft-
ware de gestién ayuda a uniformizar la
gestién. Ademas, estoy muy de acuer-
do en algo que ya se ha dicho aqui: la
alarma por voz mejora los tiempos de
evacuacion».

Manuel Campos, director de Segu-
ridad del Cabildo de la Catedral de Se-
villa, explicé las peculiaridades para la
PCI en la catedral: «Dada la tipologia
de la catedral se han desarrollado pla-
nes de autoproteccion especificos. Por
ejemplo, la alarma se produce en dos
fases, primero a los responsables, que
incluye un proceso de verificacion, y
posteriormente la evacuacion, en caso
de ser necesario».

Campos destac6 que estan traba-
jando en los sistemas de comunicacién
y alarma integrando los dispositivos de
audio-guias que utilizan los visitantes,
y en este sentido el responsable de Se-
guridad cree que «hay un choque en-
tre las nuevas tecnologias y la normati-
va, que se deberia resolver cuanto antes
por el bien de la seguridad de las per-
sonas y bienes».

El siguiente turno correspondié a
Jon Michelena, director de Cepreven,
que centré su intervenciéon en la difi-
cultad que tenemos en Espafa para
implantar las nuevas tecnologias «da-
do que la reglamentacién es muy pres-
criptiva para laimplantacién de nuevas
tecnologias».

En relacién a los sistemas de detec-
cién, comenté que han de ir acompa-
flados de un plan de autoproteccion.
«Esto hace necesario la concienciacion
y formacién del personal y de los usua-
rios, y desde luego el mantenimiento
y el control de las instalaciones de PCl
para garantizar su utilidad y eficacia».

Tras la ronda de presentaciones el
moderador, Ramén Fernandez Bece-
rra, coment6 laimportancia por un la-
do de la concienciacién y formacién
del personal y usuarios; y por otro que
los sistemas de alarma deben ser capa-
ces de dar una solucién para personas
con discapacidad, tanto en avisadores
aculsticos como visuales, y desarrollar
nuevos disefios adaptados de los mis-
mos.

«Se dice que actualmente el CTE es-
ta trabajando en accesibilidad univer-
sal, tanto para facilitar la entrada de
toda persona a los recintos como ga-
rantizar su evacuacion en caso de emer-
gencia, deseamos que esto sea cierto y

Vista general de la Mesa de Debate.

lo veamos pronto reflejado en la nor-
mativa una vez hayan publicado la es-
perada actualizacion».

Conclusiones

Al finalizar la mesa redonda y deba-
te, Juan de Dios Fuentes hizo un listado
de conclusiones que pasamos a resumir:

¢ Necesidad de concienciacién y
formacion de usuarios y profesionales.

¢ Una correcta gestion de los siste-
mas de deteccién y alarma para garan-
tizar un correcto funcionamiento.

e El sistema de deteccién y alarma
es el primero en actuar y debe dar pie
a sistemas automatizados y por otro a
facilitar la evacuacién de los edificios.

¢ Necesidad de adaptarse a las nue-
vas tecnologias. Aparece como clave de
futuro el teléfono mévil, que es un vin-
culo personalizado para cada ocupante.

e Integracién de los sistemas de de-
teccién y alarma con otros sistemas.

* Para los usuarios es clave hacer la
instalacion «suya».

e Laincorporacién de nuevas tecno-
logias choca frontalmente con la nor-
mativa.

e Larenovaciéon de los sistemas con-
lleva una reduccién dréastica de las fal-
sas alarmas, y una reduccion de los cos-
tes del correctivo. @

Foros: TECNIFUEGO-AESPI
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EL ENCUENTRO PROFESIONAL SE CELEBRO EL 20 DE OCTUBRE EN ALBACETE

El uso de drones (RPAS)
en la seguridad privada

Exito de asistencia en el Il Taller UAS-Cuadernos de Seguridad, bajo
la organizacion de AESAB y FEDA

Cerca de 50 profesionales acudieron el pasado 20 de octubre, en te (AESAB), JesUs Castillo; y Paloma Ve-
la sede de la FEDA (Federacion de Empresarios de Albacete), a una  1asco, miembro del Comité Ejecutivo
jornada que, bajo la temdtica «El uso de los drones (RPAS) en la ::Z;Z l(JS;\oS'; de Asociaciones de Segu-
seguridad privada», y englobada en el Il Taller UAS-CUADERNOS

DE SEGURIDAD, organizé la Asociacién de Empresas de Seguridad Normativa de drones

de Albacete (AESAB) —institucion integrada en la Union de
Asociaciones de Seguridad (UAS)- en la ciudad de Albacete. El

El turno de intervenciones comen-
26 con la ponencia «Normativa de dro-

encuentro tuvo como objetivo analizar las Ultimas novedades nes en Espafia» a cargo de Manuel L6-
sobre la normativa actual referente al uso de los drones en pez, piloto y experto de la Escuela de
Espafia, asi como debatir los retos y oportunidades que puede Formacion Aeronalitica, quien centro

gran parte de su exposicion sobre el
marco regulatorio actual en nuestro
pais: Ley 18/2014 de 15 de octubre. Asi

ofrecer al sector de la Seguridad Privada.

L acto de presentacion conté con el Teniente Coronel de la Comandan- sobre la base de la normativa, el po-
E la presencia del Comisario Jefe de cia de la Guardia Civil, Jesis Manuel nente realizé un recorrido por la legis-
la Comisaria del Cuerpo Nacional Rodrigo; el presidente de la Asociacién lacion que afecta en determinados as-
de Policia, José Francisco Roldan Pastor; de Empresas de Seguridad de Albace- pectos a esta nueva actividad, el usoy

S pilotaje de drones, como es la consti-
tucién espariola —el derecho al honor,

la intimidad y a la propia imagen o
que el domicilio es inviolable—, la Ley

de Navegacion Aérea 48/1960, la Ley
de Seguridad Aérea 21/2003, asi co-
mo la Ley 18/2014 que especifica los
requisitos para pilotar, entornos auto-
rizados para el uso de RPAS, en fun-
cién de las caracteristicas del equipo,
lugar, peso, etc., o requisitos del ope-
rador que debe acreditar.

y Jess Castillo,
presidente de
AESAB.

I Tipologia de drones

Por su parte Alejandro G. Tendero,
responsable del departamento Técnico
de BUCKER, centré su intervencion en
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Manuel Lépez, piloto y experto de la Escuela de Formacién Aeronalitica, EFA.

«Durante la jornada se puso
de manifiesto el interés del sector
de la seguridad privada por los usos
y aplicaciones que ofrecen los RPAs»

«Tipologia de Drones». Tras llevar a ca-
bo una descripcién de estos dispositi-
vos —vehiculo aéreo no tripulado pilota-
do a distancia, con varios rotores y que
pesa menos de 25 kg—, pas6 a enume-
rar algunas de las ventajas y desventajas
que implica el uso de este tipo de aero-
naves. «Se trata de dispositivos —sefa-

16— de facil manejo, que suponen una
reduccién de costes, permiten llegar a
zonas de dificil acceso, movilidad terri-
torial,...». Mientras que apunté entre
sus inconvenientes: limitaciones téc-
nicas, limitaciones morales —implica la
proteccién de datos—, asi como la falta
de regulacion.

Alejandro G. Tendero, responsable del departamento Técnico de Bucker.

=

——

Ademas de su aplicacién para acti-
vidades de cartografia, medioambien-
te, servicio de transporte e incluso en
el ambito del patrimonio cultural, el
ponente destacé su utilizacién para
la supervisién y vigilancia de infraes-
tructuras criticas o puertos, o para el
control de vertidos o de perimetros,
asi como la identificacion de intrusos
o en temas de rescate. «El mundo de
los drones —explico— avanza a gran-
des zancadas. Los drones han venido
para facilitar las tareas que hacemos».

Proteccion de datos

«La Proteccién de Datos persona-
les derivada del uso de RPAS» fue el te-
ma que abordé Luis de la Mora, aboga-
do especialista en proteccién de datos y
nuevas tecnologias, de Lant Abogados,
quien nada mas comenzar su ponencia
puso sobre la mesa dos aspectos a tener
en cuenta: el impacto del uso de drones
en el ambito de la privacidad — «el dron
puede captar imagenes —explicd- que
cada vez puede ser mas invasivo para el
ciudadano»—y la necesidad actual de re-
gular su uso, en base al principio de cali-
dad -limitacién de su finalidad, propor-
cionalidad y minimizacién de los datos,
para, entre otros aspectos, poder adop-
tar las medidas de seguridad adecuadas.

Luis de la Mora, abogado especialista en
proteccion de datos y nuevas tecnologias
de Lant Abogados.
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Ademas el ponente sefialé que en el
uso de drones, en el ambito de la seguri-
dad, se deben tener en cuenta las distin-
tas areas en las que se pueden utilizar, el
principio de proporcionalidad a la hora
de utilizar sistemas de vigilancia median-
te estos dispositivos, asi como la nece-
sidad de estar perfectamente delimita-
dos los diferentes actores a participar en
el tratamiento de datos personales. «No
se pueden obteneriméagenes de espacios
publicos salvo que resulte imprescindible
para la finalidad de vigilancia», matizé.

Drones & Seguridad Privada

«La utilizacién de drones para fina-
lidades de seguridad privada», fue el
titulo de la ponencia de Julio Camino,
inspector de la Unidad Central de Se-
guridad Privada, quien lanzé a los asis-
tentes una pregunta: jes legal el uso
de drones en el ambito de la seguridad
privada?. La Ley de Seguridad Privada
y su normativa, explicd, ni recoge «ni
regula el uso de drones, que no es una
medida de seguridad. Estos dispositi-
vos pueden ser considerados como un
medio material usado con fines de se-
guridad privada. El dron es un medio».

En cuanto a los servicios de videovi-
gilancia, el ponente afiadié que el uso
de este tipo de dispositivos, previa au-
torizacion administrativa, tendra la fi-

Vista general de los asistentes.

nalidad de vigilar para prevenir infrac-
ciones, evitar dafios a las personas o
bienes objeto de proteccién. Sélo vigi-

I Julios Camino, inspector del
CNP de la Unidad Central de
Seguridad Privada.

- g

i 4
lantes de seguridad y guardas rurales
podran prestar estos servicios.

La jornada conté con el patrocinio
de la empresa BUCKER.

La Unién de Asociaciones de Segu-
ridad (UAS) y la revista CUADERNOS
DE SEGURIDAD, firmaron un acuer-
do de colaboracién para la puesta en
marcha de los Talleres UAS-CUADER-
NOS DE SEGURIDAD, encuentros diri-
gidos a profesionales de la seguridad
cuyo objetivo principal sera convertir-
se en una plataforma y foro de cono-
cimiento y debate sobre los temas de
actualidad mas relevantes para el sec-
tor (normativa y legislacién, Protec-
cion de Datos, RPA’S, Ciberseguridad
y delitos informaticos, terrorismo isla-
mista, etc.). ®

T8

Texto v Fotos: GEMMA G. JUANES
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EL ENCUENTRO TUVO LUGAR EL PASADO 19 DE OCTUBRE

lll Jornada Guardia Civil-Empresa

Durante la jornada se procedio a la entrega de los Premios «Duque de Ahumada»

Bajo la premisa «La confianza de un pais depende de la

confianza que generan sus empresas», Arsenio Fernandez de
Mesa, director general de la Guardia Civil en esos momentos,
inaugurd la Il Jornada Guardia Civil-Empresa, encuentro anual,
en el que personal de la Institucion y de diversas empresas,

asi como profesionales del sector de la Seguridad Privada
analizaron cuestiones como la obtencion, gestidn e intercambio
de informacion relevante para la seguridad en el ambito interno
de las propias companias, entre corporaciones diferentes, y entre

ellas y las FF. y CC de Seguridad.

L director general comenzé su in-
tervencion diciendo que «tras las
dos ediciones anteriores, nuestra
intencién sigue siendo convertir esta
reunién en un referente de la colabora-
cién publicay privada, para el intercam-
bio de buenas practicas, y la basque-
da conjunta de soluciones a los riesgos
para la seguridad que nos amenazan.
Fernandez de Mesa destac6 que ya
hay mas de 400 empresas que estan

adheridas a los programas de colabo-
raciéon «Coopera» y «Plus Ultra», con
los que el Cuerpo trabaja en beneficio
de la sociedad.

Las empresas, continud, el director
general, con su despliegue por el terri-
torio nacional e internacional, se con-
vierten en muchas ocasiones en un
sensor de los riesgos y amenazas que
existen para la seguridad. En este sen-
tido, son un agente fundamental para

su deteccién y su gestion, basado en el
conocimiento directo y continuo que
tiene el establecimiento en un munici-
pio, ciudad, regién o pais.

Segun explicé Fernandez de Mesa,
la Guardia Civil considera la comunica-
cién y el intercambio de informacién
como herramientas fundamentales pa-
ra la mejora global de la seguridad.

El primer bloque de intervenciones,
bajo el tema «Gestién de la Informacion
de Seguridad I» conté con la interven-
cién de Andrés Sanz Coronado, Coronel
Jefe del Servicio de Proteccién y Seguri-
dad (SEPROSE) de la Guardia Civil, quien
destacé la necesidad de potenciar el in-
tercambio de informacién entre Seguri-
dad Piblicay Seguridad Privada, a través
de diferentes instrumentos como proto-
colos de actuacién, programas de cola-
boracién Seguridad Plblica-Privada, pla-
nes de proteccién especificos o planes de
apoyo operativo, y teniendo siempre en
cuenta qué informacién puede ser rele-
vante para las empresas, en funciéon de
la casuistica de la misma. «<Hay que crear
una cultura de comunicacién en materia
de seguridad», apunt6.

Por su parte, Oscar Téllez Carbaijo,
secretario de la Sociedad Espafola del
Derecho de Seguridad, analizé aspec-
tos relacionados con la captacién y tra-
tamiento de datos de caracter personal
desde el punto de vista del departa-
mento de Seguridad de las empresas,
asi como la gestion de la informacién,
donde estos departamentos deben es-
tar alineados con otras areas de la com-
paiia —RRHH, areas operativas y de
explotacién, directivos y empleados—
para poder compartir esa informacion.
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Ya en el sequndo turno de interven-
ciones, bajo la misma tematica, tuvo la
palabra Francisco Mufioz Usano, pre-
sidente de la Sociedad Espafola del
Derecho de Seguridad, quien comen-
z6 su intervencién haciendo hincapié
en la necesidad por parte de las em-
presas de atender la previsién de ries-
gos, especialmente aquellos de origen
antisocial. Tras incidir en la comunica-
cién inmediata entre compafiias ante
diferentes riesgos, el ponente destacé
como factores esenciales a la hora de
garantizar la seguridad: razonabilidad,
intervencién minima, idoneidad y pro-
porcionalidad.

Acto seguido, y en el ambito del
intercambio de informacién con las
Fuerzas y Cuerpos de Seguridad, el
Comandante de la Unidad Técnica
de Policia Judicial de la Guardia Ci-
vil, Miguel Fayos Maestre, abordo la
gestion de la informacién —que la ins-
titucion recibe a través de e-mail, lla-
madas telefénicas, comunicaciones
del Plan Coopera,...—, tras su previa
clasificacion, asi como la implemen-
tacion del sistema de investigacion
de la misma.

Acto seguido Arsenio Fernandez Me-
sa hizo entrega de los premios «<Duque
de Ahumada», durante el acto de clausu-
rade lalllJornada Guardia Civil-Empresa.

Con objeto de estimular la acciéon de
los departamentos de Seguridad Cor-
porativa y concienciar a las empresas
de suimportancia, se crearon estos pre-
mios anuales, concedidos por la Guar-

dia Civil en cuatro modalidades. Este
afio han sido galardonados:

e Renfe, con el premio a la excelen-
cia en seguridad corporativa, que distin-
gue a las empresas cuyo departamento
de Seguridad haya conseguido el ma-
yor grado de excelencia a nivel global.

e Instituto de Continuidad «Conti-
nuam», premio a la mejor accién exte-
rior, galardén que distingue a las em-
presas espafolas que implementen las
mejores soluciones de seguridad en el
exterior.

e Correos, premio a la mejor tra-
yectoria de colaboracién, que reco-
noce la proactividad de empresas y
departamentos de Seguridad en la co-
laboracién continuada con la Guar-
dia Civil.

e Feex, premio a la mejor accién
de difusiéon de la cultura de seguri-
dad, que premia el esfuerzo en la di-
fusion de la cultura de seguridad por
parte de cualquier institucién publi-
ca o privada.

Texto v Fotos: GEmmA G. Juanes/MIR
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EL ENCUENTRO SE CELEBRO LOS DIiAS 18 Y 19 DE OCTUBRE EN LEON

El sector de la ciberseguridad
a analisis en 10ENISE

Mas de 6.000 personas siguieron, de forma presencial o a través de internet,
el evento organizado por el Instituto Nacional de Ciberseguridad (INCIBE)

Expertos y profesionales de la ciberseguridad de toda Espana

y de una decena de paises como Estados Unidos, Alemania, Italia,
Bélgica, Tailandia, Chile o México participaron en el décimo
Encuentro Internacional de Seguridad de la Informacion (10ENISE)
que se celebro los dias 18 y 19 de octubre en Ledn bajo el lema
«Trabajando por el desarrollo de la industria y la ciberseguridad».

nalizar los avances mas signi-
ficativos en materia de ciber-
seguridad, dar a conocer las

oportunidades que ofrece el sector co-
mo generador de empleo y fomentar
el acercamiento entre la oferta y la de-
manda, fueron algunos de los objetivos
de este evento, organizado por el Ins-
tituto Nacional de Ciberseguridad (IN-
CIBE), entidad dependiente del Minis-
terio de Industria, Energia y Turismo,

a través de la Secretaria de Estado de
Telecomunicaciones y para la Sociedad
de la Informacién. En la inauguracion,
el secretario de Estado de Telecomu-
nicaciones y para la Sociedad de la In-
formacién, Victor Calvo-Sotelo, asegu-
ré que este evento permite analizar los
principales avances y retos en materia
de ciberseguridad y ser mas eficaces a
la hora de abordarlos. Tras recordar que
el afio pasado su CERT de Seguridad e

Industria atendié mas de 45.000 inci-
dentes, destac6 que INCIBE es ademas
la columna vertebral para «generar un
potente ecosistema nacional en mate-
ria de ciberseguridad».

Por su parte, el secretario de Esta-
do de Seguridad, en esos momentos,
Francisco Martinez Vazquez, resalté la
estrecha colaboracién entre las Fuerzas
y Cuerpos de Seguridad del Estado, el
Centro Nacional de Proteccién de In-
fraestructuras Criticas e INCIBE. En es-
te sentido, sefialé que en 2015, se regis-
traron mas de 60.400 ciberdelitos (un
25% mas que en 2014 y un 61% mas
que hace cuatro afios). Asimismo, re-
firié que en lo que va de afio, el CERT
de Seguridad e Industria ha detecta-
do 231 incidentes relacionados con in-
fraestructuras criticas, «son mas en nu-
mero, sofisticacién y agresividad, pero
ponen de manifiesto que la colabora-
cién con operadores privados se ha po-
tenciado y que se esta avanzando en la
direccién correcta».

Cooperacion y colaboracién

Del mismo modo, el secretario de
Estado de Cooperacién Internacional
y para Iberoamérica, Jesus Gracia, ase-
guré que «el mundo digital es un mun-
do que no conoce fronteras y tene-
mos que potenciar la cooperacién y
la colaboracién con otros pafses». Asi-
mismo, indicé que Espafia cuenta con
una «buena posicién a nivel interna-
cional porque cuenta con capacidad
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tecnoldgica, con personas formadas,
un mundo universitario importante,
un marco normativo muy adecuado
y la voluntad politica del gobierno de
seguir adelante».

Esta décima edicién ha despertado
un gran interés en el sector de la ciber-
seguridad. Mas de 6.000 personas si-
guieron, de forma presencial o a través
de internet, el evento. Las mas de 95
ponencias corrieron a cargo de relevan-
tes figuras procedentes de Reino Unido,
Republica Checa, Alemania, Perd, Ru-
mania, Italia, Canada o Japén, y en ellas
se analizaron las tendencias mas signifi-
cativas del sector e identificado los re-
tos y desafios mas inminentes.

Emprendimiento
y transferencia tecnolégica

Por su parte, mas de 500 personas
asistieron a la sesién paralela dedica-
da al emprendimiento y la transferen-
cia tecnolégica, en el que un total de
74 ponentes de referencia y empren-
dedores compartieron experiencias y
consejos en diferentes paneles y me-
sas redondas. La cita también sirvi6
para que inversores y empresarios co-
nocieran los 29 proyectos innovadores
seleccionados dentro de la incubado-
ra CiberEmprende, finalizando las jor-
nadas con la presentacién de la acele-
radora internacional de proyectos de

negocio en ciberseguridad, en la que
participan la Junta de Castilla y Le6n
a través de ADE Inversiones y Servi-
cios, el Ayuntamiento de Leén, CDTI
e ICEX.

Entre los temas que se abordaron en
10ENISE se encontraban los desafios en
lalucha contra el cibercrimen y el ciber-
terrorismo, las oportunidades de inter-
nacionalizacién para la industria de Ci-
berseguridad en Espafia, los retos de la
Ciberseguridad en los sectores de ener-
gia y financiero o la industria 4.0. To-
do con el objetivo de internacionali-
zar el mercado espafol, generar tejido
empresarial y empleo a través del em-
prendimiento y apoyar la innovacién

como herramienta de transformacion
del mercado digital.

En la clausura del acto, Miguel
Rego, director general del INCIBE en
esos momentos, hizo un balance alta-
mente satisfactorio de T0ENISE, tan-
to por la alta participacién como por
la calidad de las ponencias, y desta-
c6 que «la ciberseguridad requiere un
esfuerzo colectivo, que se ha visto re-
flejado en este evento, que ha estado
apoyado por tres Ministerios diferen-
tes, por la Junta de Comunidades de
Castilla y Le6én y por el Ayuntamien-
to de Le6n. @

Texto v Foros:Repaccion/INCIBE
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ORGANIZADO POR EL CENTRO DE ESTUDIOS EN CIBERSEGURIDAD DE ISMS FORUM

V Foro de la Ciberseguridad

Security Intelligence, clave para la Transformacion Digital

El Centro de Estudios en Ciberseguridad de ISMS Forum celebr6
el pasado 28 de septiembre en Madrid la quinta edicién del Foro
de la Ciberseguridad, presentado y dirigido por Daniel Largacha
como director de la iniciativa y Global Control Center Assitant
Director de Mapfre. El Foro congregd a mas de 250 profesionales
de la seguridad y la proteccion de datos, con el objetivo de
examinar la evolucion de los sistemas tradicionales de seguridad
de la informacion hacia nuevos entornos basados en el analisis

y la comparticién de informacion, para mejorar la resiliencia

empresarial ante un panorama de ciberamenazas cada vez mas
sofisticado, unido a la transformacién digital que experimenta la

Industria.

N las palabras de bienvenida, Cé-
E sar Arranz, presidente de la Aso-
ciacién Espafiola de Ejecutivos y
Financieros (AEEF), destacé la crecien-
te preocupacién que la ciberseguridad

supone para ejecutivos y financieros,
debido al impacto que tienen las cibe-

ramenazas en los activos de la empre-
sa. Ademas, nuevos fendmenos como
el Cloud o el Big Data, hacen ver que
el uso masivo de la tecnologia supone
una mayor exposicion a los riesgos aso-
ciados. «Hay una preocupacion crecien-
te» por este nuevo negocio, explicaba

Arranz, exponiendo los recientes casos
de Yahoo, MySpace, LinkedIn, Adobe,
Dropbox, entre otros.

La ponencia inaugural corrié de
la mano de Paul Cornish, director del
Centro Global de Ciberseguridad de
Oxford University y director del area
de Estudios de Rand Europe. Durante
su discurso traté de responder a una
cuestion clave: cémo la ciberseguridad
se convierte en un importante cataliza-
dor para la Transformacién Digital. Y
una de las claves que apunté Cornish
es la resiliencia como elemento princi-
pal para afrontar los nuevos retos tec-
nolégicos. Empresas de todo el mundo
acumulan pérdidas anuales por valor
de quinientos mil millones de délares
debido a ciber-incidentes, lo que hace
cobrar méxima importancia a las he-
rramientas para hacer frente a las ci-
beramenazas.

A continuacién, tenfa lugar una in-
teresante mesa redonda para abordar
la proteccién de la informacién que se
encuentra fuera de las empresas. Un
nuevo escenario que afecta a la segu-
ridad de la informacién y, por tanto, es
imprescindible examinar las herramien-
tas que necesitamos para hacer frente
a las ciberamenazas. La mesa redon-
da fue moderada por Eduvigis Ortiz,
Global Alliances & Innovation Director
Cybersecurity de Prosegur, y formada
por Javier Santiago, Responsable de
Ciberseguridad y Networked Defense
de Trend Micro; Alberto Cita, SE Ma-
nager, Southern Europe de Blue Coat
(Symantec); Félix Martin, EMEA Secu-
rity Consulting Lead de HPE; y Manuel
Diaz, Chief Information Security Officer
de Huawei Espafia. Fabricantes y pro-
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veedores de seguridad coincidieron en
que la creciente demanda de seguridad
en entornos Cloud hace necesario un
reenfoque de la seguridad hacia solu-
ciones basadas en el dato. Arquitectu-
ras que puedan seguir a los servidores,
visibilizar y controlar el uso y la com-
particién de los datos corporativos, y
que permitan la gestion de identida-
des de las aplicaciones. «Herramien-
tas que se integran en la Nube y estan
dirigidas a proteger la Nube», apun-
taban los miembros de la mesa. Ade-
mas, es necesario tener en cuenta los
aspectos regulatorios, como el nuevo
Reglamento Europeo de Proteccién de
Datos, que introduce la extraterritoria-
lidad, un principio que supone que los
datos deben estar protegidos alla don-
de estén.

Un caso practico sobre un gran ata-
gue de denegacién de servicio, presen-
tado por Marco Pacchiardo de Akamai,
ponia de manifiesto los posibles efec-
tos devastadores para la actividad de
las empresas, medidos en tiempo de
inactividad e inoperatividad.

Continuaba una de las sesiones
mas esperadas, protagonizada por
Troels Oerting, Chief Information Se-
curity Officer de Barclays para Europa,
para hablarnos acerca del nuevo Cen-
tro de Operaciones de Ciberseguridad
de préxima generacién de Barclays.
Una inversién en capacidades de inte-
ligencia, sefialaba Oerting, que permi-
tird utilizar grandes volimenes de da-
tos para mejorar la estrategia defensiva
de la compaiiia y adaptarse a un futuro
hiperconectado.

Para abordar el futuro del antima-
Iware, se organizé una mesa con los
principales fabricantes. Formaban la
mesa redonda, Rosa Diaz, directora
General para Espafia de Panda Securi-
ty; Mario Garcia, Country Manager Ibe-
ria de Check Point; Carlos Muioz, Ibe-
ria Presales Manager de Intel Security; y
Luis Miguel Garrido, Sales Manager de
Fortinet. Como principales conclusio-
nes, los nuevos entornos de loT y mo-
vilidad fueron el punto de atencién. Los

nuevos escenarios no estaran limitados
a una serie de dispositivos, por lo que
sera necesario implementar soluciones

analiticas que nos lleven de una segu-
ridad preventiva a una seguridad que
implemente elementos correctivos, con
una arquitectura integrada y escalable
adaptada al nuevo panorama. En la se-
guridad corporativa, por el contrario,
encontramos carencias todavia muy
importantes. Xavier Gonzalez, co-fun-
dador y CTO de OpenCloud Factory,
presenté la solucién Opennnac, una
herramienta para el control y la mo-
nitorizacién de las redes y los disposi-
tivos corporativos, que garantiza la se-
guridad y el cumplimiento normativo.
Una herramienta para mejorar la secu-
rizacién de una red corporativa identi-
ficando usuarios, dispositivos, casos de
uso y comprobando el comportamien-
to, basandonos en la politica de seguri-
dad aplicada e independientemente de
la tecnologia utilizada.

Y no menos importante es la se-
guridad de los sistemas SAP. Peter
Maier-Borst, director ejecutivo de Vir-
tual Forge Iberia, analizé las principa-
les caracteristicas de SAP, concluyen-
do que existen particularidades que
no pueden ser cubiertas por las nor-
mas generales de seguridad TI. Estas
particularidades hacen que sean fre-
cuentes algunas vulnerabilidades que

permiten acceder a los datos, provocar
tiempos de inactividad o tomar el con-
trol del sistema.

En la sesion vespertina, Bryn Nor-
ton, Director - Solutions Architectu-
re EMEA de Level 3 Communications,
abordé la necesaria adaptacion de los
sistemas de Inteligencia ante amenazas
para mejorar la respuesta ante posibles
incidentes. Mientras el nimero de dis-
positivos conectados aumenta rapida-
mente, también lo hace el nimero de
vulnerabilidades.

Continuando con las amenazas en
entornos loT (Internet de las Cosas),
Stephan Gerhager, Chief Information
Security Officer de Allianz Deutschland
AG e investigador en el drea de movili-
dad e Internet de las Cosas, ofreci6é una
magnifica visién de los vectores de ata-
que que utilizan los ciberdelincuentes
en el sector de la automocién y las po-
sibles consecuencias de la digitalizacién
de un sector altamente sensible.

El foro llegé a su fin con la inter-
vencién de THIBER, The Cybersecurity
Think Tank, con una demostracion del
proceso de perfilado de usuarios a tra-
vés de la informacién que voluntaria o
involuntariamente asociamos en las dis-
tintas plataformas y, por ende, la rea-
lizacion de ejercicios de atribucion. @

Texto v Fotos: ISMS Forum
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SOLUCIONES INTELIGENTES PARA UN MUNDO INTERCONECTADO

Experience Day. Connected

Security

Bosch Security Systems celebra su evento anual para profesionales de seguridad

y comunicaciones

Bosch, el proveedor mundial en tecnologia y servicios, celebré
el Experience Day, foro anual de profesionales del sector

de seguridad y comunicaciones, en el que present6 propuestas
innovadoras en productos, sectores de aplicacion e integracion

de sistemas.

ELEBRADO en el Mirador del
Museo Thyssen-Bornemisza, el
evento tuvo dos sesiones, de
mafana, enfocada a productos y tec-
nologias para su canal de distribucién
e integradores de sistemas, y de tarde,
de soluciones integradas para proyec-
tos para consultores y departamentos
especializados de usuarios finales.
Bajo el lema «Connected Security»,
la jornada fue inaugurada por Frank Sei-
del, presidente del Grupo Bosch en Es-
pafia, quien destacé que Bosch factura
cerca de 70.600 millones de euros a tra-
vés de sus cuatro areas de negocio: Solu-
ciones de Movilidad, Tecnologia Indus-
trial, Bienes de Consumo y Tecnologia

para la Energia y la Edificacién. En los Ul-
timos cinco afos, ha destinado mas de
21.000 millones de euros a actividades
de I+D (en 2015, el 9% de sus ventas).
Con su experiencia en los tres niveles
del «Internet of Things» (IoT) —sensores,
software y servicios—, Bosch es una de
las compaiiias de referencia mundial en
esta area. La compafiia esta buscando
nuevas oportunidades de negocio deri-
vadas del «Internet of Things» y de la co-
nectividad, especialmente en el campo
de la movilidad conectada, de las Smart
Homes, asi como de la industria conec-
tada. Una de las dedicaciones mas im-
portantes de Bosch es el desarrollo de
entornos seguros, como la Bosch loT

Frank Seidel inaugurd la jornada «Connected Security».

-

Suite, plataforma de almacenamiento
en la nube, que gestiona ya decenas de
aplicaciones de la compafiia.

A continuacién, Johan Jubbega, vice-
presidente para Ventas EMEA de Bosch
Security Systems, present6 la apuesta de
la divisién Bosch Security Systems en un
mundo conectado. Bosch identifica una
serie de macrotendencias en el mundo
actual, que son: el incremento demo-
gréfico, la creciente concentracién de la
poblacién en éareas urbanas, la necesi-
dad energética y la hiperconectividad.
Esto plantea grandes posibilidades pa-
ra el Internet of Things y grandes retos
para la seguridad, de la que compafiias
como Bosch deben tomar la iniciativa.

Bosch trabaja desde hace afios pa-
ra ofrecer soluciones de seguridad y co-
municaciones interconectadas entre si
y con otros dominios de la industria.
Bosch cuenta con mas de 3.000 profe-
sionales que trabajan en el desarrollo
de funcionalidades y aplicaciones se-
guras en el loT.

Johan Jubbega, Bosch Security Systems
en un mundo interconectado.
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Jeroen Dickhoff, direc-
tor general de Bosch Secu-
rity Systems en Iberia, fue
el encargado de presentar
el ecosistema que permi-
te que Bosch proporcio-
ne a los usuarios solucio-
nes integradas inteligentes
de la mano de los agentes
mas importantes del sec-
tor: integradores, distribui-
dores, consultores y otros
influenciadores y terceros
desarrolladores que forman parte del
Integration Partner Program de Bosch.

Bosch propone una completa gama
de soluciones de seguridad y comuni-
caciones, en la que incorpora las dlti-
mas tecnologias y funcionalidades ex-
clusivas del fabricante, que las hacen
Gnicas: innovaciones como starlight,
la altisima sensibilidad exclusiva de sus
camaras, transcodificacion dinamica,
o calidad de imagen adaptable al an-
cho de banda para gestiéon remota, Da-
ta Security, un sistema de cuatro pasos
para garantizar la seguridad de los dis-
positivos o la analitica inteligente de vi-
deo, de serie en todas sus camaras; la
mas completa gama de equipos de so-
norizacién EN54 y conferencias de to-
do tipo; deteccién de intrusién EN50
que muestra la mayor fiabilidad y 6pti-
ma relacién calidad-precio a través del
concepto de coste de la propiedad en el
ciclo de vida del producto; o lo dltimo
en deteccién precoz de incendios me-
diante video deteccion con Aviotec; la
recientemente incorporada plataforma
de gestion de seguridad BIS y la gama
de control de accesos; o el certificado
«Trusted Platform Module»
de alta seguridad para ope-
raciones criptogréficas.

Para finalizar las presen-
taciones de la compaiiia,
Gerardo Estalrich, director
de Desarrollo de Negocio

Miguel Angel Molina, director
del Museo Thyssen-Bornemisza
explicando el proyecto pionero
de videovigilancia implantado
en el museo.

Jeroen Dickhoff, el ecosistema
#de Bosch Security Systems.

-

L

para Iberia, plante6 los retos futuros
como el almacenamiento y transpor-
te de la gran cantidad de datos gene-
rados y la seguridad a lo largo de todo
el proceso de seguridad, desde la ge-
neraciéon de un dato (captura de una
imagen) y seguridad en los procesos,
hasta su tratamiento y utilizacién defi-
nitiva (analisis forense).

Bosch Security Systems aplica cer-
tificados digitales y analitica de video
«en origen», embebida en las cAmaras
para garantizar la seguridad de los da-
tosy la total confianza en el proyecto de
seguridad realizado con las soluciones
de la marca, desde la infraestructura
de la red hasta los equipos instalados.

Por dltimo, la jornada conté con
la intervencién de Miguel Angel Mo-
lina, director de Seguridad del Museo
Thyssen-Bornemisza, que presento el
reciente e innovador proyecto de di-
gitalizacion de la central receptora y el
sistema de videovigilancia del Museo.

El Museo, pionero en Espafia por sus
iniciativas en el ambito museistico, ha
realizado un estudio de sus necesidades
de seguridad, y ha incorporado, de la

3%

' L

/)
Gerardo Estalrich,
en su intervencion
sobre oportunidades
en seguridad.

mano de Bosch, su partner en este pro-
yecto, innovaciones como el andlisis in-
teligente de video, la gestién remota de
la videovigilancia desde tablet adaptada
a través de la transcodificacién dinami-
ca, o las camaras en red Panoramic 360°
que ofrecen funcionalidades como la vi-
sién completa «esférica 360°» de una zo-
na con una sola camara o la utilizaciéon en
«modo museo» para proteger las obras.
Tras las presentaciones, los asisten-
tes realizaron un carrusel de demos-
traciones, un tour guiado por distin-
tas estaciones demo que mostraban
las innovaciones mas destacadas de la
compaiiia, con aplicaciones en los mas
diversos campos de la seguridad y co-
municaciones, como el BIS-Building
Integration System, en el que, bajo un
escenario propuesto de una sala de con-
trol, se realizaban diversas simulaciones
de alarma y evacuacién en tiempo real
desde el laboratorio central de la com-
painia en Holanda, gestionadas en re-
moto por BIS desde el museo, o como
BVMS-Bosch Video Management Sys-
tem, sistema abierto de gestién de vi-
deo de elementos propios y de terce-
ros fabricantes o VRM-Video
r Recording Management,
sistema de grabacion re-
dundante que garantiza la
fortaleza del sistema insta-
lado; MAP 5000, panel mo-
dular de deteccién de in-
trusion EN50 para grandes
instalaciones. @

Texto v Fotos: BoscH
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COMPLIANCE OFFICER, CIBERSEGURIDAD,... FUERON ALGUNOS DE LOS TEMAS QUE SE TRATARON

VI Congreso de Directores
de Seguridad

El encuentro se celebré bajo el lema «Futuro condicionado, evolucion permanente»

Mas de 350 profesionales acudieron el pasado 29 de septiembre
en Madrid a la sexta edicion del Congreso de Directores de

Seguridad, para analizar la realidad actual de esta figura
profesional. Bajo el lema «Futuro condicionado, evolucion

permanente», el encuentro que se celebra bienalmente fue

organizado por la Asociacion Espanola de Directores de
Seguridad (AEDS), el Capitulo Espafiol de ASIS International,
la Asociacién de Directivos de Seguridad Integral (ADSI), y

Seguritecnia.

urante la celebracién del con-
D greso se abordaron entre otros
los siguientes temas: la resi-
liencia, la organizacién corporativa, la
evangelizacién de la seguridad, el cum-
plimiento normativo, la formacién, la

proteccién de infraestructuras criticas o
la figura del compliance officer, la res-

ponsabilidad del director de Seguridad
ante una emergencia, la ciberseguri-
dad, la importancia de la convergen-
cia, el impacto del modelo PIC en los
sectores del transporte, energia, agua
y financiero, entre otros temas. El en-
cuentro conté con la intervenccién de
un total de 25 ponentes, que fueron

desgranando estos temas en tres pane-
les de ponencias y una mesa redonda.

El comisario principal Esteban Gan-
dara, jefe de la Unidad Central de Se-
guridad Privada, afirmé en la inaugura-
cién del congreso que el Ministerio del
Interior continGa trabajando «un docu-
mento que cada vez se acerca mas a ser
un borrador del Reglamento de Seguri-
dad Privada y que ha partido de todas
las propuestas que habéis hecho sobre
la Ley de Seguridad Privada», afadi6
dirigiéndose a los presentes.

Por su parte, El coronel Andrés Sanz,
jefe del Servicio de Proteccién y Segu-
ridad de la Guardia Civil, destacé en la
clausura el desarrollo del evento por la
multitud de temas tratados y la varie-
dad de perfiles profesionales asisten-
tes, mas alla de los directores de se-
guridad. @

R e T . e
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ENCUENTRO ORGANIZADO POR EL INSTITUTO DE PROBATICAE INVESTIGAGI()N CRIMINAL
(IPIC) Y LA ASOCIACION PROFESIONAL DE DETECTIVES PRIVADOS DE ESPANA (APDPE)

Exito del Il Curso sobre
«Investigacion de Desaparecidos»

En el curso se abordaron, entre otros temas, los perfiles de la victima

o la influencia medidtica

Cerca de 50 personas —detectives privados, alumnos de
criminologia, guionistas de TV, etc.— acudieron al Il Curso

sobre Investigacion de Desaparecidos, encuentro profesional
organizado por el Instituto de Probatica e Investigacion Criminal
(IPIC) y la Asociacién Profesional de Detectives Privados de
Espafia (APDPE), y en el que se abordaron, entre otros temas, los
perfiles de la victima e hipdtesis de lo ocurrido, la influencia
mediatica o la posible accidn en la escena fantasma.

ROPORCIONAR al profesional de
P la investigacion privada que to-
ma parte en una averiguacién y/o
instruccién de desaparecidos, una for-

macién acorde con la materia que de-
be tratar, para que conozca las dificul-
tades a las que debera hacer frente y la
mejor forma de afrontarlas; la necesidad

de averiguar cémo se desarroll6, la me-
todologia de investigacion, son, entre
otros, algunos de los objetivos del curso.

Destacados profesionales:
investigadores, abogados,...

Todo ello de la mano de destacados
profesionales, entre los que se encuen-
tran investigadores, abogados, juristas,
psicologos y peritos en probética de re-
putado prestigio, que han participado
de manera activa en la resolucion de ca-
sos de desaparecidos de una gran reper-
cusién social y mediatica.

La escena fantasma,
la prueba indiciaria,...

Asi algunos de los contenidos que se
abordaron fueron «Organizacién basica
delainformacién», «La escenafantasma»
«La prueba indiciaria», a cargo de Angel
Galan, presidente del IPIC; «La relacién
con la victima. Perfil de la victima», por
la psicéloga Ana I. Gutiérrez; «La accién
en la escena fantasma y metodologia de
investigacion de desaparecidos», a cargo
del investigador del Cuerpo Nacional de
Policia, Luis M. Mufoz; o «De la vieja del
visillo a faro coche 2.0», a cargo de Elisen-
da Villena, detective privado.

Las mesas de debate celebradas al
finalizar cada sesién de trabajo analiza-
ron casos reales de desaparecidos: Au-
rora Mancebo, Nifios Bretén, Madelei-
ne MacCann, y Fernando Caldas. @
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adquiere la
marca Leopard

CCESS to Quality SLU ha adquirido
la marca Leopard de equipos para

¢ A20

seguridad de
perimetros.
La citada
marca fue
propiedad de
Perimetral
Sallen Tech-
nologies y
Grupo Sallen
Tech hasta el

Accang Bo cpusiity

pasado mes
n_._ de junio.
EUP a rd Access
pecimeler to Quality
SLU. fabri-

ca y distribuye en exclusiva todos los
productos perimetrales Leopard y esta
incorporando nuevos desarrollos a los
conocidos equipos perimetrales de fibra
optica.

Leopard es una marca espafiola
referente en fabricacién de sensores
perimetrales de fibra éptica, como
muestra tienen los perimetros fronteri-
zos de Ceuta y Melilla, los cuales fueron
protegidos en su totalidad con equipos
Leopard.

La gama de equipamiento Leopard la
compone el equipamiento para protec-
cion de vallados, suelos en intemperie,
paredes y muros frente a perforacion y
robo de cableados.

Access to Quality SLU tiene sus ofici-
nas centrales en Monzén (Huesca) y tie-
ne como actividad principal el disefio y
fabricacién de equipamiento electroni-
co de seguridad. Para mas informacion
se puede visitar su nueva pagina web:
www.leopardperimeter.com.

nuevo
mayorista
de Axis

XIS Communications ha firmado un

acuerdo con la empresa Diid Lo-
gistica y Distribucion para comenzar a
distribuir y comercializar sus soluciones
de video IP en Espafia.

Axis Comunications, especialista del
mercado en video en red, es una com-
pafiia con un modelo de comercializa-
cion 100% indirecto. Por ello, todos
sus socios son una prolongacién de su
propio equipo y desempefian una fun-
cion clave en la estrategia de mercado
y en el éxito global de la empresa.
Como novedad, las soluciones de video
IP de Axis Communications comenza-
ran a ser distribuidas y comercializa-
das por Diid Logistica y Distribucion.
Gracias a un acuerdo entre ambas
compafias con vigencia desde el 1 de

Gran éxito de los cursos de formacion en

El Programa de Formacion de Dahua Technology para Ins-

taladores ya ha dado comienzo y se estan celebrando dos
sesiones formativas cada semana en su nuevo showroom
ubicado en la sede de Dahua Iberia en Madrid. Dahua Te-
chnology, proveedor mundial en videovigilancia, después
de una completa y exhaustiva organizacion, ha introducido
recientemente sus sesiones de formacion en Espafia.

El curso esta estructurado de modo teérico y practico.
Durante el desarrollo de ambos contenidos, todos los integra-
dores, instaladores y profesionales vinculados a la industria de
la videovigilancia,
no sé6lo adquieren
nuevos conoci-
mientos y prueban
directamente el
funcionamiento
de los productos
Dahua, sino que
también compar-
ten ideas y puntos
de vista sobre la
industria de la se-
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guridad. No hay duda que el programa de formacion esta resul-
tando muy exitoso y, ademas, para finalizar estos interesantes
programas formativos, todos los asistentes disfrutan de una
estupenda cena y valiosos regalos.

El programa de formacion se lleva a cabo gracias al es-
fuerzo del equipo organizador de los diferentes apartados del
curso. Al igual que esta en permanente colaboracion con los
partners, también Dahua Iberia esta comprometida a propor-
cionar cursos de formacion técnica altamente cualificados pa-
ra todos los clientes del sector de la seguridad. Su constante
innovacion, los numerosos casos de éxito y el experimentado
equipo de expertos hacen que Dahua realice una excelente
aportacion al mercado espafiol de la videovigilancia. Estamos
concentrados en apoyar a nuestros socios para que ofrezcan
los mejores productos y soluciones Dahua, y satisfagan la am-
plia variedad de retos de sequridad que plantean los clientes.

La simplicidad de su trabajo y el crecimiento de su negocio
nunca ha sido tan facil, ven y (nete a noso-
tros, jvamos a avanzar hacia la nueva era de
la industria de la seguridad juntos!

Escanee el codigo QR y jregistrese ya en

el programa de formacion!



VPS

PROTECT MANAGE MONITOR

PROTEGE EL PATRIMONIO
DE TUS CLIENTES Y SU ENTORNO

A A

© Coste directo por okupacion: © Coste social por okupacion:
25.000¢€. Por no alquilar o vender Problemas de convivencia vecinal,

el inmueble, por reformas, por vandalismo, efecto llamada para
gastos legales. okupas, efecto expulsidn para vecinos.

SOLUCION: PUERTAS ANTIOKUPA VPS

© Reduzca el riesgo de intrusion.
© Reduzca el deterioro del inmueble.
© Evite problemas vecinales.

Protegemos lo que es tuyo

Para mas informacion:
spain@vpsitex.es
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® octubre de 2016, el mayorista utilizara

la estructura de ventas en Espafia para
ofrecer los productos y soluciones del
fabricante.

«Estamos encantados de incluir a
Diid en nuestra estructura de mayoris-
tas, y se convierte en una pieza estra-
tégica de cara al futuro», afirmé Julio
Castillo Sevilla, responsable del Canal
de Distribucion de Axis Communica-
tions para Espafia y Portugal.

Diid Logistica y Distribucidn es un
proveedor dedicado a la comercializa-
cion y logistica de materiales de segu-
ridad y CCTV.

«Para nuestra estrategia de negocio
es fundamental encontrar partners que
no sélo aporten productos y solucio-
nes de vanguardia, sino que ademas
dispongan de una estructura de apoyo
técnica y comercial que nos permita
generar ventajas competitivas en el
mercado y lograr armar una propuesta
de valor adecuada para nuestros clien-
tes», concluye Ignacio Barandiaran,
CEO de DiiD.

Nuevas
instalaciones

de
en Barcelona

N el afio 2012 Detnov se estableci6

en la poblacion de Sant Boi de Llo-
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bregat, provincia de Barcelona. Gracias
al crecimiento que la empresa ha tenido
durante los dos dltimos afios se ha visto
obligado a trasladar al equipo comercial
y de administracion a una nueva nave
ubicada a 150 metros de la localizacion
anterior. El almacén de producto termina-
do estara en las nuevas oficinas, con un
espacio de mas 700 m? de superficie, para
poder atender con mayor comodidad a
los clientes que vienen a recoger mer-
cancia, y para preparar los pedidos de
exportacion.

En estos momentos se esta termi-
nando de preparar la sala de demostra-
ciones, donde estara toda la gama de
produtos de la empresa, en completo
funcionamiento, para poder ensefiar
a clientes y usuarios las prestaciones
de nuestros productos. En la nave an-
tigua se mantendrén: la fabricacion,
el departamento de I+D, los bancos
de pruebas y ensayos y el almacén de
materia prima. Con estas nuevas ins-
talaciones, Detnov mejora y amplia los
servicios prestados, con la intencion
de seguir creciendo y proporcionar una
excelente atencion y mejor servicio,
en beneficio de los clientes y colabo-
radores con las mejores condiciones de
trabajo. Con las nuevas instalaciones
Detnov quiere contribuir mas, si cabe,
a lograr los tres objetivos primordia-
les de la empresa: Seriedad, Calidad y
Servicio.

La nueva oficina se situa en la si-
guiente direccidn: calle de l'Alguer n°
18 en Sant Boi de Llobregat
(Barcelona)

se hace con
Access Control
Technology

anderbilt, especialista mundial en
sistemas de seguridad de vanguar-
dia, ha anunciado la finalizacion de la

compra de Access Control Technology
(ACT) Ltd. La incorporacion de la linea
de productos ACT a la oferta principal
de Vanderbilt aporta méas opciones para
control de accesos y videovigilancia

a nivel empresarial, al mismo tiempo
que ofrece una nueva solucion global
basada en la nube. La marca ACT segui-
ra existiendo para los productos mas
conocidos incorporados a la oferta de
Vanderbilt, como ACTpro, ACTenterprise
y ACT365.

ACT365 de ACT es una solucidn inte-
grada de software de control de accesos
y de gestion de video basada en la nu-
be que ofrece alin mas opciones a la li-
nea de productos de Vanderbilt. ACT365
ofrece a los usuarios la posibilidad de
administrar y gestionar el sistema des-
de cualquier lugar, en cualquier momen-
to y en cualquier dispositivo.

«ACT ofrece una complementariedad
estratégica a Vanderbilt, sacando el
méaximo rendimiento de su negocio sé-
lido y rentable en R.U. e Irlanda», dijo
Joe Grillo, director ejecutivo de Vander-
bilt. «La incorporacion de un control de
acceso integrado y de una plataforma
de video es un paso logico para hacer
crecer nuestro negocio a nivel interna-
cional en las areas de control de acce-
sos, videovigilancia e intrusiony.
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Bunler: los detectores SIP de Redwall en el catalogo

de Prodextec

Dentro de la completa gama de pro-
ductos para seguridad perimetral que
presenta el catalogo de Prodextec, se
encuentra la linea de detectores de ex-
terior de largo alcance SIP de Redwall.

Se trata de sistemas de deteccion in-
teligentes que se instalan en altura y
proporcionan deteccion volumétrica
para aplicaciones de exterior, basada
en el analisis de los cambios de tempe-
ratura entre un objeto en movimiento y
la temperatura ambiental, con la fina-
lidad de detectar intrusos. Existen di-
ferentes modelos tanto en funcion de
su cobertura, alcanzando hasta una an-

Vivotek amplia sus

soluciones H.265

Vivotek, proveedor mundial de vigilancia IP,
ha anunciado que agregara cinco nuevos pro-
ductos de vigilancia H.265/HEVC a su linea ac-
: tual: una camara de red con zoom tipo ba-

: la, 1Z9361-EH, las camaras de red tipo domo

de alta velocidad full-HD modelos SD9161-H y
SD9363-EHL, y dos camaras de red tipo ojo de
: pez de 5 megapixeles FE9182-H y FE9382-EHV.
Con estos nuevos productos Vivotek completa
su linea de soluciones H.265/HEVC que abar-

ca 24 diferentes modelos de camaras de red, 4
grabadores de video de red y el avanzado soft-
ware profesional de gestion de video VAST.

% viver=k
H.265 Solutions
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chura maxima de 50m
x 30m o una longi-
tud maxima de 100m
x 3m como de sus ca-
racteristicas: cablea-
dos o via radio, con/
sin angulo cero, con cé-
mara, compatibles IP/
PoE. Estos Gltimos, los
SIP-IP estéan integrados
en las principales platafor-
mas VMS.
Estos detectores disponen de
zonas de deteccion independientes que
permiten activar las camaras PTZ y pro-

porcionar confirmacion visual,
estando prepa-
rados ademas
para ajustes de
sensibilidad in-

| dependientes
para cada zona,
- aspecto de gran
relevancia en

' equipos que se instalan en
| exteriores para proteccion

__-_..--—--.i..‘. perimetral. Para mas infor-

macion, consulte la web www.
prodextec.es o contacte con (info@

prodextec.es).

Hanwha Techwin: nueva serie
Wisenet P 4k con compresion
exclusiva WiseStream

Hanwha Techwin ha
presentado tres nue-
vas camaras de la se-
rie Wisenet P
de Samsung
equipadas con
compresion
H.265 y WiseS-
tream, una tec-
nologia complemen-

-..

taria de compresion, que controla
de forma dindmica la codificacion,
buscando el equilibrio entre ca-
lidad y compresion de acuerdo al
movimiento en la imagen. Como
resultado de ello, los requisitos de
ancho de banda y almacenamien-
to de las imagenes con resolucion
de 12MP, capturadas por las cama-
ras Wisenet P, se han visto drasti-
camente reducidos y son similares
a los de camaras Full HD con H.264
de menor resolucion.

«La nitidez y claridad
- de las camaras 4K son
increibles, pero a costa

de un ancho de banda
muy elevado», afir-
ma José Luis Ro-
mero, General Ma-

nager Spain &

Portugal de

Hanwha Te-
chwin. «Las
imagenes multipixel de alta defi-
nicion pueden ocupar con dema-
siada rapidez el espacio de alma-
cenamiento disponible en un NVR
o servidor cuando se graban a una
resolucion y frecuencia de cua-
dro completas. Por suerte, los in-
genieros de disefio de Hanwha Te-
chwin han resuelto este problema
de manera inteligente desarrollan-
do nuestra exclusiva tecnologia
WiseStreamy.
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EL AYER ES HISTORIA,
EL MANANA ES UN MISTERID;
SIN EMBARGO,
EL HOY ES UN REGALD.
POR ESO SE LE LLAMA
“PRESENTE".
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SEGURIDAD .=z Peldano
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+ EVENTOS DE SEGURIDAD

* FORMACION DE SEGURIDAD

* INGENIERIA'Y CONSULTORIA

* INSTALACION

* INVESTIGACION PRIVADA

* MANTENIMIENTO DE SISTEMAS
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ALARMA
Y CONTROL
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H'H;b-i Istplncisa 51
FUNDADA EN 1966

INSTALACIONES A SU MEDIDA

Antofita Jiménez, 25 E:I
28019 Madrid 1S0 9001
Tel.: 91 565 54 20 - Fax: 91 565 53 23
seguridad@grupoaguero.com
WWW.grupoaguero.com

CONTROL
DE ACCESOS
ACTIVO

Techco

Techco Security
C/ Barbadillo 7
28042 Madrid
+34913127777
www.techcosecurity.com
tes@techcosecurity.com

GRUPO

SEGURIDAD, 5.L.

Central Receptora de AIarmasNideovigilancia
Autorizada por la D.G.P. con el n°. 729
Avda de Olivares 17 - Plg. Industrial PIBO
41110 Bollullos de la Mitacion (Sevilla)
Tlfno. 902194814 - 954108887

Fax. 954002319
gerencia@gruporomade.com

SERVICIOS EN TODA ESPANA

&

o Ty
TALLERES DE ESCORIAZA, S. A. U.
Barrio de Ventas, 35
E-20305 Irtn ¢ SPAIN
Tel.: +34 943 669 100
Fax: +34 943 633 221
tesalocks@tesa.es ¢ www.tesa.es

GAROTECNIA, S.A.

SISTEMAS DE SEGURIDAD

GAROTECNIA
Valdelaguna, 4 local 3
28909 Getafe (Madrid)
Tel.: 916 847 767 - Fax: 916 847 769
garotecnia@garotecnia.com
www.garotecnia.com
Autorizada por la D.G.P. con el n° 2.276

==/

sistemas de seguridad

Accesos | CCTV | Incendio

Oficina Central:
Maresme, 71-79 - 08019 Barcelona
Fax 933 518 554

902 202 206 www.casmar.es

= I

Smare Key & Lock

Lideres en Gestion de Horarios
y Accesos desde 1978
SKL Smart Key & Lock
Ferrerias 2,

20500 MONDRAGON -SPAIN-
+34 943711952
spec@grupospec.com
www.skl.es

tqfn:tegra fed
Fire & Secunty

Tyco Integrated Fire & Security

Edificio Ecu-l

Ctra. de La Coruiia, km 23,500

28290 Las Rozas (Madrid)

Tel.: 902 444 440 - Fax: 91 631 39 78
www.tyco.es

¢No cree..
.. que deberla estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.

I
|
| Mddulo: 660€/ano* |
I Mas informacion: :

| Ter.: 91 476 80 00
e-mail: publi-seguri

* Tarifa vigente 2016

DIGITEK

A T Of Pl Grong
L]

CONTROL DE ACCESO,
HORARIO, TIEMPO Y PRESENCIA

C/Samonta 21
08970 Sant Joan Despi
Tel.: +34 934774770

info@primion-digitek.es

www.digitek.es

¢6y)demes

San Fructuoso, 50-56 - 08004 Barcelona
Tel.: 934 254 960* - Fax: 934 261 904
Madrid: Matamorosa, 1 - 28017 Madrid
Tel.: 917 544 804* - Fax: 917 544 853
Sevilla: Tel.: 954 689 190* - Fax: 954 692 625
Canarias: Tel.: 928 426 323* - Fax: 928 417 077
Portugal
Rua Ilha da Madeira, 13 A
Olival Basto 2620-045 Odivelas (Lisboa)
Tel.: 219 388 186* - Fax: 219 388 188
www.bydemes.com

\ ' AFORSEC

Calle Lopez de Neira, n°3, oficina n° 301
36202 Vigo Espafia
Tel.: +34 986 220 857 / 693 422 688
FAX: +34 986 447 337
www.aforsec.com
aforsec@aforsec.com

GRUP
©/SPEC
Lideres en Gest&on de Horarios

GRUPO SPEC
y Accesos desde 1978
C/ Caballero, 81
08014 Barcelona
Tel. 93 247 88 00 » Fax 93 247 88 11
spec@grupospec.com
WWW.grupospec.com
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BIOSYS
(Sistemas de Tecnologia Aplicada)

(/ Cinca, 102-104
08030 BARCELONA
Tel. 93 476 45 70
Fax. 93 476 45 71

|%] DORLET

DORLET S. A. U.

Parque Tecnolégico de Alava
C/Albert Einstein, 34

01510 Mifano Mayor - ALAVA - Spain
Tel. 945 29 87 90  Fax. 945 29 81 33

e-mail: comercial@dorlet.com

5-.II-| ET

j )

II'-I SAELHL AN

TARGET TECNOLOGIA, S.A.

Ctra. Fuencarral, 24

Edif. Europa | - Portal 1 Planta 3°

28108 Alcobendas (Madrid)

Tel.: 91 554 14 36  Fax: 91 554 45 89
info@target-tecnologia.es

k— ) av mundo juntos n acia c\ futuro

San Fructuoso, 50-56 - 08004 Barcelona
Tel.: 934 254 960* - Fax: 934 261 904
Madrid: Matamorosa, 1 - 28017 Madrid
Tel.: 917 544 804* - Fax: 917 544 853
Sevilla: Tel.: 954 689 190* - Fax: 954 692 625
Canarias: Tel.: 928 426 323* - Fax: 928 417 077
Portugal

Rua Ilha da Madeira, 13 A

Olival Basto 2620-045 Odivelas (Lisboa)
Tel.: 219 388 186* - Fax: 219 388 188

comercial@biosys.es - www.hiosys.es web: http://www.dorlet.com www.target-tecnologia.es www.bydemes.com
¢No cree..
I .. que deberla estar aqui? |
El directorio es la zona mas | GRUPO AGUILERA
| e SISTEMAS DE FABRICANTES DE SOLUCIONES PCI
| Médulo: 660€/aiio* I | sEmeLsA EV A C U A C I O N DETECCION Y EXTINCION DE INCENDIOS
Poligono Industrial de Guarnizo - Parcela SEDE CENTRAL
0 s | 9
EailiEEE L 48-C Naves “La Canaluca” 2 v 4 ¢/ Julian Camarillo, 26 28037 MADRID
I Tel.: 01 476 80 00 1 aves 8 wanauca 2y s Tel. 9175455 11 » Fax: 91754 50 98
e-mail: publi com | 39611 GUARNIZO-CANTABRIA. ESPANA ) www.a uiIer.a o
* Tarta vigonts 2016 Tel.: 942 54 43 54 agarera.
—— e o o e ] Delegaciones en:

www.setelsa.net

6y)demes

San Fructuoso, 50-56 - 08004 Barcelona
Tel.: 934 254 960* - Fax: 934 261 904
Madrid: Matamorosa, 1- 28017 Madrid
Tel.: 917 544 804* - Fax: 917 544 853
Sevilla: Tel.: 954 689 190* - Fax: 954 692 625
Canarias: Tel.: 928 426 323* - Fax: 928 417 077
Portugal
Rua llha da Madeira, 13 A
Olival Basto 2620-045 Odivelas (Lisboa)
Tel.: 219 388 186* - Fax: 219 388 188
www.bydemes.com

DETECCION DE
EXPLOSIVOS

EE;II'iML!S

OPTIMUS S.A.

C/ Barcelona 101
17003 Girona
T (+34) 972 203 300

info@optimus.es
www.optimusaudio.com

Galicia:  Tel. 98 114 0242 » Fax: 98 114 24 62
Catalufia: Tel. 9338108 04 ¢ Fax: 93 38107 58
Levante: Tel. 96 119 96 06 ¢ Fax: 96 119 96 01
Andalucia:Tel. 95 465 65 88 ¢ Fax: 95465 71 71
Canarias: Tel. 928 24 45 80 ¢ Fax: 928 24 65 72
Portugal: Tel.+351213563295 ¢ Fax +351213563295

Factoria de tratamiento de gases
Av. Alfonso Pefia Boeuf, 6. P. I. Fin de Semana
28022 MADRID
Tel. 91312 16 56 * Fax: 91 329 58 20

Soluciones y sistemas:
** DETECCION **
Algoritmica * Analdgica * Aspiracion ¢ Convencional
* Monoxido ¢ Oxyreduct®  Auténomos
* Deteccion Lineal
** EXTINCION **
Agua nebulizada ¢ Fe-13™ e Hfc-227ea ¢ Co,

RISTER
(t:12) PRESENTCO"

Avda. Roma, 97
08029 BARCELONA
Tel.: 9343992 44 ¢ Fax: 9341976 73

Delegacion Zona Centro:
Sebastian Elcano, 32
28012 Madrid

Tel.: 9029293 84

COTELSA

COTELSA
Basauri, 10-12, Urb. La Florida
Ctra. de La Coruia, Aravaca
28023 Madrid
Tel.: 915 662 200 - Fax: 915 662 205
cotelsa@cotelsa.es
www.cotelsa.es

PROTECCION
CONTRA
INCENDIOS.
ACTIVA

pefipresa
-
PEFIPRESA, S. A. U

INSTALACION Y MANTENIMIENTO
DE SISTEMAS DE SEGURIDAD Y CONTRA
INCENDIOS
www.pefipresa.com
Oficinas en: A Coruia, Algeciras, Barcelona,
Bilbao, Madrid, Murcia, Santa Cruz
de Tenerife, Sevilla, Valencia y Lisboa.
Atencion al cliente: 902 362 921
info.madrid@pefipresa.com

acCesor

Soluciones integrales en

control de Accesos
DDS

y seguridad
[

Carrer Esperanca, 5
08500 Vic (Barcelona)
Tel.: 902 447 442
Fax.: 938 864 500

info@accesor.com
WWW.accesor.com

@ recosa

TELECOMUNICACION, ELECTRONICA Y
CONMUTACION

Grupo Siemens
Infraestructure & Cities Sector
Division Building Technologies
Ronda de Europa, 5

28760 Tres Cantos - Madrid
Tel.: +34 91 514 7500

Asistencia Técnica: 902 199 029
www.tecosa.es

@detnov

C/ Alguer n°8 08830 Sant Boi
de Llobregat (Barcelona)

Tel: +34 93 371 60 25
Fax:+34 93 640 10 84

www.detnov.com
info@detnov.com

—— e ———
¢No cree..
.. que deberla estar aqui? |
El directorio es la zona mas
consultada de nuestra revista.

|
|
| Mddulo: 660€/aio* |
|
|

I Mas informacion:
| Ter.: 91 476 80 00
e-mail: publi-seguri

* Tarifa vigente 2016
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PROTECCION
CONTRA
INCENDIOS.
PASIVA

ATRAL SISTEMAS
C/ Miguel Yuste, 16 5% Planta.
28037- Madrid
www.daitem.es

PROTECCION
CONTRA ROBO
Y ATRACO.
PASIVA

VIGILANCIA
POR
TELEVISION

@ solexin

Calle Alberto Alcocer, 28, 1° A
28036 Madrid

Tel. 913 685 120

info@solexin.es
www.solexin.es

RISC®

Cradrsg L-mr‘lru-.r:ﬁn_‘__

RISCO Group Iberia
San Rafael, 1
28108 Alcobendas (Madrid)
Tel.: +34 914 902 133
Fax: +34 914 902 134
sales-es@riscogroup.com
WWW.riscogroup.es

Beh)

LA MDUSTRIA

By AT, A
G il EF raeplee |
O i acate Ll b g Pl aalianai |
Tl - = T T T D

Ll-:'llrll'l.q.:ﬂ:q: BN R S0

HIKVISION

HIKVISION SPAIN

C/ Almazara 9
28760- Tres Cantos (Madrid)
Tel. 917 371 655
info.es@hikvision.com
www.hikvision.com

DHCTATOR

— ESpuadols

!"
DICTATORESPAROLA

Mogoda, 20-24 ¢ P. |. Can Salvatella
08210 Barbera del Vallés (Barcelona)
Tel.: 937 191 314 o Fax: 937 182 509
www.dictator.es
dictator@dictator.es

Honeywell

Honeywell Security Espaiia S. A.
Soluciones integradas de intrusion,
video y control de accesos

Avenida de ltalia, 7
C. T. Coslada
28821 Coslada

Madrid
Tel.: 902 667 800 - Fax: 902 932 503

seguridad@honeywell.com
www.honeywell.com/security/es

Diid Seguridad Gestion y Logistica
Pol. Ind. Mies de Molladar D3
39311 CARTES - CANTABRIA
Tlfno.: 902565733 - FAX: 902565884
administracion@diid.es
www.diid.es

SAMSUNG

WISENET

Hanwha Techwin Europe Ltd

Avda. De Barajas, 24, Planta Baja, Oficina 1
28108 Alcobendas (Madrid)Espafia(Spain)
Tel.: +34 916 517 507

www.hanwha-security.eu
hte.spain@hanwha.com

PROTECCION
CONTRA

Tecn@alarm

Hi-Tech Securily Systems

TECNOALARM ESPANA

TELECOMUNI-

GRUPO

IPTECMNO

Tl S0P SO0 05 = Fam B3P SO 036
e D P DO - WA R DO
TN BT A

p IPTECKD Videawigilancia 5.1
INTRUSION ‘ CACIONES C. P el Ramass: 52, e 19
. C/ Vapor, 18 ¢ 08850 Gava (Barcelona) DRLT? Crarcliary
ACTIVA Tel.: +34 936 62 24 17 PR
Fax: +34 936 62 24 38 IFTECHG S
www.tecnoalarm.com dora, Teraile, 2 - g 2. P 3
tecnoalarm@tecnoalarm.es H703 5.5 de kon Reyes
ANDERBILT O
Gg)demes Aai(=/secure YU
TECHNOLOGY
San Fructuoso, 50-56 - 08004 Barcelona VANDERBILT ESPANA Y PORTUGAL 4 :
Tel.(:j 934 254 960* - Fax: 934 261 903 ) ';;25:\’,:‘:;'?_" _‘t’_e 599“"‘:’""
Madrid: Matamorosa, 1 - 28017 Madri Avenida de Monteclaro s/n efinitiva para las DAHUA IBERIA
Tel.: 917 544 804* - Fax: 917 544 853 P icaci
Sevilla: Tel.: 954 689 190* - Fax: 954 692 625 Edificio Panatec _ comunicaciones de su CRA ¢/ Juan Esplandiu 15 1-B. 28007
Canarias: Tel.: 928 426 323* - Fax: 928417077 i CP 28223, Pozuelo de Alarcén, Madrid Condesa de Venadito 1, planta 11 Madrid

Portugal

Rua llha da Madeira, 13 A

Olival Basto 2620-045 Odivelas (Lisboa)

Tel.: 219 388 186* - Fax: 219 388 188
www.bydemes.com

Teléfono +34 91 179 97 70
Fax +34 91 179 07 75
info.es@vanderbiltindustries.com
www.vanderbiltindustries.com

28027 Madrid
T.902.095.196 ¢ F. 902.095.196

comercial@alai.es » www.alaisecure.com

Tel: +34 917649862
sales.iberia@global.dahuatech.com
www.dahuasecurity.com
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VISIOTECH

Visiotech
Avenida del Sol, 22
28850, Torrejon de Ardoz (Madrid)
Tel.: 911 836 285 ¢ Fax: 917 273 341
info@uvisiotech.es

ernitec

Professicanal Widea Synailsnoe

Ballerup, Dinamarca.
TIf. +34 902 65 67 98

ventas@ernitec.com

AXISa

COMMUNICATIONS

AXIS COMMUNICATIONS
C Yunque, 9 - 1°A

28760 Tres Cantos (Madrid)
Tel.: +34 918 034 643

Fax: +34 918 035 452

EVENTOS DE
SEGURIDAD

www.visiotech.es www.ernitec.com WWw.axis.com
== Videosistemas
'! S E B D Dallmeier GEUTEBRUCK SECUI"i
| www.lsb.os i GEUTEBRUCK ESPANA FORUM
DALLMEIER ELECTRONIC ESPANA Edificio Ceudas

Expertos en VIDEOVIGILANCIA

LSB, S.L.
C./ Enero, 11 28022 Madrid
Tf: +34 913294835
info@Ish.es

C/ Princesa 25 - 6.1 (Edificio Hexagono)
Tel.: 91 590 22 87

Fax: 91590 23 25

28008 ¢ Madrid

dallmeierspain@dallmeier.com
www.dallmeier.com

Camino de las Ceudas, 2 Bis

28230 Las Rozas (Madrid)

Tel.: 902 998 440

Fax: 917 104 920
ffvideo@ffvideosistemas.com
www.geutebruckspain.com

SECURITY FORUM
Tel.: +34 91 476 80 00
Fax: +34 91 476 60 57
www.securityforum.es
info@securityforum.es

EET
r SECURITY

Ewropsean Destributor

C/ Aragoneses, 15
28100 Alcobendas, Madrid
TIf. 902 902 337

seguridad@eeteuroparts.es
www.eeteuroparts.es

A Western Digital® Company

WD ESPANA
4 boulevard des lles
92130 Issy les Moulineaux - Francia
florence.perrin@wdc.com
Tel.: 615235013
www.wdc.com

[T ]

A ALAVA

A, Area Seguridad

Grupo Alava Ingenieros
Area Seguridad

C/Albasanz, 16 - Edificio Antalia
28037 Madrid
Telf. 91 567 97 00 ¢ Fax: 91 567 97 11
Email: alava@alava-ing.es
Web: www.alavaseguridad.com

I-¢',No cree...
... que deberia estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.

|
|
| Mddulo: 660€/ano* |
I Mas informacion: :

| Tel.: 91 476 80 00

e-mail: publi-seguri

com I

L" Tarifa vigente 2016

RISTER
f <+ i) PRESENTCO?

Avda. Roma, 97
08029 BARCELONA
Tel.: 93439 92 44 ¢ Fax: 93 41976 73

Delegacion Zona Centro:
Sebastian Elcano, 32
28012 Madrid

Tel.: 902 9293 84

Canon

Canon Espana, S.A
Avenida de Europa 6
28108 Alcobendas
Madrid

Tel: +34915384500
Www.canon.es
camarasip@canon.es

ata98

Security Company
C.CTV.

Josep Estivill, 67-69
08027 Barcelona, Spain.
www.ata98.com
info@ata98.com
Tel. +34 931 721 763

ASOCIACIONES

Gy)demes

San Fructuoso, 50-56 - 08004 Barcelona
Tel.: 934 254 960* - Fax: 934 261 904
Madrid: Matamorosa, 1 - 28017 Madrid
Tel.: 917 544 804* - Fax: 917 544 853
Sevilla: Tel.: 954 689 190* - Fax: 954 692 625
Canarias: Tel.: 928 426 323* - Fax: 928 417 077
Portugal:
Rua llha da Madeira, 13 A
Olival Basto 2620-045 Odivelas (Lisboa)
Tel.: 219 388 186* - Fax: 219 388 188
www.bydemes.com

) BOSCH

BOSCH SECURITY SYSTEMS SAU

C/ Hermanos Garcia Noblejas, 19

Edificio Robert Bosch

28037 Madrid e Tel.: 902 121 497

Delegacion Este:

Plaga Francesc Macia, 14-19

08902 L'Hospitalet de Llobregat (Barcelona)

Tel.: 93 508 26 52 ¢ Fax: 93 508 26 21

Delegacion Norte: Tel.: 676 600 612

es.securitysystems@bosch.com

www.boschsecurity.es

IN “RAIVI

Viladecans Business Park
Edificio Australia. ¢/ Antonio
Machado 78-80, 1* y 2% planta
08840 Viladecans (Barcelona)
Web: www.ingrammicro.es

Teléfono: 902 50 62 10

Fax: 93 474 90 00
Marcas destacadas: Axis y D-Link.

MICRO

LN E

el b AU el | P et

C/ Alcala 99
28009 Madrid
Tel. 915765255
Fax. 915766094

info@uaseguridad.es
www.uaseguridad.es
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MATERIALES, SISTEMAS Y SERVICIOS DE SEGURIDAD

tAcmfueg

HRESF

ASOCIACION ESPANOLA

p aproser

ASOCIACION PROFESIONAL

IS

INTERNATIONAL
Advancing Security Worldwide™

CAPITULO 143 - ESPANA
143 CHAPTER - SPAIN

DE SOCIEDADES DE PROTECCION DE COMPARIAS PRIVADAS
CONTRA INCENDIOS DE SERVICIOS DE SEGURIDAD ASIS-ESPANA
C/ Doctor Esquerdo, 55. 1°F. Marqués de Urquijo, 5 - 2°A C/ Veladzquez 53, 2° Izquierda
28007 Madrid 28008 Madrid 28001 Madrid
Tel.: 914 361 419 - Fax: 915 759 635 Tel.: 914 540 000 - Fax: 915 411 090 Tel.: 911310619
www.tecnifuego-aespi.org WWW.aproser.org Fax: 915 777 190
o i
ECRA A 4~
3 ; [
Asociacion Europea de Profesionales W il F 1 Femg=
para el conocimiento y regulacion de B Moy o7 £ ASELF
actividades de Seguridad Ciudadana B
ASOCIACION ESPANOLA ASOCIACION ESPANOLA ASOCIACION DE INVESTIGACION PARA LA SEGURIDAD

C/ Emiliano Barral, 43
28043 Madrid
Tel 91 564 7884 ¢ Fax 91 564 7829

Www.aecra.org

DE DIRECTORES DE SEGURIDAD (AEDS)

Rey Francisco, 4 - 28008 Madrid

Tel.: 916 611 477 - Fax: 916 624 285
aeds@directorseguridad.org
www.directorseguridad.org

DE LUCHA CONTRA EL FUEGO
Calle Escalona n° 61 - Planta 1
Puerta 13-14 28024 Madrid
Tel.: 915 216 964

Fax: 911 791 859

DE VIDAS Y BIENES CENTRO NACIONAL DE PREVENCION
DE DANOS Y PERDIDAS

Av. del General Perdn, 27

28020 Madrid

Tel.: 914 457 566 - Fax: 914 457 136

—~ — — == —— ——
L I .. que deberla estar aqui? |
« o e —
L - 0 - - - ———
1108 RreTg £ RNz El directorio es la zona mas |
an p as p consultada de nuestra revista. I FEDERACION ESPAROLA
ASOCIACION ESPANOLA ANPASP | Médulo: 660€/aio* | : DESEGURIDAD
DE INGENIEROS DE SEGURIDAD Asociacion Nacional de Profesores | | | Embajadores, 81
) 3 A Mas informacion: 28012 Madrid
C/ San Delfin 4 (local 4 calle) Acreditados de Seguridad Privada | Te1: o 4768000 | . :
28019 MADRID {/ Anabel Segura, 11 - Edificio A - Planta 12 e-mail: publi-segurid com I Tel.: 915542 115 - Fax: 915 538 929
aeinse@aeinse.org 28108 Alcobendas (MADR'D) * Tarifa vigente 2016 fes@.fes..es
www.aeinse.org info@anpasp.com ¢ www.anpasp.com =l C/C: comunicacion@fes.es
;‘__,. b -
- Y -
ES € @ apdpe AJSE
ﬂ.- .h- E r £ - il Asociacion de lefes de Sequridad de Espafia
ADS] APDPE

{/ Viladomat 174

08015 Barcelona

Tel.: 93 454 48 11

Fax: 93 453 62 10
acaes@acaes.net
www.acaes.net

ADSI - Asociacion de Directivos
de Seguridad Integral
Gran Via de Les Corts Catalanes, 373 - 385
42 planta (local B2)
Centro Comercial Arenas de Barcelona
08015 Barcelona
info@adsi.pro * www.adsi.pro

Asociacion Profesional

de Detectives de Espafia
Marqués de Urquijo, 6, 1°B
28008 - Madrid

Tel.: +34 917 581 399

Fax: +34 917 581 426
info@apdpe.es * www.apdpe.es

ASOCIACION DE JEFES
DE SEGURIDAD DE ESPANA

Avd. Merididana 358. 4°A.

08027 Barcelona

Tel. 93-3459682 Fax. 93-3453395
www.ajse.es presidente@ajse.es

¢,No cree..
| .. que deberla estar aqui? |

El directorio es la zona mas I
consultada de nuestra revista. I
| Médulo: 660€/aiio* |
I Mas informacion: I
| Ter: 01 4768000 |
e-mail: pi Idano.com I
* Tarifa vigente 2016 _I

ASOCIACION ESPANOLA

DE EMPRESAS DE SEGURIDAD
Alcala, 99

28009 Madrid

Tel.: 915 765 225

Fax: 915 766 094

ASEPAL

ASOCIACION DE EMPRESAS

DE EQUIPOS DE PROTECCION PERSONAL

Alcala, 119 - 4° izda.

28009 Madrid

Tel.: 914 316 298 - Fax: 914 351 640
www.asepal.es

ASOCIACION VASCA

DE PROFESIONALES DE SEGURIDAD
Parque tecnoldgico de Bizkaia
Ibaizabal Kalea, 101

sae@sae-avps.com
WWW.Sae-avps.com
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Ly

ASOCIACION
NACIONAL
DE TASADORES
Y PERITOS JUDICIALES
INFORMATICOS
(ANTPJI)

(/ Juan de Mariana, 5
28045 Madrid
TIf 91/469.76.44
www.antpji.com
contacto@antpji.com

I-¢',No cree...
... que deberia estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.

|
| |
| Médulo: 660€/afo* |
|
|

I Mas informacion:
| Tel.: 91 476 80 00

e-mail: publi-seguridad@epeldano.com I
L* Tarifa vigente 2016

APLICACIONES
INFORMATICAS

ﬁ L] I-H L
CUERG
Privwsyirs d Betalacass |

FUNDADA EN 1966

INSTALACIONES A SU MEDIDA

Antofita Jiménez, 25 EJ
28019 Madrid 1S0 9001
Tel.: 91 565 54 20 - Fax: 91 565 53 23
seguridad@grupoaguero.com
WWW.grupoaguero.com

FORMACION
DE SEGURIDAD

INTEGRACION
DE SISTEMAS

INNBVATIVE

Soltwacd i QeSO di Glaifmas

SOFTWARE DE GESTION DE ALARMAS

Gestion de Incidentes - Plataforma de Video
Mapas Interactivos - Dispositivos Moviles
Innovative Business Software
Tel.: 691 540 499
info@innovative.es
www.innovative.es

7a ambar .
SECUBDAD T ENERCIA &

SEGUEEIAD
R TR et TG T - Db
rgraicd o Magupterp  TERiorap D OTEATE
EMERJLA

Efmrgep prar ey - THrpn pmeny oy
gyt m  Ewchevtan | Damgdapesan
T AT

AW LTI R
ML S At i
ok 54 o 31

ROMADE

[Enonin oa Sagparidasd Priveds
Homologado por el Ministerio del
Interior y la Junta de Andalucia.

Avda de Olivares 17 ¢ Plg. Industrial PIBO.

41110 Bollullos de la Mitacion (Sevilla).

Tlfno. 902194814 - 954108887

Fax. 954002319
gerencia@gruporomade.com

. e

'i': e

[ T W o W
|

L

ARQUERO SISTEMA CORPORATIVO

Avda. de la Feria 1
Edificio Incube - sala 8
35012 Las Palmas de Gran Canaria
Tel.: 928 09 21 81
WWW.SCi-spain.com

INSTALACION
Y MANTENI-
MIENTO

PUBLICACIONES
WEB

CENTRALES
DE RECEPCION
Y CONTROL

@ recosa

TELECOMUNICACION, ELECTRONICA
Y CONMUTACION

Grupo Siemens

Industry Sector

Division Building Technologies

Ronda de Europa, 5

28760 Tres Cantos - Madrid

Tel.: +3491 5147500 - Fax: +34 9151470 30

Techco

Techco Security
C/ Barbadillo 7
28042 Madrid
+34913127777
www.techcosecurity.com
tcs@techcosecurity.com

PUNTO
SeGURIDAD

PUNTOSEGURIDAD.COM
TF: 91 476 80 00

info@puntoseguridad.com
www.puntoseguridad.com

Certificacin:
ALARMAS SPITZ S. A.

Gran Via, 493 - 08015 Barcelona
Tel.: 934 517 500 - Fax: 934 511 443
Central Receptora de alarmas
Tel.: 902 117 100 - Fax: 934 536 946
www.alarmasspitz.com

I-z,No cree...
| ... que deberia estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.

I
|
| Médulo: 660€/aio* |
I Mas informacion: :

| Ter.: 91 476 80 00
e-mail: publi-seguri

com I

L’ Tarifa vigente 2016

[ SEGURIDAD
LEVANTE

Homologacion de registro D.G.S.E. n° 432

INSTALACION Y MANTENIMIENTO
INTRUSION - CCTV - INCENDIO - ACCESOS

SUBCONTRATACION
ALICANTE, VALENCIA, MURCIA, ALBACETE

www.seguridadlevante.com
902 400 022
info@seguridadlevante.com

INSTAL
SeEC

Avda. Manzanares, 196
28026 Madrid
Tel.: 914 768 000 - Fax: 914 766 057
publi-seguridad@epeldano.com
www.instalsec.com
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GRUPO
MATERIAL VIGILANCIA s s RANSPORTE

Grupo RMD Y GEST'ON

POLICIAL Y CONTROL ’235‘55:%1is’:r;':@?'ri'g‘.‘iﬂfu'sﬁffaﬁ?so DE EFECTIVO

41110 Bollullos de la Mitacion (Sevilla)
Tlfno. 902194814 - 954108887

Fax. 954002319
gerencia@gruporomade.com
SERVICIOS EN TODA ESPANA

SABORIT iNTERNATIONAL I-‘;,No cree... i I'I.I
: ... que deberia estar aqui? | 1 e “ -
e 1 LS T |
b'l:': u H-I-TAS | El directorio es la zona mas | n
consultada de nuestra revista. I
LOOMIS SPAIN S. A.
SABORIT INTERNATIONAL _ o ~
: SECURITAS SEGURIDAD ESPANA | Modulo: 660€/aino* I | ¢ Ahumaos, 3537
Avda. Somosierra, 22 Nave 4D , U/ Entrepefias, 27 I ie: y | : Poligono Industrial La Dehesa de Vicalvaro
28709 S. Sebastian de los Reyes (Madrid) § 5g051 Madrid Mas informacion: 28052 Madrid
. adri | Tel: 91476 80 00 | adri
fel. 913831 920 Tel. 912 776 000 (G om | TH91743690
Fax: 916 638 205 email: info@securitas.es [ e o 20 1 Fax: 914 685 241
www.loomis.com

www.saborit.com www.securitas.es 00 i o ————

Siguenos en twitter

@PuntoSequridad ¥




Detector Volumétrico de Exteriores il o
de Triple Tecnologia y Anti-masking ‘ P_VI‘lIIII)(

HIKVISION

XDH10TT-AM

Caracteristicas
Alcance 10m Tamper de tapa y de pared

Tres frecuencias de microondas para RFL para salidas de alarma, tampery

anti-colision anti-masking

Triple I6gica de deteccién Compensacion digital de temperatura

Triple tecnologia de anti-masking Regulacién de alcance de microondas y

Incluye lentes adicionales anti-masking

Facil ajuste
L

Para recibir mas informacion,
registrese aqui

N marketing@pyronix.com | W WWW.PYronix.com | ’ @Pyronix | f Pyronix

D
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UN PARTNER SOLIDO, COMPROMETIDO, INNOVADOR, FIABLE, PRESENTE.

El valor de un partner tecnologico se mide por su capacidad de generar ventaj

competitiva, asi como por su actitud y el poder de transmitir determinacién,
entusiasmo, y motivaciones siempre nuevas. Hikvision garantiza profesionalidad,
solidez empresarial, compromiso, fiabilidad tecnoldgica, innovacion continua y un

alcance global con presencia local.

www.hikvision.com
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	085-088 Seguridad ARTÍCULO
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