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El sector se mueve...

ENCUENTROS PROFESIONALES. NUEVA NORMATIVA

En poco mas de mes y medio el sector de la Seguridad ha tenido a su servicio plataformas de en-
cuentro profesional donde establecer principios, estrategias y herramientas comunes con un Unico fin:
asentar las bases de un futuro prometedor. Sobre el pilar de una nueva realidad normativa y tecnolé-
gica, Barcelona fue escenario el pasado mes de abril del Il Congreso Nacional de Jefes de Seguridad. El
encuentro, organizado por Peldafio —editora de esta revista— y la Asociacién de Jefes de Seguridad de
Espafia, congreg6 a mas de 150 profesionales, que convirtieron la jornada en un foro de debate y ana-
lisis, donde se abordaron los retos de futuro para estos profesionales de la Seguridad Privada ante los
nuevos rumbos en el &mbito social, econémico y legislativo.

El Congreso, que sirvi6 de tribuna para reiterar el papel fundamental que desempefia el Jefe de Se-
guridad como colaborador entre Seguridad Piblica y Seguridad Privada, aglutiné un enriquecedor pro-
grama de ponencias y mesas de debate donde los asistentes —jefes de Seguridad, directores y respon-
sables de Seguridad de entidades publicas y privadas, asi como miembros de las Fuerzas y Cuerpos de
Seguridad- pudieron conocer, compartir e intercambiar conocimiento y opiniones sobre la realidad mas
actual en cuanto a la industria de seguridad, tecnologia y proteccién de datos, entre otros temas, y so-
bre los retos a los que tendra que hacer frente el Jefe de Seguridad.

Y al cierre de esta edicién otra plataforma de encuentro profesional, organizada por Peldafio, se
clausuraba convirtiendo su quinta edicion en la mejor de su historia. Asi fue: Security Forum 2017 con-
gregaba en dos dias en Barcelona -17 y 18 de mayo- a 6.700 profesionales, 65 expositores y 350 con-
gresistas, convirtiéndose en cita de referencia de primer nivel para el sector de la seguridad. Una quin-
ta edicion que se ha caracterizado por las oportunidades de negocio generadas y por la cualificacion
del pablico asistente, que pudo conocer en la zona comercial las Gltimas innovaciones tecnolégicas
en equipos y soluciones de seguridad, asi como por la calidad de las ponencias y mesas de debate del
Congreso Security Forum, donde se abordaron, bajo el protagonismo del ataque cibernético «wanna-
cry», temas de absoluta actualidad como las nuevas guerras del siglo XXI, la Directiva NIS, la inciden-
cia de la tecnologia en la privacidad de las personas o el Reglamento de Seguridad Privada. El encuen-
tro, del que se publicara una amplia crénica en el préximo ndmero de Cuadernos de Seguridad, volvié
a contar con un amplio respaldo institucional, asi como de empresas, asociaciones del sector y Fuer-
zas y Cuerpos de Seguridad.

Y alin quedan unas lineas para otra buena noticia: el sector de la Proteccién contra Incendios esta de
enhorabuena. El Consejo de Ministro aprob6 el pasado 19 de mayo el Reglamento de Instalaciones de
Proteccién contra Incendios (RIPCI). Una normativa muy esperada y largamente demandada (las insta-
laciones de proteccién contra incendios se rigen actualmente por una normativa de 1993), que respon-
da a la evolucién, tanto de la técnica como del marco legislativo.

Lo dicho, el sector se mueve...jpor fin!
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EN PORTADA

CRONICA SECURITY FORUM 2017

Security Forum se celebré el 17 y 18 de mayo en el Cen-
tro de Convenciones Internacional de Barcelona y, de nue-
vo, se convirtié en un auténtico escaparate para la exposi-
cion de las dltimas innovaciones y tecnologias en equipos,
productos y servicios, asi como en espacio de conocimien-
to e intercambio de experiencias. Durante dos jornadas los
profesionales —que en esta edicién alcanzaron los 6.700-
acudieron a la exposicion y al Congreso Security —las se-
siones contaron con la presencia de 350 asistentes-, bajo
el tema central «Ver para Crear», donde reconocidos ex-
pertos compartieron con los congresistas su vision sobre
los nuevos retos a los que se enfrenta la seguridad en la
sociedad moderna. De todo esto, y de mucho mas, CUA-
DERNOS DE SEGURIDAD publicara en su préximo nime-
ro una amplia crénica con toda la informacién de lo acon-
tecido durante los dias de duracién del evento. Ademas, el
lector podra encontrar un extenso reportaje grafico con las
imagenes del encuentro que se ha convertido en el even-
to de referencia de 2017.

SEGURIDAD EN CENTROS

COMERCIALES Y RETAIL

Los centros comerciales y grandes superficies se han
convertido en un escenario habitual de nuestras ciudades
y sus alrededores. ;Quién no ha acudido alguna vez a una
de estas singulares instalaciones y algunas Unicas en dise-
fio? Hoy en dia son muchos los centros comerciales —-no
nos vamos a olvidar en este nimero del sector retail- que
abren sus puertas en nuestro pais, lugares que se han con-
vertido en centros de visita para todos. En un mismo es-
cenario se trata de conjugar oferta comercial, espectacu-
lar disefo, facilidad de accesos.

Se trata de un elemento que tiene y debe quedar inte-
grado en el conjunto del edificio o instalacién, pero siem-
pre viendo las necesidades reales de cada centro. De nuevo,
volvemos a destacar la figura del responsable de Seguri-
dad, profesional en cuyas manos estara la conjuncién de

- todos aquellos elementos para garantizar una satisfactoria
. seguridad para este tipo de instalaciones.

Como en cada nimero de nuestra revista CUADERNOS DE SEGURIDAD incluiremos las secciones habituales fijas:
Actualidad, Cuadernos de Seguridad estuvo alli, Seguridad...

6/ Cuadernos de Seguridad / Junio 2017



INDICE DE EMPRESAS CITADAS EN ESTA EDICION

- : * Dintos de contacto
EMPRESA . TELEFONO RSN | e ecresas
di 135 empretas
BALAAA L H A A wrwrw banvaa oom i
L ibiclaches Citodkas
BRCH BTUSITY 55T IR oW SO N4 21 o5 L3 GO N
BV DL BT RO 15,104 A2 AR ey Bvpde e donim
L REE T e R g ‘e Ll
CVRA L LECyRi B ari WL e i WVEER LT T
[T TIIFTY h-#.ﬂl.l:-h._l'l.d.!l LI TR v b i cur Ay com
BALLAAT IR 47 BT W10 IRT wranw dalimader-slecinants cem
I T L WA D3 oo il fuiy D
DORLET &1 88 a8 Tl L TR TG wrmnwy bt bl owm
AR By o | PRF eI wrmrw dor mababa oo
HIRRIMLATE b} TAELTTET v PRI L Am
FF VIR Okl ST ALY mn A AL werim Flvlachializ smiad. roam
FLIF E¥STERME &r BRSO e Al L
LT et ik FLFARET ] wrvwrss Auglim rw Tujinen
CEINAKIR 4 | P4 FIRNY L ke et [H[”CE
-, - e . DE ANUNCIANTES
HAMWEHA TEC WA EUROPE i DREEITSED il it ity BALTSA e
BY DEMES .. ..... Rt | |
HImwTL G A Cubleria, 9 00, 35 44 FFIFREEE ey hilisi sizn coen CYRASA SEGURIDAD .. ... .40
HOMBAAR T R R LT s homera e sl Bemas oom Dﬂ.“'n.lﬁ
Deigl, bt T, 2% gub
nmmn:m.mtﬂm W Cusftsirris PHRGEDND v Ceagi 8 bl b ad e i roars DAL LMEIER . o oneon . kT
EASPERLEY & PUISEN TSR wearschatpendyes | DOELET b1
DOSMAMARA . . .. ... 2%
1. T et ORI | PERRAMMAX. ...............91
AT ELTET INLILTET O - FF VEDEENSISTEMLAS L}
FLIRSYSTEMS .. ......... &7
PRLCD BY S0 HNLIGLR ELIC TRIC i, VO LERFER B e pno gam Fiil
WHHOR 15
FRCCLATES 10w FINTIEIEE s [l a e i GEMAKER........cc.co0nn B0
GRUPD IPTECHRD , ......... X7
SO0 GROUE 52 LRt LE] W, o HIKVISIOH
SANINE L) mww_salirecc v osm R TR
I COMGRESD [ SEC, PRIV,
SCATI L G tPRR L A L ALLE
ERMEUSEADN..... 3* Cubseia
SECLMIQAD IMTECEAL € ARARIA ¥l FOTI 0 AT i bl el e el ariaila dan LSH ..., S —— -
MOBOTIN. . ....cocniaee.. B
THEORID SECURITY e | WILLITFTT e e B e cutiy £
v FELLO BY SCHMEIDER
TVWoOW &S 10, 1ok FiaEr vy Lyt ioir ELECTRIC o b 5101
WHTEEH oy SEERRIES - ; S =117 . SRR |
SECURIDAD INTEGRAL
il dl foa b e W Fivol sl com CAMARIA ..........._.....¥1
WISTAN LSOCIADOS 2 SHEZIOIOT bR aabepatenom | | TECHCD SECURITY H
-

Junbs red7 ¢ Coadednos de Seguridad 1 7



Security Forum

Securi
FORUM

EL ENCUENTRO PROFESIONAL SE CELEBRO EL 17 Y 18 DE MAYO EN EL CCIB DE BARCELONA

Security Forum celebra la mejor
edicion de su historia

Las empresas participantes han expresado su satisfaccion por las oportunidades
de negocio y por la cualificacion del publico asistente

Mas de 6.700 profesionales de la seguridad, 65 expositores
directos, mas de 350 congresistas y una veintena de ponentes
han desfilado este afio por Security Forum para ver las novedades
de la industria y debatir sobre los retos de la Seguridad. Dos
jornadas que han servido para convertir a la quinta edicién en

la mas exitosa de su trayectoria, y al evento como una cita de
referencia de primer nivel para el sector de la seguridad al que da
servicio. En la revista de julio publicaremos la cronica completa

del evento.

ERO el éxito de la quinta edicién

no solo viene avalado por las ci-

fras. Las empresas participantes
en la zona comercial han expresado su
satisfaccion por las oportunidades de
negocio generadas gracias al interés
de compra y a la alta cualificacion del
publico asistente —de primer ambito
de decisién-, que pudo conocer en la
exposicion las Gltimas soluciones en
areas como CCTV, control de accesos
o tecnologia IP o realidad virtual, entre
otras.

Tal y como afirmé el secretario de
Estado de Seguridad, José Antonio
Nieto, en sus palabras de inauguracion,
«Security Forum es una ventana abierta
delaindustriay la tecnologia aplicada a
la seguridad». Asimismo, hizo hincapié
en el papel que juega el evento para
«servir de cauce de comunicacién entre
laindustria de la seguridad y los clientes
finales, tanto del sector publico como
del sector privado».

Y si el area de exposicion ha re-
sultado atractiva para las empresas, las
ponencias y mesas redondas del Con-
greso Security Forum no lo han sido
menos para quienes buscan estar al
tanto de las Gltimas tendencias del sec-
tor, como las guerras del siglo XXI, la
directiva NIS, el reglamento de Seguri-
dad Privada o la incidencia de la tecno-
logia en la privacidad de las personas.
El gran protagonista de ambas jornadas
ha sido el reciente ataque cibernético
conocido como «wannacry», especial-
mente analizado en las intervenciones
de los expertos participantes en el Ci-
berday, que ha contado con la presen-
cia de destacados especialistas como
el famoso «hacker» Deepak Daswani,
entre otros.

Momento especial para el reconoci-
miento al potencial innovador del sec-
tor volvié a ser la ceremonia de entrega
de los premios Security Forum, a la
que asistié el conseller del Departa-

ment d’ Interior de la Generalitat de

Catalunya, Jordi Jané. En sus palabras
a los asistentes, Jané destacé la impor-
tancia de la buena colaboracién entre
la seguridad publicay privaday su con-
fianza en el futuro del sector.

El cierre final de la Ultima jornada lo
puso el director general d’ Adminis-
tracio de Seguretat de la Generalitat
de Catalunya, Jordi Jardi, quien des-
tacé el papel de Security Forum como
escenario donde se comparten ideas,
vision empresarial y tecnologia: «ese
intercambio de inteligencia e informa-
cion es la clave del futuro para evolu-
cionar al mismo ritmo que la sociedad».
También subray? la relevancia del pa-
pel de la seguridad privada «al servicio
de los ciudadanos» y la necesidad de
apostar por politicas de «responsabi-
lidad social corporativa» para mejorar
el funcionamiento de las administracio-
nes y actores involucrados en el sector
de la seguridad privada.

Fotos: Xavi Gomez
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HIKVISION

DARKFIGHTER LITE
¢POR QUE CONFORMARSE
CON BLANCO Y NEGRO?

En la oscuridad, los colores se difuminan hasta acabar en grises, pero para una
seguridad eficaz es necesario entender todos los detalles de cada situacion. Con la
tecnologia Darkfighter, en una situacion urbana con un artista del grafiti actuando,
no solo se distinguira su silueta, sino que lucira con tanto colory detalle como su
creacion en la pared.

Por muy tenue que sea la iluminacion u oscura la escena, ningun color se escapa a la
mirada de las camaras Darkfighter de Hikvision.

Hikvision Spain

C/ Almazara, 9

28760 Tres Cantos (Madrid)
T+3491 7371655

info.es@hikvision.com www.hikvision.com



Congreso de Jefes de Seguridad

EL ENCUENTRO SE CELEBRO EL PASADO 5 DE ABRIL EN BARCELONA

El Jefe de Seguridad, pieza clave
del sector de la Seguridad Privada

Mas de 150 profesionales avalan el éxito de un encuentro en el que se abordaron
los nuevos retos a los que se enfrenta el Jefe de Seguridad ante una nueva realidad

tecnologica y normativa

Mas de 150 profesionales acudieron el pasado 5 de abril en
Barcelona al Il Congreso Nacional de Jefes de Seguridad, jornada

que se convirtio en un foro de analisis y debate de la figura del
Jefe de Seguridad. El encuentro, organizado por la Asociacion de
Jefes de Seguridad de Espana y Peldano, abordé los retos y futuro
de este profesional del sector de la seguridad privada ante una

nueva realidad tecnologica y normativa.

L acto de inauguracién corri
E a cargo de Jordi Jardi, director
general d’Administracié de Segu-
retat del Departament d’Interior de la

Generalitat de Catalunya, quien desta-
c6 que la Seguridad Privada conforma
uno de los elementos imprescindibles
y puntal del estado de seguridad, al

Antonio Cedenilla, presidente de AJSE e Ivan Rubio, director del Area

de Seguridad de Peldafio, junto a Jordi Jardi, director general d’Administracio

de Seguretat del Departament d’Interior de la Generalitat de Catalunya (en el centro),
que inauguré el Il Congreso Nacional de Jefes de Seguridad.

- _

tiempo que hizo hincapié en la nece-
sidad de trabajar conjuntamente con
la Seguridad Publica. Jardi sefal6 la
importancia de potenciar foros para
compartir conocimiento y experiencia
donde trabajar por una profesién «dig-
na y mas profesional».

Previamente, Antonio Cedenilla, presi-
dente de la Asociacién Espariola de Jefes de
Seguridad, sefial6 que el futuro del sector
pasa por la tecnologia y la formacién que
«nos dara una mayor cultura profesional»,
ala vez que matizé las aportaciones de la
Seguridad Privada al bienestar y seguri-
dad de la sociedad. Cedenilla agradecié
el apoyo a patrocinadores y entidades, sin
los cuales no hubiera sido posible la cele-
bracién de un encuentro que tiene como
objetivo «aportar un granito de arena en
la mejora del sector».

Por su parte Ivan Rubio, director del
Area de Seguridad de Peldafio, sefialé
que el Il Congreso Nacional de Jefes
de Seguridad se convertira, una edicion
maés, en un espacio de «encuentro sec-
torial en el que los Jefes de Seguridad
seran los protagonistas», y contribuira
a potenciar su posicionamiento como
«figura humanitaria del sector».

El congreso tuvo entre sus objetivos
crear un punto de encuentro del sec-
tor de la Seguridad donde analizar de
forma exhaustiva la figura del jefe de
Seguridad y sus funciones, los nuevos
retos tecnolégicos y normativos a los
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Vista general del Il Congreso Nacional de Jefes de Seguridad.

que se enfrenta, y su papel como co-
laborador entre la Seguridad Pablica y
Privada.

El congreso conté ademas con la in-
tervencién del Conseller d’Interior de
la Generalitat de Catalunya, Jordi Jané,
quien explicé que una «sociedad sin
seguridad no garantiza el estado del
bienestar», en el que juega un papel
fundamental el sector de la Seguridad
Privada con el que existe una «since-
ra voluntad de colaborar y trabajar
activamente para la seguridad en su
conjunto». El conseller d’Interior de la
Generalitat de Catalunya destacé el va-
lor de los jefes de Seguridad, con una
importante labor de conexién y cola-

Jordi Jané, conseller d’Interior de la Generalitat de Catalunya, durante

su intervencién en el Congreso.

boracién con la Seguridad Pablica que
hay que intensificar.

Jordi Jané hizo referencia durante su
intervencién al Cédigo de Buenas Prac-
ticas de la Seguridad Privada aprobado
por el Consejo de Seguridad Privada en
Catalunya y que prima participar y dar
carta de naturaleza a las herramientas
necesarias para dar un mensaje de la
actuacion ética de las actividades de
los profesionales de este sector.

Dirigido a Jefes de Seguridad, directo-
res y responsables de la seguridad de en-
tidades publicas y privadas, profesionales
de empresas de seguridad, asi como a
miembros de las Fuerzas y Cuerpos de
Seguridad, la jornada se desglosé en di-

Un momento de una de las Mesas de Debate.

ferentes ponencias y mesas de debate en
las que se abordaron, entre otros temas:
«Presente y futuro de laindustria de la se-
guridad, sus diferentes actividades»; «Los
beneficios de laformacién en prevencién
de riesgos laborales para el Jefe de Segu-
ridad»; «La seguridad privada en otros
paises»; «Ultimos avances en sistemas
de gestion de video desde el punto de
vista del operador y jefe de Seguridad»;
«Nuevas tecnologias aplicadas a seguri-
dad»; «El nuevo reglamento general de
proteccién de datos y su adaptacion al
sector de la seguridad»; o «La figura del
Jefe de Seguridad en el entorno norma-
tivo actual y futuro: visién de la Admi-
nistraciéony.

Jordi Jardi, director general d’Administraci6 de Seguretat
del Departament d’Interior de la Generalitat de Catalunya, durante
su discurso de inauguracion.

Junio 2017 / Cuadernos de Seguridad / 11



Congreso de Jefes de Seguridad

Los coroneles Aledo (4° por la izqda) y Martinez, de la Guardia Civil,

junto al comisario del CNP Manuel Yanguas y el subinspector Carles
Castellano, Jefe de la Unidad de Seguridad Privada de Mossos d’Esquadra.

El acto de clausura cont6 con la pre-
sencia del delegado del Gobierno en Ca-
taluiia, Josep Enric Millo, que comenzé su
intervencién destacando que la seguri-
dad es la llave que «nos permite disfrutar
de la libertad, asi como el pilar en el que
se asienta la comunidad de una socie-
dad», al tiempo que insistié en que «los
derechos fundamentales no son posible
sin seguridad». Tras matizar que Espafia
«es un pais seguro», Enric Millo destacd
los elementos que contribuyen a conse-
guir este logro: el excelente capital hu-
mano formado por la Fuerzas y Cuerpos
de Seguridad, la excelente coordinacién
policial —«la seguridad debe quedarfuera
—explic6—del debate politico»-, asi como
los profesionales de la Seguridad Privada,

El General Gozalo, jefe de la VIl Zona de la Guardia Civil de Cataluia
(alaizq.), Comisario Anselmo Palma, 2° Jefe de la Brigada Provincial
de Seguridad y Protecciéon, y Andrés Sanz, Coronel Jefe del SEPROSE
de la Guardia Civil (dcha).

«un sector puntero —indic6—, que pro-
yecta marca Espafia, y que complementa
las funciones de los profesionales de la
Seguridad Publica».

El delegado del Gobierno, quien hi-
zo hincapié en que una de las maximas
prioridades del ministro del Interior es
el desarrollo reglamentario de la Ley
de Seguridad Privada, alenté a traba-
jar conjuntamente Seguridad Pablica y
Seguridad Privada para hacer frente a
los nuevos retos, ya que «nadie sobra
cuando se trata de garantizar la segu-
ridad de la ciudadania». Y es que tal
y como finalizé «Sin seguridad no hay
libertad, derechos ni bienestar».

Para finalizar se procedi6 a la entre-
ga de los Il Premios AJSE a la Seguridad

I CONGRESO NACIONAL DE
\K( JEFES DE SEGURIDAD

Los asistentes cambiaron impresiones sobre lo expuesto en el congreso
durante el almuerzo.

Privada, en las categorias de: Premio
«Carrera Profesional»; Premio «Em-
presa Tecnoldgica»; Premio «Empresa
Responsable»; y Premio AJSE de Honor.

Ademas se hizo entrega de una
placa al Comisario Principal Esteban
Géandara, Comisario Principa, por su
especial implicacién en la mejora del
sector de la Seguridad Privada en Es-
pafia, durante su etapa al frente de la
Unidad Central de Seguridad Privada.

El Congreso ha contado con el pa-
trocinio de Genaker, Hikvision, P.S.A.,
Securitas Direct, Shoke-Magnum y Ty-
co Integrated Fire & Security. @

Fotos: Xavi Gomez.

Josep Enric Millo, delegado del Gobierno en Cataluiia, que clausuré
el encuentro profesional.

12/ Cuadernos de Seguridad / Junio 2017



FUJHFILM

Value from Innovation

magina
una nueva

lente de telezoom
32x con 2 megapixeles de

resolucion para una excelente calidad FULL HD

para todo el rango de zoom e imaginala mas y mas y mas pequefa

Please visit us at booth E630

IFSEC International
SECURING PEOPLE, PROPERTY & ASSETS
20-22 JUNE 2017 EXCEL LONDON UK

La nueva lente Fujinon para 1/1.8"y 2/3"

(=T Consutamafio compacto, imagenes FULL HD, formato de gran sensor,
=] <iit-0 de niebla incorporado y controles, las dos lentes zoom 32x encajan

en varias carcasas y son versatiles para una amplia gama de aplicaci-
ones de vigilancia incluso con poca luz y mal tiempo. Escanea para mas informaciéon o
visita www.fujifilm.eu/fujinon — Fujinon. Para ver mas. Para saber mas.

kremer agency

FUJINON



Congreso de Jefes de Seguridad

MESA DE DEBATE: «PRESENTE Y FUTURO DE LA INDUSTRIA DE LA SEGURIDAD,
SUS DIFERENTES ACTIVIDADES»

Una clara apuesta por un sector
maduro y profesional

Enrique Paris, presidente de APROSER Catalunya; Jordi Isern, coordinador

de Formacion de Tecnifuego-Aespi; Aleix Asna, representante de CAT Formacio;
Anna Aisa, gerente de ACAES; Jorge Salgueiro, asesor juridico de ASEFOSP;

y Jordi Ortega, asesor juridico de AJSE.

L reconocimiento de la segu-
E ridad privada como un sector

profesional y maduro, fue uno
de los objetivos que se plantearon du-
rante el desarrollo de la mesa de debate
«Presente y futuro de la industria de la
seguridad, sus diferentes actividades»,
que se desarrollé en el marco del [l Con-
greso Nacional de Jefes de Seguridad,
y que fue moderada por Jordi Ortega,
asesor juridico de la AJSE.

Para Anna Aisa, gerente de la Aso-
ciacién Catalana de Empresas de Segu-
ridad, ACAES, las empresas del sector
de la Seguridad Privada tienen que dar
cumplimiento a mdltiples normativas
—Ley de Seguridad Privada, Proteccién

de Datos, legislacion de Seguridad
Social, etc.-, que en muchas ocasio-
nes no van a la par de las necesidades
del sector. «<Hoy en dia existe diferen-
tes velocidades entre las demandas y
necesidades del sector y la normativa
aplicable al mismo».

Por su parte Aleix Asna, represen-
tante de CAT Formacio, sefialé que el
modelo de formacién ha cambiado y
los centros deben adaptarse a los nue-
vos requisitos que marca la nueva Ley
de Seguridad Privada, entre los que se
incluyen cambios en cuanto a las pro-
pias instalaciones de los centros, en
donde «se han aumentado mucho las
exigencias». «Hay ocasiones en que —

Vista general de la Mesa de Debate «Presente y futuro de la industria de la seguridad,
sus diferentes actividades».

matizé- es inviable para un centro de
formacién muchos de los requisitos que
se les solicitan. Seria necesario flexibi-
lizar algunos de éstos para que todo
fuera mas sencillo».

Enrique Paris, presidente de la
Asociacién Profesional de Compafiias
Privadas de Servicios de Seguridad,
APROSER Catalunya, destac6é que la
Seguridad Privada es un sector tre-
mendamente tradicional, donde las
dos terceras partes de su facturacién
lo conforman los servicios tradiciona-
les. «<Nos encontramos con un sector
poco propenso a la innovacién».

En un entorno con nuevos retos y
amenazas y donde la revolucién digital
es la protagonista, el sector se vera obli-
gado aincorporar nuevas tecnologias y
perfiles profesionales en sus empresas.
«Profesionales que habra que formar
o reciclar a ese nuevo escenario digi-
tal», sefal6 Paris, quien también hizo
hincapié en la necesidad del desarrollo
reglamentario de la Ley de Seguridad
Privada para conocer como se aborda-
rén aspectos tan importantes como el
intrusismo y los nuevos servicios.

Jordi Isern, coordinador de For-
macién de Tecnifuego-Aespi, desta-
c6 que en el afio 2015 se produjeron
mas de 42.000 incendios en Espania,
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Aleix Asna, representante de CAT Formacio,
y Anna Aisa, gerente de ACAES.

que ocasionaron pérdidas millonarias,
asi como el cierre de empresas y la
pérdida de empleos. «La proteccién
contra incendios es uno de los ele-
mentos fundamentales de la seguri-
dad», apunté.

El ponente hizo referencia a la ne-
cesidad de garantizar el buen manteni-
miento de las instalaciones de protec-
cién contra incendios para garantizar la
seguridad, y es ahi donde los «Jefes de
Seguridad tiene una gran responsabili-
dad de velar por el buen mantenimien-
to de sus instalaciones».

Por su parte, Jorge Salgueiro, ase-
sor juridico de ASEFOSP, comenzé su
intervencion haciendo una valoracién
sobre el estado del sector donde des-
tacé, principalmente, el fuerte impac-
to que habia tenido la crisis econémica
en los centros de formacién, asi como
que actualmente existe una confusion
del papel de los centros acreditados de
seguridad privada respecto a las vias
formativas del articulo 29 de Ley de
Seqguridad Privada.

Salguerio hizo referencia también

Anna Aisa, gerente de ACAES.

Jordi Isern, coordinador de Formacion
de Tecnifuego-Aespi.

a los requisitos exigidos a los centros

de formacién tanto antes de su aper-
tura como durante su funcionamien-
to recogidos en el articulo 29.4 de la
LSP.: acreditacion del derecho de uso
del inmueble en donde se ejerce la
actividad de formacién -propiedad o
arrendamiento-; licencia municipal de
actividad; instalaciones adecuadas al
cumplimiento de sus fines -«aqui se
aplicarian alguna de las medidas del
articulo 52 de la Ley de Seguridad Pri-
vada, sustituyendo las establecidas en
la orden 318/2011 de 1 de febrero so-
bre el personal de seguridad privada»,
explicé.

Para finalizar el ponente plante6 al-
gunas de las propuestas de ASEFOSP
ante el Reglamento de Seguridad Pri-
vada como la existencia de una tarje-
ta de identificacién profesional Gnica
para los profesores de los centros de
formacion, o la unificacién a nivel nor-
mativo de los requisitos generales y
especificos exigidos a los centros de
formacién para su apertura y funciona-
miento cuando se imparta formacién

Enrique Paris, presidente de APROSER
Catalunya, durante su intervencién.

Jordi Ortega, asesor juridico de AJSE,

y moderador de la mesa de debate (izq.),
junto a Enrique Paris, presidente de APROSER
Catalunya.

de personal de Seguridad Privada (Mi-
nisterio del Interior y Empleo).

Durante la mesa de debate se abor-
daron también aspectos relacionados
con situaciones de intrusismo y com-
petencia desleal -«<uno de los grandes
problemas a los que tiene que hacer
frente el sector», apunté Anna Aisa-, o
la problematica de algunos concursos
publicos, donde algunos de los par-
ticipantes destacaron que lo que «se
favorece es el precio y no la calidad».

Para finalizar, Jordi Ortega, enume-
ré algunas de las conclusiones resultado
del andlisis y debate desarrollado: adap-
tacion del sector a las nuevas amenazas,
asi como a nuevos perfiles profesionales;
un nuevo modelo de contrato; el reco-
nocimiento del sector de la seguridad
privada como un sector profesional y
maduro; o la necesidad de articular los
mecanismos apropiados para contar con
profesionales adecuadamente formados
a las necesidades de las empresas. @

Texto: Gemma G. Juanes

Fotos: Xavi Gomez.

Jorge Salgueiro, asesor juridico de ASEFOSP.
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MONICA ROMAN. VOCAL DE LA JUNTA DIRECTIVA DE AJSE. DIRECTORA Y JEFA DE SEGURIDAD.

TECNICA SUPERIOR EN PRL.

La formacion en PRL, fundamental
para el Jefe de Seguridad

Conferencia sobre «Beneficios de la formacion en Prevencion de Riesgos
Laborales a los Jefes de Seguridad»

AJO el titulo «Beneficios de la

formacién en Prevencién de

Riesgos Laborales a los Jefes
de Seguridad», Médnica Roman, vocal
de la Junta Directiva de la Asociacién
de Jefes de Seguridad de Espafia, di-
rectora y jefa de Seguridad, asi como
Técnico Superior en Prevencién de
Riesgos Laborales, comenzé su inter-
vencién, en el marco del Il Congreso
Nacional de Jefes de Seguridad, sefia-
lando que siempre hay que buscar la
proactividad dentro de las empresas y
«siempre hay que ir un paso por de-
lante».

En este sentido, la ponente explicé
el proceso mental en el cumplimiento
de las normas, abordando aspectos
de no querer: intencionalidad; no
poder: incapacidad; no conocer: ig-
norancia. Y es que, tal y como matizo,

el cambio de conducta es «fundamen-

tal para conseguir tener una conducta
segura.

Por otro lado, Ménica Roman abordé
la trilogia percepcién-riesgo-confianza,
donde destacé laimportancia de adop-
tar nuevas costumbres que aportan con-
fianza, y dejar atras viejos habitos. De
manera muy visual durante toda la in-
tervencion, la ponente explicé que hoy
en dia «<no podemos cambiar a la con-
dicién humana, pero si las condiciones
en las cuéles trabajan los seres huma-
nos». Existe una linea de confluencia de
factores, como pueden ser, entre otros,
la comunicacién deficiente, formacion
inadecuada, falta de supervision, técnica
inapropiada,... que derivan de un ries-
go a un evento adverso. Ante ello hizo
hincapié en que no es «saber quién se
equivocd, sino como y por qué fallé la
defensa del sistema». Por eso, preciso, es
fundamental contar «con una formacion

adecuada, rapida y realmente adaptada
a lo que necesitamos».

Una formacién que tenga entre
sus ejes fundamentales la motivacion
—transmisiéon de conocimientos y bene-
ficios—. Una formacién necesaria para
comprender: usabilidades, compatibili-
dades, aplicaciones y normalizacién de
actividades, que ayudan a tener una vi-
sién 360° entre accesos y evacuaciones.
Para finalizar, Mdénica Roman senal6
que «el precio de la educacion se paga
una vez, el precio de la ignorancia se
paga toda la vida». @

Fotos: Xavi Gomez
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IGNACIO CARRASCO. SECRETARIO GENERAL DE CLOUD COMMUNITY EUROPE

El jefe de seguridad tiene

un papel clave para proteger
la estructura computacional
de las empresas

Conferencia «Nuevas tecnologias aplicadas a la seguridad»

RATAR de proteger la estructura

informatica de las empresas es

una de las funciones que for-
man parte de la actividad de los Jefes
de Seguridad. Se trata, no obstante, de
un tema de creciente complejidad de-
bido a que va asociado a un aumento
exponencial en la conectividad y en el
ndmero de accesos a internet de dispo-
sitivos y usuarios.

«Este creciente uso de Internet con-
lleva la aparicion de mdltiples peligros
para las empresas y los usuarios», afir-
mé Carrasco. Para contextualizar esta
afirmacién hizo un recorrido histérico
de la evolucién de la red de redes para
concluir que «cuando se disefiaron mu-
chos de los elementos tecnoldgicos que
sustentan Internet no se pensaba que

fueran a tener que soportar volimenes
de datos y nimero de usuarios como
los que se dan actualmente».

En su opinién «El creciente uso de
internet esta llegando a una medida
exponencial y los peligros de Internet
son muchisimos». No obstante, expli-
c6 Carrasco, «existen alternativas para
la ciberseguridad, que pasan por el
andlisis de riesgos, la implantacién de
estrategias de proteccién y la toma de
soluciones». Actualmente se esta tra-
tando de que haya un uso adecuado
de la informacién y no, como ocurre
en muchas ocasiones, un uso perverso
de la misma.

Hay una serie de avances tecnolégi-
cos que se constituyen como elementos
clave para la seguridad y sobre los que
el Jefe de Seguridad debe estar infor-
mado y alerta:

« El desarrollo de las analiticas de
video relacionadas con el reconoci-
miento facial. Este desarrollo esta aba-
ratando los dispositivos de analisis de
imagenes lo que, a su vez, esta provo-
cando una popularizacién de su uso y
una extensién de su aplicacién a mil-
tiples sectores de actividad.

« El crecimiento del uso de las Redes
Sociales esta permitiendo detectar mu-
chas actividades no muy «legales», que
se producen a partir de usos perversos

de la informacién y las propias Redes
Sociales.

« Finalmente, el ponente identificd
algunas claves asociadas al crecimiento
exponencial de la conectividad global:
la aparicion de nuevos dispositivos que
funcionan en red (el Internet of Things,
loT); las nuevas posibilidades de analisis
derivadas del uso del Big data y el cre-
cimiento del Cloud como plataforma
de computacién.

Posteriormente planted la pregunta:
¢{Qué va a ocurrir con los avances tec-
nolégicos en relacién a la industria de
la Seguridad? Como respuesta inicial y
pensando en el futuro mas inmediato
hablé de la importancia de las certifi-
caciones, y dio un repaso a los articulos
de la Ley de Seguridad Privada en los
que se hace referencia a las TIC. Ya en
la exposicion de motivos, la Ley 5/2014
dice que «Laintegracién de los sistemas
de seguridad debe contemplar el avan-
ce tecnoldgico».

A modo de conclusién, Carrasco
invité al uso de las Tecnologias de la
Informacién: «Las TIC no son una ame-
naza, apdyense en ellas y aseglrense
que la suya es una empresa bien ca-
pacitada para un uso adecuado de las
mismas». @

Texto: Mario Gutiérrez

Fotos: Xavi Gomez
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MESA DE DEBATE «LA SEGURIDAD PRIVADA EN OTROS PAISES»

«AUn queda un largo camino
en el plano internacional
para los Jefes de Seguridad»

Javier Ruiz, vocal de Calidad de AJSE y experto en seguridad en paises del Magreb;
Carmelo Hernando, vicepresidente de International Security Chiefs Association
(ISCA) en paises arabes; José Meneses, director de Seguridad Makro Cash & Carry
Portugal; Tony Arroyo, vicepresidente de ISCA en Francia; y Aitor Agea, vocal

de la Junta Directiva de AJSE y presidente de ACC.

N nuestro pais las funciones del Je-
Efe de Seguridad aparecen descritas
en el articulo 35 de la Ley 5/2014
de Seguridad Privada. Sin embargo, ;c6-
mo esté regulada esta figura en otros
paises? Conocer la situacion del Jefe de
Seguridad en paises de nuestro entorno
fue el objetivo principal de esta mesa de
debate moderada por Javier Ruiz, vocal
de calidad de AJSE y experto en seguri-
dad en paises del Magreb.
En primer lugar, Carmelo Hernando
dio unas pinceladas de la situacién del
Jefe de Seguridad en los Emiratos Ara-

Vista general de la Mesa de Debate.

bes. «En este pais es una figura que no
existe como tal, sino que sus funciones
estan englobadas en las del director de
Seguridad, un cargo de gran relevancia
y cuyas actividades se desarrollan en
estrecha colaboracién con las Fuerzas
y Cuerpos de Seguridad del Estado».
Entre los requisitos que deben cumplir
las empresas de seguridad en Emiratos
Arabes destaca la necesidad de contar
con una delegacion fisica en cada uno
de los Emiratos en los que quiera operar,
y entre las obligaciones de los directores
de Seguridad esté la de informar diaria-

mente de cadaincidencia a las Fuerzas y
Cuerpos de Seguridad del Estado.

Es un pais con leyes muy estrictas y
con cierto nivel de proteccionismo fren-
te a lo exterior, por lo que es necesario
contar con un socio local a la hora de
constituir una empresa de seguridad.
También se precisan licencias especificas
para cada una de las actividades que la
empresa de seguridad desee desarrollar
localmente. Ademas de reportar a la po-
licia de las incidencias y de los resultados
de las investigaciones, el director de Se-
guridad es el maximo responsable sobre
el nivel de calidad de los servicios que se
ofrecen a clientes y gobiernos.

Recientemente se ha actualizado la
Ley de Seguridad Privada y entre sus no-

Javier Ruiz, vocal de Calidad de AJSE
y experto en seguridad en paises
del Magreb, que moderé la mesa.
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vedades esta la actualizacién de los sala-
rios de los vigilantes, que como comenté
Hernando suelen ser profesionales con
pocaformacién y que suelen proceder de
paises de Oriente Medio y de la India. «Se
trata de un pais con mucho nivel de con-
trol y muy estricto en el cumplimiento de
las regulaciones. Se podria pensar que es
casi una dictadura pero es muy seguro y
tiene uno de los indices de criminalidad
mas bajos del mundo».

En segundo lugar particip6 José
Antonio Meneses, que informé que en
Portugal la Ley de Seguridad Privada
existe desde 1986 y que se desarroll6
para «controlar un sector que hasta en-
tonces no estaba regulado». En opinién
de Meneses «en Portugal el legislador
no entiende de seguridad privada» y por
eso se puede contratar a la Policia para
que lleve a cabo servicios de seguridad
privada. «Es el inico pais de la UE en el
que ocurre esto. Es a la vez regulador y
tiene competencias en esta materia, y
s6lo pone limitaciones pero no vela por
el sector de la seguridad privada.»

En Portugal, lafigura del Jefe de Segu-
ridad tampoco existe como tal, siendo lo
mas parecido lafigura del coordinador de
seguridad, que sélo existe para eventos
deportivos. El pais vecino se encuentra
en fase de renovacién de su regulacién
sobre Seguridad Privada y, como parte
del proceso regulador, los directores de
Seguridad ya han hecho sus aportacio-
nes. «Estamos a la espera de ver cémo
queda conformada esta nueva ley».

Tony Arroyo expuso la situacién de
los Jefes de Seguridad en Francia. Ex-
plicé que «la seguridad privada surgi6
en Francia para complementar las ac-
tividades de las Fuerzas y Cuerpos de
Seguridad del Estado. En este pais los
representantes de la Seguridad Priva-
da estan armados y hubo algin com-
portamiento inesperado, por lo que la
primera Ley fue de tipo “moral”
promulgé en 1983, aunque no contem-
plaba la profesionalizacién del sector.»

y se

José Meneses, director de Seguridad Makro
Cash and Carry Portugal.

Tony Arroyo, vicepresidente de ISCA
en Francia.

Las leyes en el pais galo han ido
evolucionando pero no hay, como en
Espafia, una Ley concreta para la Segu-
ridad Privada. En opinién del ponente:
«El Estado no ha sido capaz de regular
adecuadamente, y hasta ahora no habia
ninguna intencién de formalizar la acti-
vidad de las empresas de este sector».
Aunque existe formacién universitaria en
materia de seguridad, no tiene su reflejo
en la regulacién actual. Existe una nueva
dindmica en el mercado que exige llegar
a una complementariedad de la Seguri-
dad Privada y la actividad de las Fuerzas
y Cuerpos de Seguridad nacionales. Sin
embargo en opinién del ponente «la ac-
tividad de la Seguridad Privada no estéa
bien definida todavia y las figuras de los
diferentes actores se estan modificando».

También en Francia se esta traba-
jando en una nueva Ley de Seguridad
Privada, aunque aun se esta en una fa-
se inicial y no esta redactada. Arroyo
espera «que la nueva Ley contemple y
diferencie lo que es Seguridad Publica,
Seguridad Privada y Seguridad Civil».

Carmelo Hernando, vicepresidente
de International Security Chief Association
(ISCA) en paises arabes

Aitor Agea, vocal de la Junta Directiva
de AJSE y presidente de ACC.

Finalmente Aitor Agea, vocal de la
Junta Directiva de AJSE comenté sus ex-
periencias internacionales en relacién a la
seguridad en el transporte aéreo de mer-
cancias, quien afiadié que «en otros paises
el concepto seguridad incluye los aspectos
que los angloparlantes denominan “safe-
ty” y también “security”. La concepcién
dela seguridad en otros paises es diferente
por lo que es necesario armonizar las legis-
laciones nacionales y las internacionales».

Agea comenté su experiencia en
paises como Colombia y Estados Uni-
dosy afirmé que «los paises que han su-
frido mas inseguridad son los que mas
han avanzado en las regulaciones» y
puso también como ejemplo el caso de
Israel. «<No todas las democracias son
homologables a la nuestray en algunos
paises se aprecian regulaciones de cor-
te mas dictatorial ya que el concepto de
seguridad varia mucho dependiendo
de cada pais», concluyé. @

Texto: Mario Gutiérrez

Fotos: Xavi Gomez
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ROBERTO OTERO. DIRECTOR TECNICO DE HIKVISION SPAIN

Tecnologia punta
en la gestion de video

Conferencia sobre «Ultimos avances en sistemas de gestion de video»

RES fueron los temas que Ro-

berto Otero, director técnico de

Hikvision Spain, abordé, bajo el
titulo «Ultimos avances en sistemas de
gestién de video», en su intervencién
en el Il Congreso Nacional de Jefes de
Seguridad celebrado en Barcelona. La
conferencia se desglos6 en Analiticas
de Video: Deep Learning; Imagen: ca-
maras multisensor; y Compresion: al-
goritmos inteligentes.

El analisis del Deep Learning fue el
punto de partida de una conferencia,
donde el ponente abordé también as-
pectos relacionados con la Inteligencia
Artificial —«es la tecnologia mas ele-
mental, ya que responde siempre igual
ante los mismos parametros», explicé-;
Machine Learning —«es capaz de auto-

Yy

aprender y corregir errores», apunté-;
para, acto seguido, incidir en el Deep
Learning, del que explicé que es «capaz
de tomar decisiones en base a los da-
tos» y es «la mas compleja de las tres».

De manera practica planted la
aplicacién de las tres tecnologias a la
hora de la identificacién de la marca y
modelos de vehiculos que circulan por
una calle, y explicé que un sistema de
Inteligencia Artificial identificara los co-
ches por su «aproximacién» a los datos
gue conoce, pero no siempre acertara,
ya que hay coches con caracteristicas
similares, mientras que un sistema de
Machine Learning puede «aprender»
de los datos y clasificar con mayor pre-
cisién los vehiculos. Acto seguido hi-
zo hincapié que un sistema de Deep

Learning puede «entrenarse» sobre los
datos que va recibiendo. «Emplea los
datos que conoce para tomar decisio-
nes sobre datos nuevos; puede emplear
un diferenciador erréneo y equivocarse
una vez, pero a la siguiente empleara
otro para acercarse cada vez al resulta-
do correcto». En definitiva, ;qué ofrece
el Deep Learning?: mas informacion;
mas aplicaciones; y mayor precision
en aplicaciones como la deteccién de
comportamientos, el conteo de perso-
nas 3D, funciones de extraccion.

Roberto Otero hizo referencia
también durante su intervencién a
las camaras multisensor, equipos con
doble sensor: uno para imagenes IR
que garantiza el brillo de la imagen,
y otro para la luz visible que garanti-
za el color. «Después combina las dos
imagenes formadas por los diferentes
espectros —sefial6- en una sola imagen
a todo color».

Para finalizar abordé los algoritmos
de compresion -H.264 y H.265- des-
tacando que hoy en dia fabricantes de
CCTV, como es el caso de Hikvision,
invierten recursos para desarrollar algo-
ritmos de compresién mas inteligentes
que mejoren alin mas la tecnologia de
compresién, como se trata de la com-
presién H.265+ que ofrece «resolucién
de ancho de banda y ahorro en alma-
cenamiento». @

Texto: Gemma G. Juanes

Fotos: Xavi Gomez
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Lideres
en Seguridad

Seguridad Integral‘a\naria, tras 20 anos de
existencia, es una referencia indiscutible en
la vigilancia y proteccion de bienes e instala-
ciones, ademas de representar la apuesta
mas segura para el transporte de fondos y
valores. Inicié hace una década su expansién
a la Peninsula con una creciente presencia
paralela a su prestigio, tanto por la alta cuali-
ficaciéon de su personal como la constante
incorporacion de sistemas de vanguardia, lo
gue garantiza servicios de proteccion efica-
ces adaptados a las necesidades y capacidad
de los clientes. Cuenta con los principales
certificados de calidad y acreditaciones
técnicas.
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RAMON ARNO. ABOGADO. EXPERTO EN PROTECCION DE DATOS Y SEGURIDAD

DE LA INFORMACION.

«La privacidad se vendera como
valor anadido»

Conferencia sobre «El nuevo Reglamento General de Proteccion de Datos (GDPR)
y su adaptacion al sector de la seguridad»

AMON Arné centré su ponencia

en los elementos del nuevo Re-

glamento General de Proteccion
de Datos (GDPR) de la UE relacionados
con la actividad de los Jefes de Seguri-
dad. Arn6 comenté que «aunque hasta
mayo de 2018 la nueva Ley no entrara
en vigor, las grandes empresas ya es-
tan poniendo medidas en sus sistemas
de informacién para adaptarlos a esta
nueva Ley. Antes de final de afio habra
una nueva LOPD», y la Agencia Espafio-
la de Proteccién de Datos (AEPD) esta
poniendo al servicio de las empresas
una serie de herramientas y recomen-
daciones para facilitar la adecuacién de
las actividades de las empresas espafio-
las a la nueva regulacién europea.

El nuevo Reglamento es una nor-
mativa larga, formada por 173 consi-
derandos y 99 articulos, y es compleja,
por lo que se esta muy pendiente de

la transposicién que se pueda hacer
desde las instituciones espafiolas en la
nueva version de la actual Ley Organica
de Proteccién de Datos.

Algunos de los aspectos de esta ley
que son novedad y/o afectan especial-
mente a la funcién de los Jefes de Seguri-
dad son: En relacién al concepto de dato
de caracter personal, Arné comentd la
viabilidad del uso de datos pseudo-ano-
nimizados. También hablé de los datos
biométricos y dactiloscépicos, que estan
contemplados como categoria de datos
especialmente sensibles y protegidos
cuando permitan la identificacién o au-
tentificacién de una persona. «Las eva-
luaciones de impacto estaran a la orden
del dia ya que antes del tratamiento de
datos habra que hacer una evaluacion
de impacto sobre los datos personales».

Respecto a los principios de la pro-
teccién de datos informé que la nue-

Ramoén Arnd, abogado y experto en Proteccion de Datos y Seguridad de la Informacion (izq.),
durante su intervencion,junto a Jordi Ortega, asesor juridico de AJSE.

va Ley cambia el paradigma, ya que
«hasta ahora habia que configurar las
opciones que afectan a la privacidad y
con GDPR, al ir la privacidad desde el
disefio y por defecto, ésta se constitui-
rda como un elemento imprescindible».
También son novedad la creacién de
figuras con responsabilidad en el tra-
tamiento de datos, como el delegado
de Proteccién de Datos, imprescindible
en las Administraciones Pablicas y en
algunas empresas, y que sera respon-
sable de asesorar a los responsables de
los tratamientos de datos, supervisara
el cumplimiento de la normativa y coo-
peraré con las autoridades de control.

Finalmente y en relacién a los dere-
chos de los afectados por el tratamiento
de datos, Arné comenté que «GDPR crea
la figura del Derecho al Olvido, exige el
consentimiento expreso de cada persona
en la cesion de datos, frente al consen-
timiento tacito o presunto que existia
hasta ahora, y define las caracteristicas y
procedimientos especificos para llevar a
cabo acciones de portabilidad de datos
entre empresas de tratamiento».

Arné concluyé su ponencia reali-
zando un repaso de los articulos de la
actual Ley de Seguridad Privada afec-
tados de alguna manera por el nuevo
Reglamento General de Proteccién de
Datos de la Unién Europea.@

Fotos: Xavi Gomez

Texto: Mario Gutiérrez
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Control de acceso inteligente

Innovacién tecnoldgica y diseno

para su oficina bancaria

Seguridad con la tecnologia més avanzada del mercado

dormakaba, con presencia en mds de
130 paises, es el socio de confianza
que ofrece soluciones innovadoras de
control de acceso.

Con nuestra experiencia, le podemos
asesorar sobre cémo gestionar sus
accesos.

Ofrecemos soluciones a medida,
integrando cualquier tipo de sistema
mecdnico, soluciones de control de
acceso auténomo, sistemas online o
cerraduras de cajas fuertes.

Para mds informacion, péngase en
contacto con nosotros.

dormakaba



Congreso de Jefes de Seguridad &(@ PR SECURIDAD

MESA DE DEBATE: «LA FIGURA DEL JEFE DE SEGURIDAD EN EL ENTORNO NORMATIVO
ACTUAL Y FUTURO: VISION DE LA ADMINISTRACION»

«Podéis estar orgullosos

de vuestra profesion. La Ley
os otorga funciones muy
importantes»

Manuel Yanguas. Jefe de la Brigada Central de Empresas y Personal. Unidad
Central de Seguridad Privada del CNP; Manuel Luna. Intervencion Central de
Armas y Explosivos. Guardia Civil.; Carles Castellano. Cap de la Unitat Central de
Seguretat Privada. Mossos d'Esquadra; Francisco Llaneza. Jefe de la Unidad de
Seguridad Privada de la Ertzaintza; y Jorge Salgueiro, Vicepresidente juridico de
AJSE y presidente de AECRA.

N la ronda de presentacién ini- de vigilantes, jefes de seguridad, em- guas comenté el tema del formulario
Ecial los representantes de Mossos presas de seguridad privada, informes, consensuado con ICAE para la valida-
d’Esquadra, Carles Castellano, y de inspecciones, nimero de servicios, etc. cién provisional de sistemas de seguri-
la Ertzaintza, Francisco Llaneza, realiza- desarrollados durante el Gltimo afio en dad e informé de que «por su novedad,
ron un resumen estadistico aportando sus respectivas comunidades auténo- al inicio, no fue bien interpretado y fue
datos actualizados respecto al nimero mas. A continuacién el Comisario Yan- necesario explicar y reforzar la informa-

Vista general de la mesa de debate, que fue
moderada por Jorge Salgueiro, Vicepresidente
juridico de AJSE y presidente de AECRA.
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cién relativa al uso que se esperaba le
dieran los jefes de seguridad, ya que es
una herramienta que se ha puesto a su
disposicién y han de aprovecharla».

Manuel Luna explicé la funcién de la
Intervencion Central de Armas y Explo-
sivos en lo relacionado con la Seguridad
Privada y coment6 que su misién espe-
cifica, tal y como indica la normativa,
«es planificar, organizar, inspeccionar y
controlar las actividades encaminadas al
ejercicio de las competencias que sobre
armas y explosivos, articulos pirotécni-
cos y cartucheria que estan encomen-
dadas a la Guardia Civil en todo el terri-
torio nacional». En relacion al tema dela
validacién provisional comenté que han
recibido quejas de que tardan mucho en
la tramitacién, sin embargo, «hay que
aplicar medidas correctoras que tienen
sus procedimientos y llevan su tiempo».
En este sentido, «hay que hablar mas
con el sector y aumentar el nivel de
contacto para evitar quebrantos. Y hay
que realizar mas labores pedagdgicas
para dar a conocer los criterios que usa
la Guardia Civil a la hora de valorar y
validar los sistemas de seguridad».

Los participantes en la mesa des-
tacaron de manera unanime la im-
portancia de la formacién continua-
da para los Jefes de Seguridad, que
«es responsabilidad de las empresas
y debemos hacer lo posible para ase-
gurarnos que todos los trabajadores
del sector de la Seguridad Privada la
reciben y de forma continuada, espe-
cialmente los Jefes de Seguridad». En
relacion a otras de las quejas que hay
el sector se traté el tema del intrusis-
mo sobre el que se comenté «lo mas
habitual es sustituir a un vigilante de
seguridad con un auxiliar, y esta es
una situacién que hay que denun-
ciar. Las denuncias hasta ahora lle-
gan mas via sindicatos e inspecciones
que por las propias asociacionesy las
empresas del sector de la Seguridad
Privada».

Carles Castellano. Cap de la Unitat Central de
Seguretat Privada. Mossos d’Esquadra.

Manuel Yanguas. Jefe de la Brigada Central de
Empresas y Personal. Unidad Central de Segu-
ridad Privada del Cuerpo Nacional de Policia.

Posteriormente Jorge Salgueiro pre-
gunté acerca de la posibilidad de que el
Jefe de Seguridad pudiera ofrecer otros
servicios de Seguridad Privada en el nuevo
reglamento y el Comisario Yanguas co-
mentd que «podéis estar esperanzados,
ya que puede que el nuevo reglamento
incorpore novedades en este sentido».

A modo de conclusiones los po-
nentes aplaudieron las iniciativas de
la Administracién Pdblica que buscan
acercar las Fuerzas y Cuerpos de Segu-
ridad del Estado al sector de la Seguri-
dad Privada, «ya que cada vez es mas
necesaria la colaboracién».

También resaltaron que es preciso
«continuar en la linea y aumentar el
trabajo de concienciacién sobre se-
guridad global ya que es fundamen-
tal la suma de seguridades (publica
+ privada). Para ello la formacién, la
comunicacién, la colaboracién y la
coordinacién entre empresas y fuer-
zas de seguridad del estado son pila-

Congreso de Jefes de Seguridad

oY

Manuel Luna. Intervencion Central de Armas
y Explosivos. Guardia Civil.

Francisco Llaneza. Jefe de la Unidad
de Seguridad Privada de la Ertzaintza.

res fundamentales». Comentaron que
«es recomendable ademas aumentar
el nivel de confianza entre las empre-
sas y el sector de la Seguridad Privada
y los Cuerpos y Fuerzas de Seguridad
publica, con el objetivo de aumentar
el nivel mutuo de confianza. Todo ello
redundara en un mayor conocimiento
de todos los actores intervinientesy en
una mejor coordinacién entre todos
nosotros».

Ademas consideraron que seria po-
sitivo promover la creacién de Cédigos
Deontoldgicos y de buenas practicas,
para establecer directrices y lineas de
actuacion en situaciones concretas y
areas especificas. Citaron como ejem-
plo a sequir el caso de la nueva Ley Eu-
ropea de Proteccion de Datos (GDPR)
sobre la que se esta preparando un
cédigo de conducta. @

Fotos: Xavi Gomez

Texto: Mario Gutiérrez.
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Il Premios de la Asociacion
de Jefes de Seguridad de Espana

En el marco del Il Congreso Nacional de Jefes de Seguridad celebrado en Barcelona
se procedio a la entrega de los Il Premios de la Asociacion de Jefes de Seguridad
de Espana a la labor de profesionales, empresas y entidades en pro del sector

Fotos: Xavi Gomez

«Premio AJSE de Honor». Joan Miquel Capell, Director de Seguridad «Premio Carrera Profesional». Andrés Martin Ludeia, Security Director
de la Diputacion de Barcelona, galardén que fue entregado de Euronet, quien recogi6 el premio de manos del Delegado
por el delegado del Gobierno en Catalunya, Josep Enric Millo. del Gobierno en Catalunya, Josep Enric Millo.

«Premio Empresa Responsable». Antonio Molina, Director
de Seguridad del Consorcio Zona Franca, quien recogi6 el premio
de mano del delegado del Gobierno en Catalunya, Josep Enric Millo.

La Asociacion de Jefes de Seguridad de Espafia entregé un Premio
Especial a Esteban Gandara Trueba, Comisario Principal. Jefe

de la Unidad Central de Seguridad Privada, cargo que ocupaba en ese
momento, por su especial implicacion en la mejora del sector de la
seguridad privada.

«Premio Empresa Tecnolégica»: Javier Mirallas, de la empresa ICS
Internacional. El premio fue recogido por Enrique Paris, presidente
de APROSER Catalunya, de mano de Josep Enric Millo, delegado
del Gobierno en Catalunya.
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PUBLIRREPORTAJE IPTECMNAO
COMO HACER QUE SU SISTEMA DE SEGURIDAD SEA MAS SEGUR0

Actualmente la palabra ciberseguridad ha dejado de ser una palabra de moda para ser un problema real para todos
aquellos dispositivos que estén conectados a internet. La videovigilancia no es inmune a un posible ciberataque, pe-
ro aplicando una serie de medidas de proteccién y cambiando la configuracién de los dispositivos conseguird mini-
mizar la posibilidad de sufrir un ciberataque. A continuacién le proponemos una lista de cambios y configuraciones

1 para hacer que su sistema sea mds seguro y menos propicio a sufrir un posible ciberataque.

de manera regular

Mantenga su grabador NVR, DVR y
céamara IP constantemente actualizado con las
Ultimas versiones de firmwares disponibles por
sus respectivos fabricantes; seguramente estas
actualizaciones ya incluyan mejoras y parches
que protejan de este tipo de ataques.

] Actualice el firmware

original y utilice contrasenas
® mas seguras

Esta informacion no deberia ser de dominio publico,
pero una de los principales motivos por los que un
sistema puede ser “hackeado” es porque no se le
han cambiado las contrasefias originales que fa-
cilita el fabricante. Cualquier fabricante recomienda
no utilizar nunca las contrasefas originales una vez
instalado el dispositivo y escoger una contrasefia lo
mas segura posible. Se considera una contrasefia
segura aquella que al menos dispone de 8 carac-
teres y usa una combinacion de simbolos, nimeros
y letras mayusculas y mindsculas.

2 Cambie la contraseina

regularmente

Cambie de manera regular la contrasefia
de sus dispositivos, de este modo se asegurara
que solo podran acceder aquellas personas que
conozcan la contrasefia y puedan acceder de
manera autorizada al sistema.

3 Cambie la contrasena

Desactive los servicios
4 de conexion que no utilice

El sistema UPNP intenta establecer una
serie de puertos por defecto entre el grabador y
el router, que quedan abiertos directamente en el
mismo. Normalmente esto deberia ser un sistema ra-
pidoy sencillo para instalar los dispositivos,pero si se
mantienen las contrasefias originales, puede recibir
un ataque o tener la visita de un visitante inesperado.
- Si asigna y abre manualmente los puertos HTTP
y TCP en el router, deberia desactivar esta opcion
para hacer su Sistema més seguro.
« Sino va a utilizar la conexién por P2P, desactive
siempre esta funcion.
- Desactive la opciéon SNMP en su dispositivo si
no la utiliza, use esta opcion sélo de manera pun-
tual y activela solo cuando tenga que hacer una
prueba o rastreo del sistema.
La opcién de Multicast se utiliza para compartir
el stream de video entre un grupo de dispositivos
dentro de una red. Actualmente no hay ningin
ciberataque reconocido a través del MULTICAST,
pero recomendamos que si no se usa lo desactive.

SSL

Configure una conexién HTTPS en su dis-
positivo y cree un certificado SSL. Esto encriptara
todas las comunicaciones entre las camaras y
grabadores.

S Active la conexion HTTPS/

del ONVIF

Hay camaras IP antiguas que solo dis-
ponen de protocolo de comunicacion ONVIF y
con las versiones antiguas de ONVIF no se podia
cambiar la contrasefa. Para este tipo de camaras
necesitara actualizar el firmware a la dltima ver-
sién disponible por el fabricante para actualizar la
version del ONVIF y poder cambiar la contrasefia.

6 Cambie la contrasena

Si habilita el filtrado de IP, bloqueara

todas las conexiones a su sistema, ex-
cepto a aquellas IP que tenga configuradas como
autorizadas para acceder al Sistema.

? Habilite el Filtrado de IP

8 Cambie los puertos HTTP

y TCP que vienen por defecto
Cambie los puertos HTTP y TCP que vi-
enen por defecto
« Estos puertos son los mas comunes, y lo que
es peor, los mas conocidos (estan en el manual)
para comunicar el dispositivo a internet.
- Estos puertos se pueden cambiar y puede usar
el rango entre los nimeros 1025-65535. Evitar
los puertos predeterminados reduce el riesgo
que alguien desde el exterior pueda adivinar qué
puertos esta utilizando.

Si sospecha que alguien no autoriza-

do se ha conectado a su Sistema de
seguridad, revise el log de eventos. El Log de
eventos le mostrard la IP desde la cual se ha
conectado un usuario a su sistema.

9 Revise el Log de eventos

Conecte las camaras IP

I 0 POE directamente a los
® puertos POE del NVR

Conecte las camaras IP POE directamente a los
puertos POE del NVR, ademas de obtener alimen-
tacion fiable por el propio cable de red, también
quedan aisladas del resto del mundo y no se
podra acceder a las camaras desde la WAN ya
que el switch POE actuard como un cortafuegos
para las camaras y evitara cualquier conexion.

dispositivo

Si desea evitar un acceso no au-
torizado directamente en el grabador, la mejor
manera de evitarlo, es instalar el grabador dentro
de un arcon, rack, caja fuerte ventilada, o habit-
acion con cerradura.

Abra solo aquellos
puertos que utilice
©®  Abra solo los puertos HTTP y TCP

que vaya a utilizar. No abra un rango de puertos
a la ip de un dispositivo

] ] Proteja fisicamente el
[ ]

No utilice nunca la opcién
l 3 DMZ del router
° No utilice la opcién DMZ del router
a la direccion IP del grabador, ya que esta suele
ser una de los principales métodos utilizado para
piratear un grabador. Es el error mas comun
cuando el instalador no dispone del soporte o
conocimiento suficiente sobre cémo configurar
el router.
Si utiliza esta opcion, esté dejando el grabador
totalmente expuesto a que cualquier hacker in-
tente acceder a su sistema, por lo que no utilice
nunca esta opcion y abra solo aquellos puertos
que necesite. Si no puede acceder a configurar
direccionamiento de puertos en el router use la
opcién P2P suponiendo que no esté filtrada por

el router o el operador.

Desactive el inicio

] 4. automatico del software

® de gestion o navegador
Si esta utilizando un ordenador conjuntamente
con otras personas, asegurese que la opcion
de auto-inicio de sesion del programa de
gestion esta desactivada; y asegurese que no
tiene activada la opcién memorizar contrasefia
en su navegador, a fin de evitar que otro usu-
ario del ordenador pueda acceder al sistema
de seguridad.

Use nombre de usuario
I 5 y contrasenas diferentes
® para cada usuario en el
software de gestion
Si alguien le piratea sus cuentas de redes so-
ciales, sus datos bancarios, cuenta de correo
electrénico, no querra que utilicen los datos con-
seguidos para intentar acceder a su sistema de
seguridad. Un nombre de usuario y contrasefias
diferentes al resto de cuentas evitaré que alguien
pueda adivinar la manera rapida de acceder a
su sistema.

Limite las caracteristicas

de los usuarios invitados
@ s el sistema esta configurado para
varios usuarios, asegurese de que cada usuario
tiene una cuenta diferente que el resto y cada

cuenta dispone de las funciones que debe reali-
zar cada usuario.

Aisle la red del NVR y
I z. camaras IP

La red en la que estan instalados el
grabador y las camaras no deberia ser la misma
que la red informatica. Una forma sencilla de
conseguir esto es crear una VLAN. Esto evitara
que los visitantes tengan acceso a la misma red
que el sistema de seguridad.



Congreso de Jefes de Seguridad &(@?‘%ﬁ‘ﬁ%‘%&%

ELII Congreso Nacional de Jefes de Seguridad reuni6é a mas de 150 profesionales el pasado 5 de
abril en Barcelona. Un encuentro que se convirtié en un gran foro de debate y andlisis en el que

se abordaron los nuevos retos a los que se enfrenta el Jefe de Seguridad ante una nueva realidad
tecnologica y normativa. En estas paginas hemos querido ofrecer a nuestros lectores una pequena
crénica grafica de lo acontecido en un envento donde ponentes, profesionales, representantes de
empresas y asociaciones, organismos e instituciones analizaron en primera persona la figura del Jefe

de Seguridad. Pasen...y vean

Jordi Jardi, director general d’Administracié de Seguretat del Departament
d’Interior de la Generalitat de Catalunya, (en el centro de la imagen) durante la
inauguracién del Congreso, junto a Ivan Rubio, director del area de Seguridad de
Peldaiio (a la dcha.), y Antonio Cedenilla, presidente de la Asociacion de Jefes de
Seguridad de Espafia (AJSE).

Jordi Jané, Conseller d’Interior de la Generalitat de Catalunya Mario Gutiérrez, consultor de Comuni-

(en el centro de la imagen), durante su intervencién. caci6n del Area de Seguridad; Gemma
G. Juanes, redactora jefe de la revista

Cuadernos de Seguridad; Juan Cabral,
director de Seguridad de TOUS; y Anna
Aisa, gerente de la Asociacién Catalana de
Empresas de Seguridad (ACAES). (de izq.
adcha.).

Representantes de las Fuerzas y Cuerpos de Seguriaaa
y organismos publicos acudieron al Il Congreso Nacional
de Jefes de Seguridad.
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\K(@S DE SEGURIDAD Congreso de Jefes de Seguridad

Josep Enric Millo, delegado del Gobierno en Cataluiia,
durante el acto de clausura.

Joan Josep Pintado, director de Seguridad del Museu Nacional
d’ Art de Catalunya, junto a Gemma G. Juanes, redactora jefe
de la revista Cuadernos de Seguridad.

Andrés Sanz. Coronel jefe del Servicio de Proteccion
y Seguridad de la Guardia Civil. (SEPROSE)

n Jesus Fernandez Garrido, inspector jefe. Jefe de la Unidad Territorial de Seguridad
= i Privada de Catalunya.; Anselmo Palma Garcia, Comisario 2° Jefe de la Brigada

Provincial de Seguridad y Proteccion, de Catalufia, y Manuel Yanguas, Comisario
del CNP. Jefe de la Brigada Central de Empresas de la UCSP.

—

Antonio Cedenilla, presidente de la Asociacion de Jefes de Seguridad
Espafiola, AJSE; Gemma G. Juanes, redactora jefe de la revista Cuadernos
de Seguridad; e Ivan Rubio, director del Area de Seguridad.
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Manuel Yanguas, Comisario. Jefe de la Brigada Central de Empresas del CNP,
y Emilio Sanchez, consultor del Area de Seguridad de Peldafio.

Esteban Gandara, Comisario Principal Jefe de la Unidad Central

de Seguridad Privada (cargo que ocupaba al cierre de esta edicion) y actual
Comisario Principal Jefe de la Division Econémica y Técnica, y Maite Casado,
subdirectora general de Seguretat d’Interior. Departament d’Interior de la .
Generalitat. Jorge Salgueiro, vicepresidente juridico de AJSE y presidente
de AECRA; y Carles Castellano, subinspector jefe de la Unidad Central
de Seguridad Privada de los Mossos d ‘Esquadra.

R

1 T
Equipo del Area de Seguridad que acudié al Il Congreso Nacional de Jefes de
Seguridad. Mario Gutiérrez y Emilio Sanchez, consultores de Comunicacién del
Area de Seguridad; Gemma G. Juanes, redactora jefe de la revista Cuadernos de
Seguridad; lvan Rubio, director del Area de Seguridad; y Maria G6mez, event
manager de Peldafio.

Angel Gézalo, General jefe de la 7 Zona de la Guardia Civil

de Catalufia.; Anselmo Palma Garcia, Comisario 2° Jefe de

la Brigada Provincial de Seguridad y Proteccién, y Andres Sanz,
Coronel jefe del Servicio de Proteccion y Seguridad de la Guardia
Civil. (SEPROSE).
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Entrevista

Seguridad en Entidades Bancarias

EDUARDO J. ALVAREZ BLAZQUEZ. SECURITY DIRECTOR SPAIN. CSIS SPAIN CITIBANK

«La ciberseguridad es uno

de los pilares clave en la sequridad
bancaria contemporanea»

HORA mismo, la informacion

es el activo a proteger mas im-

portante dentro de una Cor-
poracion, casi por encima incluso del
propio efectivo», asegura Eduardo |.
Alvarez Blazquez, Security Director
Spain. CSIS Spain Citibank, quien ade-
mas puntualiza en esta entrevista que
en un mundo cada vez mas globaliza-
do, «la proteccion de la informacién es
una obligacién que no debe ser descui-
dada por ninglin departamento de Se-
guridad».

—iComo es el dia a dia, en cuan-
to a planificacion y organizacion,
para el responsable de Seguridad
de una entidad bancaria como Ci-
tibank?

—El dia a dia en la vida del director de
Seguridad de Citibank, en relacién a

planificacién y organizacién, pasa por
un analisis constante de los riesgos que
amenazan a nuestra corporacion.

En el actual clima de amenaza cons-
tante en el que vivimos (baste ver los
Gltimos ataques terroristas perpetrados
en suelo europeo, desde Londres a Bru-
selas) uno de los principales elementos
a considerar es la seguridad fisica del
personal que, o bien trabaja para Citi,
o bien son clientes del mismo.

En este sentido, Citi ha desarrollado
una potente herramienta de analisis
y prospeccién, el Mando Regional de
Control (RCC), que emite diferentes
informes que nos ayudan tanto en la
evaluacion de los riesgos a los que nos
enfrentamos, como a la toma de deci-
siones a la hora de neutralizar o mini-
mizar estas amenazas.

La colaboracién y comunicacién con

Fuerzas y Cuerpos de Seguridad del
Estado, y otros organismos de Segu-
ridad resulta vital, tanto para la detec-
cion temprana de la amenaza, como
su ulterior neutralizacion. Herramientas
digitales tales como las plataformas RE-
DAZUL o COOPERA, desempefian un
trabajo mas que digno.

Por otro lado, debemos hacer frente,
de manera practicamente diaria, a
otro de los vectores de amenaza que
afronta la entidad, y que afecta muy
especialmente a su credibilidad e ima-
gen corporativa, como es el fraude. En
este sentido, trabajamos en una doble
vertiente: por un lado, y en constante
comunicacién con Fuerzas y Cuerpos
de Seguridad del Estado, nueva neu-
tralizacion del fraude con tarjetas,
cuya tecnificacién y sofisticaciéon ha
resultado extraordinaria en los dltimos
tiempos; y por otro, el fraude a través
de medios tecnolégicos, tales como
phising, ingenieria social, etc., que si
bien compete mas a otra figura de la
organizacién, como es el Oficial de Se-
guridad de la Informaciéon (CISO), tiene
un componente de Seguridad «pura»
bastante elevado.

Una tercera vertiente dentro de las
competencias del responsable de se-
guridad de una entidad como Citi se
encuentra dentro del terreno del cum-
plimiento normativo. Si bien Citi po-
see un departamento de cumplimiento
normativo muy potente (Compliance),
con una vinculacién estrechisima con
el Departamento Legal, existe una
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preocupacién enorme dentro de la
entidad por realizar un trabajo plena-
mente acorde con la normativa, no sélo
del pais en cuestién, sino, por ejemplo
en nuestro caso, con la legislacién de
la Unién Europea, y por supuesto, con
los estandares normativos de Citi, y sus
propias politicas internas.

—iCree que han cambiado las
amenazas y riesgos del sector
bancario, sobre todo en cuanto a
aspectos de ciberseguridad?

—Evidentemente, los parametros en
los que se desenvuelve la Seguridad
Bancaria en la actualidad no tiene
practicamente nada que ver con el de
hace, por poner un ejemplo, 20 afos.
Sibien es cierto que se sigue convivien-
do con el delito que podriamos llamar
mas tradicional (atracos a sucursales,
violencia en cajeros automaticos y
ATM’s, etc.), el perfil del delincuente
bancario se ha tecnificado muchisimo,
y preocupa en la actualidad mucho mas
tipologias delictuales como el hacking,
phishing, ingenieria social, etc., como
los mayores peligros a los que hacemos
frente los departamentos de Seguridad
de las diferentes entidades bancarias.
Incluso dentro de la delincuencia tradi-
cional, ya no s6lo nos encontramos con
la sustraccion de la tarjeta de crédito,
sino también con la clonacién de las
mismas, o la sustraccion de sus datos.
Respecto al otro punto, al cambio de
riesgos y amenazas desde el prisma de
la Ciberseguridad, podemos decir que
actualmente es uno de los pilares clave
en la Seguridad Bancaria contempora-
nea. Ahora mismo, la informacion es
el activo a proteger mas importante
dentro de una Corporacién, casi por
encima incluso del propio efectivo. En
un mundo cada vez mas globalizado,
la proteccién de la informacién es una
obligacién que no debe ser descuidada
por ningin Departamento de Seguri-
dad, dado que de verse comprometida,

se veria comprometida en igual medida
la credibilidad de la institucion, con el

consiguiente deterioro de su imagen
corporativa y su competitividad.

Este aspecto de lucha contra el Ciber-
crimen se vera incrementado extraor-
dinariamente en los préximos afios,
debido fundamentalmente a la entrada
en escena de la Banca Digital, con una
nueva problematica a la que los depar-
tamentos de Seguridad tendremos que
hacer frente. Este es un mundo nuevo
a explorar que, francamente, no sabe-
mos hasta dénde nos va a llevar. Creo
honestamente que éste es el mayor de
los retos que se nos presenta a corto-
medio plazo.

—;iCuales considera que son ac-
tualmente los elementos funda-
mentales a la hora de plantear
una seguridad integral y conver-
gente en el sector bancario?

—Sinergia, creo que es la palabra que
podria definir y englobar méas acertada-
mente ambos conceptos. Este es el ele-
mento en el que mas énfasis se deberia
poner tanto a nivel Seguridad como a
nivel Corporacién. Ya no podemos con-
siderar la Seguridad como un elemento
aislado del resto de la entidad. Debe
de ser una herramienta Gtil, que sirva
a los intereses del banco, tanto a nivel
de Seguridad propiamente dicha, co-

mo a nivel de Cumplimiento Normati-
vo, Fraude, Ciberseguridad, Blanqueo,
etc., que puede afectar y perjudicar a
nuestra entidad.

En este sentido, se debe realizar una
mayor concienciacién a nivel usuario
de todo lo que la seguridad aporta a
la Corporacién, no sélo a nivel de Se-
guridad llamémosla «tradicional», sino
también a toda aquella parte de pro-
teccién de la que los departamentos de
Seguridad son responsables y es menos
visible (Auditorias, Planes de Contin-
gencia, Continuidad del Negocio, etc.)

—¢iCuales son las prioridades de
seguridad para el responsable de
Seguridad de una corporaciéon
bancaria como Citibank?

—En primer lugar, desde una perspec-
tiva de seguridad fisica, una vez mas, la
proteccion tanto de personas como de
bienes que componen Citi. El principal
activo que posee Citi son las personas
que la componen, y es nuestra maxima
prioridad garantizar su seguridad, no
s6lo en su puesto de trabajo, sino en su
vida cotidiana, cuya esfera puede verse
amenazada, mas en la situacién actual
que vivimos.

Actualmente, las amenazas no se estan
produciendo en paises remotos, estan
aqui, a nuestro lado, en paises cerca-
nos, y nos esta golpeando brutalmente,
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por lo que la percepcién de laamenaza
es totalmente diferente a la que se tenia
hace diez afios, por ejemplo.

La proteccién de la Informacién. Co-
mo hemos sefialado anteriormente, un
aspecto fundamental en la proteccién
integral de la entidad vendria determi-
nado por la proteccion de la seguridad
que Citi maneja en desarrollo de sus
operaciones. Esta informacion esta
compuesta no sélo por la aportada
por los clientes, sino también por los
propios empleados, generandose un
volumen de datos cuya proteccion e
integridad deben ser salvaguardadas
por la Corporacién, y por su departa-
mento de Seguridad.

una buena reputacién, pero se tar-
dan 5 minutos en destruirla, y eso es
exactamente lo que ocurre en nuestro
sector. Es por este motivo por el que
el departamento de Seguridad debe
permanecer vigilante, a fin de evitar
estos deterioros en laimagen de la Cor-
poracion, derivada de vulnerabilidades
ocasionadas por una falta de protec-
cién de los bienes, servicios, o clientes
de la entidad. El puntual cumplimiento
de esta premisa, por el contrario, re-
dundara en una mejor apreciaciéon de
la entidad por parte del cliente.

Otro de los puntos a proteger, y que
cada vez esta mas en desuso, es la
proteccion del efectivo, el capital. Al

«La lucha contra el cibercrimen se

vera incrementada en los proximos anos
debido fundamentalmente a la entrada
en escena de la banca digital»

Otro de los elementos que desde el
departamento de Seguridad tratamos
de proteger como uno de los principa-
les activos de la compafiia es la Ima-
gen Corporativa. Como reza el clasico

adagio, se tardan 20 afios en construir

finy a la postre, no dejamos de ser los
responsables directos de la seguridad
de una entidad financiera. Cierto es
que en el caso de Citi, la proteccién
del efectivo fisico no mantiene el peso
que tenia en el pasado, sobre todo des-

de la venta del negocio minorista en el
Gltimo cuarto de 2014, por la que Citi
practicamente dej6 de manejar efecti-
vo. Esto mismo ocurrié con la gestién
de seguridad de las sucursales, dado
que con su venta, se dejé de proveer
de seguridad a las mismas.

Una de las claves para el correcto fun-
cionamiento de un departamento de
Seguridad de una entidad bancaria es
la relacion con Fuerzas y Cuerpos de
Seguridad del Estado. En este sentido,
el departamento de Seguridad trata de
que estos vinculos sean lo mas estre-
chos posibles, participando en diversos
foros y ponencias, donde se pongan
sobre la mesa los distintos problemas
y retos que afronta la Seguridad Banca-
ria, y que sean tratados desde el prisma
de la Seguridad Publica.

El intercambio de informacién con las
distintas Fuerzas y Cuerpos de Segu-
ridad del Estado debe ser constante y
fluido, para proveer de una prospec-
cién fiable y efectiva a los diferentes de-
partamentos de Seguridad, y proveer
al consumidor de seguridad de unas
herramientas vélidas para desempe-
far sus funciones, principalmente en
el campo de la prevencién. Es aqui
donde este flujo de informacién, en-
tre los distintos cuerpos policiales y los
diferentes departamentos de Seguri-
dad resulta crucial, pues si un agente
externo golpea a una corporacion, la
informacion que pueda derivarse de
este ataque, puede ayudar a que no se
repita en otra entidad.

—;Qué papel juega la tecnologia
a la hora de garantizar y mejorar
la seguridad de las corporaciones
bancarias?

—Resulta un factor indispensable abso-
lutamente. No se concibe la Seguridad
Bancaria ajena a la tecnologia. Si nos
fijamos en la seguridad del sector en
las décadas de los 80 o 90, por ejem-
plo, veiamos cémo en casi cualquier
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sucursal, existia un Vigilante de Segu-
ridad que proveia de seguridad al es-
tablecimiento. Progresivamente dicho
concepto se fue abandonando, dando
paso cada vez mas a nuevas tecnolo-
gias, desde las antiguas CCTV’s, a las
esclusas, por no hablar de las caAmaras

acorazadas y sus propios adelantos tec-
nolégicos. Estos mismos medios, muy
probablemente quedaran obsoletos en
un futuro no muy lejano, al entrar la
Banca Virtual y Digital a sustituir a la
sucursal tradicional.

muy presente que éstos evolucionan
a una velocidad nunca antes conoci-
da por el ser humano. Va a ser muy
complicado adaptarse a los adelantos
tecnoldgicos al ritmo que se requiere...

—iQué retos debe asumir actual-
mente un director de Seguridad a
la hora de implantar una estrate-
gia de seguridad, en este caso, en
el ambito bancario?

—El principal reto, como en otros de-
partamentos, consiste en conjugar res-

«La globalidad de las amenazas, asi
como su gestion integral, suponen
igualmente un reto a la hora de
desempenar nuestras funciones»

Este hecho tiene mucho que ver tam-
bién con el cambio en el perfil del usua-
rio, que como es normal, también se
estd adaptando a las nuevas tecnolo-
gias. Creo que se trata de una evolucién
natural del sector. Es fundamental que
el concepto de seguridad, asi como el
propio departamento, se adapten a los
tiempos que viven, teniendo siempre

triccién presupuestaria con operativi-
dad. En estos tiempos donde todos son
limites al gasto, se trata de intentar ha-
cer lo maximo con lo minimo. Tenemos
que conseguir llegar a cubrir todos los
angulos posibles de la seguridad, con
unos recursos cada vez mas limitados,
teniendo en cuenta que cada vez mas
elementos pasan a estar gestionados

por las areas de seguridad. Optimizar
los recursos al maximo, es el principal
reto que asume hoy el director de Se-
guridad.

El engranar las diferentes legislaciones
en juego en materia de seguridad, jun-
to a los diferentes protocolos y direc-
tivas internas supone otro reto impor-
tante, sobre todo cuando unos y otros
se encuentran basados en criterios
normativos tan diferentes en muchas
materias (derechos fundamentales, se-
guridad, etc.).

La globalidad de las amenazas, asi co-
mo su gestidn integral, suponen igual-
mente un reto a la hora de desempefiar
nuestras funciones. En un mundo cada
vez mas globalizado, cualquier amena-
za a una parte, aunque no esté locali-
zada geograficamente en un entorno
cercano, afecta o puede llegar a afectar,
al conjunto de la corporacién. Su eva-
luacién y posterior gestioén se hace im-
prescindible en nuestro mundo actual.

—A grandes rasgos, ;jcuales con-
sidera que son las claves para una
seguridad satisfactoria en las cor-
poraciones bancarias?
—Funcionalidad: Una de las caracteris-
ticas es que debe cumplir con su objeti-
vo prioritario, que no es otro que el de
proveer de seguridad, en sus multiples
facetas, a la corporacion. Esto implica
la toma de decisiones y medidas en-
caminadas a tal fin, y que sean efecti-
vas, es decir, que realmente consigan
neutralizar la amenaza, sea ésta de la
naturaleza que sea.

Utilidad: Esta seguridad debe ser util,
es decir, realmente debe de alcanzar
los objetivos requeridos, y debe hacerlo
de la manera mas directa posible, evi-
tando gastos y molestias innecesarias
a los usuarios. Aqui el equilibrio entre
la propia operatividad de la compaiiia
y la consecucién de los estandares de
calidad de seguridad es prioritario.
Por alcanzar unas éptimas y plausibles
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cotas de seguridad no puede nunca
sacrificarse el normal desarrollo de las
operaciones del negocio.
-Sostenibilidad: Debe ser sostenible,
tanto en el tiempo, como a nivel gas-
to, y dentro de la propia corporacion.
Esto implica una gran capacidad para
el sacrificio del departamento de Se-
guridad, que en muchas ocasiones, y
debido al panorama de «relativa tran-
quilidad», asi como por la continua
evolucién técnica y tecnolégica que
esta sufriendo el sector bancario, y
que estamos viviendo sobre todo en
los paises occidentales se han visto en
muchas ocasiones muy mermados en
sus capacidades operativas, pero cuyos
servicios contintan siendo requeridos
para cumplir sus objetivos de seguridad
y proteccion.

No obstante, y apelando una vez mas
a esta capacidad de adaptacion de los
departamentos, pueden verse incre-
mentados sus recursos y dimensiones
en un periodo de tiempo también ex-
traordinariamente corto, caso que las
condiciones de seguridad vayan mu-
tando.

Baste como ejemplo referirse en este
punto a los desgraciados ataques terro-
ristas que cada vez con mas frecuencia
se vienen produciendo en suelo euro-
peo (Gran Bretafia, Alemania, Francia,
Turquia, por citar los mas relevantes),
que ya estan provocando en la so-
ciedad, y por supuesto en las corpo-
raciones financieras, una creciente
preocupacion por la seguridad, con el
consiguiente incremento de recursos,
tanto materiales como humanos. Uno
de los puntos a considerar, y que en
mi opinién continuara una linea ascen-
dente, seré la creacion de mas departa-
mentos de Inteligencia y Prospeccion,
sobre todo en entidades con intereses
globales.

Una preocupaciéon que, por otro la-
do, se tenia olvidada al albur de una
sociedad cada vez mas alejada de la

violencia fisica, pero que el devenir de
los acontecimientos ha demostrado lo
equivocadas que estaban las socieda-
des occidentales (principalmente las
europeas) en este sentido.

Esta preocupacion se ve acentuada en
el caso de corporaciones de la natura-
leza de Citi al tratarse en primer lugar
de una corporacién americana, con las
implicaciones a nivel seguridad que
conlleva este extremo, y en segundo
lugar porque al tratarse de una corpo-
racion con intereses globales, también
las amenazas que afronta son globales.
Lo cual hace que los departamentos de
Seguridad tengamos que tener unas
herramientas de analisis poderosas y
una implicacién global de los distintos
organismos de seguridad para identifi-
car amenazas globalmente.

-Valor afiadido: Un departamento de
Seguridad de una entidad bancaria de
caracter moderno debe ademas apor-
tar valor afiadido a la Corporacién. Y
este valor afiadido debe ser engranado
en un doble sentido:

En el orden interno, aportando al traba-
jador una herramienta fiable y un recur-
so del que pueda valerse, se trataria en
este caso de que existiera una Seguridad
«tangible». Este objetivo se consigue a

ht Studio / Shutterstock

través de un sistema de control de ac-
cesos de calidad, con un discernimiento
efectivo del personal que puede acce-
der o no a las diferentes instalaciones.
También a través de la elaboracién de
diferentes notas e informes relativos a
asuntos de seguridad que puedan afec-
tar alos usuarios, y a través de diferentes
trainings que se elaboran desde el de-
partamento de Seguridad.

En el @mbito externo, un departamento
de Seguridad, percibido como poten-
te, con capacidades, por los potenciales
agresores, siempre afiade un plus a una
corporacién bancaria. Esa percepcién
externa pasa por hacer gala de una
buena reputacion, ganada sobre las
solidas bases de la neutralizacion de
amenazas concretas, de una relacion
fluida con Fuerzas y Cuerpos de Segu-
ridad del Estado, y por la pertenencia
a la Comunidad de Seguridad e Inteli-
gencia tanto a nivel local como regional
y global.

Como diria Sun Tzu «No emprendas
una guerra que no puedas ganar»,
maxima que aquellos que pretenden
causar dafio a nuestras entidades de-
ben tener muy presente.@®

Texto y Fotos: Gemma G. Juanes.
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RAFAEL MADRID GARCIA. DIRECTOR DE SEGURIDAD.
BANCO DE CREDITO COOPERATIVO-GRUPO COOPERATIVO CAJAMAR

«Nuestro objetivo es alcanzar
las maximas cotas de seqguridad
con la maxima eficiencia de los recursos

disponibles»

ARANTIZAR la seguridad de su

principal activo que son las per-

sonas, y también de los bienes,
es en palabras de Rafael Madrid Gar-
cia, director de Seguridad del Banco
de Crédito Cooperativo- Grupo Coo-
perativo Cajamar, una de las maximas
prioridades de seguridad para el res-
ponsable de seguridad de una corpo-
raciéon bancaria, ademas de, afade, el
estar «alineados con las estrategias de
negocio y coadyuvar al alcance global
de los objetivos del conjunto de nues-
tra organizacion, y todo ello dando el
mejor servicio posible a nuestros clien-
tes, que no son otros que los emplea-
dos del Grupo».

—iCémo es el dia a dia, en cuan-

to a planificacion y organizacion
para el responsable de Seguridad
de una entidad bancaria como es
el Banco de Crédito Cooperativo-
Grupo Cooperativo Cajamar?

—Cada mafiana comienza con el re-
paso de cuanto internamente ha acon-
tecido el dia anterior en el ambito de
mi responsabilidad, sin perjuicio de ha-
ber sido informado puntualmente de
los hechos mas relevantes cuando se
produjeron. También procuro conocer
bien todo lo relacionado con el cambio
y la evolucién de nuestro entorno de
actuacién en el mas amplio sentido,
pero especialmente en los aspectos

tecnoldgico, normativo y del compor-
tamiento y tendencias de la actividad
delincuencial. Para ello utilizo fuentes
abiertas, publicaciones oficiales y revis-
tas especializadas como Cuadernos de
Seguridad.

La planificacion me exige de un andlisis
continuo que permita la eleccién de las
medidas de seguridad mas adecuadas,
en atencién a las caracteristicas de los
bienes a proteger y de las amenazas
a las que estén expuestos, y que por
normativa o por decisién directiva, se
encuentren bajo la responsabilidad de
Seguridad. Para ello procuro contar con
una estructura adecuada, que debe jus-
tificarse ante la direccién del Grupo.
En mi opinidn, la esencia de la funcién
directiva es conseguir una actuacion
conjunta de las personas que compo-
nen la organizacién, dandoles objeti-
vos y valores comunes, ejerciendo una
continua orientacién para responder a
los cambios que se presentan. En ello
procuro volcar mis esfuerzos, a la par
que otorgo la adecuada discrecionali-
dad a los responsables de mis oficinas
internas para el desarrollo de su propia
impronta.

En la actualidad nos encontramos ante
un escenario muy dinamico, como es el
propio de la actividad financiera, en el
que generar ingresos y resultados se ha
convertido en una tarea dificil y com-
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pleja. La presiéon sobre los costes que
soportamos todos los departamentos
es muy alta. Por ello, como responsable
de Seguridad, en mi tarea organizativa
me enfrento de continuo a un proceso
de toma de decisiones a fin de imple-
mentar los mecanismos operacionales,
de seguimiento y de control adecuados
que permitan garantizar y conocer el
estado y funcionamiento de los ele-
mentos de seguridad y la calidad de
los servicios que tenemos contratados,
al tiempo que debemos estar coordina-
dos con otros departamentos y oficinas
internas para aprovechar las sinergias
resultantes de una buena colaboracion,
manteniéndonos ademas alineados con
las estrategias y necesidades de nego-
cio de nuestro Grupo.

Siempre he considerado que la flexibi-
lidad en los planteamientos y la capa-
cidad de adaptacién son los mejores
precursores para una eficaz adaptacién
al cambio y adecuacién a las exigencias
de la tarea que nos es exigida, y en eso
estamos cada dia. Afortunadamente los
cambios no son diarios, se requiere de
un minimo de estabilidad en los plan-
teamientos, pero si lo es el ejercicio de
preguntarnos qué estamos haciendo y
en qué podemos mejorar.

—¢iCree que han cambiado las
amenazas y riesgos del sector
bancario, sobre todo en cuanto a
aspectos de ciberseguridad?

—Yo no diria que han cambiado las
amenazas y riesgos del sector banca-
rio. Para ello deberian haber desapare-
cido unas y aparecido otras, cuestion
que en mi opinién no es el caso. La
realidad es que perduran las amenazas
tradicionales, las de siempre, algunas
de las cuales incluso se reinventan en
manos de determinados colectivos,
que consiguen superar las medidas de
seguridad en su dia implementadas
para evitar la materializaciéon de los
riesgos. Y junto a éstas, y al abrigo del

desarrollo tecnolégico
y singularmente de las
tecnologias de la co-
municacién, aparecen
nuevas modalidades
delictivas o amenazas
que nos exponen a los
riesgos de siempre.

Por supuesto me estoy
refiriendo al entorno
financiero, donde las
delicti-
vas que soportamos

actividades

pretenden como fin
Gltimo, principalmente,
obtener un beneficio econémico apo-
derandose de lo ajeno y, en algunos
casos, causar dafios fisicos o reputa-
cionales a nuestros activos. Asi las co-
sas, desde mi punto de vista, lo que
ha cambiado son los procedimientos y
vectores de ataque empleados por los
delincuentes para el logro de sus obje-
tivos, de modo que nos enfrentamos
a un panorama mas amplio que obli-
ga a la adopcién de nuevas medidas
de seguridad, pero sin que podamos
abandonar las existentes.

—;Como ha variado la seguridad,
en cuanto a logistica y estrategia,
en las grandes entidades banca-
rias de nuestro pais en los ulti-
mos afios?

—Como en otros aspectos de la seguri-
dad, en los Ultimos tiempos estan vién-
dose fuertemente condicionadas por la
contencién presupuestaria, tanto en la
inversion como especialmente en el
gasto. No podemos permitirnos el lu-
jo de cometer errores embarcandonos
en proyectos ambiciosos que afios mas
tarde puedan ser desechados, niincor-
porar tareas en el ambito de la entidad
financiera que no aporten valor.

Asi las cosas, debemos obtener el maxi-
mo rendimiento con la minima estruc-
tura, apoyarnos en la tecnologia para
ser muy eficaces con el menor esfuer-

Sede social de Banco de Crédito Cooperativo-Grupo
Cooperativo Cajamar.

zo, ser muy sensatos en la eleccién del
material de seguridad, huyendo a ser
posible de los sistemas propietarios, y
tener criterios claros de externalizaciéon
de tareas con una buena seleccién de
empresas proveedoras. Todo ello bus-
cando la maxima eficiencia.

En este sentido, es generalizado el uso
de plataformas para la gestién de la
negociacién y la contratacién de pro-
veedores en procesos abiertos y multi-
departamentales, pues intervienen con
gran peso supradepartamentos, como
las centrales de compras, soporte tec-
nolégico, comités presupuestarios, de
recursos, de contratacion, etc., que a
veces encorsetan las negociaciones,
condicionando de algin modo la liber-
tad sobre la eleccién de proveedores,
sistemas de seguridad e incluso medi-
das de seguridad a establecer, con la
que tiempo atras contaban los depar-
tamentos de Seguridad.

—¢iCuales considera que son ac-
tualmente los elementos funda-
mentales a la hora de plantear
una seguridad integral y conver-
gente en el sector bancario?

—Porregla general es aceptado, que el
resultado arménico de seguridad ha de
ser proporcionado por la conjuncién de
los medios humanos, técnicos y organi-
zativos, como partes integrantes de un
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Rafael Madrid, director de Seguridad del Banco de Crédito Cooperativo-Grupo Cooperativo
Cajamar, con profesionales del Centro de Gestion de Seguridad.

todo. De ahi que, en lo humano, como
he comentado en otras ocasiones, se
deben constituir equipos con personas
formadas en seguridad, distribuyendo
cometidos descentralizados, bajo la di-
reccién del director de Seguridad, para
areas geograficas concretas. Hay que
lograr que estas personas desarrollen
un fuerte sentimiento de pertenencia
y sientan como suyo el bien a proteger.
En lo técnico, habremos de elegir los
elementos y sistemas, tanto fisicos co-
mo electrénicos, adecuados a las ca-
racteristicas del bien a proteger y las
amenazas imperantes. Y por Ultimo,
debemos elaborar planes, normas y
estrategias en un marco organizativo
que se ajuste al nivel de seguridad de-
seadoy a las necesidades de la entidad,
que facilite el ejercicio de las funciones
directivas por parte del director de Se-
guridad y la implementacién de una
cultura corporativa de seguridad en
toda la entidad, siendo una cuestion
fundamental para ello dirigir acciones
formativas y transmisoras de conoci-
miento dirigidas a todos los empleados.

—¢Cuales son las prioridades de
seguridad para el responsable de
Seguridad de una corporacion

bancaria como Banco de Crédito
Cooperativo-Grupo Cooperativo
Cajamar?

—Garantizar la seguridad de su princi-
pal activo que son las personas, y tam-
bién de los bienes. Estar alineados con
las estrategias de negocio y coadyuvar
al alcance global de los objetivos del
conjunto de nuestra organizacién, y to-
do ello dando el mejor servicio posible
a nuestros clientes, que no son otros
que los empleados del Grupo.
Nuestro objetivo es alcanzar las maxi-
mas cotas de seguridad con la méaxima
eficiencia de los recursos disponibles,
aplicando criterios de optimizacién en
la doble perspectiva de prevencién de
riesgos, evitando que se materialicen,
y proteccién ante los riesgos, minimi-
zando las pérdidas y sus consecuencias
perjudiciales en el caso de que no los
podamos evitar.

—¢iCree que ha llegado el momen-
to de adaptar las estructuras de
los departamentos de Seguridad
a las nuevas necesidades empre-
sariales?

—A pesar de la incuestionable evolu-
cién de los departamentos de Seguri-
dad, todavia son numerosos los casos

en los que la seguridad no forma parte
del core business de las empresas, que
con frecuencia la ven como una obli-
gacién normativa y centro de gasto,
provocando con frecuencia carencias
en cuanto a la dotacién de personal
cualificado, recursos y adquisiciéon de
nuevas tecnologias. En la actualidad,
los clientes de todos los sectores de-
mandan mas servicios y agilidad en
entornos extremadamente competiti-
vos. Los tiempos cambian y la forma
de relacién también, con lo que, si las
necesidades empresariales son otras, se
presenta como algo incuestionable la
necesidad de adaptacién de los depar-
tamentos de Seguridad.

—;Qué retos debe asumir actual-
mente un director de Seguridad a
la hora de implantar una estrate-
gia de seguridad, en este caso, en
el ambito bancario?

—La eficiencia impera sobre todo. El
reto principal es la adaptacién al cam-
bio del modelo de negocio y a la trans-
formacion digital. Desde un enfoque
puramente fisico, vamos hacia una dis-
tribucién de los locales con espacios de
atencién discretos que faciliten la labor
de asesoramiento al cliente. Con una
fuerte reduccion de los puestos de caja
y operativa administrativa tradicional.
Al tiempo que aumentan en espacio y
ndmero de elementos las zonas desti-
nadas al autoservicio de los usuarios,
que asimismo requieren de medidas de
proteccién. Para ello es fundamental
conocer la prospectiva de la entidad,
a fin de acertar en la eleccién de los
medios y sistemas de seguridad, ade-
cuando los esfuerzos a lo que seran las
necesidades reales.

En este sentido, se hace también muy
importante establecer unos muy bue-
nos contratos de mantenimiento, con
empresas de absoluta confianza, puesto
que ahora cobra especial importancia
garantizar el correcto funcionamien-
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to de los canales alternativos y equi-
pamientos de autoservicio, a los que
se derivan a los clientes en los nuevos
modelos de oficina.

Por otra parte, y en relacién con la pre-
gunta anterior, en las entidades finan-
cieras son recurrentes los procesos de
revisién, por departamentos propios o
consultoras externas, de las estructuras
y composicion de las oficinas internas;
de la superaciéon de procesos y pro-
yectos bajo multiples denominaciones
como analisis organizativo, eficiencia
operativa, gestion del cambio, optimi-
zacion de servicios, entre otros.

El caso es que la adaptacion de la es-
tructura de los departamentos de Se-
guridad a las necesidades de las entida-
des financieras es permanente, siendo
un gran reto en continua revision. A
todos los directores de Seguridad nos
son familiares y hemos debatido y re-
batido argumentos referidos al bench-
marking, palancas y oportunidades de
mejora, oportunidades para la mejora
de la eficiencia, descontinuacion de ta-
reas, FTEs..., cuyo resultado final habra
condicionado, frecuentemente redu-
ciéndolo, la estructura y composicién
de nuestros departamentos.

Por ello, desde mi punto de vista, la
estrategia debe estar basada en una
adecuada prospectiva que permita el
establecimiento y mantenimiento de
unos criterios de seguridad claros, que
formen parte de la cultura de empresa,
el disefio de un modelo organizativo
con una estructura dotada adecua-
damente, y la adopcién de una equi-
librada politica de externalizacion de
servicios; de tal suerte que la falta de
criterios, las debilidades de la estructu-
ra organizativa o una desmedida exter-
nalizacién, no constituyan en si mismas
amenazas endégenas que afadir a las
exdgenas existentes.

—Retomando aspectos normati-
vos, ;qué elementos le gustaria

Oficina de la entidad bancaria.

que incluyese el Reglamento de
Seguridad Privada que afectasen
a la seguridad bancaria?

—Esta cuestion se debate de forma re-
currente en distintos foros, siendo claro
que el reglamento no puede incluir na-
da que la ley no contemple, con lo que
no procede pedir la inclusién de ningin
aspecto nuevo. Dicho esto, y dado que
la ley otorga una mayor consideracion
al director de Seguridad, a quien asigna
funciones nuevas, respecto de la legis-
lacién anterior, de las que se derivaran
las consiguientes responsabilidades,
seria deseable que en el reglamento se
concrete al maximo y quede bien de-
finido y delimitado el alcance de unas
y otras.

Igualmente, por razones obvias, entre
las que podriamos incluir la afeccién

a los balances econémicos de algunas
empresas, espero un sensato y razona-
ble desarrollo reglamentario en cuanto
a los sistemas y medidas de proteccion
obligatorias que no lo sean con arreglo
a la normativa actual, en especial para
los establecimientos obligados a contar
con medidas de seguridad.

Estoy seguro de que la Administracion
estd haciendo un gran esfuerzo para
armonizar el interés general, en su obli-
gacion de garantizar la seguridad y la
proteccién publicas, con las expecta-
tivas de los fabricantes, proveedores
y empresas de seguridad, y la de los
consumidores de seguridad y estable-
cimientos obligados. @

Texto: Gemma G. Juanes.

Fotos: Grupo Cooperativo Cajamar

Interior de una de las sucursales de Grupo Cooperativo Cajamar.
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O les gusta a los yihadistas la

traduccién peyorativa que se

hace de su acrénimo Daesh,
Al-Dawla al-Islamiya al-Irak al-Sham,
«algo que pisotear». Ellos comparten
con entusiasmo la denominacién con
la que cada dia mas sectores de Occi-
dente les identifican, porque es algo
asi como la matriz de su objetivo te-
rritorial perseguido y utépico, el Ca-
lifato: Estado Islamico (El), Estado Is-
lamico de Irak y Levante, ISIS (Islamic
State of Irak and Siria, etc.). Todo aque-
llo que magnifique las porciones de te-
rreno que actualmente salpican las zo-
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DAESH,
«algo que patear»

nas que ocupan en Siria e Irak, y que en
el transcurso de los tres afios de guerra
que a mediados de marzo cumplieron
su sangriento aniversario, va decrecien-
do mucho més deprisa de lo que hubie-
ran podido imaginar en 2013.
Algunos analistas consideran que
el enfrentamiento entre Occidente y
Oriente no se remonta a los cruzados,
lo que ya de por si nos trasladarfa a épo-
cas remotas (siglos Xl a XllI), sino pro-
bablemente al instante mismo de que
en el afio 622 se iniciara la predicacién
de Mahoma en la Meca, de donde tuvo
que huir a Medina porque los comer-

i

ciantes no aceptaban la nueva religion,
una decisién que pasaria a la historia
como el Egira.

En tantos cientos de afios, algo lla-
ma poderosamente la atencién, algo
significativamente contradictorio: que
las tres religiones monoteistas abraha-
micas (Judaismo, Cristianismo, e Islam),
cuyas raices arrancan del profeta Abra-
ham, no hayan parado de una u otra
forma de guerrear.

Si estos ejemplos histéricos no fue-
ran suficiente para entender a los que
hoy se autodenominan muyahidines, la
sucesion de atentados en paises occi-
dentales y las estrategias que algunos
especialistas les han adjudicado sobre
Europa y Occidente en general (con-
vertir al Viejo Continente en Eurabia,
un territorio mayoritariamente musul-
man, o asesinar al mayor niimero posi-
ble de europeos para que su miedo les
lleve a abrazar el Islam), deberian acele-
rar nuestra puesta al dia en analisis pre-
ventivos y prospectivos; en una mayor
integracién europea en defensay segu-
ridad y en el desarrollo de unas estrate-
gias de comunicacion social de mayor
calado, por citar algunas de las puntas
de lanza mas significativas.

Justo es reconocer que la Unién Eu-
ropea ha avanzado significativamente
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en estos apartados en los tres Gltimos
afios: fuerte aumento en los trabajos
de inteligencia, una mayor integracién
en seguridad y una importante mejo-
ra en la comunicacién y neutralizacién
yihadista en las redes sociales. La peor
barbarie representada por los videos
en ultra definicién que con implacable
regularidad suben a Internet, demues-
tran de lo que son capaces y cual es la
intensidad que aplican a sus crimenes:
decapitaciones, soldados turcos incine-
rados poco a poco en medio de sufri-
mientos atroces, tiros en la nuca a car-
go de nifios...

No es menos preocupante que de
los dos grandes troncos doctrinales del
Islam destaque el sunismo abrumado-
ramente (85%), porque los musulma-
nes de tradicién sunita siguen las en-
seflanzas y deberes de los hadices,
acciones de Mahoma que han confor-
mado el cédigo de comportamiento re-
cogido en la Sunna del profeta, es de-
cir, el perfil mas duro, aunque ellos lo
definen como el mas puro. Pero convie-
ne tener presente que si el yihadismo,
que agrupa las ramas mas violentas y
radicales del islam politico o islamismo,
es considerado una desviacién del sa-
lafismo (volver a los origenes y pureza
del Coran) en las filas sunitas, no es me-
nos cierto que ha tenido un gran predi-
camento también dentro del chiismo.
Doble preocupacion. Se afirma que en
una poblacién musulmana en el mun-
do de algo mas de 1.500 millones de
personas, 200 millones de ellas se di-
ce que estarian dispuestos a incorpo-
rarse a la Yihad.

Como es sabido, dos organizaciones
terroristas se atribuyen el liderazgo ac-
tual en su enloquecida Yihad y en la ex-
pansion de sus acciones criminales. Al
Qaeda, cuya fundacién oficial tiene lu-
gar en 1988, se da a conocer diez afios
antes con su incorporacién a la insur-
gencia durante la invasién rusa de Afga-
nistan. Su atentado mas grave pasara

a las paginas negras de la Historia con
las casi 3.000 victimas que fallecieron
en el derrumbamiento de las Torres Ge-

melas de Nueva York. No hay palabras
suficientes para describir el horror que
sentimos millones de ciudadanos con
este ataque.

Estados Unidos considera a Al Qae-
da en la Peninsula Arabiga (AQPA), la
rama mas peligrosa de la organiza-
cién. El primer Seal de la presidencia
de Trump caido en combate, William
Owens, murié en febrero pasado en el
curso de un ataque a una base de Al
Qaeda en Yemen. Pero la actividad de
otras filiales como Al Qaeda del Ma-
greb (AGMI), Boko Haram en Nigeria,
Al Shabab en Somalia y otras, no cesa.

Como grupo tutelado por Al Qae-
da para implicarlo en la insurgencia, Al-
Zarqaui funda Daesh con el inicio de la
segunda guerra de Irak, en 2003. De
naturaleza fundamentalista yihadista
wahabi (movimiento religioso dentro
del sunismo), su primer dirigente mu-
rié alcanzado tres afios mas tarde por
un misil lanzado por un dron y fue sus-
tituido por Al-Baghdadi, quien pese a
los intentos de diversos paises por eli-
minarlo y a sus continuas simulaciones
de muerte, sigue liderando esta orga-
nizacién terrorista.

Entre las consecuencias de los es-
fuerzos por hegemonizar la Yihad glo-
bal, cabe destacar la serie de atentados
en 2015y 2016 a cargo de ambos gru-
pos en Europa y Estados Unidos, entre
otras zonas. Segun el Centro de Terro-
rismo e Insurgencia del Jane’s Informa-
tion Group con sede en el Reino Unido,
los atentados han crecido en el mundo
un 26% en 2016, pasando de 18.987
a 24.202, de los cuales Daesh ha sido
responsable de 4.236 atentados con
18.807 victimas.

Islamizacion de los radicales

Un interesante informe de «El Pais»
del mes de febrero ultimo, analizaba
las teorias de dos académicos france-
ses, Olivier Roy y Gilles Kepel, sobre la
radicalizacion. El primero la resumia co-
mo «la islamizacién de los radicales» y
el segundo como «la radicalizacién del
Islam». En un término medio se ubica el
analista francés Wassim Nasr, quien dis-
tingue entre yihadistas occidentales y
yihadistas arabes, entre los que es fun-
damental analizar el historial para de-
terminar el origen del conflicto y laim-
plicacién de los actores.

La financiacién de ambos grupos
es similar, pero se acentla en el ca-
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so de Daesh por su protagonismo en
areas de recursos petroliferos, antigie-
dades, trafico de personas y drogas e
«impuestos» en las zonas ocupadas. Al-
gunas fuentes occidentales han calcula-
do que entre la venta de petréleo y gas
y el tréfico de drogas y personas, sélo
Daesh alcanza los 1.100-1.200 millones
de euros anuales, a lo que hay que afia-
dir la venta de las antigliedades expo-
liadas y las donaciones de algunos pai-
ses arabes.

Es particularmente sorprendente su
capacidad para la comunicacién. Han
aprendido muy rapido el valor y alcan-
ce de las relaciones en las redes socia-
les, pero también la comunicacién es-
crita con la publicaciéon de 4 revistas
(Dabiq, Rumiyah, Al Risalah y Inspire)
e intensos adoctrinamientos en centros
de culto, prisiones y casas particulares.
Hasta las reivindicaciones de atentados
son una oportunidad para su apologia
salafista.

Repasar los atentados mas relevan-
tes llevados a cabo por ambos grupos
terroristas o sus filiales, con especial
mencién al mas brutal de todos y cu-
yo aniversario se ha cumplido hace po-
co mas de tres meses, los atentados del
11-M en Espafia, implica un gran es-
fuerzo por la brutal cantidad de victi-

mas y las formas tan sangrientas en que
han sido abatidos: durante una tran-
quila cena en un tranquilo bistré pa-
risino, en una discoteca de moda, en
un aeropuerto, en el metro... en defi-
nitiva, en todos aquellos lugares don-
de las personas estan mas indefensas,
donde es mas previsible para los terro-
ristas que puedan ser masacradas en
mayor nimero y donde el impacto en
los medios de comunicacién del mun-
do entero puedan originar fuertes do-
sis de terror.

No hay muertes mas violentas que
otras. Todas son terriblemente crueles
y violentas, pero algunas tienen la ma-
la suerte de ser filmadas en un mun-
do plagado de sistemas de captacion
de imagenes, especialmente de smart-
phones, como la ejecucién del policia
francés de origen musulman que es
abatido cuando yace en el suelo, herido
de gravedad, e implora a sus asesinos
—quiza en arabe- que no le rematen,
tras haber provocado una carniceria en
una de las salas de reunién de la revis-
ta Charlie Hebdo, en enero de 2015.

Muchos de estos asesinos, como los
hermanos Abdeslam, autores de aten-
tados en Paris y Bruselas, se han criado
en barrios de ciudades europeas, con
mas o menos suerte laboral, pero es

dificil imaginar cémo puede haberse
desarrollado en ellos tal nivel de odio
hacia los pueblos que les acogieron.
La evolucién del terrorismo en Tur-
quia es también otra sangrienta pa-
radoja, pues tras haber hecho la vista
gorda durante algunos afios al tran-
sito de integrantes de Daesh a través
de sus fronteras y de haberles apoya-
do discretamente, ha sufrido de 2003
a 2016 nada menos que 25 atentados
con 593 muertos, sin incluir los pro-
ducidos por el PKK. Sélo en 2016 se
han registrado 300 muertos y cientos
de heridos.

La llamada Primavera Arabe no pa-
rece haber conseguido sus propésitos
de abrir la politica de los paises arabes
a la democracia. Libia, Siria, son dos
de los ejemplos de hasta dénde pue-
de llegar el descontrol de los Estados,
de las Instituciones, del salvajismo mas
descarnado asumido por grupos que
se pretendian politicos y que probable-
mente son peores que los regimenes
que han derrocado. En Tlnez, sélo en
los atentados del Museo del Bardo y del
complejo turistico de Susa, los terroris-
tas de Daesh han asesinado en 2015 a
61 personas y causado decenas de he-
ridos, muchos de ellos turistas occiden-
tales. Y la penetracion de Al Qaeda en
Africa no cesa. Bien el contrario, la lu-
cha por la hegemonia se ha recrude-
cido en el Sahel, con paises como Su-
dén, Chad, Niger, Mali o Mauritania,
donde los europeos a duras penas pue-
den contener la hemorragia terrorista a
base de importantes contingentes mi-
litares y actuaciones muy discretas pe-
ro intensas de los servicios de informa-
cién occidentales.

Departamentos
de Seguridad
de las empresas

;Cémo puede afectar la actividad
terrorista de Daesh a los departamento
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de Seguridad de las empresas? En algu-
nas reuniones del sector financiero se
han realizado formulaciones evaluado-
ras de la amenaza, desde considerar al
sector como un objetivo no prioritario a
considerar el terrorismo como la mayor
amenaza posible tanto por la imprevi-
sion de los criterios para la seleccion de
objetivos, como por la brutalidad de
sus atentados y, en consecuencia, esta-
blecer medidas de proteccion de perso-
nas, edificios y locales empresariales, a
partir de la ecuacion Amenaza= Inten-
cién + Capacidad. En vanguardia, la co-
laboracién bidireccional con las Fuerzas
y Cuerpos Policiales.

Carlos Vazquez, el siempre recono-
cido y fino analista director de Seguri-
dad de Barclays, incluia en un reciente
andlisis de las amenazas derivadas de la
actuacion de estos grupos, que dentro
de la Intencién de Daesh se incluyen
una clara sucesién de elementos estra-
tégicos, como modificar la politicas de
colaboracion de los paises occidentales,
generar sobrerreacciones, aterrorizar a
sus sociedades y «vender» entre sus se-
guidores una masacre como una accién
de éxito. La capacidad se obtiene de los
combatientes que cada dia en mayor
nimero retornan, los individuos de se-
gunda o tercera generacién que habi-
tan los barrios marginales, la seleccion
de objetivos faciles («<blandos») y me-
diaticos, la escasa financiacién que re-
quiere la ejecucién de no pocos atenta-
dos, lainmolacién y la estructura de las
células terroristas, que no son lobos so-
litarios como se cree en muchos casos.

Antes de llevar a cabo un atentado,
prosigue Carlos, los terroristas realizan
algun tipo de reconocimiento para pre-
parar sus planes de ataque, evaldan las
probabilidades de que el lugar pueda
ser atacado y determinar aquellos luga-
res mas idéneos por la alta concentra-
cién de oficinas, comercios o publico.

Cuando se inicia una agresion terro-
rista, indiscriminada, a unas instalacio-

nes, entre los modelos de repuesta mas
consolidados a nivel internacional des-
tacan tres: el modelo «Stay Safe» (Man-
tente a Salvo), de la National Counter
Terrorism Security Office, que se re-
sume en tres acciones: «Corre, escén-
dete, enfréntate». El modelo Stratfor:
«Ser consciente de los riesgos, analisis
del entorno y evacuacién». Finalmen-
te, el modelo asumido por el Ministerio
del Interior espafiol, una adaptacién de
los anteriores, que se resumen en: «Ser
consciente de los riesgos (y preparar
una serie de acciones), analisis del en-
torno (estar alerta para identificar una
amenaza), corre (ante un ataque indis-
criminado y muy violento), escondete
(para buscar proteccién si no es posi-
ble correr), alerta (si es posible, llamar
a la Policia), enfréntate ( de la manera
mas contundente posible, si no se con-
sigue huir o esconderse) y actuacién de
las FFSSEE».

En relacién con el Gltimo punto de
la respuesta ante una accién terrorista,
«Amok» en su jerga, el Ministerio del In-
terior convocé en julio de 2016 a los di-
rectores de Seguridad para trasladarles
una serie de consejos de gran utilidad:

—Especial atencién a la vestimenta
(muy abrigado), asi como a cuello, mu-
fiecas, manos y piernas.

—Congruencia, oportunidad y pro-
porcionalidad en las intervenciones de
los vigilantes de seguridad.

—Tener siempre presente la impor-
tancia del Jefe de Sala del 091 o Coor-
dinador del 112.

—No colocar vehiculos de la seguri-
dad del recinto en los accesos al mismo.

—En caso necesario, protegerse utili-
zando el motor de los vehiculos.

—Con el acceso de la Policia al lugar
asaltado, policias y vigilantes nunca de-
berén retroceder, sino dirigirse hacia el
lugar donde se encuentren los terro-
ristas. Estos grupos no atenderan a los
heridos, de los cuales se encargaran el
personal adecuado.

—En caso de que en el transcurso de
los disparos resulte herido un terrorista
que lleve incorporado un chaleco con
explosivos, no aproximarse por el ries-
go de que se inmole.

—El estudio de los efectos de una
explosién es valorado como uno de los
medios mas adecuados para minimizar
los dafios, por lo que sera de gran ayu-
da determinar qué zonas pueden ver-
se afectadas en funcién de los distin-
tos tipos de cargas explosivas.

El riesgo de atentado yihadista en
Espafia siempre esta presente a raiz de
las declaraciones efectuadas tras las de-
tenciones realizadas en los tltimos me-
ses por la Policia y Guardia Civil. Por
ello, la sociedad espafiola y europea
deben ofrecerles la capacidad para ha-
cer frente a cualquier accién terroris-
ta mediante medidas efectivas de lar-
ga duracion, que faciliten la por otro
lado excelente labor realizada en la ul-
tima década. @

Fotos: Archivo.

* YIHADISMO: neologismo occiden-
tal utilizado para denominar las ramas
mas violentas y radicales del Islam poli-
tico o islamismo.

* YIHAD: Lucha por Dios (también
Guerra Santa).

* SALAFISMO: legitima la violencia
contra los infieles. Interpretan con du-
reza el Corén y la Suna.

* SUNA: Cédigo de comportamien-
to, la segunda fuente de la ley musul-
mana después del Coran.

* HADICES: Dichos y acciones de
Mahoma, pilar fundamental de la
Sunna.

* SHARIA: Cuerpo de Derecho isla-
mico (cédigo detallado de conducta).
* JANNAH: Paraiso, lugar al que
van los que se inmolan en las accio-

nes terroristas.

* PRIMER GRAN ATENTADO: Libano
(241 militares norteamericano y 58
franceses, muertos).
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FRANCISCO GUERRERO. DIRECTOR DE SEGURIDAD DE UNICAJA BANCO

q Unicaja

ARECE que es muy reciente, pe-

ro la nueva Ley de Seguridad Pri-

vada, Ley 5/2014, de 4 de abril,
acaba de cumplir 3 afios. Esta Ley sus-
tituye a la 23/1992, que tras 22 afios
habia quedado obsoleta, pero ademas
de sustituirla da un giro importante a la
normativa de seguridad privada, publi-
candose una norma mas completa que
la anterior, mas extensa, con mas de-
talle, y que regula nuevas situaciones.

Dentro de las novedades, llama la
atencién lo que la norma define como
validaciones provisionales, o dicho de
otra manera, la capacidad de validar
provisionalmente hasta la inspeccién
policial, otorgada a jefes y directores
de Seguridad.

Al aparecer por primera vez en la
Ley de 2014 podriamos pensar que
estamos ante una funcién totalmente
nueva, sin embargo estamos ante una
idea antigua. Ya en agosto de 2003, en
un articulo publicado en esta misma re-
vista, expresaba que:

«... y en el caso de las entidades fi-
nancieras, podriamos pensar que en un
futuro, las autorizaciones de apertura
y/o reforma de sucursales podrian rea-
lizarse con un certificado del director
de Seguridad, como personal homolo-
gado por el Ministerio del Interior. Esto

Validaciones
provisionales

es, bastaria una notificacion del direc-
tor de Seguridad a la Subdelegacién del
Gobierno u organismo que se acuerde,
de la intencién de abrir una nueva ofi-
cina, y que se adjunte un certificado de
que se ha procedido a la revisién de la
sucursal, siendo las instalaciones de se-
guridad de éstas conformes a la norma-
tiva vigente. Las autoridades policiales
inspeccionaran aquellas que entiendan
interesante hacerlo, pero no como re-
quisito imprescindible para poder aper-
turar y/o trasladar el centro ...»

Once afios después, esto es una rea-
lidad.

Sin embargo no se trata de una rea-
lidad pacifica ya que la norma contiene
pasajes que necesitan ser aclarados. En
este sentido, la norma diferencia la ca-
pacidad de validar dependiendo de si
se es director de Seguridad o si se es je-
fe de Seguridad, y asi, en el art. 36.1.e)
se recoge como funcién del director de
Seguridad:

«La validacién provisional, hasta la
comprobacion, en su caso, por parte de
la Administracion, de las medidas de se-
guridad en lo referente a su adecuacién
a la normativa de seguridad privada».

Y en el art. 35.1.¢) al referirse a los
jefes de Seguridad expresa que es una
de sus funciones:

Ley de Seguridad Privada. Ley 5/2014, de 4 de abril.

«La propuesta de los sistemas de
seguridad que resulten pertinentes,
y el control de su funcionamiento y
mantenimiento, pudiendo validarlos
provisionalmente hasta tanto se pro-
duzca la inspeccién y autorizacién, en
su caso, por parte de la Administra-
cién».

Esta distinciéon en el tratamiento
deberia ser aclarada. En una primera
lectura y ateniéndonos al literal de la
disposicién, pareceria una funcién obli-
gatoria para los directores de Seguri-
dad y potestativa para los jefes de Se-
guridad. En el primer caso no parece
haber alternativa, y en el sequndo se
utiliza el término «pudiendo».

Igualmente, parece desprenderse
de ambas redacciones que el director
de Seguridad valida medidas de segu-
ridad y el jefe de Seguridad valida sis-
temas de seguridad.

No queda claro cual es la diferen-
cia entre medidas de seguridad y siste-
mas de seguridad. La norma, si realiza
la definicién de lo que hay que enten-
der por medidas de seguridad. Concre-
tamente su art. 2.5 define las medidas
de seguridad como:

«las disposiciones adoptadas para el
cumplimiento de los fines de preven-
cién o proteccién pretendidos».
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Y en su art. 52, diferencia entre los
distintos tipos de medidas que se pue-
den adoptar:

— De seguridad fisica.

— De seguridad electrénica.

— De seguridad informaética.

— De seguridad organizativa.

— De seguridad personal.

Sin embargo no aparece definido
qué hay que entender por sistemas de
seguridad; la norma hace muchas re-
ferencias: sistema de alarma, sistema
de videovigilancia, sistema de cama-
ras, sistema de proteccién contra in-
cendios, sistema de informacion, siste-
ma de seguridad, y por Gltimo sistemas
de recepcion, verificaciéon y, en su ca-
so, respuesta y transmision de alarmas,
pareciendo desprenderse que se trata
de un conjunto de elementos de segu-
ridad individuales.

Asi, por ejemplo, se podria concluir
que un director de Seguridad podria
validar provisionalmente la prestacién

de un servicio de escolta, y un jefe de
Seguridad no, lo que no deja de llamar
la atencién ya que solo pueden pres-
tar servicios de escoltas las empresas
de seguridad homologadas en la acti-

deber resultar negativa por imposibili-
dad de comprobacién, es decir, para
un director de Seguridad resulta impo-
sible verificar determinados requisitos
como los antecedentes penales de los

de Seguridad»

«La norma diferencia la capacidad
de validar dependiendo de si se es
director de Seguridad o si se es jefe

vidad de proteccién personal, y sin em-
bargo no estan obligadas a contar con
un director de Seguridad, restringién-
dose su obligacién a contar con un je-
fe de Seguridad.

Y hay mas dudas de interesante re-
solucién. ;Puede un director de Segu-
ridad autorizar la apertura de una em-
presa de seguridad de vigilancia, por
ejemplo? Entedemos que la respuesta

administradores, o de la mercantil en
su caso, o la existencia de uniformes
que guarden similitud con el propues-
to por la nueva empresa.

La Unidad Central de Seguridad
Privada, a principios de marzo de este
afo, emitié un Informe al respecto de
las validaciones provisionales, que in-
cluia aspectos positivos como la elabo-
racion de formularios con tal fin, con

Tecnologia de sensores multifocal

PANOMERA

SE ACABO MIRAR EN LA DIRECCION EQUIVOCADA

Hoy hay en uso miles de camaras PTZ, sin embargo cuando se les exige una prueba en forma de video grabado, se encuentran mirando en la direccion
equivocada.

Asimismo, existen cientos de miles de camaras fijas que podrian estar mirando en la direccion correcta, sin embargo cuando son revisadas y se usa la funcion
del zoom digital, las imagenes estan demasiado pixeladas para obtener una prueba relevante.

Con la tecnologia de sensores multifocal de Dallmeier, estos problemas se han eliminado. Con Panomera®, se visualizan espacios enormes con una calidad
de resolucion no vista hasta ahora, en tiempo real y con una tasa de imagenes de hasta 30 ips. En vivo o en modo reproduccion, jPanomera® nunca “esta
mirando en la direccion equivocada”!

LS

P

] Y T

Integracion en los sistemas de gestion habituales O NVIF | e F

WWW.panomera.com

pEEy

]

"
ol
. T T
el
- e
ra= b
(LN T
'
-

L -.'I. [ W,

G 1
R

D Dallmeiler

Dallmeier electronic Espafia S.L.

Tel: +34 91590 22 87 - dallmeierspain@dallmeier.com




Seguridad en Entidades Bancarias

instrucciones sobre su cumplimenta-
cién y entrega, y excepciones a las va-
lidaciones, concretamente se excepcio-

naban de ser susceptibe de validacién
provisional los servicios recogidos en
los arts. 40.1.c) (servicios prestados
en buques mercantes) y 41.2 (servi-
cios que se prestan de forma coordi-
nada con las Fuerzas y Cuerpos de Se-
guridad).

Sin embargo, incluye ciertos pa-
sajes que generan dudas que antes
del Informe no se tenian. De su lite-
ral, parece indicarse que hay que pre-
sentar formulario de validacién provi-
sional cumplimentado en los casos de
adopcion de medidas no obligatorias
o reformas de establecimientos ya au-
torizados, cuando hasta la fecha del
referido informe en estos casos solo
se comunicaba la actuacién a la uni-
dad provincial de seguridad privada
correspondiente, de conformidad con
el art. 136 del Reglamento de Seguri-
dad Privada.

Esta parte es la mas relevante para
los departamentos de Seguridad de en-
tidades financieras, ya que donde antes
solo habia un tramite inocuo, comuni-
car las obras de reforma con afectacién

de medidas no esenciales, o la sustitu-
cién de un cajero automaético ya au-
torizado por otro, ahora hay una sub-
suncién de responsabilidades para el
director de Seguridad que tendria que
validar lo realizado, pudiendo incurrir
en responsabilidades (sanciones) él per-
sonalmente y no la entidad, como ocu-
rria anteriormente.

Desde un punto de vista practico,
sin entrar a valorar la validez juridica
de este cambio, un informe no puede
cambiar una disposicién legal, y sobre
las premisas de que la validacién provi-
sional no es una funcién delegable por
imperativo del art. 99 del Reglamento
de Seguridad Privada, y que practica-
mente todas las entidades estamos in-
mersas en migraciones masivas a grado
Il de los sistemas de seguridad de las
sucursales, asi como en la renovacion
de dispositivos sujetos a inspeccion co-
mo recicladores y cajeros automaticos,
seria positivo que pudiera aclararse la
actuacion correcta por parte de los di-
rectores de Seguridad que nos podria-
mos encontrar en una situacién de di-
ficil salida.

Por un lado estariamos obligados a
validar todas estas actuaciones, que en

el presente ejercicio y en los préximos
pueden suponer cientos de validacio-
nes, por otro lado no es una funcién
delegable por lo que solo una perso-
na por cada entidad puede realizar-
las, y por otro es imposible hacer las
validaciones mediante comprobacién
personal de los cambios, lo que obli-
garia a tener que validar a distancia,
o lo que es lo mismo responsabilizar-
nos de una comprobacién que no po-
demos realizar.

Alternativas hay, entiendo que pa-
ralas nuevas aperturas, traslados de su-
cursales a otros locales o nuevas ins-
talaciones de cajeros automaticos, las
validaciones tal como estan configura-
das pueden ser una herramienta ultil,
pero para el resto de situaciones, si no
puede seguir el régimen legal actual
de primera y segunda comunicacion,
que es lo 6éptimo y nada hay que lo
impida, se deberia buscar una férmu-
la alternativa como que la validacién
sea solo de la documentacién a apor-
tar: certificado de instalacién, certifi-
cado de anclaje en su caso, certificado
de conexidon con CRA, certificado de
las pruebas con la CRA, homologacio-
nes necesarias, etc., y no implique una
validacién a distancia.

Hay una buena sintonfa entre la Uni-
dad de Seguridad Privada y el sector,
que seguro facilita una solucién vélida
para todos los implicados, y es proba-
ble y deseable que el nuevo y futuro Re-
glamento de Seguridad Privada arroje
mas luz sobre procedimiento y requi-
sitos de las validaciones provisionales,
pero mientras tanto seria positivo te-
ner claro qué podemos hacer en ca-
da situacion.

Recuerdo que finalicé mi articulo de
2003 con una cita de D’Alambert, per-
mitanme finalizar este con una de Os-
car Wilde apropiada para el presente
«No existe una mejor prueba del pro-
greso de la civilizacién que la del pro-
greso de la cooperacion». @

48 / Cuadernos de Seguridad / Junio 2017



D.G.P. 3625
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DEPARTAMENTO TECNICO DE HIKVISION

Videovigilancia inteligente, gana
la banca y el cliente

L sector financiero es probablemen-
te el mas vulnerable a amenazas en
materia de seguridad. Por esta ra-
z6n, fabricantes como Hikvision procu-
ran adaptarse a sus necesidades especia-
les y ofrecerle soluciones completas y de
confianza. La tecnologia actual nos per-
mite integrar funcionalidades inteligen-

Esquema de seguridad oficina bancaria

tesy, gracias a nuestros avanzados desa-
rrollos, podemos cubrir con las mejores
garantias todas las areas de la sucursal
bancaria, a pesar de las diferentes difi-
cultades que presenta cada una de ellas.

La zona en la que se sitdan los caje-
ros automaticos cuenta con alto riesgo
de robo. El sistema debe permitir una
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vigilancia discreta y ajustarse al entor-
no en el que se instalan. En el caso de
las cabinas, situadas en el interior de la
oficina bancaria, es aconsejable insta-
lar una Gnica camara con gran angular
que cubra todo el espacio. Para otro ti-
po de cajeros, los situados en el exte-
rior, una 6ptica pinhole permite mayor
discrecién sin renunciar a una buena
imagen. Por otra parte, los NVRs espe-
ciales para cajeros automaticos admi-
ten la superposicién de informacién de
las transacciones para facilitar la identi-
ficacién de eventos.

En la entrada de la oficina banca-
ria, nos encontramos con otros dos
grandes retos en lo que a la seguridad
se refiere: el transito de clientes y los
grandes contrastes de luz que suelen
producirse. A pesar de lo adversas que
puedan resultar las condiciones, esim-
portante contar con imagenes detalla-
das de los rostros. Para lograr la maxi-
ma nitidez se emplean camaras con
mayor amplitud de rango dindmico
(hasta 140dB). En cuanto a calidad de
imagen, segln las caracteristicas del
proyecto y las preferencias del usua-
rio, es posible contar con equipos de

Entrada y vestibulo




videovigilancia de hasta 4K. Ademas,
es posible incorporar a estos equipos
funciones inteligentes como la detec-
ciéon facial, intrusién en una zona, el
cruce de una linea, deteccién de ob-
jetos abandonados, etc.

La actividad que se realiza habitual-
mente en una oficina bancaria supone
un gran nimero de transacciones que
incluyen desde la firma de documen-
tos, retirada de efectivo, aprobacion
de préstamos... El area de ventanilla o
mesas de atencion al pablico donde se
llevan a cabo todas estas operaciones
también es un punto de interés cuando
se trata de videovigilancia. Para captar
las mejores imagenes, de ambos lados
y en alta definicién se emplean cama-

Deteccion de intrusion.

Deteccion objeto abandonado.

B

&

ras duales, con ajustes de lente inde-
pendientes.

Tan importante como recoger toda
esta informacion a través de las cama-
ras adecuadas en los diferentes puntos
del establecimiento, es gestionarlay al-
macenarla de la forma mas fiable y efi-
ciente posible. Las plataformas, como
nuestro software iVMS-5200, nos per-
miten visualizar, reproducir y controlar
la totalidad de las operaciones diarias.
Ademas del cliente de control, con to-
das las funciones de la plataforma (vi-
sualizacién en directo y reproduccion,
mapa electrénico, centro de alarmas,
blsqueda por registros, etc.), estas pla-
taformas ofrecen un cliente web y un
cliente mévil para que todas aquellas

Deteccion cruce de linea.

Deteccion objeto sustraido.

personas autorizadas que lo precisen
puedan acceder a determinadas funcio-
nes de control y seqguimiento del siste-
ma de CCTV: visualizacion en directo,
reproduccién, control de PTZ o confi-
guracion local. ®

Superposicion de imagenes en cajero
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BORJA GARCIA-ALBI GIL DE BIEDMA. VICEPRESIDENTE EN IBERIA'Y LATINOAMERICA EN RISCO

GROUP

L sector bancario es uno de los

que mas riesgo asume en mate-

ria de seguridad, por ello exige

unas medidas de cumplimiento obliga-
torio. Segln la normativa del Ministe-
rio del Interior del Gobierno de Espa-
fa, en cada entidad bancaria y demas
entidades de crédito, tiene que existir
un departamento de Seguridad que se
encargue de la organizacién y adminis-
tracién de la seguridad de las mismas.
Dicha normativa obliga a que las en-
tidades estén conectadas con una cen-
tral de alarmas propia o ajena a los sis-
temas de seguridad implementados
en los establecimientos y oficinas. Si

por dificultades técnicas no se pudie-
se realizar la conexién, debera situar en
el lugar un servicio de vigilantes con
personal perteneciente a empresas de
seguridad.

Este sector se encuentra en una
constante bisqueda de las soluciones
mas innovadoras del mercado. La nor-
mativa indica que no pueden ser siste-
mas estandar, ya que no son suficientes
para todos los requisitos que deman-
dan estas instituciones. Estos espacios
precisan equipos especializados en se-
guridad integrada de Grado 3.

Para el sector bancario lo ideal es
contar con una avanzada solucién de

La combinacion ideal
para la seguridad
bancaria

Plataformas de seguridad en cloud y detectores
profesionales en Grado 3

seguridad de Grado 3 basada en la nu-
be. Dicho sistema es recomendable que
disponga de video verificaciéon con ca-
maras IP, que puedan ser controladas
de forma remota a través de una apli-
cacién para dispositivos moéviles y a tra-
vés de la interfaz web, proporcionan-
do armar y desarmar el sistema, control
de los distintos dispositivos de la ins-
talacién, y poder tener un control vi-
sual inmediato, asi como recibir noti-
ficaciones.

Es recomendable también, que ten-
ga una Unica plataforma hardware y
que sea flexible y escalable en cuanto
al nimero de zonas, es decir, que las
empresas especializadas lo implemen-
ten en los espacios que sean necesarios
y se pueda ir afadiendo segln se va-
ya requiriendo.

Por otra parte, resulta indispensa-
ble tener instalados detectores especi-
ficos. Se debe contar con dispositivos
sismicos de alta seguridad que contro-
len las 24 horas la vibracién y tempe-
ratura de la superficie protegida, de-
tectando asi cualquier tipo de ataque
o intrusion.

En este tipo de instalaciones de
maxima seguridad es importante im-
plementar distintos tipos de tecnolo-
gia para ampliar la cobertura de pro-
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teccién y tipologias de los equipos,
utilizando detectores de movimien-
to, combinandolos con los de techo,
que deben tener una lente gran an-
gular de 110°, ya que asi se puede cu-
brir un patrén de deteccion de campo
visual de 360°, ademas de los pulsa-
dores de emergencia. También es im-
portante que todos los detectores de
movimiento sean inteligentes, es de-
cir, que incluyan las tecnologias de an-
ti-enmascaramiento y anti-camuflaje,
para que puedan percibir cualquier in-
tento de manipulacién por parte de
los intrusos.

Todo ello es conveniente que esté
instalado a través de una arquitectu-
ra stper hibrida que ofrezca cableado
convencional, transmisién inalambri-
ca bidireccional y tecnologia bus. Es-
ta Ultima, consiste en una arquitectura
de cableado multipunto de 4 hilos pa-
ra llegar a toda la instalacién del siste-

ma. Esta forma de instalacién bus, ha-
ré que el cableado sea menor, que la
instalacion sea mas rapida, y pudiendo
realizar configuraciones y diagnésticos
remotos, todo ello hace un importan-
te ahorro en costes.

Ademas de todo esto, no hay que ol-
vidar a la hora de seleccionar un equipo

que se pueden ocasionar son dificiles
de restablecer.

En definitiva, bajo mi punto de vis-
ta, la mejor opcién a la hora de adop-
tar medidas, en un sector donde la con-
fianza y la seguridad de los bienes y las
personas es tan importante, es poder
disponer de la combinacién de solucio-

en la nube»

«Para el sector bancario lo ideal es
contar con una avanzada solucion
de seguridad de Grado 3 basada

de seguridad, asesorarse por expertos
que tengan experiencia en la implan-
tacién de sistemas idéneos para estos
entornos y que respondan a las firmes
exigencias del sector, ya que al mas mi-
nimo descuido los dafios y repercusion

nes basadas en la nube junto con de-
tectores profesionales especificos cer-
tificados segin norma en Grado 3 de
seguridad. @

Fotos: Risco Group
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Seguridad en Entidades Bancarias

ALFONSO MATA. DIRECTOR COMERCIAL DE SCATI

A quedan lejos los dias en los

que el sector financiero en Es-

pana, formado por decenas de
bancos, cajas de ahorro, cooperativas
de crédito y otras entidades, se limita-
ban a cumplir Gnicamente los minimos
exigidos por la reglamentacién de se-
guridad.

Salvo grandes excepciones, estas
entidades no reparaban demasiado ni
en Seguridad Bancaria ni en tomar me-
didas en materia de seguridad electré-
nica. Tan sélo eran unas pocas las que
implantaban medidas de seguridad y lo
hacian sin la necesidad de explotar, su-
pervisar y mantener el funcionamiento
correcto de sus sistemas de seguridad.

Desde aquellos dias, los riesgos, la

normativa, la tecnologia de sistemas y

de comunicaciones, e incluso los pro-
cesos organizativos y estructurales de
las empresas, han evolucionado y no
siempre de forma sincronizada. Esta
evolucién también ha afectado a la fi-
gura del director de Seguridad que
con el tiempo ha conseguido un po-
sicionamiento fuerte dentro de su or-
ganizacién gracias a la combinacién
y la eficiencia en la gestién de perso-
nas, la operativa de la seguridad y el
uso de la tecnologia.

En cuanto a la evolucién de los siste-
mas de seguridad hemos ido superan-
do los distintos cambios de tecnologias,
pasando de tener sistemas stand-alone,
analdgicos y sin comunicaciones o con
comunicaciones basadas en la red tele-
fénica tradicional, cuya transmisién de

Viviendo el futuro
de la seguridad bancaria

la informacién hoy vemos ineficiente;
hasta tener una vision completamente
distinta de la seguridad.

Una necesidad bésica

Hoy, la seguridad es una necesidad
basica. Un proceso transversal en el
funcionamiento de cualquier entidad
financiera en el que, la combinacién y
el uso eficiente de las tecnologias dis-
ponibles, la convierten en la herramien-
ta més potente de optimizacion en la
explotacion y operativa con la que los
responsables pueden agregar valor a
sus organizaciones, facilitando infor-
macién a otras areas que jamas ima-
ginaron.

En el momento actual, el director de
Seguridad cuenta con multitud de sis-
temas, tecnologias y fabricantes que le
aportan las piezas necesarias para abor-
dar sus problematicas, usando disposi-
tivos en red que por tanto deben in-
corporarse de manera controlada en
las infraestructuras de comunicacio-
nes corporativas con el amparo de las
areas de TI.

Ademés no podemos olvidar cémo
el factor econémico influye actualmen-
te en todos los procesos de decision. En
ocasiones las negociaciones de contra-
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tacién se desnaturalizan y se transfor-
man en subastas que impiden tomar
las decisiones mas acertadas sin que el
departamento de Seguridad pueda to-
mar parte.

Sin embargo, este hecho no es tan
tragico cuando se cuenta con un siste-
ma de seguridad profesional que ga-
rantiza un répido retorno de la inver-
sion; argumento imprescindible para
que el director de Seguridad pueda li-
derar proyectos de inversién dentro de
la entidad financiera.

Este sistema de seguridad debe te-
ner la capacidad para ser flexible y
adaptable; y debe permitir obtener
economias de escala, optimizacién de
procesos en el uso de las herramien-
tas, reduccién de tiempos de admi-
nistraciéon y ofrecer un valor afadi-
do a otras areas organizativas de las
entidades.

Evolucion de los sistemas
de videovigilancia

Concretamente y entre todos los
sistemas, merece la pena analizar c6-
mo los sistemas de video vigilancia han
evolucionado, hasta tener la vocacién
de ser una herramienta de valor y op-
timizacion de otros procesos dentro de
la organizacion.

En cualquier oficina bancaria encon-
tramos camaras en los accesos, en el
patio de publico, en las ventanillas de
atencion, controlando los depésitos de
efectivo, la caja fuerte, etc.

En todas esas ubicaciones la tecno-
logia Megapixel se ha impuesto y pro-
porciona una calidad de imagen muy
superior a su predecesora. Incluso en el
acceso donde la pelea entre analégico
e IP ha sido més larga y dura, ya ven-
ce con claridad las nuevas tecnologias
y se protegen los accesos con cadmaras
de alta resolucion, FullHD.

Estas camaras son capaces de pro-
porcionar una imagen nitida e identi-

—

sus problematicas»

«El director de Seguridad cuenta

con multitud de sistemas, tecnologias
y fabricantes que le aportan

las piezas necesarias para abordar

ficativa incluso en las condiciones mas
adversas de iluminacion. Pero en el en-
foque que hoy necesita la Seguridad
Bancaria, no es suficiente, se necesitan
mas justificaciones y la tecnologia ofre-
ce mas alternativas.

Ya no sélo vale ver qué ocurre,
grabar las escenas y poder recuperar-
las con velocidad de descarga a tra-
vés de lared en los centros de control
de videovigilancia o las CRAs, ahora
los dispositivos son capaces de se-
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leccionar Gnicamente los rostros de
las personas o contar los clientes que
entran.

Para ello es imprescindible contar
con un sistema de gestién de video ca-
paz de gestionar esa informacién y de
agregarla y presentarla de la manera
mas adecuada. Gracias a esta gestion
eficiente del sistema, la inversion en se-
guridad ya no es vista Gnicamente co-
mo una obligacién normativa sino que,
bien explicada y consensuada con las
areas receptoras de estos nuevos bene-
ficios, genera valor a las areas comer-
ciales y de negocio.

a las imagenes las transacciones que se
efectdan en un cajero y reducir el tiem-
po de administracién de una reclama-
cién de un cliente, es un punto que el
director de Seguridad debe poner en
valor, ya que aquellos sistemas que ten-
gan la capacidad de adaptarse a los re-
quisitos de la entidad y, en este caso,
sintonicen bien con las areas de Segu-
ridad Légica y Medios de Pago, seran
la apuesta ganadora.

En el caso especifico de los cajeros,
nuestros hermanos latinoamericanos
nos llevan ventaja. Es tal el uso que se
hace de ellos y existe tal diferencia en

de la organizacion»

«Los sistemas de video vigilancia han
evolucionado, hasta tener la vocacion
de ser una herramienta de valor

y optimizacién de otros procesos dentro

Optimizar la inversién

Si nos fijamos en los cajeros auto-
maticos, encontramos aplicaciones di-
ferentes que tienen una filosofia similar,
«optimizar la inversién». Poder asociar

los riesgos en estos paises, que las en-
tidades financieras no han tardado en
entender cémo la combinacién e inte-
gracién del video con el cajero o con
herramientas de monitorizacion tran-
saccional para la Prevencién del Frau-

e

shutterstock/jamesteohart

de, «se venden mejor» internamente y
son las que generan el mayor valor a la
organizacion.

El andlisis de las imagenes para
detectar situaciones y avisar de for-
ma proactiva, el conteo de personas,
los avisos real-time a los encargados
del mantenimiento, la integracién bi-
direccional de los sistemas de alar-
ma y de video para la video verifica-
ciéon, el enlace del video y el cajero
y con los sistemas de monitorizacion
del fraude, son estrategias eficaces y
a la vez imposibles sin el colabora-
dor adecuado.

Solucién End to End

El director de Seguridad de hoy sa-
be que la implantacién de medidas de
éxito en el dmbito de la videovigilancia,
no es sélo seleccionar una serie de pro-
ductos y colocarlos uno al lado del otro,
sino que se utilice una solucién «end-
to-end» donde la responsabilidad en el
disefio y la explotacién del sistema es-
té claramente definida y tenga una vi-
sién de conjunto.

Si bien es cierto que no todos los
sistemas disponibles tienen esa flexibi-
lidad, es labor de los departamentos
de Seguridad identificar aquellos que
se adapten mejor a su realidad, que va-
yan a ser capaces de responder a la fun-
cionalidad obligatoria y a la deseable,
a la normativa de Seguridad y a la po-
litica corporativa.

Por ello es imprescindible contar
con profesionales y partners que com-
prendan la singularidad de la Seguri-
dad Bancaria frente a otras «segurida-
des». Empresas que tengan una clara
orientacién a «estos clientes» y que
piensen en la maximizacién de la in-
version y en las adaptaciones futuras.
Porque todo puede volver a cambiar y
ya estéa ocurriendo. @

Fotos: Scati
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EL PROVEEDOR INTERNACIONAL DE PRODUCTOS DE VIDEOVIGILANCIA ESTA EQUIPANDO

SUCURSALES BANCARIAS

Dahua lanza soluciones integradas
de seguridad de video para banca

y finanzas

N el sector bancario y financie-

ro, donde millones de transaccio-

nes se procesan todos los dias,
la seguridad integral es esencial para
protegerse contra el acceso no autori-
zado y las actividades delictivas. Es es-
pecialmente importante proteger las
sucursales de los bancos contra los ro-
bos, los ataques y los intentos de frau-
de. Dahua, proveedor de soluciones en
la industria global de video vigilancia,
ahora ofrece una gama de soluciones
que satisface las exigencias bancarias
y financieras con seguridad integra-
da de extremo a extremo en todos los
escenarios de implementacion, ya sea
en el ATM, en el area de entrada o en
el switch. La variedad tecnoldgica de
Dahua abarca desde camaras de video
para condiciones de recepcion exigen-
tes en la oscuridad o de alto contras-

te hasta centrales de seguridad, graba-
dores redundantes de video y diversos
mecanismos de alarma.

Proteccién integral

Dahua ofrece productos de seguri-
dad para todas las areas de una sucur-
sal bancaria. Ya sea mantener una vi-
sién general de un vestibulo bullicioso,
supervisar zonas exteriores y el aparca-
miento, o proteger mostradores y ca-
jeros automaticos. La Solucién Dahua
para el sector bancario ofrece image-
nes nitidas de alta resolucién que ga-
rantizan una proteccién fiable. Una in-
novacion tecnolégica para destacar es,
por ejemplo, la serie Starlight de cama-
ras Dahua, con un sensor més grande
y capaces de proporcionar una detec-
cién muy clara, incluso con poca luz.
(Figura 1)

Figura 1

Visualizar cada detalle en situa-
ciones con una iluminacién de alto
contraste: 140db WDR

Dahua también tiene la respuesta
perfecta a otras condiciones de luz di-
ficiles. Un problema muy frecuente es,
por ejemplo, un entorno con ilumina-
cién de alto contraste, en el que la ca-
mara debe mostrar puntos muy brillan-
tes y muy oscuros al mismo tiempo.
La tecnologia Dahua cumple estos re-
quisitos para un rango dindmico extre-
madamente amplio a través de True
WDR (Wide Dynamic Range) con has-
ta 140db. Gracias a 140dB WDR, las
camaras Dahua son capaces de pro-
porcionar imagenes perfectas incluso
desde el interior hacia afuera, alineadas
a un acceso iluminado. Dahua utiliza
una tecnologia que toma dos imagenes
con diferentes tiempos de exposicién
con el fin de superponerlas posterior-
mente. Por lo tanto, todos los elemen-
tos de la imagen siempre son perfec-
tamente reconocibles, a pesar de la luz
de fondo.

Centro de alta seguridad

Los expertos de Dahua también im-
plementaran un moderno y confiable
centro de seguridad en la sucursal ban-
caria, con un servidor central que ase-
gura una completa seguridad de los
datos. Los empleados del banco pue-
den rastrear, verificar y activar alarmas
en caso de una emergencia. Si se de-
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tecta una anomalia de red, Dahua ga-
rantiza una grabacién adicional. En el
caso de una desconexion de red, la
sefal de video ya no se graba en los
grabadores NVR centrales, sino en una
tarjeta SD local. Ademads, varios grupos
de grabadores NVR se pueden confi-
gurar de tal manera que uno esté siem-
pre en modo standby. De esta mane-
ra, los registros no pueden perderse.
(Figura 2)

Clara identificacion de las
personas

Las camaras 4K y Ultra-Smart de
Dahua tienen caracteristicas de reco-
nocimiento facial para asegurarse que
cualquier individuo sospechoso y sus
acciones sean claramente visibles. Asi
se pueden evitar incidentes. Al mismo
tiempo, es posible pixelizar las caras de
los clientes con el fin de proteger su
privacidad.

Deteccion VIP para una mejor
experiencia del cliente

Para permitir que los bancos eva-
[Gen con mayor perfeccién el trafico de
sus clientes, y para que puedan propor-
cionarles un servicio correcto, Dahua
también ofrece soluciones que inclu-
yen posibilidad de conteo y de reco-
nocimiento VIP basados en una plata-
forma DSS. Esto no sélo garantiza un
aumento de la seguridad, sino que ade-
mas, asegura una gestién mas eficiente
de la sucursal - el banco puede cumplir
con los requisitos especificos del clien-
te de manera mas especifica y rapida.
(Figura 3)

Instalacion rapida y rentable

Las soluciones Dahua no sélo se ca-
racterizan por la alta calidad de imagen
y seguridad de los datos, también por-
que su instalaciéon es muy asequible por
su facil manejo para usar en la infraes-
tructura de red existente de la sucursal.
Los productos Dahua pueden conectar-

se rapida y facilmente a la antigua in-
fraestructura, ya sean anal6gicos o di-
gitales. Ademas, las soluciones Dahua

se pueden combinar con una amplia
variedad de otros sistemas. @

Fotos: Dahua

«Dahua ofrece productos de seguridad
para todas las areas de una sucursal

bancaria»

Figura 3
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ESTUDIO «FINANCIAL INSTITUTIONS SECURITY RISK», DE KASPERSKY Y B2B

INTERNATIONAL

La banca invierte tres veces
mas en seguridad que el resto
de entidades no financieras

El 46% de los bancos reconoce que sus clientes son victimas de intentos

de phishing

A inversién en seguridad es una

prioridad fundamental para bancos

e instituciones financieras, segln se
desprende del estudio Financial Institu-
tions Security Risks de Kaspersky Lab y
B2B International. Objetivo de ataques
tanto su propia infraestructura como sus
clientes, la banca invierte en seguridad
Tl hasta tres veces mas que las empresas
no financieras con una dimensién pareci-
da. Mas aln, el 64% de los bancos admi-
te que invertiran en mejorar su seguridad
Tl sin tener en cuenta la rentabilidad, con
objeto de satisfacer la creciente exigencia
de organismos reguladores, alta direccion

y también sus clientes.

A pesar de losimportantes esfuerzos y
elevados presupuestos invertidos en pro-
teger sus perimetros ante ciberataques,
proteger la infraestructura Tl en toda su
amplitud, ATMs y terminales de punto de
venta, es bastante dificil. La enorme ex-
tension y permanente evolucién del pa-
norama de ciberamenazas, unido al reto
de mejorar los habitos de seguridad de
los clientes, supone para los cibercrimina-
les poder contar con todavia mas puntos
débiles que poder aprovechar.

Riesgos emergentes: los ataques
de ingenieria social a las cuentas
bancarias

Los riesgos emergentes relacionados
con labanca mévil aparecen destacados
en el informe, como una tendencia que
puede exponer a los bancos a nuevos ci-
berataques. El 42% de los bancos espe-
ran que, en apenas tres afios, una sobre-
cogedora mayoria de sus clientes usara
la banca movil, pero lamentan que los
usuarios sean muy poco cuidadosos en
su conducta online. La mayoria de los
bancos entrevistados admite (46%) que
sus clientes se ven muy frecuentemen-
te atacados con intentos de phishing y
el 70% de los bancos también recono-
ce que los intentos de fraude financiero
terminan en pérdidas monetarias.

El creciente nimero de ataques de
phishing e ingenieria social ha forzado
a los bancos a reconsiderar sus esfuer-
zos de seguridad en esta area. El 61%
de las respuestas ve en la mejora de
la seguridad de aplicaciones y paginas
web que sus clientes usan una de las
principales prioridades en seguridad,
seguida muy de cerca (52%) por la im-
plementacion de sistemas mas comple-
jos de autenticacion y verificacion de la
informacién de acceso.

A pesar de su preocupacién frente
al phishing y otras herramientas usa-
das contra sus clientes, los bancos es-
tan mucho mas preocupados por otro
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«viejo enemigo», como son los ataques dirigidos. Razén no
les falta, pues los ataques dirigidos se estan convirtiendo en
algo demasiado frecuente gracias a la creciente utilizacién
de las plataformas de malware-como-servicio para atacarles.

Ataques dirigidos: amenazas permanentes

La experiencia alcanzada en incidentes reales nos mues-
tra que la inversién en seguridad en el sector financiero, en
la mayoria de las ocasiones, merece bien la pena. Las enti-
dades financieras informan de menos incidentes de segu-
ridad que compaiiias de tamafo parecido en otros secto-
res, con la Unica salvedad en ataques dirigidos y malware.
La detencion de actividad anormal y potencialmente ma-
liciosa, que tiene lugar mediante la conjugacién de herra-
mientas legitimas con malware sin archivos, exige utilizar
una combinacién de avanzadas soluciones anti ataques di-
rigidos y una amplia informacién de seguridad. Adn asi, el
59% de las empresas financieras todavia no ha implemen-
tado soluciones de informacién de amenazas de terceros.

Compartir informacién sobre amenazas ayuda a los ban-
cos a identificar con rapidez todo tipo de nuevas y emer-
gentes amenazas, un punto importante a tener en cuenta
considerando los bajos niveles de preocupacién de los ban-
cos acerca algunos de sus dispositivos mas vulnerables, co-
mo son los cajeros automaticos (ATM). Compartir mas infor-
macién de terceros, puede ayudar a los bancos a prepararse
mejor ante las amenazas que no pueden prever.

Proteccion de los ATM: Bajo nivel de preocupacion,
alta vulnerabilidad

Los bancos muestran niveles de preocupacién por las
pérdidas financieras debidas a los ataques a cajeros elec-
trénicos (ATM) muy bajos, a pesar de su alta vulnerabili-
dad frente a este tipo de ataques. Sélo el 19% de los ban-
cos muestra su inquietud ante los ataques a estos equipos,
y eso que su ndmero es creciente (En el estudio de amena-
zas de 2016 encontramos un crecimiento en el malware de
ATM de un 20% sobre 2015).

Alfonso Ramirez, director general de Kaspersky Lab Iberia:
«Combuatir la permanente evolucion de las amenazas que se
dirigen contra su infraestructura Tl y las cuentas de sus clien-
tes es un reto para las instituciones financieras. Ser capaces
de poner en marcha una respuesta efectiva que proteja to-
dos los puntos débiles, exige que las instituciones financie-
ras cuenten con varios elementos clave: construir una protec-
cién altamente integrada frente ataques dirigidos, disponer
de una seguridad antifraude multicanal, asi como de infor-
macién procesable sobre la evolucién de las amenazas». @

Fotos: Kaspersky Lab
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TOM GANGOITI MEDINA. TECHNOLOGY ADVISOR. VISIOTECH

Hace ya unos anos que el HD, alta definicion a partir

de 720p, sobre cable coaxial es una realidad en el dia a dia
de la videovigilancia; esperandose para 2018 que el 90%
de las cdmaras sobre coaxial sean HD.

OMENZO como una alternativa
asequible y sencilla a las cama-
ras y videograbadores IP, per-
mitiendo reutilizar las tiradas de cable
coaxial del video analégico convencio-

nal o CVBS, actualmente en extincién,
e incorporando ventajas como la tele-
metria, control PTZ y acceso a mend,
sobre el mismo cable coaxial. Todo ello
con longitudes muy por encima de los

=1ny

+Bq + 55+ AHD 4P

HD sobre coaxial
en CCTV

100 m del estandar en Ethernet con
cable UTP para IP y sin latencia apre-
ciable.

Evolucionando y adaptando estan-
dares del mundo de la produccién de
video como HD-SDI, en la actualidad
las tecnologias HD principales son tres:

* HDCVI (High Definition Composi-
te Video Interface), uno de los primeros
en aparecer, pero exclusivo inicialmen-
te del fabricante Dahua, con amplia
presencia en Europa y América.

¢ HDTVI (High Definition Transport
Video Interface), nacido algo después,
mejorando lo existente y con el apoyo y
la experiencia de mas de 100 fabrican-
tes, con lideres como Hikvision, TVT o
Safire, con presencia mundial, especial-
mente en Europa.

e AHD (Analog High Definition), de
posterior creacion y normalmente con
calidades menos depuradas, mas ex-
tendido en algunas zonas de Asia.

El HD sobre coaxial se afianzé con
los sensores de 2 megapixelesy 1080p,
la resolucion FullHD, considerada basi-
ca en todo televisor y la ampliacién de
las distancias de trasmisién por encima
de los 500 m, permitiendo el uso de
baluns, transceptores de coaxial a UTP,
especificos para HD.
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Sin aln definirse el estandar que se
mantendra en tiempo, similar a lo que
ocurrié en los regrabadores de DVD,
que hubo DVD+R y DVR-R y que final-
mente todos fueron DVD+R; en el HD
sobre coaxial primero han sido las ca-
maras las que han adquirido la capa-
cidad 4 en 1, es decir HDTVI, HDCVI,
AHD y CVBS en una misma camara.
Pudiendo conmutar a la tecnologia
del videograbador, DVR, al instalarla,
sin incremento de coste, facilitando el
reemplazo y almacenaje de stock de
camaras.

Y desde hace unos meses, los video-
grabadores 5 en 1, a los que se pue-
den conectar camaras HDCVI, HDTVI,
AHD y CVBS sobre coaxial y camaras
IP, permitiendo usar basicamente cual-
quier camara ya existente o las Ultimas
y potentes novedades.

Esta capacidad 5 en 1 ha venido
de la mano de la versién 3.0 de las
tecnologias de HD sobre coaxial, que
han aumentado la longitud de cable
hasta los 1000 m para video, permi-
tiendo la alimentacién sobre cable
coaxial (PoC, Power Over Coaxial)
y la trasmisién de las resoluciones
de sensores de 3, 4 y 5 megapixeles,
superando el FullHD, por encima de
muchas camaras IP.

Por Gltimo, se puede afirmar que
el futuro ya es presente, con las ver-
siones 4.0 de HDTVI y HDCVI, ya en
pruebas y disponibles en otofio de
este afo, que coincidiendo con el 4K
(4 veces 1080p), cada vez mas comun
y asequible en pantallas y monitores,
permiten transportar resoluciones de
8 Mpx, aumentando las distancias de
transmision de video sobre coaxial por
encima del kilémetro.

Sin duda el HD sobre coaxial ha sig-
nificado la revolucién del CCTV y aln
estd en marcha, permitiendo actualizar
instalaciones existentes, dotando de la
mas moderna tecnologia a todas, dis-
tancias de cable antes inimaginables,

4N1
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«EL HD sobre coaxial ha significado
la revolucién del CCTV y aun esta
en marcha, permitiendo actualizar

instalaciones existentes»

sin preocupaciones sobre qué tecno- todo con la sencillez que implica el uso

logia escoger gracias a los dispositivos profesional del cable coaxial. ®

con todos los estandares en uno y sobre Foros: Visiotech
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Técnicas de compresion en CCTV

SMART COMPRESSION

Ahorro en Ancho de Banda

La tecnologia Smart Compression de Pelco reduce el ancho de banda, y los
requerimientos de almacenamiento hasta en un 70%, mientras que mantiene la
calidad de imagen y la informacion critica para un posterior analisis forense.

Entre sus beneficios se incluyen los siguientes: menor capacidad de
almacenamiento necesaria y alta resolucion. Todo ello por medio de una simple
actualizacion de firmware, lo que le ayudara a proteger su inversion sin sacrificar la

calidad.

Reduccion en el coste del almacenamiento

Pongamos un ejemplo, si usted tiene un pequeno negocio como una tienda o una
oficina bancaria, con algunas camaras de 3Mpx gue requieren almacenamiento
24/7 durante 30 dias a 15 IPS, sin Smart Compression necesitara hacer una
inversion sustancial en almacenamiento.

Con Smart Compression todo cambia; las camaras analizaran de manera dinamica
y en tiempo real la cantidad de movimiento que hay en la escena, y comprimiran de
manera inteligente la informacion que usted no necesita, mientras que mantendran
un gran nivel de detalle en las partes de la escena que mas interesan.

PELLD

by Schneider Electric

UPTO

Choose with Confidence.



Técnicas de compresion en CCTV  Pelco Smart Compression

Learn How > Pelco.com

Z2Cémo funciona?

La tecnologia Smart Compression H.264 de 2000

Pelco identifica de manera dinamica el

movimiento que se produce en las escenas qu

LACHET %

Without Peloo's

1500 e iet U s o0 el o
esta capturando la cdmara, y mantiene los Smart Lompression
detalles de la escena con alta calidad para
que no haya ningdn tipo de degradacion en el ypq4 . o = Good With Pelco's Smart
video recibido por parte de la camara. Compression
Las areas de la escena en las que no hay

- . . oo
movimiento reciben mayores niveles de 3 . A
e Best With Peico's
compresion, reduciendo asf el ancho de Smart Compression
Pl
banda mientras que se mantiene la 0 + Dynamic GOP

informacion critica.

Cuando se activa la opcion “Dynamic GOP Length” (Longitud del Grupo de Imagenes Dinamica), el nimero de |-Frames sera variable,
reduciéndose en los intervalos en los que el movimiento en la escena sea menor (como por ejemplo en el interior de un almaceén),
obteniendo como resultado un ancho de banda todavia menor.

En funcion de la complejidad de las escenas y del movimiento que se produzca en ellas, se puede conseguir una reduccion aproximada de
entre el 30% vy el 70% en el ancho de banda.

Beneficios de Smart Compression

® Compresion Inteligente = Requerimientos de Almacenamiento Reducidos

o Comprime mas el fondo estéatico, menos las areas con mas movimiento.

o0 ElIntervalo de Imagenes | aumenta en las escenas con poco movimiento. Sin degradacion del video con movimiento.
* Configuracion Intuitiva = Mantiene la Experiencia del Usuario.
o Se configura de manera intuitiva y sencilla en la interfaz web de la camara
e Coste de Almacenamiento Reducido = ROl mejorado.
o Compatible con Pelco Video Xpert y con las plataformas VMS de otros fabricantes lideres del mercado
® Disponible en las series de camaras Spectra Enhanced, Sarix Enhanced, Sarix Professional y Optera a través de una

actualizacion de firmware sencilla y gratuita.

Spectra Enhanced Sarix Professional / Enhanced

Optera

r . . . . ©2015 Schneider Electric. All Rights Reserved. Trademarks ed b
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JORDI ALONSO. JEFE DE PRODUCTO DE CCTV. CASMAR

ces

Ultimamente mi teléfono movil me sorprende prediciendo hacia

donde voy cuando me subo al coche, no sé si me gusta o me da
miedo..., salgo de la oficina, me subo al coche e inmediatamente
mi teléfono me lanza un mensaje diciéndome a dénde voy, como

esta el trafico en mi ruta habitual y estimando el tiempo restante
hasta llegar a casa. ¢Coémo sabe dénde vivo? Yo no se lo he dicho.
Es mas, ;como sabe que me acabo de subir al coche?

A Inteligencia Artificial, progra-
mas informéaticos que ejecutan
operaciones comparables a las

que realiza la mente humana, hace

66/ Cuadernos de Seguridad / Junio 2017

tiempo que esta entre nosotros y nos
facilita la vida sin que en muchas oca-
siones lo lleguemos a apreciar. Goo-
gle o Facebook utilizan algoritmos que

«Deep Learning»,
un gran salto
cualitativo

aprenden qué temas te interesan para
incluir mas tarde publicidad que pue-
da ser de tu interés. Todos hemos sido
«victimas» de este hecho y es posible
que alguna vez te hayas preguntado
cémo lo hacen.

Hoy en dia, las aplicaciones que uti-
lizamos recopilan datos sobre los usua-
rios para darnos una experiencia mas
satisfactoria. Los avances actuales han
sido posibles gracias a unos algoritmos
cada vez mas sofisticados, a la mayor
capacidad de proceso y a la presencia
del Big Data, es decir, a la cantidad tre-
menda de informacién recopilada gra-
cias a internet.

Netflix, por ejemplo, me recomien-
da peliculas que efectivamente me in-
teresa ver, y lo hace gracias a esa ca-
pacidad de «aprender» qué tipo de
peliculas me interesan. Las aplicacio-
nes cuentan con inteligencia para re-
conocer los gustos y costumbres de sus
usuarios: qué les gusta ver o escuchar,
qué lugares frecuenta con regularidad,
qué comida le gusta o cudl es la ruta
frecuente para ir al trabajo.

Por otro lado, esta el desarrollo de
Deep Learning basado en sistemas de
redes neuronales artificiales, que son
capaces de emular la forma de apren-
dizaje de los nifios.

Las aplicaciones que tiene la Inte-
ligencia Artificial son infinitas: desde



Vigilancia por CCTV

funciones simples que ya conocemos
hoy dia, como el reconocimiento de
huella digital, facial o de voz, hasta la
posibilidad de hacer diagnésticos médi-
cos asistidos a través de maquinas que
sean capaces de interpretar radiogra-
fias o cualquier otra prueba médica. No
es que Skynet de la famosa saga Termi-
nator sea ya una realidad, pero vamos
camino de conseguir algo parecido.
Todas las empresas de tecnologia
e innovacién tienen previsto integrar
la Inteligencia Artificial en sus desa-
rrollos y el mundo de la seguridad no
es distinto en este aspecto. La princi-
pal aplicaciéon en nuestro sector sera
el video-analisis, permitiendo mejorar
de forma muy sustancial la fiabilidad y
rendimiento de estos sistemas. Detec-
cién de Intrusos y Reconocimiento Fa-
cial mucho més precisos o Sistemas LPR
capaces de reconocer marca, modelo y
color del vehiculo, son solo algunas de

Jirsak / Shutterstock

trabajando con esta nueva tecnologia
y para las que se esperan importantes
avances en los préximos meses.

AUln habra que esperar algin tiem-

del trabajo de los desarrolladores,
pero promete resultados nunca vis-
tos hasta ahora. @

las aplicaciones en las que ya se estd po para poder ver el resultado final Fotos: Casmar
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NUEVA SERIE PT HD

El sistemna mas poderoso de camaras
de posicionamiento horizontal y vertical,
disponible con una camara térmica
refrigerada o sin refrigerar, optimizada
con un zoom 6ptico de hasta 12x y una
camara visible HD 30x.

NUEVO UNITED VMS 8.0
Versétil, facil de usar, con una gran seguridad
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Obtenga mds informacion
en flires/security

GANADOR
Videovigilancia,
Sistemas de gestion
2017 ISC WEST

c FLI R ‘ The World’s Sixth Sense



Monografico

Vigilancia por CCTV

JOSE LUIS ROMERO. DIRECTOR GENERAL PARA ESPANA DE HANWHA TECHWIN EUROPE

Los chipsets DSP integrados en las camaras de videovigilancia
de alta definicion para redes IP, de Gltima tecnologia, ofrecen
un nivel de funcionalidad inimaginable hasta hace solo unos
pocos anos. Esto se debe en parte a los importantes avances

en tecnologia que han dado como resultado la fabricacion de
chipsets «superpotentes». También se debe a que los fabricantes
de primera linea como nuestra compania han comprendido

el valor que conlleva estar cerca de los clientes para garantizar

la cobertura permanente de sus necesidades y los requisitos
cambiantes del mercado. Veamos las principales tecnologias

y los beneficios que aportan.

L nucleo con un rendimiento ex-

cepcionalmente elevado de los

chipsets mas recientes funcio-
nan al doble de velocidad que las anti-
guas generaciones de chipsets. Esto les
permite procesar video de manera mu-
cho mas rapida, e igualmente impor-
tante, tienen la posibilidad de ejecutar
aplicaciones de analitica especializada
de terceros integrada en la camara co-
mo, por ejemplo, ANPR, analitica de
audio y gestion de colas. En determi-
nados mercados verticales, como el co-
mercio minorista, los usuarios le pue-
den sacar mucho mas partido de sus
camaras, mas alla de la funcion tradi-
cional y habitual de disuadir y detec-
tar actividades delictivas. Las dos prin-
cipales son mapas de calor y conteo
de personas.

Una camara con mapas de calor
ofrece informacién precisa y en tiem-
po real sobre el comportamiento de
los clientes en el interior de las tien-
das. Muestra puntos calientes dentro
del establecimiento para indicar los
patrones de compra de los clientes y el
tiempo que permanecen en la tienda.
La prestacion de grabacién de video en
modo time lapse ofrece informacién de
gran valor a la hora de tomar decisio-
nes como, por ejemplo, dénde colocar
ciertos productos al permitir identificar
aquellas zonas de la tienda que pueden
presentar poca actividad.

Las cdmaras con conteo de personas
bidireccional ofrecen a los comercian-
tes minoristas la posibilidad de dimen-
sionar la eficiencia de la tienda com-
parando la afluencia de clientes y las

La nueva tecnologia
- de videovigilancia

Un retorno mucho mayor de la inversion para el usuario
final.

ventas reales. También se identifican
los dias, horas y temporadas de mas
trabajo, lo que ayuda a gestionar picos
y valles en el flujo de clientes en las
lineas de caja.

Analiticas mas diversas

Los nuevos chipsets superpotentes
también incluyen una funcién de analisis
de audio que reconoce sonidos criticos
como, por ejemplo, disparos de pisto-
las, explosiones, gritos y cristales rotos,
e inmediatamente produce una alarma.

Memoria RAM de 512 GB

Algunas cdmaras disponen de dos ra-
nuras para tarjetas de memoria SD. Estas
ofrecen una capacidad de memoria de
hasta medio Terabyte (512 Gbytes) de
almacenamiento de grabacion continua
en la propia camara. Opcionalmente, la
segunda ranura podria utilizarse para re-
producir mensajes promocionales, que
han sido previamente cargados en una
tarjeta de memoria SD.

WDR avanzado y compensacion
de luces puntuales (HLC)

Las camaras de Gltima generacion
funcionan con una relacién de contras-
te de aproximadamente 150 dB respec-
to al WDR (amplio rango dindmico), lo
que garantiza que todo lo que aparece
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en la escena pueda verse claramente,
incluso cuando ésta incluye zonas muy
brillantes y muy oscuras.

Normalmente una imagen de am-
plio rango dinamico (WDR) se forma
combinando 2 capturas con distintas
exposiciones. La nueva tecnologia
WDR de 150 dB, que utiliza 4 capturas
para crear una imagen mas natural, ha
sido desarrollada para eliminar el des-
enfoque, que es una debilidad critica
del WDR existente, proporcionando asi
imagenes claras y vistosas.

Junto con la tecnologia de compensa-
cién de luces puntuales (HLC), que iden-
tifica y neutraliza zonas excesivamente
brillantes de laimagen, el WDR avanzado
elimina los problemas de contraluces. La
compensacién de luces puntuales (HLC)
es una funcién particularmente valiosa
para la lectura de nimeros de matriculas
de vehiculos por la noche.

Sensor giroscépico mejorado
para estabilizar las imagenes

La estabilizacién de lasimagenes ha
mejorado sensiblemente con la intro-
duccién de los sensores giroscépicos.
Esto mejora el rendimiento de la cama-
ra al negar el efecto de las vibraciones
producidas por maquinas, vehiculos en
movimiento y condiciones meteorol6-
gicas adversas como viento fuerte.

Una tecnologia de compresion

complementaria

La Gltima generaciéon de camaras
Full HD y 4K puede convertirse en una

solucién cara cuando el usuario final
necesita almacenar videos de alta re-
solucién con fines operativos o como
prueba pericial. Esto se debe a que las
imagenes multipixel de alta definicién
pueden llegar a consumir demasiado
rapido el espacio de almacenamiento
disponible en un NVR o servidor cuan-
do se graban a una resolucién y fre-
cuencia de cuadro completas.

El coste de un sistema de videovigi-
lancia puede aumentar considerable-
mente si la instalacion cuenta con un
gran nimero de camaras de alta defi-
nicién. Ademas de la inversién que hay
que hacer en NVRy servidores de alma-
cenamiento, los costes recurrentes del
consumo energético de los discos du-
ros, las unidades de aire acondicionado
de apoyo y el mantenimiento continuo
pueden ser importantes.

Asimismo, a las empresas con politi-
cas respetuosas con el medio ambiente les
preocupa el impacto medioambiental y la
sostenibilidad de los sistemas que consu-
men grandes cantidades de energia.

Costes operativos

La reciente tecnologia de compre-
siébn complementaria disponible con-
trola de forma dinamica la codificacion,
equilibrando la calidad y la compresién
de acuerdo al movimiento en la ima-
gen. Cuando esto se combina con la
compresién H.265, la eficiencia del an-
cho de banda puede mejorar hasta en
un 99 %, en comparacion con la actual
tecnologia H.264, garantizando que las

cin o ko e Bt o

camaras no consuman excesivamente
el ancho de banda disponible.

Al reducir los requisitos de almace-
namiento de video con la ayuda de las
camaras con compresién H.265, los
usuarios también reducen la inversion
de capital y los costes operativos de
los dispositivos de grabacién y alma-
cenamiento necesarios para sacar el
maximo provecho a las excepcionales
imagenes que capturan las cdmaras de
alta definicién.

Maximo retorno de la inversion

Es una situacién en la que todas las
partes salen ganandoy, sobre todo, los
fabricantes de camaras y dispositivos
de grabacién, como Hanwha Techwin,
que han comprendido la necesidad de
incorporar las técnicas de compresion
mas recientes a sus productos y que, al
hacerlo, permiten que los usuarios ob-
tengan el maximo retorno de sus inver-
siones en soluciones de videovigilancia.

Con el integrador de sistemas
en mente

Es probable que la Gltima genera-
cién de camaras reciba una gran aco-
gida por parte de los instaladores, asi
como de los usuarios. Utilizando un
puerto USB integrado, podran conec-
tarse a dispositivos méviles via WiFi,
para permitir la inmediata revisiéon de
los &ngulos de visionado durante lains-
talacion de las cdmaras. @

Foros: Hanwha Techwin
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DEPARTAMENTO DE MARKETING. LSB, S.L.

Tecnologias y funcionalidades
adicionales de las camaras IP

Las camaras de video vigilancia IP, presentes en el mercado
desde hace aproximadamente 17 afos, han sufrido una notable
evolucién, principalmente en lo relativo a resolucion de los
sensores, desde las resoluciones de 320x240 6 640x480

(0,07 Mp 6 0,3 Mp) en las que hoy dia como estandar se manejan
los 1920x1080 (Full HD) o camaras de 3, 5, e incluso 12 Mp.

AS tecnologias han ido mejoran-

do y progresando afiadiendo al-

gunas innovadoras para dar unos
resultados de mayor calidad de ima-
gen, a la vez que tratan de aprovechar
de la mejor manera posible los recursos
disponibles en la red, que también han
ido creciendo con el tiempo.

Ademas las tecnologias de compre-
sién de imagen o video que han ido
surgiendo MJPEG, MPEG-4, H.264, y
actualmente H.265, siempre han tra-
tado de que los resultados del video
suministrado sea de igual o superior
calidad pero ocupando un ancho de
banda inferior que el sistema prece-
dente, y reduciendo notablemente las
necesidades de almacenamiento.

Imagen 1

En el presente articulo vamos a es-
bozar algunas tecnologias que junto a
lo ya expuesto son actualmente basicas
en el desarrollo IP.

Algunas de las tecnologias imple-
mentadas en las camaras IP son:

e Sistema de Enfoque Inteligente.

¢ Tecnologia WDR.

e Suprema Visibilidad Nocturna

(SNV).

Sistema de Enfoque
Inteligente
(Smart Focus System)

En muchas aplicaciones, las camaras
de vigilancia deben instalarse en luga-
res poco accesibles muy por encima del

suelo, a fin de evitar manipulaciones
y asegurar que tengan una vision am-
plia y sin obstrucciones del area a mo-
nitorizar. A menudo es dificil y requiere
mucho tiempo realizar la instalacion,
porque las camaras utilizadas normal-
mente para tales aplicaciones también
requieren que el enfoque se establezca
manualmente, un proceso que intro-
duce la posibilidad de error y que re-
querira acceso fisico a la camara para
la ronda de configuracién de enfoque.

Naturalmente, cualquier manteni-
miento que se realice en tales cdma-
ras después de su instalacion requiere
tiempo y mano de obra experta. Esto
puede ser un problema particular para
las camaras al aire libre, como las uti-
lizadas para luchar contra el vandalis-
mo o el robo, debido a su exposicién
a grandes y rapidas fluctuaciones de
temperatura.

Estos extremos en la temperatura
hacen que los componentes de la ca-
mara construidos con diferentes ma-
teriales se expandan y compriman de
forma desigual, lo que provoca una
pérdida de enfoque, que debe reajus-
tarse manualmente en el caso de ca-
maras de vigilancia convencionales. En
algunas situaciones, puede ocurrir en
cuestion de dias un deterioro notable
en el enfoque.

Cuando una instalacién tiene un
gran nimero de camaras desplegadas
al aire libre, el mantenimiento de un
enfoque 6ptimo para asegurar una vi-
gilancia eficaz puede suponer que los
gastos generales sean muy significati-
vos en términos del tiempo adicional
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y de recursos de mano de obra nece-
sarios.

Para superar estos inconvenientes,
el fabricante Vivotek de sistemas IP, ha
desarrollado un sistema de enfoque
inteligente. Un sistema de enfoque in-
teligente puede consistir en varios ele-
mentos. El centro de este sistema es una
utilidad de enfoque remoto, que permi-
te a los usuarios ajustar el enfoque de la
camara de forma remota. Con la ayuda
de una lente con motor paso a paso, un
usuario puede hacer ajustes para enfo-
car sin acceso fisico a la camara.

Esta funcionalidad basica se puede
aumentar para proporcionar caracteris-
ticas adicionales o mejorar las utilida-
des para el usuario. Por ejemplo, una
capacidad avanzada de enfoque re-
moto proporciona la flexibilidad para
mantener automaticamente el enfoque
adecuado al acercar o alejarse, garanti-
zando una calidad de imagen adecua-
da a medida que se cambia la longitud
focal o cuando se requiere un campo
de visién especifico. Ademas de redu-
cir la sobrecarga de mantenimiento de
las camaras de vigilancia, el enfoque
remoto ofrece una forma muy eficaz de
ajustar la vista de una ubicacién moni-
torizada mientras cumple con los requi-
sitos de resolucién especificos.

La flexibilidad de un sistema de
enfoque inteligente también permite
disponer de algunas potentes funcio-
nalidades adicionales. Por ejemplo, se
podria proporcionar una caracteristica
para permitir a los usuarios definir una
region de interés en el campo de visién
de la camara al establecer una ventana
de enfoque en la interfaz. A peticién
del usuario, el sistema puede calcular
un valor de enfoque basado en las di-
mensiones de la ventana de enfoque,
proporcionando automéaticamente la
mejor calidad de imagen posible.

Es posible un tipo diferente de op-
timizacién con ayuda de enfoque in-
tegrado en un sistema de enfoque in-

teligente. Una funcién de
asistencia de enfoque en
el que se agrega un indi-
cador grafico y numéri-
co del valor de enfoque
actual, lo que facilita el
ajuste fino del enfoque.
Esta capacidad es espe-
cialmente valiosa en ca-
maras de megapixeles de
alta resolucion, debido a o S ™
que su amplio campo de
vision y alto nivel de deta-
lle hacen dificil distinguir
en una pequefia pantalla il
de monitorizacién si un o —
objeto o persona de inte-

rés estd completamente

enfocado o no.

Un ejemplo de fabricante que se
mueve agresivamente para adoptar
sistemas de enfoque inteligente en sus
camaras es la compafiia mencionada
lineas mas arriba. La implementacién
de esta compafiia de un sistema de
enfoque inteligente incluye todos los
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Imagen 2

elementos descritos anteriormente: en-
foque remoto, ventanas de enfoque y
asistencia de enfoque.

Enfoque remoto - Lente con mo-
tor de paso Iris

La capacidad de enfoque remoto
de la citda compaiiia esta disponible
a través de una interfaz de navegador

Imagen 3

Loading Deck
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«La funcionalidad WDR proporciona

imagenes de alta calidad incluso

cuando hay simultaneamente areas muy
brillantes y muy oscuras»

web. Los usuarios pueden manipular un
control deslizante para ajustar el enfo-
que, con las opciones de enfoque auto-
matico también accesibles en la misma
ventana. La capacidad de cambiar la
configuracién de zoom se controla pa-
ra mayor comodidad con otro control
deslizante situado justo por encima del
control deslizante de enfoque, ya que
los ajustes en los dos se realizan de for-
ma consecutiva.

Se recomienda ajustar primero el
zoom muiltiple al valor deseado, lo que
determinaré la distancia focal. A conti-
nuacién, haga clic en el botén «Realizar
el enfoque automaético» y el valor de en-

foque optimo se establecera automa-
ticamente, con la barra deslizante de
enfoque reflejando cualquier cambio
realizado dinamicamente. (Imagen 1)

Enfoque remoto: definicion de
una region de interés en la ventana
de enfoque

Los usuarios pueden establecer un
valor de enfoque explorando todo el
campo de visiéon o definiendo una re-
gién de interés. Si se elige esta ultima
opcioén, la regién se puede establecer
arrastrando un rectangulo o introdu-
ciendo el nimero de pixeles de ancho
y altura en los campos proporcionados

en lainterfaz del navegador web. El pri-
mero proporciona una manera intuitiva
y rapida de definir la regién de interés,
mientras que el segundo es particular-
mente Gtil cuando se desea una reso-
lucién especifica.(Imagen 2)

Tecnologia WDR

La vision humana tiene un rango di-
namico muy alto *, lo que nos permite
ver tanto con la luz de las estrellas como
con el sol brillante. Aunque es dificil
alcanzar el rango dinamico completo
experimentado por los seres humanos
con la tecnologia de imagen en equi-
pos electrénicos, tales como camaras
de video, se han desarrollado varios
enfoques conocidos colectivamente
como tecnologia de rango dinamico
amplio (WDR), en el caso de camaras
permiten representaciones mas exactas
de la gama de niveles de luminancia
que se encuentran en los entornos del
mundo real.

La funcionalidad WDR proporciona
imagenes de alta calidad incluso cuan-
do hay simultdneamente areas muy bri-
llantes y muy oscuras en el campo de
vision de la camara.

La tecnologia WDR permite a la ca-
mara capturar escenas de alto contraste
de modo que los detalles sean clara-
mente visibles a lo largo del fotograma
en la imagen fija final o en el video.

La tecnologia WDR esta comun-
mente incorporada en camaras usadas
para aplicaciones de vigilancia. La tec-
nologia permite a una camara capturar
claramente las caracteristicas detalla-
das, incluso cuando una persona o un
objeto de interés aparecen en lugares
donde hay una iluminacién a contraluz
fuerte, como al aire libre durante el dia
o frente a la iluminacién artificial por
la noche. La funcionalidad WDR esté
especialmente recomendada para las
camaras que se utilizan en la monito-
rizacién de lugares donde la luz entra

72/ Cuadernos de Seguridad / Junio 2017






Monografico

Vigilancia por CCTV

Imagen 5

Exposure |ime

E— —
i ey Hu iy Foma

l'.:|,

Exposure Time

R

Sl B o posiars Tomg

{

Bt o jumiass Frma

A umgia et crErad
Frafred i {iabin] oy
DEriarers) [P Pk
Framee usarey ar
e irrurpr g
ProrELL

desde mdiltiples direcciones, aseguran-
do que en cualquier angulo de la cdma-
ra aparezca una persona u objeto de
interés, se puedan obtener suficientes
detalles para una identificacién fiable.
Ejemplos de lugares donde normal-
mente prevalecen las condiciones de
iluminacién de alto contraste son en-
tradas de edificios, cajeros automaticos,
instalaciones de transporte y cualquier
espacio interior con ventanas. (Ima-
gen 3)

El proveedor de soluciones de vigi-
lancia Vivotek ha implementado una
amplia gama de tecnologias WDR ba-
sadas en el mapeo de tonos y la gene-
racion de imagenes multi-frame para
sus camaras.

WDR Enhanced (WDR Mejorado) es
la marca de esta compaiiia para su tec-
nologia de mapeo de tono, reduciendo
el rango dinamico de toda la imagen,
manteniendo el contraste de laimagen.
WDR Enhanced se basa en la investi-
gacién sobre cémo el ojo humano y la
corteza visual realmente perciben una
escena para lograr un resultado final
que imita de cerca lo que la gente real-

mente puede ver.

La mejora de WDR produce resul-
tados superiores en comparacién con
la compensacién de retroiluminacién
convencional (BLC), porque BLC se
basa en la evaluacién automatica del
brillo en el centro del campo de vi-
sién. Si los niveles de iluminacién son
demasiado bajos, se eleva el brillo de
todo el cuadro de video. La desventaja
de este enfoque es que las areas en el
campo de visién que originalmente es-
taban bien iluminadas pueden quedar
sobreexpuestas.

La mejora de WDR rectifica esta
deficiencia de BLC ajustando la curva
de tono uniformemente basada en los
niveles de brillo en diferentes areas del
campo de visién, iluminando zonas os-
curasy atenuando areas excesivamente
iluminadas para aumentar la visibilidad
en todo el campo de vision.(Imagen 4)

Esta empresa también ofrece WDR
Pro, que se basa en su implementacién
de imagenes multi-frame. WDR Pro
funciona al capturar simultaneamente
dos o tres imagenes del campo de vi-
sién a diferentes niveles de exposicion.

Una imagen con un tiempo de expo-
sicibn mas largo puede capturar mas
detalle en las areas menos iluminadas
en el campo de visién, aunque las areas
mas brillantes pueden estar sobreex-
puestas. Una imagen con un tiempo
de exposicién mas corto, por otro la-
do, capturara con mayor precision las
areas mas brillantes, pero puede dejar
las areas menos iluminadas bajo expo-
sicion.

Un procesador de sefiales de ima-
gen utiliza un algoritmo sofisticado
para combinar sin problemas las ima-
genes «largas» y «cortas» en un solo
marco de video que preserva el detalle
en areas mas oscuras y brillantes del
campo de visiéon. Ademas, debido a
que el rango dinamico efectivo del vi-
deo se amplia, la relacién de contraste
se mejora, acentuando ain mas la cla-
ridad de detalle. (Imagen 5)

WDR Pro Il es la préxima gene-
racion de WDR Pro, llevando la tec-
nologia un paso mas alla al capturar
cuatro imagenes a cuatro niveles de
exposicion distintos. Este avance per-
mite que las cdmaras que incorporan
WDR Pro Il optimicen la calidad de
imagen incluso para diferencias rela-
tivamente modestas en los niveles de
iluminacion. El resultado final es atin
mas detallado, en todo el campo de
visiéon. (Imagen 6)

Debido a estos atributos, WDR Pro
es una tecnologia extremadamente
valiosa para cualquier entorno de vi-
gilancia.

WDR Pro Il, en particular, asegura
que cualquiera que sean las condicio-
nes de iluminacién presentes en un lu-
gar monitorizado, o cémo un objeto
o persona de interés se encuentra en
relacién con la cdmara y las fuentes de
luz, puede ser capturado un alto nivel
de detalle y compuesta una imagen
para una identificacién positiva, un se-
guimiento preciso y otras aplicaciones
exigentes. (Imagen 7)
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Reduccién de ruidos 2D/3D

En el contexto del video, la distor-
sién de la sefial -conocida mas colo-
quialmente como «ruido» -puede
adoptar laforma de un patrén aleatorio
de pixeles que no representan carac-
teristicas visuales en la escena que se
captura, o ruido coherente producido
por las caracteristicas de un dispositi-
vo particular. Un cierto grado de ruido
es inevitable en cualquier dispositivo
electrénico que transmita o reciba una
sefial, y en las camaras de video, el rui-
do es un subproducto de la captura de
imagenes.

En pocas palabras, los pixeles in-
dividuales tienen tanto el color como
el brillo -de aqui en adelante referidos
conjuntamente como el «valor» del
pixel por simplicidad-, que en el caso
del ruido difiere del valor que trans-
portarian si representaran con preci-
sién la apariencia del area en el campo
de visién al que corresponden. Un pixel
ruidoso puede representar asi un color
incorrecto (ruido de crominancia) o un
nivel de brillo (ruido de luminancia).

Dado que la presencia de niveles
significativos de ruido afecta negati-
vamente a la calidad de la imagen, la
reduccién del ruido al mismo tiempo
que se preservan los detalles sobresa-
lientes es naturalmente una alta priori-
dad para los fabricantes. En los Gltimos
afos se han desarrollado varios méto-
dos basados en hardware y software
para reducir el ruido en el video digi-
tal capturado por los sensores 6pticos
CMOS y CCD. Estos métodos pueden
clasificarse ampliamente en dos tipos
basados en su tecnologia subyacente:
espacial y temporal.

La reduccién del ruido espacial se
basa en el andlisis de cuadros indivi-
duales de video. Para reducir realmen-
te el ruido, el enfoque mas comun es
aplicar filtros que incorporen algorit-
mos disefiados para mitigar los efectos
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del ruido. Por ejemplo, un algoritmo de
reduccién de ruido puede asignar un
pixel dado al valor mediano de los pixe-
les circundantes, o un promedio de su
propio valor mas los de los pixeles ad-
yacentes a él. Por lo tanto, incluso si el
pixel era ruido, su caracter «ruidoso» se
diluiria, tomando un valor mas alineado
con los de los pixeles circundantes. Un
efecto secundario de este enfoque es
gue, a menos que se usen algoritmos
especiales para identificar los bordes de
los objetos e impedir el promedio de
pixeles a lo largo de la interfaz entre
el objeto y el &rea circundante, puede
ocurrir una pérdida de un borde limpio.

En un esquema de reduccién de rui-
do temporal, el promedio se aplica no
al valor de pixeles en la misma trama,
sino a los valores de un pixel en la mis-
ma posicién sobre marcos consecuti-
vos. Debido a que se examinan cuadros
consecutivos, el valor de un pixel en la
misma posicién a lo largo del tiempo
puede compararse facilmente, hacien-
do que el enfoque sea mas efectivo que
la reduccién espacial del ruido para di-
ferenciar y reducir los efectos del ruido
en areas estaticas que no cambian de
marco a marco. Un efecto secundario
de este enfoque, sin embargo, es la pro-
duccién de desenfoque de movimiento
si un objeto se mueve en el area proce-
sada. En este caso, después de aplicar
los algoritmos de reduccién de ruido,
un pixel en una posicion en el marco
en el que un objeto habia aparecido
en marcos anteriores, pero donde ya
no aparece seguira teniendo su valor
parcialmente determinado por su valor

anterior: Imagen visible del objeto en
su posicién anterior.

Debido a las deficiencias respectivas
de las tecnologias espaciales y tempo-
rales de reduccion del ruido, se desean
sistemas que combinen ambos de una
manera inteligente, ya que ofrecen una
manera de compensar estas deficien-
cias. Algunos sistemas que ofrecen am-
bos no se pueden aplicar simultanea-
mente a los marcos de video individual,
sino simplemente ofrecer una opcién
de uno u otro. Es importante tener en
cuenta que simplemente ofreciendo
una opcién para cambiar entre los dos
tipos de reduccién de ruido es menos
de lo ideal, ya que un solo cuadro de
video puede abarcar areas estaticas, asi
como las zonas donde el movimiento
se lleva a cabo.

La capacidad de procesar aquellas
areas del campo de visién donde ocu-
rre el movimiento usando la reduccién
espacial del ruido y aquéllas con sélo
contenido estéatico usando reduccién
de ruido temporal es la implementa-
cién ideal de un enfoque integrado. Es-
te es el tipo de enfoque que la citada
compafifa ha adoptado en sus cama-
ras. Su reduccién de ruido dindmico
2D (2DNR) es una versién optimizada
de la tecnologia de reduccién de ruido
espacial temporal, mientras que su re-
duccién dinamica de ruido 3D (3DNR)
combina tecnologias de reduccion de
ruido espaciales y temporales.

En comparacion con 3DNR, 2DNR
tiende a producir resultados superiores
para objetos en movimiento, se aplica
a tales objetos en el campo de vision.
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Mientras tanto, 3DNR se aplica en areas
estaticas del campo de visién. De esta
manera, las camaras de esta compafiia
son capaces de obtener las ventajas de
cada tipo de enfoque de reduccién de
ruido mientras se evitan sus defectos.
Ademas, la implementacién de estos
equipos incorpora rutinas para definir
el movimiento dentro del area proce-
sada, suprimiendo el desenfoque de
movimiento distinguiendo entre los
fotogramas en los que un pixel dado
representa un estado anterior y aque-
llos en los que el pixel representa el es-
tado actual.

e Calidad de video mejorada para
una mejor identificacion de objetos.

¢ Reduccion del tamario del archi-
vo de video para menores requisitos de
ancho de banda y almacenamiento.

e Menos alarmas falsas para dismi-
nuir la vigilancia.

El ruido puede ser nada mas que
una molestia en el video que vemos por
placer, pero obviamente puede ser un
problema grave en video capturado
para aplicaciones de seguridad. El rui-
do puede comprometer seriamente la
efectividad de aplicaciones tales como
la identificacién de personas de interés

o numeros de placa de matricula del
vehiculo por la noche, o el monitoreo
de dreas débilmente iluminadas en una
oficina o espacio comercial. Si el ruido
es particularmente extenso, la aplica-
cién puede ser simplemente imposible.

El ruido de video es un problema
frecuentemente encontrado con el vi-
deo de vigilancia, ya que a menudo
es capturado bajo esas condiciones,
es decir, bajos niveles de luz, lo que
facilmente conduce a la aparicién de
ruido. Tales condiciones no sélo son
propensas a producir ruido, sino que
el ruido presente en el video disparado
bajo condiciones de poca luz, como
por ejemplo la noche, es particular-
mente dificil de tratar, ya que cual-
quier intento de aumentar la amplitud
de la sefial para mejorar la visibilidad
aumentara generalmente el nivel de
ruido también.

Ademas de mejorar la calidad de vi-
deo, 2DNR de la mencionada compa-
fiia y 3DNR proporcionan otros benefi-
cios importantes. Por un lado, reducen
el tamario de los archivos de video cap-
turados eliminando el ruido que afiade
complejidad y, por lo tanto, datos ex-
trafios a las areas del campo de visién

que en realidad son en gran medida
uniformes en apariencia. Esta elimina-
cién del ruido reduce el consumo de
ancho de banda cuando se transmite
video desde la cdmara a un NVR u otros
nodos del sistema. Ademas, el reducido
tamafio del archivo disminuye las ne-
cesidades de almacenamiento, permi-
tiendo que mas imagenes se archiven
en equipos existentes o ahorren en los
costos de compra de almacenamiento
adicional.

Un segundo beneficio adicional de
la reduccion de ruido es que hace mu-
cho menos probable que las alarmas
de deteccién de movimiento se activen
falsamente por la aparicién de artefac-
tos de video que no reflejan el movi-
miento real en el entorno supervisado.
Menos falsos positivos ahorran perso-
nal de tiempo perdido y distracciones,
al tiempo que reducen la posibilidad
de disminucién de la vigilancia debido
a frecuentes falsas alarmas.

Las camaras con tecnologias ro-
bustas de reduccién del ruido son la
opcién 6ptima para la vigilancia en
interiores y exteriores en condiciones
de poca luz. La capacidad de identi-
ficar y eliminar con precision el ruido
del video hace posible aplicaciones
tan exigentes como la identificacién
de personas y nimeros de matricu-
las de vehiculos incluso por la noche.
Como tal, las camaras con fuertes ca-
pacidades de reduccién de ruido son
particularmente adecuadas para mo-
nitorear ambientes como parques de
estacionamiento, instalaciones mal
iluminadas como almacenes o ubica-
ciones que no estén en uso activo por
la noche, como oficinas

Suprema Visibilidad
Nocturna (SNV)

Los bajos niveles de luz siempre han
sido un desafio para las camaras de vi-
gilancia, y el rendimiento bajo tales
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condiciones es considerado una métri-
ca importante de las capacidades de
una camara. La cuestién del rendimien-
to en baja luz es particularmente critico
en las camaras de seguridad, ya que
a menudo tienen la tarea de capturar
video claro en la noche o en ambien-
tes donde las condiciones iluminacion
son pobres.

La adicion de capacidades de infra-
rrojos marcé un avance de las camaras
de vigilancia, lo que permite ser captu-
rado cuando hay poca o incluso ningu-
na luz visible presente. Sin embargo, el
uso de infrarrojos sigue siendo inferior a
una solucién ideal, ya que sélo son po-
sibles las imagenes monocromaticas.
El color, después de todo, puede ser
un factor critico en el éxito de muchas
aplicaciones de seguridad sofisticadas.
Para citar s6lo un ejemplo, la capacidad
de discernir del color de una persona
de interés, pelo, ojos, piel y ropa puede
significar la diferencia entre éxito y fra-
caso al realizar una identificacién. Las
camaras con tecnologias robustas de
reduccién del ruido son la opcién 6p-
tima para la vigilancia en interiores y
exteriores en condiciones de poca luz.
La capacidad de identificar y eliminar
con precision el ruido del video hace
posible aplicaciones tan exigentes co-
mo la identificacién de personas.

Esta compaiia desarrollé la tecno-
logia de Visibilidad Nocturna Suprema
(SNV) con el fin de ofrecer la mejor ca-
lidad de imagen incluso a niveles extre-
madamente bajos de luz, logrando un
nivel de sefal de 30 IRE a una velocidad
de obturacién de 1/ 30s e lluminacién
de 0,1 lux.

El esfuerzo se hizo no sélo para me-
jorar la claridad y reducir el ruido con
Iluminacién, sino también para pre-
servar la capacidad de captar Incluso a
niveles de lux donde las camaras noc-
turnas convencionales se ven obligadas
a confiar en la captura con infrarrojos.

La Tecnologia SNV representa un
enfoque integral del problema, y es el
resultado de los esfuerzos de esta com-
paiiia para identificar todas mejoras en
el rendimiento en escenas con poca luz,
y hacerlas realidad.

El enfoque de la citada compafiia con
SNV combina hardware optimizado y
software. En el lado del hardware, SNV
aprovecha sensores dpticos extremada-
mente sensibles que capturan en color
de alta calidad incluso cuando practica-
mente no hay luz visible disponible. Es-
tos sensores estan integrados con chips
de procesamiento de sefial de imagen
de vanguardia para asegurar un con-
traste y una reproduccion fiel del color.
Los mejores componentes de hardware
son Integrados con software avanzado
disefiado para reducir el ruido, realzar el
contraste, detalles nitidos, y sacar color.

Un ejemplo de la voluntad de esta
compafiia de ir mas alla, es su tecnolo-
gia de reduccién de ruido 3DNR, que
combina analisis algoritmico de las ima-
genes individuales y lasimagenes suce-
sivas con el fin de eliminar los defectos
visuales y dar mas detalle. (Imagen 8)

Las camaras reforzadas por la tecno-
logia Supreme Night Visibility son par-
ticularmente adecuadas para monitori-
zar ambientes con condiciones de poca
luz, y especialmente cuando son desea-
bles imagenes en color para permitir
o mejorar la capacidad de identificar
personas u objetos de interés.

A diferencia de lo convencional en
las camaras de vigilancia dia / noche,
que cambian a blanco y negro incluso

Imagen 8

a niveles de luz en los que el ojo hu-
mano puede ver el color, las camaras
equipadas con tecnologia SNV pue-
den capturar colores incluso en condi-
ciones muy oscuras. En vista de estas
ventajas, las cdmaras que incorporan
tecnologia SNV son ideales para mo-
nitorizar entornos de baja iluminacion
en interiores, como almacenes y espa-
cios comerciales en horas de oficina, asi
como areas al aire libre como escuelas,
campus, estacionamientos, carreteras
y obras de construccién donde la vi-
gilancia nocturna eficaz puede ser tan
importante, si no mas, que la monito-
rizacién diurna.

Ademas, debido a la excelente ca-
lidad de imagen del video capturado
por las camaras SNV, hacen que aplica-
ciones sofisticadas que requieren de-
talles claros y se beneficien del color
(como las aplicaciones de lectura de
matricula y el reconocimiento facial),
incluso bajo condiciones dificiles de
poca luz.

Excepcionalmente para videos de
alta calidad con un color preciso y deta-
lles claramente capturados a niveles de
lux extremadamente bajos, (las captu-
ras con infrarrojos quedan reservadas
Gnicamente a los escenarios donde no
hay ninguna luz visible), Suprema Visi-
bilidad Nocturna de la compania es la
tecnologia nimero uno. @

* La vision humana tiene un rango dinamico
general de alrededor de 200dB, pero sélo una
parte de la gama completa se puede percibir en
un momento dado.

Fotos: LSB
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ALFREDO GUTIERREZ. BUSINESS DEVELOPMENT MANAGER PARA IBERIA DE MOBOTIX AG

La prevencion
es el futuro

Como sefalan las estadisticas actuales de la GDV (Asociacion
General de Aseguradoras de Alemania), en Alemania se incendia

una empresa cada cinco minutos y los dafios que estos causan en

la economia nacional ascienden a varios miles de millones de euros
anuales. Cabe destacar, ademas, el aumento de mas de un 30%

en cinco anos de los allanamientos de morada y que las tasas de
esclarecimiento para los allanamientos en comercios y empresas no
alcanzan el 20%. Estas cifras ponen de manifiesto la importancia de
la prevencion en lo que respecta a robos e incendios.

AS soluciones de seguridad inteli-
gentes con tecnologia de video y
térmica no solo sirven para el es-
clarecimiento del caso cuando se pro-
ducen dafios, sino que ayudan también

a prevenir riesgos antes de que se ma-
terialicen.

Ante el aumento de las cifras de alla-
namientos de morada, se multiplican
las soluciones rentables y efectivas de

Mas seguridad gracias a la tecnologia de video IP y térmica

seguridad. Cada vez mas empresas se
decantan por el uso de la tecnologia de
video para vigilar sus edificios, instala-
ciones y recintos empresariales.

Los dafios econémicos producidos
por robos, vandalismo o incendios
pueden ser muy importantes para
una empresa, especialmente cuando
no se trata Gnicamente de dafios ma-
teriales directos, sino cuando causan
también una parada de la produc-
cién. El objetivo, por tanto, debe ser
prevenir riesgos y evitar dafios. Pero,
;qué prevencién aporta la tecnologia
de video?

Limitaciones de los sistemas de
video convencionales

Las camaras de video convenciona-
les, con una calidad de imagen lo su-
ficientemente buena y una grabacién
fiable, permiten obtener material de vi-
deo que facilita el esclarecimiento. No
obstante, ni siquiera estos requisitos
minimos del usuario se alcanzan con
muchos de los sistemas de video ins-
talados y comercializados actualmen-
te, a veces, la calidad de la imagen no
es suficiente para obtener grabaciones
nitidas.

Una gran parte de las camaras que
se venden hoy en dia siguen teniendo
una resolucién maxima de 3 mega-
pixeles (segun el estudio de mercado
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IHS Research de agosto de 2016). Otra
limitacién es la escasa sensibilidad a la
luz de muchos sensores de imagen, de
modo que, en condiciones de mala ilu-
minacién, el movimiento se desenfoca.

No obstante, la calidad de un siste-
ma de camaras no se mide Gnicamen-
te por la claridad de las imagenes en
movimiento durante el dia y la noche,
sino también por su fiabilidad. En este
sentido, varios factores resultan deci-
sivos: la resistencia y la disponibilidad
de la camara, asi como la posibilidad
de grabar en la propia camara en ca-
so de averias en la red para que no se
pierdan imagenes decisivas para el es-
clarecimiento del caso.

Desde el punto de vista de la segu-
ridad técnica, un sistema es perfecto si
cada camara es inteligente por si misma
y no depende de un servidor centrali-
zado para el procesamiento y el anélisis
de las imagenes.

Los sistemas de video inteli-
gentes ofrecen soluciones de se-
guridad preventivas

Si la cdmara esta equipada con un
potente ordenador y aplicaciones de
software inteligentes, es posible utili-
zar el sistema de video de forma mas
eficiente, sobre todo, puede ayudar a
prevenir riesgos y evitar dafios.

Una camara inteligente entra en
accion cuando realmente se necesita.
Esta equipada con un software de de-
teccién de movimiento y posibilita una
gestion de alarmas fiable. Por ejemplo,
si alguien entra en el recinto durante
un horario definido, la camara acti-
va automaticamente un mensaje por
megafonia y conecta una iluminacién
adicional para intimidar a visitantes no
deseados. Ademas, la camara puede
informar por telefonia VolP o correo
electrénico a determinados emplea-
dos o a un servicio de seguridad.

Para que una moderna solucién de
videovigilancia IP de este tipo resulte

rentable y practica, es indispensable
que las interferencias, como arboles o
mastiles de las cdmaras movidos por
el viento, no provoquen falsas alarmas.

Aqui también suele fracasar la tec-

los casos de robo y las situaciones de
peligro.

En ocasiones, la videovigilancia se
limita a una simple captacién visual. La
combinacién de una solucién de video-

«Las soluciones de seguridad

inteligentes con tecnologia de video

y térmica ayudan también a prevenir
riesgos antes de que se materialicen»

nologia de seguridad convencional,
muchos de los sistemas de video dis-
ponibles en el mercado ofrecen posi-
bilidades muy limitadas. Los sistemas
mas avanzados utilizan un software in-
teligente para la cdmara que permite
distinguir objetos en movimiento por
su tamano en funcién de su posicién
en la imagen. Con una detecciéon de
movimiento inteligente en 3D como la
de MxActivitySensor 2.0, se reduce el
ndmero de falsas alarmas causadas por
pajaros u otros animales.

La combinacién de tecnologia
térmica y de video proporciona
una proteccion perimétrica y de
la propiedad eficiente

Gracias a la inteligencia del siste-
ma de camaras, el soft-
ware inteligente para
la deteccién de movi-
miento y una gestion
de alarmas activa, es
posible disefiar una
solucién de seguri-
dad preventiva po-
tente, disponer
de notificacio-
nes puntua-
les y evitar

vigilancia inteligente como la descrita
con tecnologia térmica aporta otras
ventajas decisivas. Las camaras duales,
equipadas con un sensor 6ptico y un
sensor térmico, pueden detectar de
forma fiable objetos en movimiento
por su radiacién térmica, incluso en
condiciones de absoluta oscuridad y
a larga distancia. Mientras que el sen-
sor térmico detecta de forma fiable los
movimientos, el sensor de imagen 6p-
tico de 6 MP proporciona grabaciones
de video excelentes en las que pueden
reconocerse perfectamente personasy
acciones; un aspecto decisivo en la per-
secucién de delitos. Para que suceda lo
mismo de noche, el sistema de camaras
inteligentes conecta una fuente lumini-
ca cuando el «ojo térmico» detecta un
movimiento.
Una camara dual con

sensor éptico y térmico
permite una proteccién
perimétrica y de la pro-
piedad efectiva. Ade-
mas, es de gran ayuda
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en dmbitos en los que la proteccién de
zonas privadas juega un papel impor-
tante, especialmente en areas publicas
como piscinas, instalaciones deportivas
u hospitales.

Laimagen térmica muestra un perfil
de temperatura que no permite iden-
tificar a las personas con detalle. Con
la configuracién correspondiente, el
sistema de camaras duales cambia au-
tomaticamente de imagen térmica a
sensor 6ptico, y graba una secuencia
de video de alta resolucién en cuanto
una persona se mueve dentro del area
de vigilancia en cuestion.

Prevencion mediante la super-
vision de procesos inteligente

Las empresas utilizan también la
tecnologia de video y térmica para
detectar situaciones de peligro en el
proceso de produccién. En la industria
alimentaria, por ejemplo, las camaras
de video supervisan los procesos en el
marco del control de calidad. En estos
casos, suelen utilizarse camaras he-
misféricas de alta resolucién con vista
omnidireccional de 360 gradosy zoom
digital como equipamiento opcional.
Para las areas de produccién se requie-
ren camaras de exteriores resistentes y
de calidad, que puedan soportar las va-
riaciones de temperaturay la humedad
y que, por su disefio sin piezas movi-
les, practicamente no precisen mante-
nimiento.

Las camaras duales, equipadas con

un sensor especial de ra-

diometria térmica calibrado, ademas
del sensor éptico, pueden supervisar
también procesos en los que la
temperatura es un factor critico.
Gracias a la inteligencia del sis-

tema de camaras, se puede tam-

bién utilizar para prevenir dafios
por sobrecalentamiento o incendio:
Si se sobrepasa el limite maximo o
minimo de temperatura definido, o
se produce un stbito aumento de la
temperatura, se genera una alarma
automatica.

Con la integracién en un sistema
SCADA para la supervision y el control
del proceso de produccion, es posible
detener el proceso o iniciar un proce-
dimiento de enfriado, antes de que
se produzcan dafos. La camara dual
permite superponer imagenes visuales
y térmicas. De esta forma, se pueden
localizar por ejemplo rapidamente los
«hotspots» o puntos con temperatura
critica en una sala de maquinas.

Los sistemas inteligentes son
también rentables

La inversién en una solucién de vi-
deovigilancia con cdmaras resistentes
y fiables controladas por software in-
teligente es una apuesta segura. En
primer lugar, por la inteligencia de la
camara que, ademas de ofrecerimage-
nes excelentes, analiza los datos obte-
nidos, detecta riesgos e inicia acciones
automaticas para neutralizar el peligro
y evitar los dafios econémicos por ro-
bo, vandalismo o incendio. Un sistema
de camaras inteligentes y de calidad

aporta una ventaja adicional decisiva:
genera un coste total reducido, al igual
que una solucién de video convencio-
nal, y se amortiza en poco tiempo.

En segundo lugar, dado que el pro-
cesamiento y el analisis de imagenes se
realiza en la misma camara y no en el
almacenamiento en red de forma per-
manente, sino activados por eventos,
las exigencias en cuanto al ancho de
banda y al resto de la infraestructura
de Tl son también menores.

Por norma general, un sistema de
camaras de este tipo con arquitectu-
ra descentralizada puede integrarse
de forma sencilla en la infraestructura
de red existente. El uso de la tecno-
logia térmica, por su parte, reduce el
nldmero de cdmaras necesarias para la
proteccién de grandes areas, precisa
de una menor iluminacién y requiere
menos potencia en la instalacion.

Segln estudios de mercado actua-
les (IHS Research, agosto de 2016), se
encargan mayoritariamente cdmaras
IP econémicas con unas posibili-
dades, no obstante, limitadas. Si
asumimos que «la prevencién es

el futuro», la decision de compra
no deberia ser el precio sino las
ventajas que ofrece una solucién

de videovigilancia inteligente. @

Fotos: Mobotix
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La nueva linea de camara Mxé
crea mas posibilidades.

Mas imdagenes, en cualquier condicion de luz, en cada estandar.

Mas inteligencia esta en camino.

El nuevo sistema de camaras Mx6 de 6 MP de MOBOTIX le ofrece un mayor rendi-
miento. Gracias a una frecuencia de video hasta dos veces mayor, registra mucho
mejor movimientos rapidos y ofrece imagenes mas brillantes tanto en MxPEG y MJPEG
como, por primera vez, en el estandar industrial H.264. La innovadora linea de cama-
ras Mx6 es mas rapida, flexible y potente y le ofrece nuevas posibilidades de uso e

integracion para todas sus necesidades.

MOBOTIX AG « Langmeil, Germany « www.mobotix.com Mo Bo l |x
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DEPARTAMENTO PANOMERA MULTIFOCAL SENSOR SYSTEMS. DALLMEIER

Menos camaras para mas seguridad

Un sistema pionero en la videovigilancia del espacio publico en Colonia

Teniendo en cuenta la creciente inseguridad en la poblacion, todo

el arco parlamentario alza la voz reclamando un incremento de la

videovigilanciay el aumento del nimero de camaras en las areas
publicas. Pero, srealmente garantizan mas camaras o camaras
con cada vez mas resolucion mas seguridad? El fabricante

germano con sede en Ratisbona, uno de los proveedores
destacado a nivel mundial de sistemas de videoseguridad
basados en red, lo niega. Y muestra en Colonia cdmo debe
ser un uso razonable que aumente la seguridad publica.

ASTA ahora, el montaje de

grandes sistemas con la maxi-

ma cantidad de camaras posi-
ble parecia ser la Unica via l6gica para
poder proteger ampliamente areas ex-
tensas e inabarcables. Sin embargo, en
la mayoria de los casos, resulté que tal
procedimiento, por una parte, queda-
ba fuera de los limites del presupuesto.
Y por otra parte, simplemente no era
posible técnicamente crear soluciones
satisfactorias. «Por esa razén, en el pa-
sado, al menos entre un 30 y un 40%
de este tipo de proyectos ni siquiera se

realizaron», dice Dieter Dallmeier, fun-
dador y CEO del fabricante bavaro de
video, con una exitosa actividad des-

de hace mas de 30 afios en el ambito
internacional.

Sistema de sensores multifocal -
un enfoque completamente nuevo

Gracias a las posibilidades técnicas
Unicas de la patentada tecnologia de
sensores multifocal y sus componentes
de sistema de apoyo, también desarro-
llados por el experto aleman en CCTV/
IP, es posible un enfoque completamen-
te nuevo y pionero de la prevencion de
crimen. El sistema de sensores multifo-
cal ha sido desarrollado especialmente
para la proteccién completa de amplias
areas. Con él se visualizan, con una cali-
dad de resolucién no vista hasta ahora,

espacios de grandes anchuras y super-
ficies de gran profundidad, todo ello
en tiempo real y con una tasa de ima-
genes de hasta 30 ips. Asi es posible
abarcar con la vista desde un solo lugar
un area inmensa -y la resolucién es es-
calable casi a voluntad, dependiendo
de la tarea de vigilancia requerida. De
modo que un sistema con ocho senso-
res puede sustituir aproximadamente
35 camaras megapixel convencionales.

Obijetivo: Colonia

Los acontecimientos de la Noche-
vieja 2015 en Colonia alin estan presen-
tes en la conciencia de sus habitantes.
La policia local reconocié la necesidad
de examinar el concepto de seguridad
existente, sobre todo en cuanto a la
protecciéon de grandes plazas publi-
cas, y retocarlo donde fuera necesario.
Empujados por los delitos que sucedie-
ron en aquella Nochevieja alrededor de
la Catedral de Colonia, eligieron esta
zona del centro urbano para realizar
planes nuevos de seguridad. En la pri-
mavera de 2016, presentaron los pri-
meros conceptos de como se podria
mejorar la vista general para la policia
y la gestién del personal de interven-
cién en el amplia area Bahnhofsvorpla-
tz/Domplatte (la explanada de la esta-
cién y la catedral) mediante el empleo
de sistemas de video, especialmente
cuando la concentraciéon de personas
fuera mayor. Ya en esta temprana fase
de planificacién se vieron enfrentados
a un problema considerable: el uso de
tecnologia de video convencional no
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permitiria captar plenamente la super-
ficie a cubrir de 8800 m2. Asimismo,
no encontraron ninguna tecnologia
de camara que pudiera proporcionar
la resolucion requerida de toda el area
para las investigaciones policiales. Fi-
nalmente, se reconocié también que
un sistema de video convencional con
muchas camaras individuales llevaria a
una avalancha de imagenes poco ina-
barcable y que, por tanto, dificultaria
esencialmente la observacion proactiva
y reaccién rapida por los funcionarios
en el centro de control.

Menos es mas

Los ingenieros de proyecto del ex-
perto bavaro en video se pusieron ma-
nos a la obra y, tras una breve intro-
duccién en la tarea, fueron capaces de
idear un sistema que no sélo cumpliria
los requerimientos definidos, sino que
los superaria incluso. El encargo fue
adjudicado al fabricante de Ratisbo-
na, y asi comenzé a mediados de di-
ciembre de 2016 el montaje del siste-
ma de sensores multifocal. En lugar de
un sistema con innumerables cdmaras
de un solo sensor —lo que hubiera sig-
nificado una instalacién laboriosa, asi
como altos costes de infraestructura y
mantenimiento—, el fabricante cons-
truyé una solucién de video que cubre
el area de vigilancia completa y que,
sin embargo, mantiene una presencia
discreta. Unicamente fueron necesarios
dos puntos de instalacion, lo que por
una parte hizo facil el montaje y por
otra, en comparacion, dados los costes
considerablemente inferiores en cuanto
a infraestructura y mantenimiento del
sistema, tendra repercusiones financie-
ras positivas para la ciudad.

La proteccion de datos es cosa
sabida

En Alemania, la protecciéon de datos
personales esta reglamentada estricta-
mente por ley. Y también la policia de

Colonia es absolutamente consciente de
su responsabilidad con el tratamiento de
datos de video. El fabricante germano
se ocupa mediante diferentes medidas
de que los datos grabados cumplan las
normas de proteccién de datos. Deter-
minadas areas de la imagen pueden ser
ocultadas completamente de la capta-
cién por la camara o caras y matriculas
de vehiculos pueden ser desfiguradas
mediante pixelado. Adicionalmente, la
conservacién de los datos estd limitada
en el tiempo - sé6lo se guardan en casos
de sospecha fundados y con fines pro-
batorios ante los tribunales.

Observacion activa vs. vigilancia
pasiva
En vez de tener que fiarse de que un

gran nimero de camaras de vigilancia
instaladas lleve a una disminucién del
indice de delincuencia, ahora la policia
de Colonia puede sustituir una vigilan-
cia pasiva inefectiva por una observa-
cién activa por video. Esto significa que
situaciones potenciales de peligro son
detectadas antes de que puedan con-
vertirse en acontecimientos en la esta-
distica policial. El personal de interven-
cién es avisado rapidamente y dirigido
al lugar de los hechos. Y en el caso de
que ante los «ojos» de los funcionarios
se cometiera un delito, existirian, gracias
a la tecnologia de sensores multifocal,
datos relevantes y admisibles ante los
tribunales para el seguimiento penal. @

Fotos: Dallmeier

Camaras de un solo sensor

PANOMERA
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Sociedad de la Informaciéon

MARIA JOSE DE LA CALLE*. DIRECTORA DE COMUNICACION & ANALISTA SENIOR DE ITTI.

:Sociedad de la informacidn
o sociedad inundada
de informacion?

El uso de las tecnologias de la informacion con su capacidad

de comunicacién y produccién de datos e informacion,

ha conducido a una inundacion de los mismos, inundacion que
estd produciendo una incapacidad para leer, comprender, juzgar

e interpretarlos, debidamente. Una consecuencia de esto, es la

propagacion de noticias falsas en las redes, a veces
por desconocimiento, a veces con intenciones aviesas.

L vocablo «inundar» proviene de

la palabra latina inundare, que

significa llenar de agua. Asi lo
expresa el Diccionario de la Real Aca-
demia de la Lengua Espafiola (DRAE),
en su primera acepcién es «Dicho del
agua: Cubrir un lugar determinado».
A lo que se afiade una tercera «Dicho
especialmente de un gran nimero de
personas o cosas: Llenar un lugar».

Wichy/shutterstock

Asi mismo, el DRAE en la entrada
de «informar», nos informa que viene
del latin informare: «dar forma», «des-
cribir».

Asi pues se puede afirmar que la in-
formacién proporciona descripcién de
fenémenos, situaciones, actividades,
personas, cosas, etc.

Los datos y la informacién no sélo
los generamos los humanos, también

los generan las maquinas. El V informe
de INCAPSULA' del trafico producido
en la red proporciona el siguiente da-
to: el 51,8% es creado por maquinas,
no por personas.

La informacién se vierte -o vomita-
en lared en forma de texto o imégenes
sobre lo que sucede a nuestro alrede-
dor. La inmediatez con que llegan las
noticias colocadas en la web por cual-
quier testigo presente con un disposi-
tivo mévil, ha producido que ya no se
necesite tener a un periodista presen-
te para contarlas. De hecho no es in-
frecuente ver videos o fotos tomadas
por «aficionados» en las paginas web
de periédicos, o un articulo-noticia «ve-
teado» con «tweets» recientes de testi-
gos de la noticia.

Unido a esto, hay aplicaciones o
bots? que la generan automaticamen-
te, como el caso de los que utiliza la
BBC3. En Twitter, detras de entre el 9%
y el 15% de las cuentas no hay perso-
nas*. Son utilizadas para generar visi-
tas a web poco visitadas —por perso-
nas—, generar spam, crear tendencias;
0 —por proporcionar ejemplos mas po-
sitivos—, para atencién al cliente o co-
mo asistentes.

Tal abundancia se puede llevar por
delante y dafar la calidad de la pro-
pia informacién. Cuando se habla de
la seguridad de la informacién, se estéa
haciendo referencia a la confidenciali-
dad (C), integridad (l) y disponibilidad
(D). Quizas a la seguridad de la infor-
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macién, para que ésta sirva para «dar
forma» adecuada a hechos y cosas en
general, habria que dotarla de otra cua-
lidad, que es la veracidad, que a dife-
rencia de la triada C-1-D, no es un tema
técnico, sino mas bien de conocimiento
de la disciplina relacionada con la pro-
pia informacion.

Las inundaciones constituyen, en la
mayoria de los casos, fenémenos ad-
versos que destruyen el «lugar que lle-
nan», llegando a producir dafos al me-
dio ambiente, a propiedades e, incluso,
alas personas. Selo llevan todo por de-
lante, alla por donde pasan.

De igual manera, la inundacién de
datos e informacién hace que éstos se
tornen indtiles. Trae una mezcla de da-
tos veraces y otros no tanto, de datos
Gtiles e indtiles, de informacién publi-
cada con una intencién de informar o
de desinformar. Hay que tener la capa-
cidad de saber separar aquello necesa-
rio de lo que no lo es, y lo que es cier-
to de lo que no, de intuir el propésito
que subyace a ella. Hay que saber elegir
e interpretar aquello que sea Gtil para
el prop6sito que se busca, en un tiem-
po razonable. Esto es lo que se deno-
mina pertinencia.

La informacién no adecuada o falsa
puede causar dafios ya que puede con-
fundir, dafar la imagen de una perso-
na u organizacién, o manipular una to-
ma de decisiones.

Por ejemplo, en unas elecciones la
manipulacién de hechos dirigidos a la
«opinién publica», con el fin de conse-
guir votantes. Este fue el caso de las Glti-
mas elecciones presidenciales en EEUU,
segln la publicacién de la Universidad
de Stanford «Social Media and Fake
News in the 2016 Election»®, en que
se puede leer la preocupacién por los
efectos que las falsas noticias que cir-
cularon por las redes sociales, la mayo-
ria de las cuales favorecian al presidente
electo, y cémo dichas noticias podian
haber inclinado la balanza hacia él.

q

Pixxart/Shutterstock

«Se habla de la sociedad de la

informacion, de la informacion como

la energia del siglo XXI, de la revolucién
de la informacién»

La importancia de la informacién y
su control no es un tema nuevo.

Asi, el profesor Josep Fontana en su
libro «La historia de los hombres»¢, ex-
plica «la aparicién de una ‘opinién pu-
blica’ a partir de mediados del s. xvii.
Un fenémeno ligado al surgimiento de
una auténtica “industria de la informa-
cion” que multiplicé las impresiones de
cartas, folletos, gacetas y, en general,
de textos breves y accesibles a un pu-
blico extenso, que se ocupaban de cri-
tica politica o reproducian todo tipo de
noticias del momento». Y afiade «la im-
portancia que tuvo en ltalia y Francia
esta revolucién de la informacién que
llevaba a los propios historiadores a de-
cir que vivian en un tiempo “lleno de
noticias” y que obligé a los gobiernos
a tomar historiadores a su servicio para
combatir los efectos de la critica (Luis
XIV de Francia tenia en némina a 19
historiadores)».

El adjetivar el tiempo en que vivian

como «lleno de noticias» nos hace son-
reir. Con el apoyo de las Tecnologias
de la Informacién, la cantidad de in-
formacién que se genera y distribuye
en el mundo hoy dia es enorme. Para
medirla, y tomando como base el by-
te’, se ha pasado desde el comienzo de
estas nuevas tecnologias, de kilobytes
(Kb = 103 bytes), a megabytes (Mb
106 bytes), gigabyte (Gb = 109 bytes),
terabyte (Tb = 1012 bytes), petabyte
(Pb = 1015 bytes), exabyte (Eb = 1018
bytes), zettabyte (Zb = 1021 bytes).

Un articulo® de hace un afio de la
«Northeastern University» ya decia que
al dia se producian 2,5 Eb, equivalentes
a 90 afios de grabacién de video en al-
ta definicién, o a 150 billones de can-
ciones o a 250.000 veces el contenido
en digital de la biblioteca del Congre-
so de EEUU.

Se habla de la sociedad de la in-
formacién, de la informacién como la
energia del siglo XXI, de la revolucién

Junio 2017 / Cuadernos de Seguridad / 85




Ciberseguridad

Sociedad de la Informaciéon

de la informacion. Pero para que ésta
constituya un bien para todos y rique-
za para la sociedad, es necesario apren-
der a utilizarla, a producirla y a distri-
buirla. Hay que cuidarla y mantenerla
adecuada para el consumo, al igual que
el agua. La informacién contaminada,
puede causar muchos dafios.

¢Qué es la informacion?

La informacién es el resultado de la
interpretacién de unos datos: primero
hay que conocer la bondad de dichos
datos, y segundo, fijar un contexto pa-
ra interpretar dichos datos.

ESB Professional/Shutterstock
-

Por tanto, con el fin de poder hacer
uso de una informacion, hay que tener
la capacidad para analizar ambas cosas:
los datos y el contexto utilizado para
interpretarlos. Asi, se podra distinguir
lo verdadero de lo falso, o la intencién
que pueda subyacer a la informacion.

¢Pero hay tiempo de reflexién sufi-
ciente o criterios claros a la hora de ret-
wittear o dar un click en a «me gusta»?
¢Hay capacidad para una adecuada se-
leccién de datos a la hora de utilizarlos?

Desde luego nos podemos servir de
herramientas que ayuden a esta tarea,
pero dichas herramientas estan basa-
das en criterios de seleccion, clasifica-

cién y extraccién que también se de-
berian conocer, ya que podrian estar
creados para dar unos resultados no
acordes con los fines buscados. Recor-
demos ademas que todo filtro supone
falsos positivos y falsos negativos.

Para esto, la educaciéon tiene mu-
cho que decir. Sin ir mas lejos, en la
plataforma de cursos gratuitos en-li-
nea (moocs) «edx» hay un curso «Fake
News, Facts, and Alternative Facts»®,
«para aprender a distinguir fuentes de
noticias fiables e identificar los sesgos
de la informacién para llegar a ser un
consumidor critico de la informacién».

Cémo decidir si una
informacion es falsa

En una reciente infografia'® de «Fu-
turism.com» se puede leer lo siguiente:
«Las noticias falsas son un serio proble-
ma en EEUU a dia de hoy por varias ra-
zones: esta influenciando las acciones
de las personas, y éstas estan teniendo
dificultades para entender qué noticia
es verdadera y cual es falsa».

La existencia de tantos datos e infor-
maciones falsas, parece que ha empeza-
do a preocupar. A juzgar por las noticias
publicadas, lo que ha disparado dicha
preocupacion han sido las ultimas elec-
ciones en los EEUU —como el ya comen-
tado documento de la Universidad de
Stanford o la infografia de Futurism-en
las que se ha hecho una utilizacién ma-
siva de las redes sociales, y en las que
se podia saber minuto a minuto todo
lo que decian los candidatos y lo que se
comentaba de ellos, fuera cierto o no.

En la infografia se proponen tres so-
luciones: que quien edita la noticia se
asegure de que es cierta —solucién que
ya en publicaciones de cierto rigor se
viene haciendo—; que sean los usuarios/
lectores quienes juzguen, marcandolas
en un sentido u otro; algoritmos que las
marquen, solucién que ya se ha puesto
en marcha en algunas redes.
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Tanto la primera solucién como la
segunda dependen del «buen hacer»
de las personas, y el proceso a veces es
lento para la velocidad de comunica-
cién en la web. En cuanto a las solucio-
nes automatizadas, se pone en manos
de unos pocos -las empresas duefias de
dichas soluciones- la importante tarea
de marcar datos e informacién como
no falsos.

Segun el articulo de «The New York
Times», «Google and Facebook Take
Aim at Fake News Sites»'", las redes so-
ciales no se libraron de las criticas por
permitir las noticias falsas. Tanto es asf,
que tomaron cartas en el asunto: Goo-
gle prohibiria las webs que difundieran
noticias falsas, y Facebook no mostra-
ria publicidad de paginas —sites— que
incluyan noticias falsas;

Posteriormente, Facebook, segin

un articulo'? de Vox del pasado 27 de
marzo, obligaria a dar dos click para
poder compartir una noticia que segin
sus algoritmos considerara falsa, mar-
candola con una etiqueta «disputed»
(controvertida).

Las medidas que implementan di-
chas empresas en sus herramientas, es-
tan basadas en algoritmos de los que
hay que fiarse sin saber muy bien c6-
mo funcionan.

Esto se complica mas si dichos algo-
ritmos pertenecen a la categoria de la
«Inteligencia Artificial»; la cuestion de
conocer como esta funcionando un al-
goritmo concreto seria un tema dificil
de resolver: el sistema adapta sus algo-
ritmos dependiendo de los nuevos da-
tos que trate. Citando un articulo™ de
la «<MIT Technology Review», «Nadie
realmente sabe cémo los més avanza-

dos algoritmos hacen lo que hacen. Es-
to podria ser un problema».

Cualquiera de las tres soluciones pa-
rece tener sus problemas, quizas la so-
lucién no sea una u otra sino todas al
unisono.

Pero hay una Gltima de la que no ha-
bla lainfografia, que ya he apuntado an-
tes: la educacion, es decir, aprender a
tratar la informacion, contrastarla con
diferentes fuentes, aprender cémo con-
seguir fuentes fiables. Y tomarse el tiem-
po suficiente —~dependiendo de las con-
secuencias de la accién posterior— para
tomar en consideracién una informa-
cién u otra. En definitiva, aprender a vi-
vir en la sociedad de la informacion. @

* Maria José de la Calle.

Cofundadora. Directora de Comunicacion
& Analista Senior de Ittl.

Email: mjdelacalle@ittrendsinstitute
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Control de Accesos

IGOR RODRIGUEZ. DIRECTOR DE EXPORTACION EN DORLET

OS grados de seguridad estan cla-

sificados del 1 al 4, siendo grado

1 el de menor riesgo y 4 el ma-
yor riesgo. En la Tabla 1 se puede ob-
servar la clasificacion integra.

Esta clasificacién sirve de ayuda a la
hora de definir un pliego de caracteris-
ticas técnicas y permite comparar dos o
mas sistemas de seguridad sin entrar de
lleno a investigar los cientos de funcio-
nalidades que cada sistema de control
de acceso pueda llegar a tener.

¢{Donde aplica?

La norma EN 60839 tiene su ho-
méloga como estandar internacional
en la IEC 60839, por lo que es conside-
rada una norma internacional. A dia de
hoy, la EN 60839 es de obligado cum-
plimiento en los paises integrantes de
la Unién Europea.

Cada pais se basa en la norma para
identificar qué grado es necesario en
cada edificio o instalacién. Por ejemplo,
el pais «A» puede legislar de tal modo
que los bancos deban instalar obliga-
toriamente sistemas de control de ac-
cesos de grado 3, mientras que el pais
«B» requiera para sus bancos grado 4.

En el caso de Latinoamérica, la EN

Normativa de Sistemas
de Control de Accesos

EN 60839

La norma EN 60839-11-1 establece unas funcionalidades y
rendimiento minimas para los sistemas electronicos de control
de accesos. Esta norma suple a las normas anteriores EN 50133-1
y EN 50133-2-1, quedando definida en ella todos los requisitos
generales del sistema y particulares de sus componentes.

Esta norma tiene como particularidad la clasificacién de los
grados de seguridad en funcion del tipo de negocio y de los
riesgos asociados a la instalacion que se va a asegurar.

60839 no es de obligado cumplimien-
to. A pesar de ello, la norma aporta una
garantia de calidad y seguridad por lo
que se recomienda su uso en proyec-
tos de control de accesos, especialmen-
te aquellos de caracter critico. Tampo-
co se desecha que en un futuro, paises
latinoamericanos puedan adoptar esta
norma e imponer su uso, por lo que con-
viene conocerla y familiarizarse con ella.

Esta norma se usa igualmente en
proyectos privados donde el propieta-
rio u organizacion, pese a no estar obli-
gado por ley, desea asegurar sus insta-
laciones con unas garantias de calidad
y seguridad.

Aplicacion en Espafia

La norma europea EN 60839 tiene su
transposicion en la norma espariola UNE-
EN 60839 que es la de obligado cumpli-
miento en aquellas infraestructuras es-
tablecidas por el Ministerio del Interior y
CNPIC segun la tabla de grados referida.

La orden ministerial INT/316/2011

sobre el funcionamiento de los sistemas
de alarmas en el dmbito de la seguridad
privada especifica en su articulo 3, que
todos los sistemas de control de acce-
sos han de ser certificados, en cualquie-
ra de sus grados, por la norma UNE-
EN 50133, reemplazada por la UNE-EN
60839 en la orden INT/1504/2013.

Para nuevas instalaciones a partir
de la fecha de publicacién de la orden
ministerial (18 febrero 2011) todos los
sistemas de control de accesos han de
estar certificados en EN 60839 en su
grado correspondiente.

Para instalaciones existentes que
cuentan con sistemas de control de
accesos existe una prérroga de 10
afios (2021), a partir de la cual debe-
réan adaptar sus sistemas a la nueva nor-
mativa EN 60839 en su grado corres-
pondiente.

{Qué se certifica?
Segln la norma EN 60839 los ele-
mentos de control de accesos que de-
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ben certificarse son las Unidades de
Control de Accesos (UCAs), los lecto-
res (proximidad, biométricos, etc.), y el
software de control de accesos.

Otros elementos como cerraduras,
tornos, barreras, magnéticos, etc., es-
tarian fuera del ambito de aplicacion
de la norma.

{Quién certifica?

La entidad certificadora nacional es
la Gnica que puede expedir la certifica-
cién de producto, en cualquiera de los
grados de la norma EN 60839, basada
en los resultados de los ensayos realiza-
dos por un laboratorio acreditado por
dicha entidad.

En los casos donde la norma es de
obligado cumplimiento por un go-
bierno, cada pais puede afiadir reque-
rimientos. Recordemos que la norma
EN 60839 es de minimos, y cada pais
es soberano para poder incrementar los
requerimientos de la norma.

En el caso de Espafa, la UCSP (Uni-
dad Central de Seguridad Privada) de-
pendiente del CNP (Cuerpo Nacional
de Policia), para la obtencién del cer-
tificado EN 60839, exige al fabricante
una «evaluacién del proceso de pro-
duccién» adicional, que implica:

-Ensayos sobre muestras tomadas

en produccién.

-Inspeccién del proceso de produc-

cién.

-Auditoria del sistema de calidad del

fabricante.

Ventajas / objetivos

El principal objetivo de la norma
EN 60839 es la de dotar de mayor se-
guridad a los sistemas de control de
acceso, a la vez que se unifican cri-
terios y categorizan sus funcionalida-
des. En los Gltimos afos, los avances
tecnolégicos han inundado el merca-
do de nuevos productos que requie-
ren de una normalizacién y adap-

tacién a los requisitos de seguridad
actuales.

Aumento del grado de fiabilidad de
los sistemas. Este aumento de fiabilidad
beneficia a los usuarios de seguridad de
la instalacién, asi como en la comuni-
cacioén de incidencia a los Cuerpos de
Seguridad del Estado.

Adaptacién de los sistemas de con-
trol de acceso al riesgo de la instalacion.
A mayor riesgo, el sistema de control de
acceso ha de ser mas avanzado.

Ejemplos de grados

—Grado 1 (bajo riesgo)

Una cerradura auténoma (cédigo
PIN o tarjeta) u offline, instalada en un
area publica para situaciones de bajo
riesgo.

Ejemplo de tecnologia de tarjeta:
125 Khz y Mifare Classic, lectura CSN.

Ejemplos tipicos: Puertas internas o
areas en las que se desea restringir la
circulacion del publico.
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Tabla 1

—Grado 2 (riesgo bajo a medio)

Un sistema on-line que utiliza tarje-

tas o cédigos PIN para restringir el ac-
ceso. Los eventos se reciben en tiem-
po real en el software de gestiéon de
accesos.

Ejemplo de tecnologia de tarjeta: Se
debe utilizar la tecnologia Mifare PLUS
SL3 o superior, o Mifare Classic con es-
critura del nimero de serie en sectores.

Ejemplos tipicos: Oficinas comercia-
les y pequefias empresas.

—Grado 3 (riesgo medio a alto)
Un sistema on-line que utiliza au-
tenticacion de dos factores o biome-

Tabla 2. Ejemplos de Infraestructuras Criticas.

tria de factor Unico para restringir el
acceso. Los eventos se reciben en tiem-
po real en el software de gestion de
accesos.

Ejemplo de tecnologia de tarjeta:
DESfire lectura CSN, o Mifare Classic
con escritura del nidmero de serie en
sectores.

Ejemplos tipicos: areas seguras de
negocios comerciales como salas de
servidores, centros de datos.

—-Grado 4 (Alto riesgo)

Un sistema on-line que utiliza dos,
o mas, factores de autenticacion, uno
de los cuales debe ser biométrico o de

Sectores estratégicos donde se ubican las Infraestructuras Criticas

Administracion del Estado

Industria Nuclear

Agua

Instalaciones de Investigacion

Alimentacion

Sistema Sanitario y de Salud

Industria de la Energia

Sistema Financiero y Tributario

Industria Aeroespacial

Tecnologias de la Informacion
y las Comunicaciones (TIC)

Industria Quimica

Transportes

verificacién de laimagen, para restrin-
gir el acceso. Los eventos se reciben
en tiempo real en el software de ges-
tién de accesos. Cuando se utiliza bio-
metria la tasa de error ha de ser me-
nor al 0,1%

Ejemplo de tecnologia de tarjeta:
Mifare DESfire con escritura del nime-
ro de serie en sectores.

Ejemplos tipicos: Infraestructuras
criticas.

Infraestructuras criticas

El Grado 4 esta especialmente orien-
tado a la proteccion de Infraestructuras
Criticas. Se entiende por Infraestructu-
ras Criticas aquellas que son necesa-
rias para el funcionamiento normal de
los servicios basicos y sistemas de pro-
duccién de cualquier sociedad. De tal
manera que cualquier interrupcién no
deseada, ya sea debida a causas natu-
rales, técnicas o por ataques delibera-
dos, tendria graves consecuencias en
los flujos de suministros vitales o en el
funcionamiento de los servicios esen-
ciales, aparte de ser una fuente de per-
turbaciones graves en materia de segu-
ridad. Tabla 2. @

Foros: DoRLET
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Proteccidn de Datos

ANA MARZO. SOCIA WHITAN ABOGADOS

La cultura del riesgo aplicada

a la proteccion de datos

de caracter personal

El Reglamento General de Proteccién de Datos (RGPD) que entr6
en vigor el pasado mes de mayo de 2016 y serd plenamente

aplicable a partir de mayo de 2018, ha introducido en la
normativa sobre proteccién de datos de caracter personal la
necesidad de dar cumplimiento a las obligaciones legales,

utilizando metodologias y herramientas de analisis y gestion de
riesgos, pero no sélo en relacidn con los aspectos de seguridad,
sino también y fundamentalmente, en relacion con los aspectos

organizativos y estrictamente juridicos.

L andlisis y la gestion de riesgos

sera parte esencial del proceso

de cumplimiento de la normati-
va sobre proteccién de datos y permiti-
ra el mantenimiento de un entorno de
cumplimiento controlado, minimizan-
do los riesgos de vulneracion de dere-
chos y deberes de las personas, hasta
niveles aceptables.

La reducciéon de los niveles de ries-
go, se debera realizar mediante el
despliegue de medidas legales, que
establezcan un equilibrio entre las ca-
tegorias de personas afectadas, la na-
turaleza de los datos tratados, los fines
de tratamiento y los riesgos de vulnera-
cion de derechos y libertades a los que
estén expuestos.

Parece una tarea sencilla, pero no lo
es. Y no lo es fundamentalmente por-
que, pese a que en el ambito de la se-
guridad los técnicos estan habituados
a trabajar con este tipo de metodolo-
gias, en el ambito legal la costumbre

es seguir los dictdmenes de las leyes,
la doctrina y la jurisprudencia. Y en es-
te tema, no tenemos ni doctrina ni ju-
risprudencia.

Ademas, el RGPD es una norma di-
rectamente aplicable, que no requie-
re de normas internas de trasposicién
(generalmente tampoco de normas de
desarrollo o aplicacion) y, pese a que
contiene muchos conceptos, principios
y mecanismos similares a los estable-
cidos por la Directiva 95/46/CE, otros
tantos son conceptos, principios y me-
canismos nuevos, en un entorno don-
de la evolucién tecnolégica y de nego-
cio, es de verdadero vértigo.

Afadido a lo anterior, el RGPD mo-
difica algunos aspectos del régimen
actual y contiene nuevas obligacio-
nes que deben ser analizadas y aplica-
das por cada organizacién teniendo en
cuenta sus propias circunstancias.

Asi que, veamos coémo podemos
empezar.

El RGPD parte de la necesidad de
que el responsable del tratamien-
to sea capaz de demostrar el cum-
plimiento de sus obligaciones («res-
ponsabilidad proactiva») e implantar
medidas que tengan en cuenta la na-
turaleza, el ambito, el contexto y los
fines del tratamiento, asi como el ries-
go para los derechos y libertades de
las personas. Es decir, no sirve cual-
quier medida.

En todo caso, con caracter general,
conviene diferenciar dos cuestiones.
Por un lado, los principios de protec-
cién de datos contenidos en el RGPD y
por otro, las medidas.

Los principios estan declarados en
el RGPD y deben aplicarse a toda per-
sona fisica, identificada e identificable.
Y las medidas a implantar estan defini-
das (en mayor o menor medida) en el
propio reglamento, pero estas deben
ser moduladas en funcién de determi-
nados criterios. Estos criterios seran el
resultado de llevar a cabo un analisis de
riegos en la organizacion.

Asi, podriamos decir que, los princi-
pios recogidos y regulados en el RGPD
deben ser inexorablemente cumplidos
por cualquier organizacién y sin embar-
go, las medidas que el RGPD estable-
ce se aplicaran y modularan en funcién
del nivel y tipo de riesgo que los trata-
mientos presenten.

La aplicacién de las medidas previstas
por el RGPD debe, por tanto, adaptarse a
las caracteristicas de las organizaciones.
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Cualquier organizacién que se en-
frente al cumplimiento del RGPD, de-
bera llevar a cabo con caracter previo
un analisis y tratamiento de los riesgos
a los que estan expuestos los derechos
y libertades de los interesados.

Y cuando el resultado de este ana-
lisis suponga la existencia de un «alto
riesgo» para los derechos y libertades
de las personas, la organizacién, con
caracter previo a llevar a cabo el trata-
miento, debera ademas realizar una Eva-
luacién de Impacto en la Proteccién de
Datos (EIPD).

En el caso del analisis inicial de ries-
gos, la probabilidad y la gravedad del
riesgo para los derechos y libertades
del interesado, debera determinar-
se con referencia a la naturaleza, el al-
cance o nimero de interesados afec-
tados, el contexto, los tipos y fines del
tratamiento de datos y la cantidad y
variedad de tratamientos que una mis-
ma organizacién lleve a cabo. El ries-
go debe ponderarse sobre la base de
una evaluacién objetiva, mediante la
cual se determine si las operaciones de
tratamiento de datos suponen un ries-
go o si el riesgo es alto (en cuyo caso
deberiamos llevara a cabo una EIPD).
Segun indica la Guia del Reglamento
General de Proteccion de Datos' , en
«grandes organizaciones», como regla
general, el analisis deberé llevarse a ca-
bo utilizando alguna de las metodolo-
gias de analisis de riesgo existentes y
en «organizaciones de menor tamafno
y con tratamientos de poca comple-
jidad», el andlisis sera el resultado de
una reflexion, minimamente documen-
tada, sobre las implicaciones de los tra-
tamientos en los derechos y libertades
de los interesados.

En pequenas organizaciones, segu-
ramente bastara un analisis informal,
en lenguaje natural, que (a) identifi-
que los tratamientos en los términos
indicados, (b) las amenazas mas pro-
bables; (c) las salvaguardas o medidas

«EL RGPD es una norma directamente
aplicable, que no requiere de normas
internas de trasposicion»

que protejan de dichas amenazas; y
(d) la identificacién de los riesgos re-
siduales.

En el caso de la EIPD, la finalidad se-
ra valorar la particular gravedad y pro-
babilidad del «alto riesgo», teniendo en
cuenta el origen, la naturaleza, la parti-
cularidad y la gravedad de dicho riesgo,
asi como la naturaleza, ambito, contex-
to y fines del tratamiento. Dicha evalua-
cién de impacto debe incluir, en particu-
lar, las medidas, garantias y mecanismos
previstos para mitigar el riesgo, garanti-
zar la proteccién de los datos personales
y demostrar la conformidad con el RGPD.

Y después del anilisis ...

Después del andlisis de riesgos, ca-
da organizacién deberé desarrollar e im-
plantar su propio sistema de gestiéon de
riesgos (prevencién, deteccién y reac-
cién), asi como adoptar medidas para

mitigar o suprimir los riesgos, las cua-
les por tanto, deberan estar plenamen-
te justificadas, existiendo en todo caso
una proporcionalidad entre las medidas
adoptadas y los riesgos identificados.

Y de cualquier manera, tanto en
uno como en otro caso es preciso que
el analisis y gestion de los riesgos no
sean una cuestién puntual, sino que,
deberan mantenerse permanentemen-
te actualizados, en tanto el responsable
mantenga en vigor los tratamientos.

En definitiva, una buena gestién de
la proteccion de datos para dar cumpli-
miento al RGPD significa tener procesos
y metodologias eficaces para mantener
el cumplimiento de todos los principios
contenidos en el RGPD. @

1-Fuente: https://www.agpd.es/portalwe-
bAGPD/temas/reglamento/index-ides-idphp.
php estado de sus sistemas.
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JOSE IGNACIO OLMOS CASADO. DIRECTOR DE SEGURIDAD. FORMADOR AVSEC Y TECNICO

EN FORMACION

Cuando hablamos de garantizar a los ciudadanos un derecho
fundamental como es la seguridad, recogido en el articulo 17
de nuestra Constitucion, en un Nivel de Alerta 4 en el Plan de

Prevencion y Proteccion Antiterrorista, y teniendo en cuenta que
en nuestro pafs contamos con casi 80.000 vigilantes de seguridad
en activo prestando servicio (mas efectivos que los cuerpos de
seguridad publica), la formacidn de este personal se convierte

en elemento fundamental para contribuir a cumplir la mision que
la Ley 5/2014, de Seguridad Privada le encomienda a ésta como
complementaria de la Seguridad Pablica.

ESDE el afio 2012, al aparecer
la Resolucién de 12 de noviem-
bre, de la Secretaria de Estado
de Seguridad, por la que se determinan
los programas de formacion del perso-
nal de seguridad privada, se desarrollan

Shutterstock / Africa Studio

los contenidos de los cursos de forma-
cién especifica que, como antecedente,
aparecieron en la Orden INT 318/2011,
de personal.

La idea de la formacion especifica
es muy buena; la especializacion es fun-

La formacion especifica
del personal de seguridad
privada en Espana

damental en este ambito. Sin embargo,
la forma en la que se ha llevado a tér-
mino es, a mi juicio, bastante desafor-
tunada, y debe ser objeto de una se-
vera critica en los siguientes términos:

— En primer lugar es criticable que
una formacién especifica sea vaélida
a efectos de formacién permanente,
pues ésta ha de ser una formacién des-
tinada a reciclarse, es decir, a refrescar
los conocimientos adquiridos en la for-
macién basica.

— Es llamativo que en los catorce ti-
pos de servicios establecidos en la nor-
ma falten algunos tan basicos y tan im-
portantes en la actividad econémica
de nuestro pais como puedan ser los
hoteles o infraestructuras turisticas,
parques de ocio y diversién, centros
de control y otros.

Duracién minima
establecida

—La duracién minima establecida es
claramente insuficiente; si bien es cier-
to que la administracién deja a juicio
de los organizadores de la formacion la
duracién que se considere conveniente
mas alla de esas diez horas, la experien-
cia nos dice que por costes econémicos
no se realizan mas que diez horas pre-
senciales con caracter general, lo cual
limita los conocimientos a unas pocas
pinceladas bésicas.

— Los contenidos de bastantes de los
cursos son manifiestamente inadecua-
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dos, apareciendo temas poco impor-
tantes y faltando otros indispensables.
Es resefiable por ejemplo en el curso de
rayos x la ausencia en el temario de lo
relativo a maquinas detectoras de tra-
zas o de liquidos, equipos que se vie-
nen manejando hace afios.

- En el analisis de esos contenidos
encontramos en bastantes de los cursos
materias que se dan en la formacién ba-
sica como la proteccién contra incen-
dios o los primeros auxilios (cuando no
un curso entero como el de transporte
de fondos o el de vigilancia con apara-
tos de rayos x que se estudia en el te-
ma «medios de deteccién» del area ins-
trumental), que no deberian impartirse
en una formacién especifica; asi mismo,
no tiene sentido, por ejemplo, que al
personal de un centro comercial se le
pida que sepa sobre primeros auxilios
y al de un museo no.

- Otra cuestién siempre importan-
te son las practicas; el ambito practi-
co es siempre interesante, pero sobre
todo en algunos cursos concretos es
imprescindible: servicios de vigilan-
cia con perros y aparatos de rayos x.
Bien, pues en Espafia con la normati-
va en la mano uno puede hacer estos
cursos y no conocer al perro o toca-
do una radioscopia, es decir, con 10

«Los contenidos de bastantes

de los cursos son manifiestamente
inadecuados, apareciendo temas
poco importantes y faltando otros

indispensables»

horas teéricas y un manual, ya he re-
cibido la formacién especifica en la
materia.

— Asi mismo representa una proble-
matica la imparticién de los cursos es-

Shutterstock / Matej Kastelic

pecificos a personal alin no habilitado
y su sellado en cartilla; es un mero pro-
blema de entendimiento legal: la for-
macién especifica es para vigilantes,
cosa que un aspirante aiin no es.

Conclusiones

Después de lo visto no nos queda
mas que afirmar que la formacién es-
pecifica del personal de seguridad pri-
vada es insuficiente e inadecuada.

Los 6rganos de control de la Admi-
nistraciéon deben ser dotados de mas
medios para un mayor cumplimiento
de la legislacion vigente, y el legisla-
dor debe tomar conciencia de que de-
be realizar su labor competentemente.

Espero que esta problematica se so-
lucione en un futuro préximo. @

Foros: ArcHivo
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estuvo alli

JORNADA ORGANIZADA POR LA GUARDIA CIVIL, BAJO LA COORDINACION DEL SERVICIO DE
PROTECCION Y SEGURIDAD (SEPROSE)

lll Jornada sobre «Situacion de la
amenaza terrorista yihadista»

En el marco del programa COOPERA y PLUS ULTRA, la Guardia
Civil convocd a mas de un centenar de profesionales el pasado
26 de abril en el salén de actos de la Asociacidon de Huérfanos
de la Guardia Civil en Madrid. Bajo la coordinacion del Servicio
de Proteccidon y Seguridad (SEPROSE), la Ill Jornada sobre la
«Situacion de la amenaza terrorista yihadista» sirvioé de punto
de encuentro profesional para conocer la situacion actual'y

evolucidn de la amenaza terrorista yihadista, asi como reforzar la
colaboracion publico privada en esta materia.

A jornada fue inaugurada por Pe-

dro Diaz, General de la Jefatura de

Unidadesy de Reserva de la Guar-
dia Civil, acompanado de Andrés Sanz,
Coronel jefe del SEPROSE.

Situacion Geopolitica y Geoestra-
tégica en Zonas de Implantacion de
Organizaciones Yihadistas

La primera ponencia fue impartida
por Miguel Angel Ballesteros, General de
Brigada de Artilleria y Director del Institu-
to Espariol de Estudios Estratégicos, ex-
poniendo de forma exhaustiva las claves
geopoliticas y los intereses estratégicos
de cada uno de los actores de las diferen-

tes zonas de conflicto, dejando una clara
conclusion: Aquellas zonas donde exista
riesgo de un estado fallido y no contro-
lado, es una zona potencial para el esta-
blecimiento de organizaciones yihadis-
tas y un claro riesgo para la seguridad.

Situacion y evolucion de la

amenaza terrorista yihadista

El Capitan Rafael Navarro, de la Je-
fatura de Informacién de la Guardia Ci-
vil, realiz6 un analisis de valoracién de
la amenaza basandose en acciones re-
cientes en Europa y explicando los mo-
tivos por los cuales se ha incrementa-
do las acciones terroristas en territorio

europeo, y como las Fuerzas y Cuerpos
de Seguridad establecen procedimien-
tos para prevenir y detectar este tipo de
amenazas, en especial el control y se-
guimiento de los combatientes extran-
jerosy su retorno a sus paises de origen.

Respuesta Operativa ante

actuacion yihadista

Después tuvo lugar una ponencia so-
bre la respuesta operativa ante una ac-
tuacioén terrorista, impartida por el Te-
niente del Centro de Adiestramientos
Especiales de la Unidad de Accién Ru-
ral de la Guardia Civil, Antonio Perchin,
quien expuso las caracteristicas princi-
pales de los Gltimos ataques perpetra-
dos por terroristas yihadistas en Euro-
pa, asi como las principales amenazas y
recomendaciones para el establecimien-
to de protocolos de actuacion, desta-
cando el protocolo americano RUN-HI-
DE-FIGHT.

Medidas de autoproteccion

Para finalizar, Alberto Tovar, direc-
tor de seguridad de CEPSA y José Ma-
nuel Parejo, responsable de Seguridad
Internacional de CEPSA, expusieron un
caso practico de medidas de autopro-
teccién en su corporacién, destacan-
do laimplicacién del departamento de
Seguridad en la proteccién de todo su
personal, especialmente el expatriado,
y de la necesidad de contar con un pro-
cedimiento de evaluaciéon de amenaza
y andlisis de riesgos continuo, basado
en modelos de inteligencia corporativa
y protocolos de actuacion actualizados
para poder ofrecer una respuesta inme-
diata frente a estas y otras amenazas. @

Texto v FoTos: REDACCION.
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Seguridad en Casinos

TECNOLOGIA DIGITAL Y CIBERDELINCUENCIA CENTRAN EL DEBATE

X Jornada «Seguridad
en Casinos de Juego»

Al amparo de la Asociacién Espanola de Casinos de Juegoy el
Cuerpo Nacional de Policia, y con el patrocinio de Heitel, Arquero,
Axis y Xtralis, se celebré los pasado dias 8 y 9 de marzo en
Badajoz, la X Jornada de Seguridad en Casinos de Juego, siendo
esta convocatoria la que mayor representacion de Responsables
de Seguridad en Casinos ha tenido. Durante los dos dias se

impartieron diferentes ponencias y se analizaron las amenazas
actuales y futuras que afectan a la seguridad de los casinos de

juego.

A jornada fue inaugurada por M?
Cristina Herrera Santa-Cecilia,
Delegada del Gobierno en Extre-
madura, y por el Vicepresidente de la
Asociacién de Casinos, Angel Marfa Es-
colano, y con la presencia de altos car-
gos policiales y del Servicio de Control
de Juegos de Azar.
La primera ponencia técnica de la
jornada fue impartida por Serafin Ro-

man, Director General de Heitel, ba-
jo el titulo: «Nuevas tecnologias para
reforzar la Seguridad en los Casinos».
Durante la ponencia, se expuso que
las nuevas tecnologfas estan basadas
en la mejora de la tecnologia digital al
servicio de la Seguridad. Desde cama-
ras IP que controlan unas grabaciones
precisas que son almacenadas en dis-
cos duros, hasta camaras con lecturas

de matriculas, lectores de huellas y por
supuesto, reconocimiento facial, técni-
cas que permiten reconocer a una per-
sona antes de identificarse. Asi mismo
destacé la importancia de los sistemas
integrales de controles de acceso, que
constituyen una alternativa vital en aras
de proteger los activos de los estable-
cimientos de juego y, en caso de que
se produzcan, poder desvelar la iden-
tidad de los responsables.

Bajo el titulo «Fraude mediante me-
dios de pago», Miguel Martin Martin,
Inspector Jefe de la Brigada de Delin-
cuencia Financiera de la UDEF del Cuer-
po Nacional de Policia, realizé una pre-
sentacién basada en la investigacion
sobre el fraude con tarjetas de crédi-
to y travel cheques. Este Gltimo siste-
ma practicamente desaparecido, actual-
mente todo estd basado en las tarjetas

de crédito y sus distintas formas de co-
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piar, clonar o falsificar. Entre estos siste-
mas destacé un lector que se introduce
dentro de los cajeros que copia la tar-
jeta, sin que su propietario se percate
de nada. Una vez copiada o clonadas,
son usadas en compras a través de in-
ternet y habitualmente en otros paises
para que los cargos tarden en llegar al
propietario.

Para hacer frente a esta amenaza, la
secciéon de medios de pago del Cuerpo
Nacional de Policia tiene encuentros y
reuniones con los procesadores de los
medios de pago y departamentos de
Seguridad de entidades bancarias, ade-
mas de coordinacién con Interpol, Eu-
ropol, Eurojust, etc. De igual forma las
entidades proveedoras de medios de
pago y los comercios tratan de dise-
flar mejores procedimientos para evi-
tar el fraude.

«Ciberseguridad en el juego» fue el
titulo de la ponencia impartida por Mar-
ta Fernandez, Inspectora del Grupo de
Redes Abiertas de la Unidad de Inves-
tigaciéon Tecnoldgica del Cuerpo Na-
cional de Policia. Destac6 que la delin-
cuencia especializada esta pasandose a
los robos por internet que son mas ra-
pidos, mas seguros y el rastro que de-
jan es minimo por lo que la investiga-
cién se hace mas ardua. Desde robarte
iméagenes a través de la camara de nues-
tros PC para luego proceder al chantaje
hasta acceder a cuentas bancarias para
vaciarlas. Lo que busca la Ciberseguri-
dad es proteger la informacién digital
en los sistemas interconectados (Redes).
Para ello, las recomendaciones mas im-
portantes son utilizar unos buenos sis-
temas antivirus, anti spam y conectar-
se siempre con paginas seguras (https).
Las empresas tienen mucho margen de
mejora para protegerse ante los cibe-
rataques ya que todavia consideran un
gasto superfluo dichas protecciones. Se
hizo especial énfasis en la importancia
de denunciar estos casos lo antes posi-
ble y de disponer el mayor nimero de

«Durante dos dias se analizaron
las amenazas actuales y futuras
que afectan a la seguridad

de los casinos de juego»

pruebas posible para facilitar la investi-
gacion. Ademas las empresas deben va-
lorar qué activos son los mas vulnerables
y planificar la Seguridad de acuerdo con
esas valoraciones. Las barreras que pro-
tegen de los delitos informéticos son dé-
biles frente a los ciberdelicuentes, cada
vez mas sofisticados.

A continuacién se celebré una me-
sa debate donde el Jefe del Servicio de
Control de Juegos de Azar, Jesus Fuen-
tes Sastre, analizé casos ocurridos en el
resto del mundo a través de las informa-
ciones recibidas tanto por Europol como
por Interpol. Angel Pérez Alcarria, Direc-
tor de Seguridad del Grupo Gran Ma-
drid, hizo un analisis de la evolucién de
la delincuencia en los Casinos durante
2016 y las previsiones para 2017, y Pa-
blo Gonzalez Salcines, Director de Se-
guridad del Casino de Badajoz, hablé
de los clientes portugueses, ya que en
ese casino y por la proximidad con Por-
tugal, tienen muchas visitas de esa na-
cionalidad, asi como de su idiosincrasia
en el juego. Por Ultimo, el Jefe de Segu-

ridad del Casino de Castell6n, Gregorio
Abril Dofiate, anuncié su préxima jubi-
lacién, no sin antes hacer una compara-
tiva entre la Seguridad Publica y la Se-
guridad Privada.

A la finalizacién del acto y antes
de la clausura, se entregé una placa
conmemorativa al Director de Segu-
ridad del Casino de Badajoz como
agradecimiento a su buena labor pa-
ra la preparacién y desarrollo de es-
te evento.

Tras el almuerzo, los asistentes tu-
vieron la oportunidad de desplazarse
al Casino de Estoril, siendo recibidos
por su Director de Juego, Manuel Ho, y
por el Director de Seguridad, Rui Melo,
quienes mostraron a los presentes las
instalaciones y relataron su trabajo ha-
bitual, brindando la posibilidad de esta-
blecer nuevos campos de colaboracién
con el pais vecino. Tras la cena ofreci-
da por ese Casino, los asistentes regre-
saron a Badajoz para dar por concluida
la X Jornada de Seguridad en Casinos
de Juego. @
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ASOCIACION ESPANOLA DE EMPRESAS DE SEGURIDAD. AES

12 Encuentro Seguridad Publica
o Seguridad Privada

La Asociacion Espanola de Empresas de Seguridad, AES,

celebro el pasado dia 27 de abril en Madrid el 12 Encuentro
Seguridad Publica & Seguridad Privada, en el que se abordaron
los diferentes planes estratégicos de las Fuerzas y Cuerpos

de Seguridad en el ambito de la Seguridad Privada, asi como

se profundizé en el Manifiesto de AES y el documento de
Recomendaciones para el Disefio de Medidas en la Proteccion de
Instalaciones Estratégicas SRC 915 765 225.

RAS unas palabras de bienvenida

a cargo de Antonio Pérez, presi-

dente de AES, comenzé el tur-
no de intervenciones con la ponencia
de Manuel Yanguas, Comisario Jefe de
la Brigada Central de Empresas, de la
UCSP, donde anuncid, dentro de las ac-
ciones del Plan quinquenal de la UC-
SP, la reestructuracion de la unidad, la
apuesta por una mayor colaboracién,
asi como nuevas lineas de actuacion.
«Potenciaremos nuestra presencia en
encuentros profesionales, el control e
inspeccion de los centros de formacion,

asi como la lucha contra el intrusismo y
el fraude», apunté.

Andrés Sanz, Coronel Jefe del Ser-
vicio de Proteccién y Seguridad (SE-
PROSE) de la Guardia Civil, anuncié la
puesta en marcha de planes anuales de
inspeccion «sélidos y serios» en los que
estan involucradas las unidades territo-
riales y provinciales del servicio, con el
objetivo de luchar también contra el in-
trusismo. Ademas, Sanz apost6 por in-
crementar la integracién funcional de
las capacidades de ambas seguridades,
através de planes de cooperacién y co-
laboracién.

Montserrat Martinez,
jefe de la Seccién de Le-
gislacién y Estudios del
Servicio de Normativa y
Coordinacién del CNPIC,
analiz6 el estado actual
de la implantacién del Sis-
tema PIC, que se encuen-
tra en su cuarta fase, y del
que explicé que conlle-
va un proceso muy dina-
mico, asi como del trabajo
que desarrolla el organis-
mo en cuanto a esquemas
de normalizacién y certifi-

cacién, enmarcado dentro de la Nor-
mativa NIS.

Francisco Llaneza, Jefe de la Unidad
de Seguridad Privada de la Ertzaintza,
sefialé que a lo largo del afio pasado se
habian llevado a cabo cerca de 1.400
inspecciones a empresas, accion que se
llevara a cabo también este afio, ade-
mas de potenciar la lucha contra el in-
trusismo. Llaneza destacé la apuesta de
la unidad porque todo se tramite por
sede electrénica.

Carles Castellano, Jefe de la Unidad
de Seguridad Privada de los Mossos
d’Esquadra, anuncié el establecimien-
to de Planes de Seguridad donde «se
recoge el eje estratégico de colabora-
cién con el sector de la seguridad pri-
vada», la inspeccién y control de los
centros de formacién «para que todo
se realice de forma correctan.

Antonio Escamilla, vicepresidente
de AES, explicé el Manifiesto AES «Por
una Espafa y Europa Segura» y el pro-
poésito de la asociacion de llevar a ca-
bo una «ronda de evangelizacién con
el sector».

Julio Pérez, de AES, llevé a cabo
un analisis del personal acreditado se-
gun la Ley de Seguridad Privada, don-
de destacé la problematica en la de-
finicién de funciones, su formacién y
proceso de acreditacion, al tiempo que
hizo hincapié en la potenciacién de la
formacién continua acorde a las nue-
vas tecnologias.

Manuel Sanchez Gémez Melero,
vocal de la AES, explicé el documen-
to elaborado por la AES sobre «Reco-
mendaciones para el disefio de medi-
das en la Proteccién de Instalaciones
estratégicas». @
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TYCO INTEGRATED FIRE & SECURITY PRESENTA LAS ULTIMAS TENDENCIAS EN SOLUCIONES
DE SEGURIDAD Y PROTECCION CONTRA INCENDIOS

«Making Progress Together»:

Industrias vy edificios mas

inteligentes, seguros y sostenibles

Tyco Integrated Fire & Security, empresa mundial en soluciones
de seguridad y proteccion contra incendios, ha celebrado el
evento «Making Progress Together: Industrias y edificios mas
inteligentes, seguros y sostenibles», donde se mostraron las
ultimas tendencias en soluciones de seguridad y proteccion

contra incendio en sus dos showroom moaviles. El evento, que se
realiz6 en el Circuito del Jarama de Madrid, dio a conocer de un
modo practico, el amplio portfolio de soluciones de la compania.

ntre las soluciones presentadas:
E— Showroom mévil con soluciones

de seguridad de Tyco Security Pro-
ducts: Desde la gestion de alertas has-
ta la prevencién de riesgos y pérdidas,
las plataformas de integracién pueden
ayudar a gestionar mejor la seguridad, y
a aumentar el rendimiento del negocio
gracias a su facilidad de uso y el acceso

rapido alainformacion. Laimplantacion
de sistemas PSIM (Physical Security In-
formation Management) permite unifi-
car la gestion de diferentes plataformas
en una sola, simplificando los diversos
procesos. Mediante este workshop se
mostré6 de modo muy préctico la tec-
nologia mas avanzada y las soluciones
mas adecuadas para cada sector y c6-

mo integrarlas. En él se expuso toda la
gama de productos Tyco: American Dy-
namics, Kantech, Software House, DSC,
Visonic, Bentel Security y Exacq.

— Showroom mévil con soluciones
de deteccion y extincién de incendios
de Tyco Fire Protection Products: Los
incendios son uno de los mayores ries-
gos a los que nos enfrentamos pero
gracias a las nuevas tecnologias se ha
conseguido alcanzar nuevos niveles de
proteccién que garantizan una detec-
cién de incendios mas rapida. Minimi-
zar asi, los diversos dafos que pudie-
ran producirse. En este showroom se
mostré el nuevo panel de deteccidn
de incendios Profife y sus complemen-
tos, ademas de sus detectores de lla-
mas FLAMEVision. Los asistentes pu-
dieron comprobar su funcionamiento
mediante tests de pruebas de los ele-
mentos de deteccién.

Esta muestra forma parte de una
campania para la formacién y demos-
tracion de soluciones de seguridad de
Tyco Security Products por Europa Oc-
cidental, que recalara en Irlanda, Bél-
gica, Holanda, Finlandia, Alemania, In-
glaterra e Italia.

La vision de Tyco sobre el futuro de
la seguridad se traduce en una estra-
tegia basada en la integracion de los
diferentes sistemas de seguridad con
plataformas de software que gestio-
nen la informacién de seguridad fisi-
ca, las plataformas PSIM (Physical Se-
curity Information Management). @

Texto v Fotos: Tyco
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DOCUMENTO ELABORADO POR TECNIFUEGO-AESPI

Se presenta la | Guia de Sistemas
de Proteccion Pasiva
contra Incendios

Madrid fue escenario de la presentacion de la primera Guia de
«Sistemas de Proteccién Pasiva contra Incendios en la edificacion.
Conceptos generales y clasificacion». Se trata de un documento
elaborado, tras anos de trabajo, por el grupo de expertos del
Comité de Productos de Proteccion Pasiva de TECNIFUEGO-AESPI.

A presentacién, guiada por Vicen-

te Mans y Jordi Bolea, responsa-

bles del Area de Proteccién Pasi-

vay del Comité, respectivamente, tuvo

lugar en el Auditorio de UNESPA ante

un publico interesado en las novedades

y facilidades que introduce este docu-

mento para la proteccién pasiva de un
edificio frente a un incendio.

Durante el acto, Vicente Mans in-

formé de la actividad de la Asociacién

y de los avances que se estan promo-
viendo para profesionalizar y normali-
zar el area de la Proteccién Pasiva con-
tra Incendios (PPCI), especialmente en
la aplicacién e instalacién de produc-
tos. «Estamos trabajando en el Regis-
tro de Instalador de Proteccién Pasiva,
un avance necesario para regular una
profesion que necesita de profesiona-
les bien formados y acreditados», ade-
lanté Mans.

Regulado, pero no se cumple
siempre

Por su parte, Jordi Bolea insisti6 en
que «El sector de la Proteccién Pasiva
contra Incendios esta regulado, pero
no se cumple siempre. Si bien los pro-
ductos aplicables deben disponer de
los correspondientes certificados de ca-
lidad y de prestaciones, la realidad es
muy diferente para otros intervinientes
en el proceso como son: los prescripto-
res, los instaladores, los técnicos de las
entidades de control y los de las com-
paiias de seguros para quienes existe
poca informacién técnica para poder
desarrollar su trabajo».

Trece sistemas de proteccion
pasiva

Esta Guia viene a contribuir a la in-
formacién y formacién en el campo de
aplicacion de los productos de PPCI.
En el texto se describen 13 sistemas de
proteccion pasiva, y para cada uno de
ellos se hace una descripciéon genéri-
ca, y se desarrollan sus diferentes tipo-
logias, se indica la normativa aplicable,
y en algunos casos se identifican parti-
cularidades relativas al uso, o la insta-
lacién, riesgos laborales o para la sa-
lud, etc.

El documento impreso esta disponi-
ble en TECNIFUEGO-AESPI y tiene un
precio especial y simbdlico de 5 euros
para asociados y 10 euros para empre-
sas y profesionales no asociados. @
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acuerdo de
distribucion de
productos DSC

A marca de sistemas anti-intrusion

DSC cuenta con una nueva alianza en
Espafia y Portugal. By Demes Group se
ha convertido en el nuevo distribuidor
oficial de los sistemas de seguridad
DSC, firma perteneciente a la multina-
cional de alarmas y seguridad Tyco.

El nuevo acuerdo alcanzado permitira
a los clientes de By Demes Group tener
acceso directo con stock permanente a
los productos DSC, los cuales incluyen
las gamas de productos DSC NEO y DSC
WIRELESS.

Los productos ya estan disponi-
bles para todos los clientes de By
Demes Group y son comercializados
a través de su extensa red comercial
en el territorio de Iberia, con todo el
excelente soporte técnico-comercial
que caracteriza a la distribuidora es-
pecializada de material electrénico de
seguridad.

DSC, como una de las marcas des-
tacadas en la industria del disefio y
fabricacion de alarmas y productos de
seguridad electrénica, es reconocida
por su alta calidad y superior desem-
pefio en mas de 140 paises. Se carac-
teriza por ofrecer productos innova-
dores y faciles de instalar, programar,
mantener y usar, ademas de disponer
del mejor y mas extenso Via Radio
del mercado gracias a la tecnologia

-

Spcr e v Products
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Aprobado el

Segtn anticipd TECNIFUEGO-AESPI
hace unos dias, el Consejo de Ministros
aprob6 el 19 de mayo, mediante un
Real Decreto, el Reglamento de instala-
ciones de proteccion contra incendios
(RIPCI). EL objeto del mismo es deter-
minar las condiciones y los requisitos
exigibles al disefio, instalacion, mante-
nimiento e inspeccion de los equipos,
sistemas y componentes que conforman
las instalaciones de proteccion activa
contra incendios.

EL RIPCI es fundamental para la
seguridad contra incendios ya que
incorpora tanto las exigencias deri-
vadas de la implantacion de la legis-
lacién europea, como la regulacion
de los sectores que no estaban con-
templados y los productos que no se
encontraban amparados por normas
armonizadas.

En la publicacién que hace La
Moncloa se concretan los siguientes
aspectos:

e | as condiciones y requisitos que
deben cumplir los equipos, sistemas
y componentes de proteccion contra
incendios.

e Las condiciones de habilitacion y
funcionamiento de las empresas ins-
taladoras y mantenedoras.

e | as condiciones para la instala-
cion, puesta en servicio, manteni-

POWERG heredada de la adquisicion de
Visonic por el Grupo Tyco.

Los puntos fuertes del nuevo ca-
talogo DSC para By Demes Group son
las nuevas centrales compactas DSC
WIRELESS fabricadas con el corazén
de VISONIC - POWERMASTER bajo el
nombre DSC, asi como la mas extensa

miento minimo e inspecciones perio-
dicas de estas instalaciones.

e El régimen sancionador.

Las instalaciones de proteccion
contra incendios se rigen actual-
mente por un Reglamento del 5 de
noviembre de 1993. No obstante,
la evolucidn, tanto de la técnica
como del marco normativo, hace im-
prescindible actualizar y revisar los
requisitos establecidos en el citado
Reglamento. En concreto, pueden ci-
tarse dos Reglamentos comunitarios
de 2008 y 2011.

Por otro lado, el Reglamento de
seguridad contra incendios en los
establecimientos industriales, de
2004, y el Cédigo Técnico de la Edi-
ficacion, de 2006, establecen que
el disefio, la ejecucion, la puesta en
funcionamiento y el mantenimiento
de las instalaciones de proteccion
contra incendios, asi como sus ma-
teriales, componentes y equipos,
deben cumplir lo establecido en su
reglamentacion especifica. Se hace
necesario, en consecuencia, estable-
cer las condiciones que deben reunir
los equipos y sistemas que confor-
man las instalaciones de proteccion
contra incendios para lograr que su
funcionamiento, en caso de incendio,
sea eficaz.

y potente gama de productos Via Radio
del mercado con protocolo POWERG.
Ademés, esta gama Via Radio POWERG
puede ser utilizada tanto para las
centrales compactas DSC WIRELESS
como para las centrales POWER NEO,
facilitando stockajes y referencias adi-
cionales.



Marta
Peraza, nueva
secretaria
general

A Junta Directiva de Tecnifuego-Aespi

ha ratificado el nombramiento de la
nueva secretaria general de la Asocia-
cion, Marta Peraza Parga.

Peraza tiene una dilatada experien-
cia en la organizacién y gestion de
certdmenes, proyectos y organismos.
Conoce, el papel fundamental de las
asociaciones sectoriales en la dinami-
zacion, desarrollo y tecnificacion del
sector al que sirve y su capacidad de
interlocucién ante las administraciones

y las instituciones.

Marta Peraza es licenciada en Dere-
cho y ha desarrollado gran parte de su
carrera profesional en IFEMA, desde
diversos cargos de responsabilidad, y
como directora de las ferias relacio-
nadas con automocién. Ademas, en
el ambito del asociacionismo ha sido
gerente de una federacion del sector
de la salud y ha participado en pro-
yectos de potenciacién y promocion
de la imagen de Espafia en el exterior,
en colaboracion con Marca Espafia. En
su periodo profesional mas reciente,
ha retomado su formacién juridica,
ejerciendo como analista de protec-
cion internacional en el Ministerio del
Interior.

Dorlet, dentro de su compromiso
con sus clientes, de suministrar los
mas avanzados sistemas de control
de accesos e integracion de siste-
mas de seguridad, ha certificado
sus sistemas dentro de la nueva
norma de Control de Accesos
EN 60839, concretamente
en el Grado 4, el mas alto
posible, de esta forma sus
clientes pueden acometer
instalaciones con las mas
altas exigencias de seguridad.
Proyectos como edificios gu-
bernamentales, instalaciones
de I+D, zonas de produccion
criticas, industria nuclear o ae-

primer fabricante
nacional en obtener
la certificacion de control
de accesos EN 60839 (Grado 4)

roespacial... pueden ser realizadas
con completa solvencia técnica y
cumpliendo la nueva normativa
gracias a nuestros sistemas de con-
trol de acceso (UCAs y lectores) y
a la plataforma de software Dorlet
DASSnet. Esta certificacion se
suma a la ya obtenida en In-
trusion EN 50131 para Gra-
do 3, permitiendo a Dorlet
ser la opcion mas
aconsejable para
instalaciones con
un sistema de se-
guridad integral.
Mas informacion
en www.dorlet.com.

Cursos de
Certificacion
en CCTV Safire

ONTINUANDO con su proceso de im-

plantacion en el mercado europeo,
la marca de CCTV Safire organiza cursos
de certificacion a través de sus distri-
buidores espafioles.

Estos cursos, orientados a instalado-
res profesionales de seguridad, tratan
de formar técnicamente a los asistentes
en la instalacion, configuracion y uso
cotidiano de los equipos Safire. Se cu-
bre fundamentalmente la configuracién
de videograbadores y de NVR IP, aun-
que también se trata directamente de
camaras IP, camaras analégicas 720p,
1080p y las nuevas camaras analdgicas

de 3 Mpx y 5 Mpx.

Las ventajas para los asistentes
son importantes. En primer lugar, son
cursos gratuitos. En segundo lugar, la
formacion es dada por personal espafiol
altamente cualificado. Tras la forma-
cion, se pasa un test a los asistentes
y al cumplimentarlo, los instaladores
reciben el certificado CCTV Safire, una
ampliacion de la garantia en productos
Safire de 3 a 5 afios, apoyo técnico
directo del fabricante y un kit CCTV de
regalo (grabador 1080p y camara).

En el mes de junio, los cursos de cer-
tificacion seran los siguientes:

- En Mélaga, Mercasat (www.merca-
sat.es), el 22 de junio.

- En Valencia, JM Systems (www.jm-
systems.es) el 29 de junio.

Para apuntarse a cualquiera de estos
cursos, (inicamente es necesario con-
tactar con cualquiera de estas empresas
distribuidoras.
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Desde que se puso en marcha el blog de seguridad banca-
ria Potluckforum, han celebrado tres reuniones presenciales
con ponentes nacionales e internacionales, expertos en
esta materia: Directores de Sequridad de Entidades Finan-
cieras e integrantes de la Seguridad Privada y Plblica. En el
caso de estos Gltimos, han contado no solo con la presencia
de responsables del control de la regulacién administrativa,
sino también de las Unidades de Investigacion de esta nue-
va delincuencia, violenta y légica. Dichas jornadas termina-
ron con intensos y productivos debates de los que extraer
conclusiones para mejorar esta especifica seguridad.

La dltima reunion tuvo lugar el pasado 26 de abril en el
Club Financiero Génova. El interés que habian suscitado las
distintas publicaciones del Blog sobre Cajeros Automaticos
marc6 la pauta para celebrar una jornada monografica sobre
Cajeros Automaticos, en la que estuvo como ponente Leonel
Martinez, Ejecutivo de Diebold Nixdorf, que bajo el titulo
genérico de «Vision y experiencia desde la perspectiva del
fabricantey, disert6 sobre las tendencias de fraude contra
los ATMs en LATAM: ataques con malware, cash trapping,
skimming... Abund6 también en la mejora de la seguridad
en los cajeros, Self Service Trusted Computing y HW lectura
encriptados, asi como la mejora de las operaciones en los
ATMs, con soluciones como el Sistema Active Guard TM o
el control inteligente de fraude en unidades y errores de
seguridad l6gica del disco duro. Terminé ofreciendo algunos
datos de interés sobre la nueva tecnologia para la lectura
de las tarjetas (Sistema ActiveEdge).

Posteriormente dos representantes de la banca espafiola
pusieron de manifiesto las distintas formas de ataques a
cajeros automaticos en nuestro pais, las medidas empleadas
para evitarlo y lo que esperan de la regulacion administrati-

Reunion de primavera del blog

va de estas maquinas en el nuevo Reglamento de Seguridad
Privada.

Cerr6 la fase de ponencias el representante de la Adminis-
tracion, Comisario Jefe de la U.C.S.P., Esteban Gandara,-cargo
que ocupaba al cierre de esta edicion- dando a los asistentes
un anticipo de cdmo ven ellos las medidas de seguridad que
deben cumplir los cajeros para prevenir los delitos, impedir los
robos y consecuentemente evitar la alarma social que estos
actos generan.

En el posterior debate con el que se cerrd la jornada, par-
ticiparon miembros de la Judicatura, CCy FF de Seguridad,
Estatales y Autondémicos, y los Directores de Seguridad de los
principales bancos del pais. «Sin duda, este tipo de foros re-
sultan de gran utilidad para intercambiar experiencias y cono-
cimientos en la lucha contra esa nueva forma de delincuencia,
maxime cuando las entidades financieras siguen siendo oscuro
objeto del deseo de los delincuentes y esta mutando de los
tradicionales ataques fisicos, a los mas modernos y sofistica-
dos, logicos», sefialan desde la organizacion

Para finalizar, dejar constancia de que el Blog: www.
potluckforum.es ha alcanzado un alto nivel de interés que,
«esperamos seguir manteniendo con nuestras publicaciones, y

pensando ya en la jornada presencial del otofio».

comprometida
con sus clientes

OMMAX cumple con el compromiso

adquirido con sus clientes y amplia
su plantilla; incrementar un 20% la fac-
turacién permite a Hommax crecer co-
mo empresa, reforzando sus areas mas
sensibles, técnica, almacén y comercial.

106/ Cuadernos de Seguridad / Junio 2017

Después de haber sido la primera
empresa de distribucién de aplica-
ciones electrénicas de seguridad en
certificarse en el modelo de calidad
IS0, «solo nos queda por cumplir con
nuestros compromisos adquiridos
durante los mas de 37 afios de expe-
riencia acumulada, haciendo que las
cosas siempre estén bien hechasy a la
primeray.

«Hacemos caso a la demanda de nues-
tros clientes - sefialan desde la compaiiia-
y aportamos mayor valor afiadido, perso-

nas que creen en lo que estan haciendo y
en el compromiso que adquiere Hommax
con ellos, mejorando nuestra respuesta
en la consultoria técnica, mejorando en el
envio de nuestra paqueteria, mejorando
en la preventa y la postventa».

En palabras de su Director General,
José Torner, «<En Hommax, siempre he-
mos creido que el valor de las personas
es el valor de nuestra empresa, por ello
nos sentimos muy orgullosos de poder
crecer no solo en resultados, sino en
medios y personas».



Detnov: Detnov Explorer, telemantenimiento
y control remoto de las instalaciones de deteccion

de incendios

Detnov Explorer es la solucién que
muchos estaban esperando en el sector
de la seguridad contra incendios ya que
permite monitorizar y controlar remo-
tamente cualquier central de deteccion
de incendios de Detnov.

La tarjeta de comunicacion TCP/IP
con referencia TED-151WS, se instala en
el interior de la gama de centrales con-
vencionales CCD-100 o de las centrales
analogicas CAD-150, la cual nos permi-
te la conexion a Internet de nuestras

a distancia mediante Detnov Explorer a
través de iconos visualizados en el na-
vegador web (Google Chrome, Firefox,
Internet Explorer, Safari, etc.) de cual-
quier dispositivo (Smartphone, Tablet
o PC) siempre que disponga de acceso
a Internet.

Detnov Explorer nos permite visua-
lizar el estado de la instala-
cion de deteccion de incendios
en tiempo real, asi como ver
un histérico de todo lo sucedi-

El acceso a Detnov Explorer es me-
diante contrasefia para proteger el ac-
ceso no autorizado. Las acciones remo-
tas que se pueden realizar son: Activar
sirenas, parar sirenas, silenciar zumba-
dor, rearme de la central. Ademas po-
demos cambiar el estado de las zonas
de deteccion (reposo, anulado o test).

Equipos v sistemas

centrales a través del puerto Ethernet

que viene en la placa de la tarjeta.
TED-151WS dispone de un Web Server

integrado que nos permite interactuar

do gracias a su memoria inter- ,x""
na. Permite el envio de correos
electrénicos para recibir alar-

mas o averias de la instalacion.

Mobotix: Las cdmaras duales Mx6 abren las puertas

a nuevas posibilidades

Mobotix, fabricante mundial de sistemas en red de video-
vigilancia de camaras megapixel, ha comenzado la fabrica-
cion en serie de su nueva linea de camaras Mx6 de 6 MP, con
las camaras duales para exteriores M16, D16, S16 y V16. Por
fuera, y en comparacién con los modelos todavia disponibles
de camaras x15, estos modelos no varian, puesto que las in-
novaciones se encuentran en la placa base y el software de
la camara.

Mas rendimiento e inteligencia

La Mx6 utiliza una nueva y potente CPU que, con la mis-
ma resolucién, aporta hasta dos veces mas imagenes por se-
gundo. Por ejemplo, en Full HD se alcanzan hasta 34 image-
nes por segundo. Esto permite un mejor registro de los mo-
vimientos rapidos. La nueva linea de cdmaras no sélo es mas
rapida, sino que también tiene una mayor capacidad pa-
ra aplicaciones de software como, por ejemplo, el analisis de
movimiento en 3D y el reconocimiento de matriculas en la
propia camara.

Imagenes brillantes en MxPEG y H.264

Mx6 proporciona datos de video simultdneos en hasta tres
formatos distintos: MxPEG, MJPEG y, por primera vez, también
en H.264. De esta forma, los usuarios de Mobotix pueden ele-

gir el codec adecuado para su uso y, por ejemplo, cumplir el re-
quisito de una elevada calidad de imagen con MxPEG o la com-
patibilidad con un estandar industrial con H.264. Ademas, las
camaras Mx6 ofrecen ahora una serie de funciones clasicas de
ONVIF, un estandar de interfaz global y abierto. La compatibi-
lidad total con ONVIF (www.onvif.org) se alcanzara con una de
las proximas actualizaciones del firmware.

En un primer paso, se introduciran los modelos de camaras
duales D16, M16, S16 y V16. Estas ofrecen el mayor nimero de
funciones y, gracias a su disefio robusto, son especialmente
adecuadas para su uso en el exterior. Gracias al sistema mo-
dular con diversas opciones de lentes y sensores, las camaras
duales de Mobotix se pueden configurar de forma individual.
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! Visiotech: Safire presenta la nueva camara IP
- para lectura de matriculas

La marca de CCTV Safire trae al mer-
cado europeo una camara IP innovado-
ra, la SF-IPCV788ZW-2LPR, capaz de re-
conocer vehiculos y leer las matriculas
de los mismos hasta una velocidad de
120 km/h. Con esta nueva incorporacion
al catélogo de Safire, la marca se asienta
en el sector, siendo sus principales pun-
tos fuertes la fiabilidad, el disefio y la
innovacion.

Ademaés del reconocimiento de ma-
triculas, cuenta con la tecnologia Ul-
tra Low Light. Este sistema permite a la
camara ver en las condiciones mas ad-
versas; con la luz de las estrellas es su-
ficiente para sacar una imagen noctur-
na de la calidad que se exige a una mar-

sor 1/1.8” Progressive
Scan CMOS capaz de gra-
bar a una resolucion de
1080p @ 60 fps, que sumado
a su WDR Real 120dB y 3DNR,
entradas y salidas de audio,
alimentacion a través de PoE,
compresion H265 y compatibili-
dad ONVIF convirtiéndola en una de
las camaras de referencia en el mer-
cado.

A esta camara le acompafian varios
software a su altura, Safire Control Cen-
ter, disponible tanto para Windows como
para Android o i0S. Se trata de un siste-
ma profesional que engloba multitud de
parametros configurables, administra-

directo y realizacién de mapas de se-
guridad.

Safire Easyview, también multiplata-
forma, caracterizada por la sencillez de
uso y fiabilidad, siendo Gtil tanto a pro-
fesionales como a usuarios finales. Asi
como SAFIRE SADP, aplicacion de escri-
torio que permite encontrar e identi-
ficar cualquier dispositivo de red de la

ca como Safire.
La SF-IPCV788ZW-2LPR tiene un sen-

cion de equipos, configuracion de vis-
tas tanto en grabaciones como vision en

marca.

www.safirecctv.com

Vivotel: robusta camara tipo domo esquinera
anti-ligadura para ambientes en correcionales

Vivotek, fabricante mundial de soluciones de vigilancia IP, gracias al gran angular horizontal FOV (hasta 108°) y verti-

presenta sus dos nuevas camaras de red tipo domo anti-liga- cal FOV (hasta 79°).
duras de montaje en esquina con lente fijo CD8371-HNVF2 y
lente varifocal CD8371-HNTV. Ambas camaras de red tipo do-
mo esquineras de 3 megapixeles cuentan con un disefio an-
ti-agarre, una cubierta robusta IK10 e iluminadores IR de
940nm invisibles al ojo humano. Las camaras esquineras de
domo Vivotek estan especialmente disefiadas para entornos
de alta seguridad, tales como prisiones, celdas de detencion,
salas psiquiatricas, hospitales mentales e instituciones co-
rreccionales, ya que permiten reducir la posibilidad de auto-
lesiones y simultaneamente proteger la seguridad del perso-
nal institucional.

Conscientes de la creciente necesidad de vigilancia al in-
terior de ambientes criticos, Vivotek ha desarrollado los
modelos CD8371 HNVF2 y CD8371-HNTV para afrontar los re-
tos de este exigente campo. Sus bordes anti-agarre tienen
el objetivo de prevenir autolesiones e incluso suicidios. Di-
sefiadas para instalarse en la esquina superior de una cel-
da, las camaras de domo esquineras también permiten a los
vigilantes de seguridad ver cualquier evento en las celdas,

EW&EH
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Bosch: soluciones de grabacion en red e hibridas

DIVAR

Bosch ha presentado una gama total-
mente nueva de soluciones de graba-
cion en red e hibridas DIVAR.

Se ha disefado especificamente pa-
ra funcionar las 24 horas del dia y ofre-
ce la posibilidad de crear soluciones de
videovigilancia con caracteristicas de
seguridad profesionales, faciles de ins-
talar y de utilizar. Soluciones que se
pueden ajustar a la medida de las nece-
sidades crecientes de pequefias y me-
dianas empresas.

Hibridos

Los modelos hibridos DIVAR 3000
y 5000 son dispositivos de grabacion
rentables para empresas que tengan
una solucién de videovigilancia ana-
logica que deseen actualizar a IP gra-
dualmente. Es posible sustituir todas
las camaras analogicas con el tiem-
po, va que los 32 canales pueden es-
tar equipados con camaras IP en red. Es
posible conectar 16 camaras analdgi-
cas como maximo a un grabador hibri-
do. Los dos modelos hibridos ofrecen
la misma interfaz y la misma experien-
cia para el usuario que la bien conoci-
da familia de grabadores analégicos de
video DIVAR AN, basada en una selec-

cion de men(s y comandos de operador
sencillos.

Red

Para las pequefias y medianas empre-
sas que ya utilizan dispositivos digita-
les, las series DIVAR network 2000 (16
canales), 3000 y 5000 (ambas con 32
canales) son formas rentables de inver-
tir en un sistema de vigilancia IP pre-
parado para el futuro que se puede es-
calar a medida que la empresa crece.

Gracias a un conmutador integrado
Power over Ethernet (PoE), conectar las
camaras IP a estos videograbadores de
red no requiere adaptadores de alimen-
tacion aparte, lo cual hace que la ins-
talacion sea rapida y facil.

Las series DIVAR hybrid 3000 y DI-
VAR network 2000 y 3000 son, esen-
cialmente, soluciones indepen-

dientes para negocios con una sola ubi-
cacion, como pequefios comercios,
supermercados u hoteles de tamafio me-
diano. DIVAR hybrid 5000 y DIVAR net-
work 5000 se han disefiado para mon-
tarlos facilmente en rack de 19”, lo cual
los hace adecuados para empresas me-
dianas y cadenas de tiendas que prefie-
ren una instalacion oculta debajo del
mostrador, en una sala de servidores se-
parada u otra ubicacion adecuada.

Con los grabadores DIVAR, resulta
sencillo ver imagenes en directo, repro-
ducir contenido grabado o reconfigurar
los ajustes de una unidad local en cual-
quier momento y desde cualquier lugar.
Esto se puede hacer mediante la apli-

cacion DIVAR Mobile Viewer, disponi-
ble para smartphones (i0S y Android) y
mediante navegador web.

Prodextec amplia su catalogo
con los equipos de la marca CIAS

Como continuacion al desarrollo de la marca y su catalogo
de productos orientados a dar soluciones a los proyectos de
seqguridad perimetral, Prodextec ha incorporado recientemen-
te la marca CIAS Elettronica a su repertorio.

De este modo, la oferta de Prodextec a sus clientes se am-
plia, cubriendo un amplio rango de tecnologias y productos:
infrarrojos, microondas, cable microfénico, cable sensor, fi-
bra optica, todo ello de la mano de los principales fabrican-
tes y marcas de referencia del sector, como son Optex, Takex,
FiberSensys, Redwall, Bunker y ahora CIAS.

dextec.es.

En breve estara disponible para
nuestros clientes la lista de precios
actualizada con estos productos junto
con las Gltimas novedades como son
el Redscan RLS-20201/S, las barreras
de infrarrojos para montaje en colum-
na SL-BT o la serie mas econdmica de
barreras via radio SL-100/200TNR de
OPTEX. Mas informacién en www.pro- o

inak
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Directorio

MATERIALES, SISTEMAS Y SERVICIOS DE SEGURIDAD

ALARMA
Y CONTROL

(by)demes

San Fructuoso 50-56 - 08004 Barcelona
Tel.: 934 254 960 / Fax: 934 261 904

MADRID: Calidad 48, Poligono Industrial Los Olivos

28906 Getafe o Tel.: 917 544 804

CANARIAS: Ctra. del Norte 113 - 35013 Las Palmas

de Gran Canaria ® Tel.: 928 426 323

Fax: 928 417 077

PORTUGAL: Rua Fernando Namora 33, 2°-

4425-651 Maia (Porto) ® Tel.: (+351) 932 220 421

bydemes@bydemes.com

www.bydemes.com

CONTROL
DE ACCESOS
ACTIVO

HEI'EF\.‘

I LLE ,.II’H["":I- NTCO"
Avda. Roma, 97

08029 BARCELONA

Tel.: 9343992 44 ¢ Fax: 9341976 73

Delegacion Zona Centro:
Sebastian Elcano, 32
28012 Madrid

Tel.: 9029293 84

Pyronix

HIKVISHON
PYRONIX

C/Almazara, 9
28760 Tres Cantos Madrid
Tel. 91737 16 55
marketing@pyronix.com
WWW.pyronix.com

- — .
@ﬁﬁu:ﬂu
Privsios d batulacass 51

FUNDADA EN 1966

INSTALACIONES A SU MEDIDA

Antofiita Jiménez, 25 EJ
28019 Madrid IS0 9001
Tel.: 91 565 54 20 - Fax: 91 565 53 23
seguridad@grupoaguero.com
WWW.grupoaguero.com

RSN ALY
TALLERES DE ESCORIAZA, S. A. U.
Barrio de Ventas, 35
E-20305 Irtn ¢ SPAIN
Tel.: +34 943 669 100
Fax: +34 943 633 221
tesalocks@tesa.es ¢ www.tesa.es

aCCesor

Soluciones integrales en

control de Accesos
DDS ¥

y seguridad
Biey by iy T

Carrer Esperanca, 5
08500 Vic (Barcelona)
Tel.: 902 447 442
Fax.: 938 864 500

info@accesor.com
WWW.accesor.com

Techco

Techco Security
C/ Barbadillo 7
28042 Madrid
+34913127777
www.techcosecurity.com
tcs@techcosecurity.com

GRUPO

SEGURIDAD, 5.L.

Central Receptora de Alarmas/Videovigilancia
Autorizada por la D.G.P. con el n°. 729
Avda de Olivares 17 - Plg. Industrial PIBO
41110 Bollullos de la Mitacion (Sevilla)
Tlfno. 902194814 - 954108887

Fax. 954002319
gerencia@gruporomade.com

SERVICIOS EN TODA ESPANA

GRUPO
©/sPEC

GRUPO SPEC
Lideres en Gest&on de Horarlos

y Accesos desde 1978

C/ Caballero, 81

08014 Barcelona

Tel. 93 247 88 00 * Fax 93 247 88 11

spec@grupospec.com
WWW.grupospec.com

|%) DORLET

DORLET S. A. U.

Parque Tecnolégico de Alava
C/Albert Einstein, 34

01510 Mifiano Mayor - ALAVA - Spain
Tel. 945 29 87 90 « Fax. 945 29 81 33

e-mail: comercial@dorlet.com
web: http://www.dorlet.com

GAROTECNIA, S.A.

- SISTEMAS DE SEGURIDAD

GAROTECNIA
Valdelaguna, 4 local 3
28909 Getafe (Madrid)
Tel.: 916 847 767 - Fax: 916 847 769
garotecnia@garotecnia.com
www.garotecnia.com
Autorizada por la D.G.P. con el n° 2.276

==/

sistemas de seguridad

Oficina Central:
Maresme, 71-79 - 08019 Barcelona
Fax 933 518 554

902 202 206 www.casmar.es

]
L.ln.."i:n'_'y:r

BIOSYS
(Sistemas de Tecnologia Aplicada)

C Cinca, 102-104
08030 BARCELONA
Tel. 93 476 45 70
Fax. 93 476 45 71
comercial@biosys.es - www.biosys.es

A
ggetelaa

bt e triare o iy T comgrar gty 1,

SETELSA

Poligono Industrial de Guarnizo - Parcela

48-C Naves "La Canaluca” 2 y 4

39611 GUARNIZO-CANTABRIA. ESPANA
Tel.: 942 54 43 54
www.setelsa.net

tqfnregra ted
Fire & Secunty

Tyco Integrated Fire & Security

Edificio Ecu-l

Ctra. de La Coruiia, km 23,500

28290 Las Rozas (Madrid)

Tel.: 902 444 440 - Fax: 91 63139 78
www.tyco.es

¢,No cree..
.. que deberla estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.

| Mddulo: 660€/aio*

I Mas informacion:
| Ter: 91 476 80 0
e-mail: publi
* Tarifa vigente 2017

|

|

|

|

|
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(by)demes

San Fructuoso 50-56 - 08004 Barcelona
Tel.: 934 254 960 / Fax: 934 261 904

MADRID: Calidad 48, Poligono Industrial Los Olivos

28906 Getafe o Tel.: 917 544 804

CANARIAS: Ctra. del Norte 113 - 35013 Las Palmas

de Gran Canaria * Tel.: 928 426 323

Fax: 928 417 077

PORTUGAL: Rua Fernando Namora 33, 2°-

4425-651 Maia (Porto) » Tel.: (+351) 932 220 421

bydemes@bydemes.com

www.bydemes.com

¢No cree..
.. que deberla estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.

|
|
| Mddulo: 660€/aio* |
|
|

I Mas informacion:
| Ter: 91 476 80 00
e-mail: publi-seguri

* Tarifa vigente 2017
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MATERIALES, SISTEMAS Y SERVICIOS DE SEGURIDAD

DETECCION DE
EXPLOSIVOS

SISTEMAS DE
EVACUACION

COTELSA

COTELSA
Basauri, 10-12, Urb. La Florida
Ctra. de La Coruna, Aravaca
28023 Madrid
Tel.: 915 662 200 - Fax: 915 662 205
cotelsa@cotelsa.es
www.cotelsa.es

gﬂrimus

OPTIMUS S.A.

C/ Barcelona 101
17003 Girona
T (+34) 972 203 300

info@optimus.es
www.optimusaudio.com

GRUPO AGUILERA

FABRICANTES DE SOLUCIONES PCl
DETECCION Y EXTINCION DE INCENDIOS

SEDE CENTRAL
C/ Julian Camarillo, 26 28037 MADRID
Tel. 91 754 55 11 ¢ Fax: 91 754 50 98
www.aguilera.es

Delegaciones en:
Galicia:  Tel. 98 114 02 42 » Fax: 98 114 24 62
Catalufa: Tel. 9338108 04 ¢ Fax: 93 38107 58
Levante: Tel. 96 11996 06  Fax: 96 119 96 01
Andalucia:Tel. 95 465 65 88 o Fax: 95 465 71 71
Canarias: Tel. 928 24 4580 ¢ Fax: 928 24 6572

Factoria de tratamiento de gases
Av. Alfonso Pefia Boeuf, 6. P. I. Fin de Semana
28022 MADRID
Tel. 91312 16 56 ¢ Fax: 91 329 58 20

Soluciones y sistemas:
** DETECCION **
Algoritmica ¢ Analdgica ® Aspiracion ¢ Convencional
* Monoxido ¢ Oxyreduct® ¢ Autdnomos
* Deteccion Lineal
** EXTINCION **
Agua nebulizada ¢ 1G-55 ¢ NOVECTM
* SAFEGUARD ¢ Hfc-227ea  Co,

DHICTATOR

— EsSpaodolr
<
DICTATOR ESPANOLA ' i

Mogoda, 20-24 ¢ P. |. Can Salvatella
08210 Barbera del Vallés (Barcelona)
Tel.: 937 191 314 » Fax: 937 182 509
www.dictator.es
dictator@dictator.es

PROTECCION
CONTRA
INTRUSION.
ACTIVA

@ ecosa

TELECOMUNICACION, ELECTRONICA Y
CONMUTACION

Grupo Siemens
Infraestructure & Cities Sector
Division Building Technologies
Ronda de Europa, 5

28760 Tres Cantos - Madrid
Tel.: +34 91514 7500

Asistencia Técnica: 902 199 029
www.tecosa.es

PROTECCION
CONTRA
INCENDIOS.
ACTIVA

ol
PEFIPRESA, 5. A. U

INSTALACION Y MANTENIMIENTO
DE SISTEMAS DE SEGURIDAD Y CONTRA
INCENDIOS

www.pefipresa.com

Oficinas en: A Coruiia, Algeciras, Barcelona,
Bilbao, Madrid, Murcia, Santa Cruz
de Tenerife, Sevilla, Valencia y Lisboa.

Atencion al cliente: 902 362 921
info.madrid@pefipresa.com

(by)demes

San Fructuoso 50-56 - 08004 Barcelona
Tel.: 934 254 960 / Fax: 934 261 904

MADRID: Calidad 48, Poligono Industrial Los Olivos

28906 Getafe o Tel.: 917 544 804

CANARIAS: Ctra. del Norte 113 - 35013 Las Palmas

de Gran Canaria © Tel.: 928 426 323

Fax: 928 417 077

PORTUGAL: Rua Fernando Namora 33, 2°|

4425-651 Maia (Porto) » Tel.: (+351) 932 220 421

bydemes@bydemes.com

www.bydemes.com

LEY R

|\

TR AL H A

TARGET TECNOLOGIA, S.A.

Ctra. Fuencarral, 24

Edif. Europa | - Portal 1 Planta 3

28108 Alcobendas (Madrid)

Tel.: 91 554 14 36 « Fax: 91 554 45 89
info@target-tecnologia.es
www.target-tecnologia.es

@detnov

C/ Alguer n°8 08830 Sant Boi
de Llobregat (Barcelona)

Tel: +34 93 371 60 25
Fax:+34 93 640 10 84

www.detnov.com
info@detnov.com

PROTECCION
CONTRA
INCENDIOS.
PASIVA

RISC®

L st Sreraricy st
& s -

RISCO Group Iberia
San Rafael, 1
28108 Alcobendas (Madrid)
Tel.: +34 914902 133
Fax: +34 914 902 134
sales-es@riscogroup.com
WWW.riscogroup.es

(by)demes

San Fructuoso 50-56 - 08004 Barcelona
Tel.: 934 254 960 / Fax: 934 261 904

MADRID: Calidad 48, Poligono Industrial Los Olivos

28906 Getafe o Tel.: 917 544 804

CANARIAS: Ctra. del Norte 113 - 35013 Las Palmas

de Gran Canaria ® Tel.: 928 426 323

Fax: 928 417 077

PORTUGAL: Rua Fernando Namora 33, 2°I

4425-651 Maia (Porto) * Tel.: (+351) 932 220 421

bydemes@bydemes.com

www.bydemes.com

@ solexin

Calle Alberto Alcocer, 28, 1° A
28036 Madrid

Tel. 913 685 120

info@solexin.es
www.solexin.es

Tecn@alarm

Hi-Tech Securily Systems

TECNOALARM ESPANA

C/ Vapor, 18 » 08850 Gava (Barcelona)
Tel.: +34 936 62 24 17

Fax: +34 936 62 24 38
www.tecnoalarm.com
tecnoalarm@tecnoalarm.es
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Directorio

MATERIALES, SISTEMAS Y SERVICIOS DE SEGURIDAD

PROTECCION
CONTRA ROBO
Y ATRACO.
PASIVA

VIGILANCIA
POR
TELEVISION

VISIOTECH

Visiotech
Avenida del Sol, 22
28850, Torrejon de Ardoz (Madrid)
Tel.: 911 826 285 ¢ Fax: 917 273 341
info@visiotechsecurity.com
www.visiotechsecurity.com

A Western Digital® Company

WD ESPANA
4 boulevard des Iles
92130 Issy les Moulineaux - Francia
florence.perrin@wdc.com
Tel.: 615 235013
www.wdc.com

L& INDUSTRIA

CERRAJERIA

HIKVISION

HIKVISION SPAIN

C/ Almazara 9
28760- Tres Cantos (Madrid)
Tel. 917 371 655
info.es@hikvision.com
www.hikvision.com

S

Expertos en VIDEOVIGILANCIA

LSB, S.L.
C./ Enero, 11 28022 Madrid
Tf: +34 913294835
info@Ish.es

) BOSCH
BOSCH SECURITY SYSTEMS SAU
C/ Hermanos Garcia Noblejas, 19
Edificio Robert Bosch
28037 Madrid o Tel.: 902 121 497
Delegacion Este:

Placa Francesc Macia, 14-19
08902 L'Hospitalet de Llobregat (Barcelona)
Tel.: 93 508 26 52 ¢ Fax: 93 508 26 21
Delegacion Norte: Tel.: 676 600 612
es.securitysystems@bosch.com
www.boschsecurity.es

TELECOMUNI-
CACIONES

WISeNeT

SAMSUNG

Hanwha Techwin Europe Ltd

Avda. De Barajas, 24, Planta Baja, Oficina 1
28108 Alcobendas (Madrid)Espaia(Spain)
Tel.: +34 916 517 507

www.hanwha-security.eu
hte.spain@hanwha.com

RISTER

iaus 1:.|| PRESENTCO"

Avda. Roma, 97
08029 BARCELONA
Tel.: 9343992 44 ¢ Fax: 9341976 73

Delegacion Zona Centro:
Sebastian Elcano, 32
28012 Madrid

Tel.: 9029293 84

AXIS a

COMMUNICATIONS

AXIS COMMUNICATIONS

Via de los Poblados 3, Edificio 3,

Planta 1 - 28033 Madrid

Tel.: +34 918 034 643

Fax: +34 918 035 452
www.axis.com

Alai /=] Secure

La solucion de seguridad
M2M definitiva para las
comunicaciones de su CRA

Condesa de Venadito 1, planta 11
28027 Madrid
T. 902.095.196 ¢ F. 902.095.196

comercial@alai.es » www.alaisecure.com

GRLUPC

iIPTECMNDO

Tl 902 500 00 - hax 907 502 036
- v oD o

AFTE BARTHL (W

Videowigilancis 5.1
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[ 710 Mcsmimradta e Vinlkes
T M)
IPTECHD Saparicded 5.1
Awda, Tenerite, 7 - B, 2. PFea 3
ZETI0 5. 5. o o3 Reyes

(by)demes

San Fructuoso 50-56 - 08004 Barcelona
Tel.: 934 254 960 / Fax: 934 261 904

MADRID: Calidad 48, Poligono Industrial Los Olivos

28906 Getafe © Tel.: 917 544 804

CANARIAS: Ctra. del Norte 113 - 35013 Las Palmas

de Gran Canaria ¢ Tel.: 928 426 323

Fax: 928 417 077

PORTUGAL: Rua Fernando Namora 33, 2°I

4425-651 Maia (Porto) ® Tel.: (+351) 932 220 421

bydemes@bydemes.com

www.bydemes.com

== Videosistemas
GEUTEBRUCK

GEUTEBRUCK ESPANA

Edificio Ceudas

Camino de las Ceudas, 2 Bis

28230 Las Rozas (Madrid)

Tel.: 902 998 440

Fax: 917 104 920
ffvideo@ffvideosistemas.com
www.geutebruckspain.com

¢No cree...
| ... que deberia estar aqui? |

El directorio es la zona mas
| consultada de nuestra revista.

| Mddulo: 660€/aino*

I Mas informacion:
| Tel.: 91 476 80 00

|

|

|

I

|

I e-mail: publi com I
-

* Tarifa vigente 2017

aJhua

TECHNOLOGY

DAHUA IBERIA, S.L.

C/ Juan Esplandit 15 1-B. 28007
Madrid

Tel: +34 917649862
sales.iberia@global.dahuatech.com
www.dahuasecurity.com

D Dallmeier

DALLMEIER ELECTRONIC ESPANA

C/ Princesa 25 - 6.1 (Edificio Hexagono)
Tel.: 91 590 22 87

Fax: 91 590 23 25

28008 * Madrid

dallmeierspain@dallmeier.com
www.dallmeier.com

A, Aren Seguridad

Grupo Alava Ingenieros
Area Seguridad

C/Albasanz, 16 - Edificio Antalia
28037 Madrid
Telf. 91 567 97 00 ¢ Fax: 91 567 97 11
Email: alava@alava-ing.es
Web: www.alavaseguridad.com
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MATERIALES, SISTEMAS Y SERVICIOS DE SEGURIDAD

HOMMAX

Alqueria de Moret, 9
46210Picanya - Valencia
+34 (96) 159 46 46
www, hommansisiemas, com

AECRA

Asociacion Europea de Profesionales
para el conocimiento y requlacion de
actividades de Seguridad Ciudadana

C/ Albarracin, 58, Local 10, Planta 1?
28037 Madrid
Tel 91 055 97 50

www.aecra.org

anpasp

ANPASP
Asociacion Nacional de Profesores
Acreditados de Seguridad Privada
(C/ Anabel Segura, 11 - Edificio A - Planta 1?
28108 Alcobendas (VADRID)
info@anpasp.com ¢ www.anpasp.com

apdpe

e~

(-1

APDPE

Asociacion Profesional

de Detectives de Espaia
Marqués de Urquijo, 6, 1°B
28008 - Madrid

Tel.: +34 917 581 399

Fax: +34 917 581 426
info@apdpe.es * www.apdpe.es

®
o
'3
e
=

Viladecans Business Park
Edificio Australia. ¢/ Antonio
Machado 78-80, 12y 2% planta
08840 Viladecans (Barcelona)
Web: www.ingrammicro.es
Teléfono: 902 50 62 10
Fax: 93 474 90 00

Marcas destacadas: Axis y D-Link.

T AEINSE

ETERI NS 0P RQUNiE

ASOCIACION ESPANOLA
DE INGENIEROS DE SEGURIDAD

C/ San Delfin 4 (local 4 calle)
28019 MADRID
aeinse@aeinse.org
www.aeinse.org

-i‘".'- ity -,"

<)

ADS]
ADSI - Asociacion de Directivos
de Seguridad Integral
Gran Via de Les Corts Catalanes, 373 - 385
42 planta (local B2)
Centro Comercial Arenas de Barcelona
08015 Barcelona
info@adsi.pro ¢ www.adsi.pro

i
T

ASEPAL

ASOCIACION DE EMPRESAS

DE EQUIPOS DE PROTECCION PERSONAL

Alcala, 119 - 4° izda.

28009 Madrid

Tel.: 914 316 298 - Fax: 914 351 640
www.asepal.es

PELLD

Iy Sehnaldar fleciric

PELCO by Schneider Electric
C/ Valgrande 6
28108, Alcobendas, Madrid
Tel.: +34 911 234 206
pelco.iberia@schneider-electric.com
www.pelco.com

tarn fimrm i buren

{ Viladomat 174

08015 Barcelona

Tel.: 93454 48 11

Fax: 93 453 62 10
acaes@acaes.net
www.acaes.net

ASOCIACION ESPANOLA

DE EMPRESAS DE SEGURIDAD
Alcala, 99

28009 Madrid

Tel.: 915 765 225

Fax: 915 766 094

IS

INTERNATIONAL
Advancing Security Worldwide™

CAPITULO 143 - ESPANA
143 CHAPTER - SPAIN

ASIS-ESPANA

C/ Velazquez 53, 2° Izquierda
28001 Madrid

Tel.: 911310 619

Fax: 915 777 190

ASOCIACIONES

tAcnlfueg

RESF

ASOCIACION ESPANOLA

DE SOCIEDADES DE PROTECCION

CONTRA INCENDIOS

C/ Doctor Esquerdo, 55. 1°F.

28007 Madrid

Tel.: 914 361 419 - Fax: 915 759 635
www.tecnifuego-aespi.org

pupmser

ASOCIACION PROFESIONAL

DE COMPANIAS PRIVADAS

DE SERVICIOS DE SEGURIDAD

Marqués de Urquijo, 5 - 2°A

28008 Madrid

Tel.: 914 540 000 - Fax: 915 411 090
WWW.aproser.org

cepreven

ASOCIACION DE INVESTIGACION PARA LA SEGURIDAD
DE VIDAS Y BIENES CENTRO NACIONAL DE PREVENCION
DE DARNOS Y PERDIDAS

Av. del General Perdn, 27

28020 Madrid

Tel.: 914 457 566 - Fax: 914 457 136

LN E
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C/ Alcala 99
28009 Madrid
Tel. 915765255
Fax. 915766094

info@uaseguridad.es
www.uaseguridad.es
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ASOCIACION ESPANOLA

DE DIRECTORES DE SEGURIDAD (AEDS)

Rey Francisco, 4 - 28008 Madrid

Tel.: 916 611 477 - Fax: 916 624 285
aeds@directorseguridad.org
www.directorseguridad.org

l/-"'_'"\

R ]
Napaiicla da
[Tl L]
=i Faags

ASELF

ASOCIACION ESPANOLA

DE LUCHA CONTRA EL FUEGO
Calle Escalona n° 61 - Planta 1
Puerta 13-14 28024 Madrid
Tel.: 915 216 964

Fax: 911 791 859

FES

—
e —

FEDERACION ESPANOLA
DE SEGURIDAD
Embajadores, 81
28012 Madrid
Tel.: 915 542 115 - Fax: 915 538 929
fes@fes.es
C/C: comunicacion@fes.es
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MATERIALES, SISTEMAS Y SERVICIOS DE SEGURIDAD

JSE

0 Asociacion de Jefes de Seguridad de Espaiia

ASOCIACION DE JEFES
DE SEGURIDAD DE ESPANA

Avd. Merididana 358. 4°A.

08027 Barcelona

Tel. 93-3459682 Fax. 93-3453395
www.ajse.es presidente@ajse.es

CENTRALES
DE RECEPCION
Y CONTROL

ﬁ L] I-H.ﬂ
GueRo
Frovagies d batalacuass il

FUNDADA EN 1966

INSTALACIONES A SU MEDIDA

iy
Antofita Jiménez, 25 t-:l
28019 Madrid 1S0 9001
Tel.: 91 565 54 20 - Fax: 91 565 53 23
seguridad@grupoaguero.com
WWW.grupoaguero.com

GRUPD

SEGURIDAD, 5.L.
Grupo RMD
Autorizada por la D.G.P. con el n°. 729
Avda de Olivares 17 - Plg. Industrial PIBO
41110 Bollullos de la Mitacion (Sevilla)
Tlfno. 902194814 - 954108887
Fax. 954002319

gerencia@gruporomade.com
SERVICIOS EN TODA ESPANA

e’
ASOCIACION VASCA
DE PROFESIONALES DE SEGURIDAD
Parque tecnoldgico de Bizkaia
Ibaizabal Kalea, 101

sae@sae-avps.com
WWW.sae-avps.com

Certificacion:
ALARMAS SPITZ S. A.

Gran Via, 493 - 08015 Barcelona
Tel.: 934 517 500 - Fax: 934 511 443
Central Receptora de alarmas
Tel.: 902 117 100 - Fax: 934 536 946
www.alarmasspitz.com

MATERIAL
POLICIAL

ool -1

¢No cree...
... que deberia estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.

| Mddulo: 660€/aiio*

| Ter.: 91 476 80 00

e-mail: publi-seguri com

|
|
|
I Mas informacion: I
|
|

Xy

ASOCIACION
NACIONAL
DE TASADORES
Y PERITOS JUDICIALES
INFORMATICOS
(ANTPJI)

C/ Juan de Mariana, 5
28045 Madrid
TIf 91/469.76.44
www.antpji.com
contacto@antpji.com

FNooree. A

¢No cree...
| ... que deberia estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.

| Médulo: 660€/aino*

| Tel.: 91 476 80 00

e-mail: publi com

|
|
|
| Mas informacién: |
|
|

. SABORIT INTERNATIONAL

SABORIT INTERNATIONAL

Avda. Somosierra, 22 Nave 4D

28709 S. Sebastian de los Reyes (Madrid)
Tel.: 913 831 920

Fax: 916 638 205

www.saborit.com

TRANSPORTE
Y GESTION
DE EFECTIVO

FORMACION
DE SEGURIDAD

INSTALACION
Y MANTENI-
MIENTO

VIGILANCIA
Y CONTROL

A

LOOMIS

LOOMIS SPAIN S. A.
C/ Ahumaos, 35-37
Poligono Industrial La Dehesa de Vicalvaro
28052 Madrid
TIf: 917438900
Fax: 914 685 241
www.loomis.com

ROMADE

Encesnln on Bagerided Priveds
Homologado por el Ministerio del
Interior y la Junta de Andalucia.

Avda de Olivares 17 ¢ Plg. Industrial PIBO.

41110 Bollullos de la Mitacion (Sevilla).

Tlfno. 902194814 - 954108887

Fax. 954002319
gerencia@gruporomade.com

Techco

Techco Security
C/ Barbadillo 7
28042 Madrid
+34913127777
www.techcosecurity.com
tcs@techcosecurity.com

SECURITAS

SECURITAS SEGURIDAD ESPANA

U Entrepefias, 27

28051 Madrid

Tel.: 912 776 000

email: info@securitas.es
Www.securitas.es
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Bilbao

Congreso de
Seguridad Privada

EUSKADI

Segurtasun
Pribatuko Batzarra

-
v 1

Bilbad)ie

CUADERNOS DE

SEGURIDAD .= Peldano

www.congresoseguridadeuskadi.com | congreso@congresoseguridadeuskadi.com | 914 768 000
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UN PARTNER SOLIDO, COMPROMETIDO, INNOVADOR, FIABLE, PRESENTE.

El valor de un partner tecnoldgico se mide por su capacidad de generar ventaja competitiva, asi como por su actitud y
el poder de transmitir determinacion, entusiasmo, y motivaciones siempre nuevas. Hikvision garantiza profesionalidad,
solidez empresarial, compromiso, fiabilidad tecnolégica, innovacion continua y un alcance global con presencia local.

www.hikvision.com



	1ªcub_323
	2ªcubierta
	003 Editorial
	004-005 Sumario
	006 Próximo número
	007 Empresas
	008 Security Forum ARTÍCULO
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	084-087 Ciberseguridad
	088-090 Seguridad ARTÍCULO
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