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SEGURIDAD PRIVADA

Un sector necesitado
de avances legales

Pasado el ecuador de 2018, el sector de la seguridad privada recibia con los brazos abiertos la publi-
cacién del borrador del Reglamento de Seguridad Privada y, por tanto, el comienzo de su tramitacién
formal, cuatro afios después de que se aprobara la Ley 5/2014 de Seguridad Privada. Asi lo anunciaba
Juan Antonio Zoido, entonces ministro del Interior, durante la celebracién del Dia de la Seguridad Pri-
vada al sefialar que el texto legal iniciaria su tramitacién (el periodo previo de consulta publica se cerré
el pasado 22 de junio) y su aprobacién seria «<muy rapida», segin apunté.

Era entonces cuando el ansiado Reglamento de Seguridad estaba mas cerca de convertirse en rea-
lidad. Pero con la formacién de un nuevo Gobierno (al cierre de esta edicién conociamos que sera el
juez Fernando Grande-Marlaska quien lidere la cartera de Interior), el sector se pregunta si seguira el
nuevo reglamento su tramitaciéon o se quedarad una vez mas en dique seco a la espera de su revision
por el nuevo Gobierno.

La industria y los profesionales de la seguridad privada viven de nuevo con incertidumbre el futuro
de un texto legal necesario para un sector cargado de potencialidades, marcado por un ejercicio con-
tinuo de crecimiento, que ha demostrado su capacidad de adaptacién a los nuevos tiempos y cambios
tecnolégicos y su absoluta predisposicion a desarrollar nuevas estrategias para adaptarse a la realidad y
necesidades actuales. El nuevo reglamento veria la luz en un nuevo escenario social y empresarial lleno
de oportunidades de crecimiento, y donde empresas y profesionales mantienen esa actitud de supera-
cién y esfuerzo, que siempre les ha caracterizado, en una clara apuesta por la dinamizacién y reactiva-
cién del sector. Ya es hora de que el sector se ponga en marcha de verdad.

Y esa apuesta de trabajo y esfuerzo ha quedado reflejado en Security Forum 2018, celebrado los dias
30y 31 de mayo, y que este afio ha compartido escenario con los sectores de Hoteleria y Contact Cen-
ter, dos areas profesionales con las que comparte sinergias e intereses. Al cierre de este nimero termi-
naba la sexta edicién del encuentro, que ha contado con la presencia de mas de 7.000 profesionales,
gue de nuevo, en su apuesta de servicio al sector, potencia y fortalece su caracter innovador. El evento
ha sido un afio mas una auténtica plataforma de negocio que ha congregado a los principales exper-
tos en materia de seguridad y ciberseguridad, asi como una gran oferta comercial nacional e interna-
cional a través del area de exposicion.

De manera paralela a la exposicion, se desarrollé el Congreso Security Forum, bajo el lema «Seguridad
con perspectiva» desglosado en dos sesiones diferenciadas. La primera jornada, Global Day, comenzé
con la intervencion de Alex Rovira, escritor, empresario y conferenciante reconocido internacionalmen-
te, que abordé el tema «El mundo que viene», y que dio paso a debates sobre «El gestor de la seguri-
dad en 2025», «La seguridad en la era de la posverdad» o el nuevo reglamento de proteccién de datos.
Un dia después, la Ciberseguridad centr6 la jornada. Temas como El Intenet de las Cosas, el secuestro
de datos: una ciberamenaza para las empresas, respuesta a incidentes: retos emergentes, la profesiéon
de hacker, o el Blockchain, como nueva forma de comunicacién, centraron el panel de intervenciones.
En el préximo nimero publicaremos todos los detalles en un amplio reportaje sobre el desarrollo de Se-
curity Forum 2018, que un afio méas ha batido récord de asistencia. Gracias a todos por hacerlo posible.
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— La seguridad se ha convertido en
muchas instalaciones hoteleras en
un servicio mas a ofrecer, un valor
afiadido. Un valor que ya exigen
los propios clientes. Los hoteles,
ademas de proporcionar descanso
y vacaciones, se han convertido
para muchos ciudadanos en una
segunda «casa» o, incluso, en
centros de reunién y negocio,
donde quieren encontrar también
comodidad y seguridad. Un
ndamero mas, seguimos haciendo
hincapié en que la calidad en el
ambito hotelero esté asociada
a la seguridad. Y, una vez mas,
seguimos sefialando que la
tecnologia juega también un
papel imprescindible, ya que poco
a poco se ha ido implantando en
el campo de la seguridad, con el
fin de conseguir una seguridad

integral que permita tanto a
clientes como trabajadores una
estancia comoda y segura.
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— César Lopez Herrero. Jefe
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— Javier Herrera Gil. Director de Segu-
ridad. Hotel Westin Palace. Madrid.

— Victor Ciprian. Jefe de Producto de
Tesa Hotel. Tesa Assa Abloy.
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de Miguel.
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por Alberto Alonso.
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de Las Vegas, por Ferran Anguera.
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— Ciberseguridad Hardware en su
red de comunicaciones: ventajas
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— Estudio ONTSI: Crece la confianza
de los usuarios en la seguridad de
Internet.

— XX International Information
Security Conference de ISMS Forum
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moéviles.
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por Prof. Dr. José Julian Isturitz.

— La AEPD ensefia a prevenir delitos
por difusién de datos en internet.

— Informe UNESPA: Ranking
de los Municipios méas seguros.

— Ministerio del Interior: la
criminalidad sube un 1,6% en los
primeros tres meses del afio.

C.S. ESTUVO ALLI

— Un millar de vigilantes aprenden a
actuar ante atentados terroristas.

— Desayuno de Trabajo organizado
por Tecnifuego-Aespi: los expertos
reclaman rociadores para evitar
muertes por incendios.

— EI CNI protagoniza las V Jornadas
Técnicas de Cyrasa Seguridad.

— EI Dia Nacional de la Seguridad
Privada concentra al sector.

— XIII Encuentro entre Seguridad
Pablica y Seguridad Privada.

— Jornada Wisenet Solutions Tour
en Madrid.

ACTUALIDAD

— Tecnifuego-Aespi: nuevo folleto
SCl, desde la instalacion al
mantenimiento.

— By Demes Group es distribuidor
oficial de Hikvision HiWatch Series.

— Alfonso Bilbao, elegido presidente
de AEINSE.

— Securitas Direct invierte 35 millones
de euros en 1+D en 2017.

— PotluckForum: jornada sobre
«Momento actual de la Seguridad
Privada».

— Johnson Controls adquiere Smartvue
para reforzar su servicio de video en
la nube.

— El Centro de Control de Seguridad

de Eulen, con la acreditacion
LEET+ENS.

— Axis Communications, premiada.

— AJSE&Universidad Herrera
de Valencia.

— Assa Abloy: nombramiento.

— Fuijitsu: estrategia de inteligencia
de seguridad.

— Nueva Junta Directiva de FES.

— Jornada AECOC: sistemas de
Videovigilancia.

— Siemens adquiere ]2 Innovations.

— CCN-CERT: los Estados y el
cibercrimen contindan siendo la
principal ciberamenaza para la
seguridad.

— BTV celebra su 55 aniversario.

— Kaspersky traslada su infraestructura
central de Rusia a Suiza.

— Techco Security se expande a
Portugal.

— Etc.

EQUIPOS
Y SISTEMAS

— Dallmeier: VideoNetBox 3, la
solucién de videoseguridad plug-
and-play.

— Euroma: nuevo domo motorizado
de 4Mpx.

— Fal Seguridad: nuevos modelos
en el catdlogo de calzado
de proteccion.

— Tyco apuesta por el hogar
conectado y seguro con la nueva
Interactiva Security.

— Hanwha Techwin: Integraciones
Wisenet Wave.

— StrongPoint: Seguridad
en el Transporte de Efectivo.

— Synology: la versién beta de
Surveillance Station 8.2 permite
que los teléfonos se conviertan en
camaras de videovigilancia.

— Johnson Controls lanza el nuevo
sistema Sapphire Plus de 70 Bares
para mejorar la seguridad contra
incendios.
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EN PORTADA

CRONICA SECURITY FORUM 2018

Security Forum se celebr6 los dias 30 y 31 de mayo en
el Centro de Convenciones Internacional de Barcelona, y
de nuevo se convirtié en un excepcional escaparate para
la exposicion de las Gltimas innovaciones y tecnologias en
equipos, productos y servicios, asi como en espacio de co-
nocimiento e intercambio de experiencias. Un evento que
este afio reforz6 su andadura con la incorporacién de los
sectores de Hoteleria y Contact Center, areas profesiona-
les que comparten sinergias e intereses. Durante dos jor-
nadas los profesionales -que esta edicién alcanzaron los
7.000- acudieron a la exposicién y al Congreso Security,
bajo el lema «Seguridad con perspectiva», asi como a los
congresos de Contact Forum y TecnoHotel Forum. De to-
do esto, y de mucho mas, CUADERNOS DE SEGURIDAD

VIGILANCIA POR CCTV

Los sistemas de CCTV han ido potenciando y afianzan-
do, desde su introduccién en el ambito de la seguridad,
su utilidad, aplicacién y valor afadido. De esta manera, se
han ido convirtiendo en uno de los elementos principales
y fundamentales de cualquier instalacion.

o Las tecnologias, ademas, también han hecho ac-

publicara en su préximo niimero una amplia crénica con
toda la informacién de lo acontecido durante los dos dias
de celebracién del evento.

SEGURIDAD EN GRANDES EVENTOS

Desde hace unos afios, en todo el mundo, y en Es-
pafa de manera concreta, estamos asistiendo al naci-
miento de muchas instalaciones que se han convertido
en centros de celebracién de grandes eventos, y por lo
tanto, de concentracién de miles de personas. Se trata
sencillamente, de establecimientos que se han conver-
tido en lugares habituales de celebracién de todo tipo
de eventos, donde los visitantes buscan, por unas ho-
ras, disfrutar de momentos de ocio y diversién. En de-
finitiva, instalaciones y espacios singulares, en los que
la seguridad juega un papel fundamental para garan-
tizar esos momentos de diversién y disfrute para todos
sus visitantes, asi como el desempefio correcto y ade-
cuado trabajo por parte de sus trabajadores.

to de presencia en este tipo de sistemas y equipos, y
se han caracterizado por un permanente avance y me-
jora, lo que ha hecho posible que amplien sus funcio-
nes y utilidades.

Y es que los CCTV, al tratarse de un componente de
una industria con un alto factor de desarrollo y necesida-
des funcionales, ha mantenido desde siempre un avan-
ce exigente y permanente en todos sus aspectos técnicos.

Como en cada nimero de nuestra revista CUADERNOS DE SEGURIDAD incluiremos las secciones habituales fijas:
Actualidad, Cuadernos de Seguridad estuvo alli, Seguridad...
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ANALISIS DEL SECTOR HOTELERO

La seguridad hotelera, factor
fundamental para mantener
el potencial turistico de Espana

SPANA es el pais mas deseado del

mundo por los turistas solo por

detras de Francia. No es una afir-
macién pretenciosa: en 2017 nuestro
pais recibié a 82,2 millones de visitan-
tes extranjeros, segun los datos de Tu-
respafia, lo que supone un 8,9% mas
que en 2016 y una cifra nunca antes
alcanzada.

Estos espectaculares nimeros tam-
bién tuvieron su traduccién en tér-
minos econémicos: el turismo aporté
172.900 millones de euros a la econo-
mia espafiola en 2017 -incluidos efec-
tos directos, indirectos e inducidos-, un
5,7% mas que en 2016, lo que supone
un 14,9% del Producto Interior Bruto
(PIB), segln el informe anual del Con-

sejo Mundial de Viajes y Turismo. En
cuanto a empleo, las actividades turis-
ticas se han convertido en las responsa-
bles de dos de cada diez empleos que
se generaron en nuestro pais en el Ul-
timo afo.

En la receta del éxito se combinan
muchos ingredientes: clima, ubicacién
geografica, gastronomia, hospitalidad,
monumentos y un largo etcétera. Pe-
ro ninguno de esos atractivos seria su-
ficiente si no estuvieran acompafiados
del entorno de tranquilidad que todo
turista desea para disfrutar de su ocio.

Un entorno que no solo se cifie a la
sensacion de seguridad en las calles,
sino que se ha de extender necesaria-
mente a los propios alojamientos.

En nuestro nimero de junio hemos
querido conocer cuales son las claves
para que los turistas —y también todos
aquellos que se hospedan por motivos
de negocio-disfruten de su estancia sin
preocuparse de su seguridad. Y lo he-
mos hecho de la mano de los respon-
sables que se ocupan de ello.

Entre estos especialistas se encuentra
Pablo Martinez, director de Seguridad
del Hotel Gran Melia Fénix & Gran Me-
lid Palacio de los Duques de Madrid. En
su opinién, la clave en un establecimien-
to como el suyo «es dar laméaxima seguri-
dad al cliente sin que sienta inseguridad.
Lo que buscamos es que el cliente se sien-
ta como en su propia casa y que pueda
disfrutar de su estancia sin preocuparse.»
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Seguridad en Hoteles

Tan es asi, que considera que el ob-
jetivo esta cumplido cuando «un clien-
te o grupo abandona el hotel sin inci-
dencias, o silas ha habido por cualquier
motivo, que se vaya satisfecho por la
labor que hemos desempefiado». No
obstante, Martinez asume que «no
siempre sale todo como estaba previs-
to y tenemos que saber cémo actuar
en cada caso para minimizar las con-
secuencias».

Es claro que las medidas de seguri-
dad deben ser necesariamente discre-
tas, para no interferir en la estancia del
cliente. ;Eso provoca que no sean su-
ficientemente valoradas por sus desti-
natarios? Para Javier Herrera, director
de Seguridad del The Westin Palace de
Madrid, «aunque muchas de las medi-
das pasan completamente desapercibi-
das, nuestros clientes valoran nuestros
servicios, ya que eso les hace sentirse
mas comodos en la instalacién. Muchos
de ellos, exigen hoy en dia las medidas
que tenemos implantadas en la instala-
cién, siendo su emplazamiento de refe-
rencia debido a ello».

Soluciones

Esas estrategias de seguridad pasan
por un amplio abanico de soluciones,
desde videovigilancia, control de acce-
sos, proteccidon contra incendios, pa-
sando por las medidas antiterroristas,la
ciberseguridad e incluso la seguridad
alimentaria y de riesgos laborales. Para
hacer una correcta planificacion es pri-
mordial efectuar «un analisis de ries-
gos, con sus correspondientes planes
de accién para reducir los puntos criti-
cos», explica Amadeo Mufioz, Security
Manager del Hotel Mandarin Oriental,
de Barcelona. Ese analisis se comple-
menta con Planes de Continuidad del
Negocio, realizacién de pruebas vy si-
mulacros periédicos y planificacién de
auditorias e inspecciones.

Este es el presente de la seguridad

en hoteles. ;Y qué ocurre con el futuro?
No solo basta con desarrollar nuevas so-
luciones tecnolégicas para hacer frente
a la evolucién de las amenazas. Segin
César Lopez Herrero, jefe de Seguridad
de Marina D’Or, es necesario un cambio
de mentalidad y que «los propietarios o
directivos de las instalaciones hoteleras
le den mas importancia a la seguridad,
creando un departamento de Seguridad

con un director de Seguridad al frente,
haciendo también un centro de control
operativo, donde estuvieran centraliza-
dos todos los sistemas de seguridad, ac-
cesos, intrusion, incendios, etc. Y todos
estos sistemas coordinados entre si». @

Texto: E. S. Cofreces /
Gemma G. Juanes

Fotos: Shutterstock

Cerca de 15.000 establecimientos

hoteleros con 1,5 millones de plazas

En nuestro pais existen alrededor de
15.000 establecimientos hoteleros que
suman cerca de 1,5 millones de plazas,
segln los datos del estudio ‘El sector ho-
telero en Espafia’, elaborado por el portal
de estadisticas statista.com con datos de
2016. Ese afio, la inversion hotelera supe-
ré los 2.000 millones de euros y mas de la
mitad de los turistas internacionales que
visitaron el pais eligié alojarse en hoteles,
hostales o establecimientos similares.

En ese informe se indica que en el
caso del turismo doméstico, caracteri-
zado por la visita a familiares y amigos y
las vacaciones en segundas residencias,
una quinta parte de los viajes incluyé

alojamiento en establecimientos hote-
leros. Asi, las estancias de los turistas,
tanto espafoles como residentes en el
extranjero, dieron como resultado un
total de 330 millones de pernoctaciones,
la mayoria en hoteles de 4 estrellas. La
estancia media ascendi6 a 3,3 dias y el
grado de ocupacién, indicador clave del
sector junto a la tarifa media diaria (ADR)
y los ingresos por habitacién disponible
(RevPAR), rozé el 60%. En los meses de
julio y agosto, sin embargo, la ocupacion
super6 el 70% en el conjunto de hoteles
del pais. Una ocupacién que, sin duda,
contribuyé a que el sector diera empleo
de media a 200.000 personas.
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PABLO MARTINEZ. DIRECTOR DE SEGURIDAD. HOTEL GRAN MELIA FENIX & HOTEL GRAN
MELIA PALACIO DE LOS DUQUES. MADRID

«Los clientes se sienten mas
tranquilos si observan que hay alquien
velando por su seguridad y bienestar»

A clave de la seguridad en un es-

tablecimiento hotelero es dar la

maxima seguridad al cliente sin
que sienta inseguridad. Lo que busca-
mos es que el cliente se sienta como en
su propia casa y que pueda disfrutar de
su estancia sin preocuparse». Son pala-
bras de Pablo Martinez, director de Se-
guridad del Hotel Gran Melia Fénix &
Hotel Gran Meli4 Palacio de los Duques,
de Madrid, quien en esta entrevista par-
te de la base de que «la seguridad tiene
que contemplarse como un afiadido, un
plus, y no sélo como un gasto».

—¢iComo esta estructurado el area
de Seguridad de los hoteles Gran

Melia Fénix y Gran Melia Palacio

de los Duques? ;Cuales con las
funciones concretas que lleva a
cabo?

—Dentro de la Direccién de Seguridad
existe un equipo de control formado
por diez personas (cinco en cada hotel)
perfectamente formadas y entrenadas
para prevenir y atender todo tipo de
incidencias y/o emergencias que pudie-
ran ocurrir. Entre todas nuestras funcio-
nes cabe destacar:

e Control de entrada y salida de hués-
pedes, empleados y proveedores.

e Vigilancia estatica en puntos de ac-
ceso, hall, etc.

® Prevencion de hurtos/ robos, dafios

materiales y personales, y cualquier
conducta impropia.

e Supervision del correcto funciona-
miento de los equipos de proteccién
contra incendios, alarmas y CCTV.

e Gestion de llaves y cajas fuertes.

e Recogida y custodia de objetos de
valor olvidados por los clientes.

e Colaboracién con las Fuerzas y Cuer-
pos de Seguridad del Estado.

Y tantas otras funciones necesarias para
el correcto funcionamiento de los hoteles
y el bienestar de clientes y empleados.

—iComo se organiza la seguri-
dad de hoteles de gran lujo como
los que estan bajo su responsabi-
lidad, en los que ademas se cele-
bran todo tipo de eventos?

—Normalmente cuando tenemos un
evento o recibimos a un grupo, ya sea
un equipo de fatbol, grupo musical o
de cualquier indole, sabemos con an-
ticipacion cudéles son sus necesidades
y caracteristicas para poder planificar
qué medidas extraordinarias necesita-
remos adoptar para el correcto funcio-
namiento del mismo, por ello solemos
reunirnos con el cliente o equipo de
seguridad en las fechas previas para
organizar los detalles y garantizar la
seguridad de los asistentes. Hay que
estudiar qué afluencia de publico,
fans puede atraer este grupo en caso
de equipos de fltbol, musicales, etc.;
qué medidas extra en caso de even-
tos con asistencia de personalidades,
politicos o alojamiento de los mismos
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(coordinado con Fuerzas y Cuerpos de
Seguridad), etc.

—A grandes rasgos, ;podria indi-
carnos los medios y medidas de
seguridad con que cuentan?
—Aparte del equipo humano anterior-
mente citado disponemos de diversos
medios técnicos tales como:

e Circuito Cerrado de Televisién con mas
de 100 camaras distribuidas en zonas
comunes, pasillos, accesos y zonas de
personal.

e Cerraduras de acceso a habitaciones
y zonas privadas de maxima seguridad.
e Puertas alarmadas que avisan telef6-
nicamente al equipo de seguridad.

* Medios de proteccién contra incen-
dios con las Gltimas novedades.

—¢Cuales considera que son las
claves para una seguridad satis-
factoria en este tipo de instala-
ciones?

—La clave de la seguridad en un estable-
cimiento de estas caracteristicas es dar la
maxima seguridad al cliente sin que sien-
ta inseguridad. Lo que buscamos es que
el cliente se sienta como en su propia
casay que pueda disfrutar de su estancia
sin preocuparse. Que el huésped sepa
que existe el departamento de Seguri-
dad pero que no lo advierta. Mi mayor
satisfaccion es cuando un cliente o grupo
abandona el hotel sin incidencias, o si
las ha habido por cualquier motivo que
se vaya satisfecho por la labor que he-
mos desempefiado. Desgraciadamente
no siempre sale todo como estaba pre-
visto y tenemos que saber como actuar
en cada caso para minimizar las conse-
cuencias.

—La seguridad es considerada por
muchos usuarios de instalaciones
hoteleras como un valor aiadido,
icree que este aspecto influye en
la decision de los clientes a la ho-
ra de elegir un hotel?

—Por supuesto, de hecho para deter-
minadas agencias o tour operadores es
un requisito indispensable que haya un
departamento de Seguridad, y exigen
una visita de inspeccién para conocery
valorar todas las medidas de seguridad
y prevencién de las que disponemos.
El valor afiadido por el que equipos de
fatbol, embajadas o eventos VIPS nos
eligen es por el equipo y medidas de
seguridad de las que disponemos.

—¢Han variado los riesgos en los
hoteles en los tultimos afios te-
niendo en cuenta las nuevas ame-
nazas de terrorismo, ciberdelin-
cuencia...?

—Siempre ha habido y habra riesgos
como el terrorismo, vandalismo, etc.,
y actualmente todo lo relacionado con
el ataque en las redes. Estamos pre-
parados para recibir esas amenazas y
estan contempladas las medidas de
actuacion en nuestro Plan de Autopro-
teccién. Se establecen diversas audito-
rias de seguridad cumpliendo con los
estandares y politicas de Melia Hotels
International.

—En un mundo globalizado don-
de todos podemos ser objeto de
ataques virtuales y ciberamena-

BB
E |

-

P
|

4
LN

i

zas, ;estan los hoteles prepara-

dos para afrontar este nuevo ti-
po de riesgos?

—En nuestro caso disponemos de una
empresa certificada externa que se en-
carga de securizar las nuevas tecnolo-
gias, incluyendo la seguridad de nues-
tros clientes. Se establecen una serie
de auditorias de seguridad informatica.

—Un tema como es el de la segu-
ridad que cada dia adquiere una
mayor importancia en todos los

sectores y ambitos de la sociedad,
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icree que los usuarios de las insta-
laciones hoteleras valoran las me-
didas de seguridad implantadas o
se trata de un hecho que pasa des-
apercibido?

—~Claro, yo recuerdo hace afos que
ver un vigilante de seguridad en estas
instalaciones daba que pensar a los
clientes como que el hotel era insegu-
ro, pero ahora aprecian mucho masy se
sienten mas tranquilos si observan que
hay alguien velando por su seguridad
y bienestar. Cuando un cliente llega a
nuestro hotel es acompafiado por un
mozo de equipajes hasta su habitacién
y en ese momento es informado de
dénde se encuentra la salida de emer-
gencia mas cercana, este gesto es muy
valorado por nuestros clientes.

—¢Son las compaiiias hoteleras ca-
da vez mas conscientes de la im-
portancia de invertir en seguridad?
—Cada vez esta mas presente la segu-
ridad en los establecimientos hoteleros.
Como sabemos, la seguridad genera un
coste elevado paralas empresas y aparen-
temente sin ningln beneficio econémi-
co, pero a la larga seg(in estan presentes
las redes sociales, una mala publicidad o
imagen de hotel «poco seguro» puede

generar muchos problemas, para ello la
imagen reputacional es muy importan-
te. Hay empresas que ya se encargan de
la reputacién online, vigilancia online o
investigaciones cibernéticas.

—¢iCree que las nuevas tecnolo-
gias han jugado un papel desta-
cado a la hora de garantizar y
mejorar la seguridad de clientes
y trabajadores en los hoteles?

—Evidentemente todo avanza a pa-

sos agigantados y en nuestros hoteles
siempre intentamos estar a la Gltima
y seguir mejorando nuestros sistemas
con el fin de minimizar todos los pro-
blemas que se puedan presentar.

—;Como ha variado la seguridad,
en cuanto a logistica y estrategia,
en los grandes hoteles como es el
caso de Gran Melia Fénix y Gran
Melia Palacio de los Duques?
—~Como he respondido en algunas de
las preguntas, parto de la base que la
seguridad tiene que contemplarse co-
mo un afiadido, un plus y no sélo como
un gasto. Y en el caso de Melia Hotels
International, asi lo contemplan. Y evi-
dentemente después de varios afios al
frente de la Direccién de Seguridad,
considero que el director de Seguridad
tiene que estar en constante formacion,
dado que nos encontramos en la era
de las nuevas tecnologias y un terro-
rismo menos controlado, aumentando
los riesgos con respecto a otros afios;
obviamente, las estrategias y las inver-
siones van encaminadas a reforzar las
nuevas vulnerabilidades. @

Texto y Fotos: Gemma G. Juanes
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JAVIER HERRERA GIL. DIRECTOR DE SEGURIDAD. HOTEL THE WESTIN PALACE. MADRID

«La seguridad es un actor fundamental
para que el cliente pueda disfrutar de su
estancia en el hotel»

S fundamental hacer que la sequ-

ridad sea un punto prioritario en

las instalaciones hoteleras», ex-
plica Javier Herrera Gil, director de Se-
guridad del Hotel The Westin Palace, de
Madrid, quien destaca como elemento
fundamental una coordinacién efectiva
entre los diversos departamentos, co-
laboracion con FCSE y policia local, y
un departamento de Seguridad forma-
do por personal con experiencia en el
sector. «No pasando por alto, la colabo-
racion de todos y cada uno de los tra-
bajadores del hotel, siendo pieza clave
en el éxito de nuestro trabajo», afiade.

—¢iComo esta estructurado el area
de Seguridad del Hotel The Wes-
tin Palace de Madrid? ;Cuales son
las funciones concretas que lleva
a cabo?

—El Hotel Westin Palace
tiene un departamen-
to de Seguridad inter-
no, formado por varios
miembros con gran ex-
periencia en seguridad
hotelera. Ademés con-
tamos con una empre-
sa de seguridad privada
que desarrolla sus ser-
vicios en la instalacion.
Son varias las funciones
que desarrollamos. La
principal es garantizar
la seguridad de clientes
y trabajadores, haciendo
que su estancia en el ho-
tel sea placentera y fuera de riesgos.
Por enumerar algunas, puedo men-
cionar la evaluacién de riesgos, inves-
tigacion de incidentes, realizacién de
simulacros, establecimiento del plan
de crisis, seguimiento y cumplimiento
de procedimientos, cumplimiento de
auditorias, realizacion de los mante-
nimientos pertinentes, formacién en
seguridad a todos los trabajadores del
hotel, tramitacién y coordinacién con
seguros, cumplimiento de aspectos
preventivos, coordinacién con FCSE y
diversas entidades, etc.

—;Coémo se organiza la seguridad
de un hotel tan emblematico co-
mo The Westin Palace, en el que
ademas se celebran todo tipo de
eventos?

—La verdad es que es un trabajo muy

reconfortante. En la organizacién de
eventos intervienen muchos departa-
mentos, siendo muy importante que
todos estemos perfectamente coordi-
nados. Desde los parametros fijados pa-
ra la contratacién del mismo, los puntos
de protocolo y atencién al cliente, asi
como las funciones que el evento de-
be de cumplir desde el punto de vista
preventivo o de seguridad.

—A grandes rasgos, ;podria indi-
carnos los medios y medidas de
seguridad con que cuenta el Ho-
tel The Westin Palace?

—El hotel cuenta con grandes medios
de seguridad activa, pasiva y medios
humanos. Asi como otra serie de me-
didas en ciberseguridad.

Me gustaria resaltar la labor del equi-
po de emergencia y evacuacién. For-
mado por trabajadores de los diversos
departamentos del hotel con un papel
esencial en una evacuacion, un confi-
namiento o en cualquier tipo de emer-
gencia, siguiendo las indicaciones del
departamento de Seguridad.

No me quiero dejar en el tintero la labor
del equipo de respuesta ante una emer-
gencia o crisis, formado por jefes de de-
partamento y directivos. Se relinen en
el centro de gestion de crisis, tomando
las decisiones apropiadas ante situacio-
nes criticas para esta instalacion.

En general puedo decir, que este ho-
tel esta preparado para hacer frente a
cualquier tipo de riesgo que se puede
dar en estos momentos.
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—¢Cuales considera que son las
claves para una seguridad satis-
factoria en este tipo de instala-
ciones?

—Es fundamental hacer que la seguri-
dad sea un punto prioritario en la ins-
talacion. Siendo prioritario una coor-
dinacion efectiva entre los diversos
departamentos, colaboracién con FCSE
y policia local, y un departamento de
Seguridad formado por personal con
experiencia en el sector. No pasando
por alto, la colaboracién de todos y
cada uno de los trabajadores del ho-
tel, siendo pieza clave en el éxito de
nuestro trabajo.

—¢Han variado los riesgos en los
hoteles en los uGltimos afos te-
niendo en cuenta las nuevas ame-
nazas de terrorismo, ciberdelin-
cuencia...?

—No solo en los hoteles, considero que
los riesgos han variado en todas las ins-
talaciones debido a esos y otros ries-
gos. Hoy en dia internet esta presente
en nuestro dia a dia, y debemos tener
presente la situaciéon de terrorismo a
nivel global. Los hoteles son instalacio-
nes donde se relinen grandes masas de
gente de todo ambito, desarrollando
diversas actividades y/o participando
en eventos.

—Un tema como es el de la segu-
ridad que cada dia adquiere una
mayor importancia en todos los
sectores y ambitos de la sociedad,
icree que los usuarios de las insta-
laciones hoteleras valoran las me-
didas de seguridad implantadas o
se trata de un hecho que pasa des-
apercibido?

—Aunque muchas de las medidas pa-
san completamente desapercibidas,
tengo que decir que nuestros clientes
valoran nuestros servicios, ya que eso
les hace sentirse mas comodos en la
instalaciéon. Muchos de ellos, exigen

hoy en dia las medidas que tenemos
implantadas en la instalacién, siendo
su emplazamiento de referencia debido
aello.

—iSon las compaiiias hoteleras
cada vez mas conscientes de la
importancia de invertir en segu-
ridad?

—Las compafiias hoteleras son cons-
cientes que la seguridad juega un papel
fundamental en la instalacién. Siendo
un actor fundamental para garantizar
que el cliente pueda disfrutar de su es-
tancia.

En Marriott hay un gran nimero de
personas trabajando en estructura,
haciendo y exigiendo que se cumplan
unos parametros para garantizar la se-
guridad de lainstalacion y de sus miem-

bros. Eso hace que seamos un nime-
ro uno como referencia en seguridad
hotelera y que los clientes nos elijan
no solo por nuestros servicios, instala-
ciones y trato al cliente, sino también
por nuestros conocimientos y medios
desde el punto de vista de la seguridad.

—;Qué papel juegan hoy en dia
la nuevas tecnologias a la hora de
potenciar y garantizar la seguri-
dad de los hoteles?

—La tecnologia va avanzando a pasos
agigantados; eso hace que los riesgos
cambien y las medidas para comba-
tirlos evolucionen, siendo con ello y
jugando un papel fundamental en la
proteccion de cualquier hotel.

Texto v Fotos: Gemma G. Juanes.
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AMADEO MUNOZ. SECURITY MANAGER. HOTEL MANDARIN ORIENTAL, BARCELONA.

«Pretendemos que nuestros huéspedes
sientan la sequridad que ofrece el hogar»

L reto diario de un hotel como el

Mandarin Oriental de Barcelona

es ofrecer el mejor servicio a sus
huéspedes, hacerles sentir «como en
casa». Para ello, la seguridad juega un
papel trascendental donde todo se pla-
nifica al detalle.

—¢Cuales son las prioridades de
Seguridad para el Area de Segu-
ridad del Mandarin Oriental, Bar-
celona?

—Nuestra principal prioridad es la pro-
teccion de todos y cada uno de nues-
tros empleados y clientes. La importan-
cia de la formacién para hacer frente
a cualquier imprevisto es fundamental
para que ambos se sientan protegidos
y por consecuencia seguros.
Prestamos especial importancia a los
ataques terroristas y manifestaciones,

sin descuidar en ningdn
momento otro de los ma-
yores riesgos de un hotel:
la proteccién contra incen-
dios.

Siguiendo con lo anterior-
mente mencionado, he da-
do prioridad a los planes
de continuidad del nego-
cio, para no dejar nada al
azar durante el antes, el
durante y especialmente el
después de cualquier crisis
o imprevisto.

—La seguridad es con-
siderada por muchos
usuarios de instalacio-
nes hoteleras como un
valor afadido, jcree que este as-
pecto influye en la decision de los
clientes a la hora de elegir un ho-
tel?

—En principio no es su prioridad, sino
se construirian bunkers y no hoteles
de disefio como el nuestro. Tampoco
desde la industria hotelera se refuerza
la idea de seguridad, algo que daria un
valor afladido para que nuestras ciu-
dades sigan recibiendo turistas. Y en
nuestro pais con un nivel de alerta te-
rrorista de 4 sobre 5, desde hace unos
anos parece que el relajarnos en temas
relacionados con seguridad, vaya con
nuestra cultura.

Si es verdad que, motivados por estos
ataques, algunos clientes y/o compa-
filas me envian mas solicitudes de in-
formacién sobre cémo de segura sera
su estancia en nuestro hotel, y pregun-

tan sobre las medidas de seguridad o
el personal del que disponemos para
evitarlos en nuestras instalaciones.

—¢iCree que las nuevas tecnolo-
gias han jugado un papel desta-
cado a la hora de garantizar y
mejorar la seguridad de clientes
y trabajadores en los hoteles?
—Por supuesto, los sistemas electré-
nicos que nos ofrece el mercado son
correctos y muy eficaces, ademas en
muchos casos imprescindibles y obli-
gatorios.

Pero todos estos sistemas por si so-
los son insuficientes e ineficaces y re-
quieren en todos los casos, la presen-
cia continua del factor humano para
dar respuesta a sus avisos. Y es aqui
donde los integrantes del departa-
mento de Seguridad debemos buscar
la misma excelencia que el resto de
departamentos del hotel. Como bien
sabemos los expertos en seguridad,
hay muchas incidencias que sélo son
vistas o pueden ser intuidas por per-
sonal especializado, ahi es donde los
sistemas pierden un poco su valor.

—;Como ha variado la seguridad,
en cuanto a logistica y estrategia,
en los grandes hoteles como es el
caso del Mandarin Oriental, Bar-
celona?

—En nuestro caso, como comentaba
anteriormente, hemos apostado por
la coordinacién de todos los departa-
mentos del hotel para responder a las
amenazas mediante formaciéon, con
la intencién de que los empleados re-
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cuerden las consignas que se les han
ensefiado en el momento del incidente;
estoy convencido de que, aunque s6-
lo recuerden una el riesgo disminuye,
somos més de 200 empleados para
echarnos una mano.

A nivel global, se estd colaborando
con las mejores compaiiias de gestion
de riesgos y se ha incorporado a un
experto en terrorismo como director
Corporativo de Seguridad.

—En un mundo globalizado don-
de todos podemos ser objeto de
ataques virtuales y ciber amena-
zas, ;jestan los hoteles preparados
para afrontar este nuevo tipo de
riesgos?

—Nuestra compaiiia dispone de un de-
partamento de Ciberseguridad situado
en Hong Kong altamente cualificado, y
que dispone de los medios necesarios
para hacer frente a las ciber amenazas.
Paralelamente en Mandarin Oriental
Barcelona, tenemos un departamento
de IT que trabaja mano a mano con
este departamento. Una vez mas esto
va acompafiado de formacién a todos
los empleados para mantenerlos alerta
de los riesgos a los que estamos ex-
puestos cada dia mediante el uso de
las herramientas habituales de trabajo
(correo electrénico, internet, etc.), y
coémo actuar en los casos de sospecha
0 amenaza.

Hay que tener en cuenta que en los
hoteles disponemos de muchos datos
personales de clientes, y somos objeti-
vo de los cibercriminales. La proteccién
de datos personales es muy importante
para la reputacion de nuestra cadena
hotelera y se centra gran parte de los
esfuerzos de seguridad en protegerla.

—iCuales considera que son ac-
tualmente los elementos funda-
mentales a la hora de plantear una
seguridad integral y convergente
en una instalacion hotelera?

«La industria hotelera no refuerza la
idea de seguridad, un valor anadido para
seguir recibiendo turistas»

—Mandarin Oriental Barcelona tiene
como maximo objetivo deleitar a sus
huéspedes, darles la mayor comodi-
dad y servicio. En este punto adquiere
especial importancia la seguridad, sin
esta «sensacién» dificilmente nadie se
puede sentir comodo. Cobran sentido
las palabras «estar como en casa», es
esa sensacion de seguridad que ofrece

el hogar y es alli donde todos nos en-
contramos cémodos, ese es el objetivo
gue nos marcamos.

Para conseguir estas sensaciones, el
planteamiento de seguridad en el que
nos enfocamos se basa en trabajar los
siguientes objetivos: Riesgo de incen-
dio, robo, agresién, y especialmente
terrorismo; sin dejar atras la Seguridad
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Alimentaria y la Prevencién de Riesgos.
Desde el departamento que dirijo se
han seguido los siguientes pasos pa-
ra asegurar una seguridad integral de
nuestro establecimiento:

— Analisis de Riesgos, con sus corres-
pondientes planes de accién para re-
ducir los puntos criticos.

— Planes de Continuidad del Negocio.
— Realizacién de pruebas y simulacros
periédicos.

bajo control hasta que se audita y revisa,
y realmente te das cuenta de que el dia
a dia esconde que las bases del trabajo
en algln momento se dejan de realizar.

—¢Se han ampliado o mejorado
los sistemas y medidas de segu-
ridad con que cuenta Mandarin
Oriental, Barcelona?

—Siguiendo las funciones asignadas al
Director de Seguridad en el Reglamen-

«La exigencia a los profesionales de
seguridad privada debe ir en aumento y
se les deben dar los medios necesarios»

- Planificacién de auditorias e inspeccio-
nes. Este Gltimo punto, considero que es
el més importante, ya que todos siempre
creemos a nivel interno que todo esta

to de Seguridad Privada, cada afio se
proponen las mejoras de los sistemas de
seguridad a la Direccién. Estos sistemas

cada afio tienen «algo que mejorar» ya

que la evolucién tecnolégica es cons-
tante. Especialmente considero que la
profesionalizacién de los empleados de
seguridad y la evolucién de los produc-
tos de las empresas tecnolégicas, hacen
que los productos se adecuen a las ne-
cesidades de un hotel como Mandarin
Oriental Barcelona.

—Con una vision profesional ;coé-
mo imagina el futuro de la seguri-
dad en las instalaciones hoteleras
donde los grandes avances tecno-
légicos seran los protagonistas?
—La exigencia a los profesionales de la
seguridad privada debe ir en aumento,
y se les deben proporcionar los medios
necesarios en cuanto a los sistemas de
control y vigilancia. Considero que se
debe introducir en las empresas de se-
guridad y en las de servicios auxiliares,
una mayor implicacién en las gestiones
de RRHH y formacién. Dar cursos es-
pecificos por sector ayudaria a los tra-
bajadores de estas empresas, que son
nuestros clientes en definitiva, a poder
justificar los precios que se cobran por
hora por el personal de Seguridad.

Se debe acabar con el «cualquiera es
valido» para trabajar en un servicio. Los
profesionales con vocacién en seguri-
dad privada cada vez son menos, y eso
reduce las posibilidades de tener éxito
en la gestién de crisis.

La colaboracién con los FCSS, la me-
jor preparacion de los profesionales
de la seguridad y los avances tecno-
|6gicos integrados bajo la supervision
de un Director de Seguridad, ya no
s6lo en el ambito hotelero, sino en
cualquier lugar de publica concurren-
cia, deben ser la visién de futuro que
nos debemos plantear para gestionar
nuestros departamentos de Seguri-
dad con éxito. ®

Texto: Gemma G. Juanes.
Fotos: Mandarin Oriental,

Barcelona/Xavi Gomez
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Entrevista

Seguridad en Hoteles

CESAR LOPEZ HERRERO. JEFE DE SEGURIDAD. MARINA D'OR.

«Mi objetivo es que los clientes
se sientan seguros sin que noten
nuestra presencia»

ONSEGUIR que los clientes de
un complejo vacacional se sien-

tan seguros sin que las medidas
adoptadas condicionen el disfrute de su
estancia es una tarea dificil. César Lépez
Herrero es el responsable de lograr este
objetivo en Marina D’Or, donde tam-
bién debe velar por la seqguridad de los
empleadosy lasinstalaciones a su cargo.

—¢Cuales son las prioridades de
Seguridad para el Area de Segu-
ridad de Marina D'Or?

—El departamento de Seguridad de
Marina D'Or tiene como prioridad
principal la proteccién de las personas,
tanto clientes como empleados.

Dada que la finalidad de nuestro com-

BIENVEN

plejo es que los clientes disfruten, se lo
pasen bien, y estén como en su casa,
desde mi departamento pretendemos
conseguir que los clientes pasen su
estancia sin ningln incidente ni re-
clamaciones, que se diviertan y estén
como en su casa, y darles la sensacion
que estan seguros sin que se note
nuestra presencia, lo que resulta una
tarea complicada. En cuanto a los em-
pleados, conseguir un equilibrio entre
comodidad y seguridad, que puedan
desempeniar sus tareas tranquilamente
y cumpliendo los procedimientos esta-
blecidos por la direccién de la empresa
en cuanto a seguridad, lo cual, tampo-
co es tarea facil.

En segundo término en cuanto a prio-

ridades, esta la proteccion de nuestros
bienes e instalaciones.

—La seguridad es considerada por
muchos usuarios de instalaciones
hoteleras como un valor afadido,
icree que este aspecto influye en
la decision de los clientes a la ho-
ra de elegir un hotel?

—Por supuesto que lo creo. Los aten-
tados que desgraciadamente han su-
cedido en estos Ultimos tiempos han
hecho que a la hora de planificar un
viaje, unas vacaciones, etc., se tenga
en consideracion si el lugar de desti-
no es seguro. S6lo hay que mirar las
estadisticas, en los sitios en los que ha
sucedido un atentado, el turismo ha
disminuido. Y ya no sélo lo valoran los
usuarios, también los empleados de-
ben agradecer que exista esta seguri-
dad. No creo que una persona vaya a
trabajar a gusto y sea productiva si se
siente inseguro.

Yo pienso que hoy en dia, cualquier
persona, y ya no sélo los clientes que
tengamos, valora positivamente un
sitio cuando percibe que estéa seguro,
si vé que hay seguridad privada, pre-
sencia policial, si observa camaras de
vigilancia o un control de accesos.
Aunque es complicado coordinar la se-
guridad y la comodidad tanto de em-
pleados como de clientes. Se debe dar
la sensacién de seguridad, pero sin que
se sientan agobiados, y estoy seguro
que tanto unos como otros agradecen
que exista esta seguridad, ya sea me-
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diante medios humanos, sistemas o
procedimientos.

—iCree que las nuevas tecnolo-
gias han jugado un papel desta-
cado a la hora de garantizar y
mejorar la seguridad de clientes
y trabajadores en los hoteles?
—Estoy seguro. La tecnologia avanza
rapidamente, y en cuanto a seguridad,
los sistemas permiten que la informa-
cion llegue y se gestione rapidamente.
Hoy en dia no se podria concebir la
seguridad sin el apoyo de estas tecno-
logias. Tenemos camaras de alta defi-
nicion, sistemas de control de acceso
electrénicos, deteccion de la intrusion,
y la posibilidad de que todos estos sis-
temas estén enlazados y coordinados.
Esto hace que, junto con los medios hu-
manos adecuados, se pueda detectar
cualquier incidente y dar una respuesta
rapida, asi como mejorar las tareas de
prevencion.

—¢Como ha variado la seguridad,
en cuanto a logistica y estrategia,
en los grandes hoteles como es el
caso de Marina DOr?

—En un complejo tan grande y diver-
sificado como el nuestro, necesitamos
optimizar los recursos. Para ello, esta-
mos ampliando y mejorando los siste-
mas de control de acceso y las camaras
de vigilancia. Es imposible disponer de
un vigilante de seguridad en cada sitio.
También le estamos dando mucha im-
portancia a las labores de inteligencia.
Ya no s6lo son importantes las tareas de
prevencion rutinarias, sino que primala
gestion de lainformacion que nos llega
para tomar las decisiones pertinentes
y poder mitigar cualquier hecho que
pueda afectarnos.

Esto se consigue con una buena cola-
boracién interna entre departamentos,
y con la buena coordinacién y comu-
nicacién existente con las Fuerzas y
Cuerpos de Seguridad.

—En un mundo globalizado don-
de todos podemos ser objeto de
ataques virtuales y ciberamena-
zas, ;jestan los hoteles prepara-
dos para afrontar este nuevo ti-
po de riesgos?

—Yo creo que los grandes hoteles y las
cadenas hoteleras si que le dan mucha
importancia a la seguridad informati-
ca. Hay que proteger la informacién,
ya sean datos de clientes, informacién
de la empresa, servidores, etc.

Ahora bien, en hoteles pequefios o si-
milares, no creo que tengan todavia la
capacidad, ya sea por presupuesto o
por otro motivo, de protegerse adecua-
damente contra estos ataques.

La seguridad de hoy en dia no se puede

concebir sin que exista la seguridad in-
formaética, ya sea gestionada por el de-
partamento de Seguridad o la creacién
de un departamento de Informética. En
nuestro caso, es el departamento de
informética el que se encarga de gestio-
nar esta seguridad, siempre coordinado
con mi departamento.

—¢Cuales considera que son ac-
tualmente los elementos funda-
mentales a la hora de plantear una
seguridad integral y convergente
en una instalacion hotelera?

—Lo importante es saber conjugar los
medios humanos, los sistemas (pasivos
y activos), y los procedimientos y pro-
tocolos. Ahora bien, para definir qué y
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cuantos medios humanos necesitamos,
qué sistemas y qué procedimientos,
hay que realizar una analisis de ries-
gos adecuado, y para que este sea el
adecuado, hay potenciar las tareas de
inteligencia. Una vez sepamos qué nos
puede afectar, incluso cuando, pode-
mos elaborar y planificar una seguridad
integral. También es muy importante

concienciar a los empleados que la
seguridad es cosa de todos, y no ha-
ce falta que intervengan activamente
cuando sucede algo, su labor tiene que
ser la transmisién de informacién de
cualquier hecho sospechoso al depar-
tamento de Seguridad.

—¢Se han ampliado o mejorado
los sistemas y medidas de seguri-
dad con que cuenta Marina D'Or?
—Si. Hemos ampliado y mejorado el
sistema de camaras. Intentamos cubrir
todos los puntos que tenemos, sin que
existan angulos muertos. En determi-
nadas zonas, como las recepciones de
nuestros hoteles, hemos instalado ca-
maras con alta definicién, ya que son
las zonas mas susceptibles de come-
terse robos al descuido, sobre todo en
aglomeraciones de personas cuando
van a registrarse al hotel.

En cuanto a sistemas de control de ac-
cesos, en algunas zonas muy concretas,
como la zona de recaudacion, vamos a
instalar biometria. En accesos internos
para personal vamos a mejorar los siste-
mas de proximidad que tenemos, para

enlazarlos con el sistema de camaras.
También tenemos un proyecto para
cambiar las cerraduras de las habitacio-
nes de los hoteles, instalando proximi-
dad y que sea un sistema online, lo que
nos permitira saber quién ha accedido a
una habitacion, si se encuentra abierta
o cerrada, etc.

En cuanto a procedimientos, se revisan
periédicamente, para adaptar cada
uno de ellos a la situacién actual, y
se remiten no sélo a seguridad, sino
a cada sector en concreto segun el
procedimiento para que sepan qué
tienen que hacer en cada situacion
que influya en la seguridad de nues-
tro complejo.

—Con una vision profesional, ;cé-
mo imagina el futuro de la seguri-
dad en las instalaciones hoteleras
donde los grandes avances tecno-
légicos seran los protagonistas?
Bajo mi punto de vista, el futuro seria,
empezando porque los propietarios o
directivos de las instalaciones hoteleras
le dieran méas importancia a la seguri-
dad, y creando un departamento de
Seguridad con un director de Segu-
ridad al frente, haciendo también un
centro de control operativo, donde
estuvieran centralizados todos los sis-
temas de seguridad, accesos, intrusion,
incendios, etc. Y todos estos sistemas
coordinados entre si.

Y ya que nos ponemos a imaginar,
habria que dar la posibilidad a estos
directivos de Seguridad, que al fin y
al cabo los habilita el Ministerio del
Interior para gestionar la seguridad de
una entidad, para que pueden acce-
der a cierta informacién hasta ahora
restringida a las Fuerzas y Cuerpos de
Seguridad, con el objetivo de que se
pueda realizar una labor adecuada en
inteligencia. @

Texto: Gemma J. Juanes

Foros: Marina D’or
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Seguridad en Hoteles

VICENTE LOPEZ DE MIGUEL. PRESIDENTE DE LA ASOCIACION ESPANOLA DE SEGURIDAD
EN ESTABLECIMIENTOS TURISTICOS AESET.

OS delitos e incidentes que pue-

den producirse en el entorno ho-

telero existen desde que a alguien
se le ocurri6 alquilar habitaciones a via-
jeros que se desplazaban fuera de su
domicilio. La gente que se alojaba en
estos lugares habitualmente acudia con
bolsos y maletas que, en no pocas oca-
siones, solian contener dinero y objetos
de valor de los que su duefio no que-
ria o no debia separarse cuando tenia
que trasladarse fuera de su casa. Nues-
tro vigente Cédigo Civil, que data del
afio 1889, recoge desde aquella fecha,
en sus articulos 1783 y 1784, las condi-
ciones relativas a la responsabilidad del
fondista o mesonero y sus empleados
sobre los objetos que los viajeros hu-
biesen introducido en su casa, lo que
demuestra un interés del legislador de
la época por regular una cuestion que,
ya en tiempos de la reina regente Ma-
ria Cristina de Habsburgo-Lorena, sus-
citaba cierta preocupacion.

El hecho de que la gente alojada pu-
diese viajar con objetos valiosos o una
cierta cantidad de efectivo debi6 de
ser un buen reclamo para los amigos
de lo ajeno, asi como también el saber
que en la posada se guardaba, al me-
nos durante un tiempo, el dinero que
los clientes pagaban por su alojamien-

to. Con el tiempo, a los hurtos y robos
se les sumaron las estafas, las rifias, los
escandalos y los accidentes de viajeros,
que podian ir desde caidas o atragan-
tamientos durante las comidas hasta
verse atrapados en un incendio de im-
previsibles y presumiblemente graves
consecuencias.

Como todo, o casi todo en la vida,
estos negocios fueron evolucionando,
ampliando el nimero de habitaciones
y dando cada vez un mejor y mas com-
pleto servicio a los viajeros. Dejaron de
llamarse fondas o mesones para deno-
minarse hoteles u hostales, y ofrecieron
a sus clientes todo tipo de comodida-
desy servicios para que estos pudiesen
sentirse como en su propia casa.

Pero junto a este perfeccionamien-
to y desarrollo de la confortabilidad,
de los equipamientos y de los servicios
ofrecidos a los huéspedes también han
ido evolucionando y aumentando los
incidentes mas comunes que pueden
darse en el entorno de un estableci-
miento hotelero. Asi, con el tiempo y
ante nuevos escenarios, aparecieron
nuevas amenazas, de las que yo desta-
caria dos que actualmente preocupan
mucho en el sector por las graves con-
secuencias que acarrean: el terrorismo
y la ciberdelincuencia.

cEstamos preparados
para afrontar
la evolucidn
de las amenazas
en la hoteleria?

Aunque el terrorismo en Espafia po-
driamos decir que apareci6 afinales del
siglo XIX, con algunas acciones realiza-
das por grupos anarquistas de la época
que provocaron un importante nime-
ro de muertos y heridos, no es hasta la
década de 1960 y 1970, con la apari-
cién de bandas terroristas, como ETAy
GRAPO, cuando se tiene conciencia de
este gran problema y la enorme ame-
naza que supone para el Estado.

Desgraciadamente el terrorismo se
cebé con Espafia colocando en su pun-
to de mira no solo a los miembros de las
Fuerzas y Cuerpo de Seguridad del Es-
tado y Fuerzas Armadas, primeros ob-
jetivos de estas bandas, sino también
a periodistas, politicos y, en general, a
toda la poblacién ya que cualquier per-
sona podia ser victima potencial de los
atentados que organizaban estos indi-
viduos, pues sus métodos asesinos in-
cluian artefactos explosivos en lugares
de ocio y publica concurrencia donde
los «dafios colaterales» sobre nifios, an-
cianos y resto de la poblacién civil, no
eran obstaculo para llevar a cabo sus
sangrientas acciones.

En este punto es donde diversas em-
presas, incluidos los hoteles, pasaron a
formar parte de los objetivos de estos
grupos terroristas.

24/ Cuadernos de Seguridad / Junio 2018



Seguridad en Hoteles

Aunque aln hoy en dia existe algu-
nas dudas sobre ello, entre otras cosas
porque la reivindicacién de su autoria
no fue tomada en serio o fue silencia-
da, el que muchos consideran como el
primer atentado terrorista de esta épo-
ca a un hotel en Espana, fue el que oca-
siond el gran incendio del hotel Coro-
na de Aragdn, en Zaragoza, que tuvo
lugar el 12 de julio del afio 1979 y se
cobré la vida de 83 personas. Los ho-
teleros fueron conscientes de la impor-
tante amenaza que se cernia sobre ellos
e incluyeron los ataques terroristas den-
tro de los peligros a los que podia verse
sometido un establecimiento hotelero.

Planes antiterroristas

Desde entonces, y debido a los afios
que el terrorismo de estas bandas ha
acompafado a la Historia de Espafa,
los equipos de seguridad de los hoteles
han desarrollado procedimientos y pla-

Yakobchuck Viachesl.

nes de actuacién ante amenazas y ata-
ques terroristas basandose en el modus
operandi de estas bandas criminales.
Asi, se formaba a los empleados so-
bre el modo de proceder ante un avi-
so de bomba, el hallazgo de un objeto

1 -
b

| I
sospechoso o la actitud extrafa de per-
sonas con un determinado comporta-
miento. Y esta preparacién tuvo como
objetivo contribuir a hacer mas dificil

la labor de los terroristas al estar en un
continuo estado de prevencién. Aun-

ISEO. Y tu
oficina es mas
__Iinteligente

iseo.com
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que también es justo decir que el co-

nocimiento de la existencia de la mayor
parte de los artefactos explosivos colo-
cados en los hoteles y que fueron des-
activados por los artificieros, provino
de llamadas de teléfono a los estable-
cimientos avisando de su colocacion.

Olena/Shutterstock

victimas convencidos de que en el mas
alla tendrian una gran recompensa.

El terrorismo hasta entonces conoci-
do en Espafia cambi6 y los métodos y
planes para prevenirlo vieron mermada
su utilidad. Sucesivos actos terroristas de
este tipo o utilizando armas de fuego,

«Aunque aun hay dudas, el del Corona
de Aragon puede considerarse el primer
ataque terrorista a un hotel en Espana»

Esto nos sirvi6 hasta que el dia 11 de
marzo del afio 2004 otro tipo de terro-
rismo sacudié nuestro pais: una serie de
explosiones en distintos trenes de Ma-
drid dejaban un saldo final de 192 victi-
mas mortales y cerca de 2.000 heridos.

Dias después, cuando los responsa-
bles de la matanza fueron localizados y
los GEOS procedian a su detencién, los
terroristas se suicidaron haciendo esta-
llar otro artefacto explosivo que, ade-
maés, también se llevd por delante la vida
de uno de los policias que participaban
en el operativo. Estdbamos ante un nue-
vo terror, donde los asesinos no busca-
ban la huida posterior a la accién sino
que eran capaces de morir junto a sus

armas blancas o vehiculos a motor, y al
que hoy llamamos terrorismo yihadista,
nos convencieron de la urgente y efec-
tiva actualizacion de los planes de auto-
proteccion y procedimientos a seguir an-
te esta terrible y renovada amenaza. Sé
que es muy dificil luchar contra un ene-
migo asi pero, siempre confiando en el
buen hacer y la experiencia acumulada
por nuestras Fuerzas y Cuerpos de Segu-
ridad, no debemos quedarnos de bra-
zos cruzados por falta de ideas. Efectiva-
mente, ante un ataque terrorista de esta
indole en un hotel es muy dificil actuar
con una respuesta eficaz que neutralice
la accién pero, teniendo un eficaz depar-
tamento de seguridad y a los empleados

debidamente formados, pueden llevarse
a cabo acciones que ayuden a salvar vi-
dasy puedan, incluso, minimizar las con-
secuencias del atentado.

Asi, yaempezamos a encontrar ma-
nuales que aconsejan que el personal
de seguridad del hotel, asi como el res-
to de los empleados del mismo, conoz-
can perfectamente la estructura del
edificio para poder esconder o guiar
hacia una salida a los clientes que se en-
cuentren en el lugar del ataque, identi-
ficando a los mas vulnerables, que pue-
dan requerir de una ayuda especial, y
tratando de trasmitir calma entre todos
ellos; o detectar individuos vestidos de
forma no acorde con la época del afio o
vehiculos estacionados en lugares pro-
hibidos o sospechosos; también se in-
dica cémo esconderse en una habita-
cién o cuarto, cerrando y atrancando la
puerta, apagando las luces, tumbando-
se en el suelo, guardando absoluto si-
lencio y apagando el sonido y la vibra-
cion de los teléfonos moviles; incluso
muestras como se debe salir, una vez
lleguen las Fuerzas de Seguridad, para
no ser confundidos con los terroristas;
etc. Ciertamente son acciones que no
nos aseguran un final satisfactorio pe-
ro, como he comentado antes, si pue-
den reducir las consecuencias de un
ataque yihadista y para el hotelero no
suponen ninguna inversién extra sino
un afadido mas en la formacién sobre
seguridad que deberian tener todos los
miembros de la plantilla de un hotel.

Ataques cibernéticos

La otra gran amenaza que se cier-
ne actualmente sobre el sector hotele-
ro son los ataques cibernéticos. Segin
el Instituto Nacional de Ciberseguridad
del Ministerio del Interior (INCIBE), el
ndmero de incidentes de seguridad di-
gital en infraestructuras no criticas ha
pasado de 18.000 en 2014 a 120.000
en 2017. Desde el afio 2013 los hoteles
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han sido el tercer objetivo preferido por
los ciberdelincuentes, por detras de las
Administraciones Publicas y la Banca.
Hasta no hace mucho bastaba con
guardar una serie de medidas preven-
tivas como crear claves complicadas,
intransferibles y renovadas cada cier-
to tiempo, realizar copias de seguridad

carias, nimeros de tarjetas de crédito,
etc., con los que sacar un botin millo-
nario. Las principales acciones de estos
delincuentes de la Red se centran fun-

damentalmente en el ransomware (se-
cuestro o bloqueo de la informacién en
poder del hotel para, posteriormente,
pedir un rescate para proceder a su des-

«Los hoteles son el objetivo preferido
por los ciberdelincuentes tras las
Administraciones Publicas y la banca»

de los archivos, instalar solamente sis-
temas operativos y software originales,
no responder a correos de dudosa pro-
cedencia, tener instalado un antivirus
eficaz y actualizado, etc.

Pero ahora los peligros trascienden
todo esto y, sin desechar las medidas
anteriores, tenemos que actualizarlas e
incrementarlas ya que estas amenazas
también han evolucionado y muchos
ataques cibernéticos, que seguramente
se originaran a miles de kilémetros de
distancia del hotel, pasan por suplan-
tar la identidad del establecimiento o
de un cliente consiguiendo hacerse con
datos, tanto de los huéspedes como del
hotel, tan sensibles como cuentas ban-

bloqueo), malware (introduccion de un
software malicioso o virus que consi-
ga infectar los ordenadores del esta-
blecimiento), ademas del antes men-
cionado robo de informacion y datos
personales y econémicos de clientes y
del propio establecimiento que, apro-
vechando una vulnerabilidad en la red
del hotel, hace creer a quien se conecta
que lo esta haciendo a través de la wi-
fi del establecimiento cuando, en rea-
lidad, lo esta haciendo con un ciberla-
drén (lo que se conoce como «man in
the middle»). Para combatir estas nue-
vas amenazas se deben actualizar los
sistemas y equipos informéticos y dejar-
se aconsejar por expertos en la materia.

Aunque hace afios que esta amenaza
se ha hecho efectiva dentro del sector
hotelero, lo cierto es que, debido a la
escasa 0, en ocasiones, nula concien-
cia del problema, no ha sido hasta ha-
ce muy poco cuando este tema se ha
abordado con la seriedad y rigor que
merece. No debemos olvidar que, se-
gln los expertos, el 85% de estos «fa-
llos» son achacables al factor humano.
Llegados a este punto cabe reflexio-
nar sobre el titulo del articulo: ;Esta-
mos preparados para afrontar la evo-
lucién de las amenazas en la hoteleria?
La respuesta pasa, sin duda, por la con-
testacion de esta otra: ;Tenemos al per-
sonal que trabaja en los hoteles prepa-
rado para hacer frente a las amenazas
de las que puede ser victima un esta-
blecimiento hotelero? y, en caso de res-
puesta afirmativa ;Se actualiza esa for-
macién de manera continuay llegando
atodos los empleados? No debemos ol-
vidar que estas nuevas amenazas se su-
man a las ya existentes, propias de las
caracteristicas de este tipo de negocios,
y de las que no podemos descuidarnos
o dejar de prestar atencién. A los fu-
turos directores y gestores de hoteles
y cadenas hoteleras cuando estudian
para obtener sus titulos y master uni-
versitarios, salvo honrosas excepciones,
no cursan ninguna asignatura que les
muestre laimportancia de la seguridad
en los hoteles y, mucho menos, de c6-
mo gestionarla. Algunas personas, co-
mo el que escribe estas lineas, tratamos
en nuestras clases de aportar nuestro
pequefio granito de arena intentando
concienciar a estos futuros profesiona-
les del sector turistico de la trascenden-
cia, repercusion y alcance que una bue-
na seguridad tendra sobre sus negocios
de hoteleria, pero mientras esto no sea
algo generalizado en todos los planes
de estudio, alin nos quedara seguir in-
sistiendo sobre el tema para continuar
mejorando la seguridad en nuestros es-
tablecimientos hoteleros. @
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FERRAN ANGUERA. PROFESOR DE SEGURIDAD TURISTICA Y HOTELERA EN LA UNIVERSIDAD

AUTONOMA DE BARCELONA

Vision de la Seguridad Turistica
desde Las Vegas

Las Vegas acogio los dias 15 y 18 de abril la 25 edicion del International Tourism

Security Conference

A ciudad de Las Vegas acogi6 del

15 al 18 de abril, International

Tourism Security Conference, el
Congreso Internacional de Seguridad
Turistica mas importante del mundo,
que en esta edicién celebraba su 25
aniversario. El encuentro, bajo el lema
«Politicas orientadas al turismo y servi-
cios de proteccién», contd con la pre-
sencia de expertos mundiales de dife-
rentes paises, incluido Espafia, tanto del
sector turistico como del sector de la
seguridad. En esta edicién participaron
cerca de 228 personas de 23 paises di-
ferentes, que pusieron en comun sus
experiencias y necesidades para pro-
teger el sector turistico de los diferen-

tes riesgos que lo pueden amenazar ac-
tualmente.

Entre los conferenciantes hubo re-
presentantes espafioles: Ferran An-
guera, como profesor de Seguridad
Turistica y Hotelera de la Universidad
Auténoma de Barcelona; y M. Luis, de
los Mossos d’Esquadra, que habl6 es-
pecialmente sobre el impacto de la po-
licla comunitaria en la seguridad del tu-
rismo en Barcelona.

El comité seleccionador de la ITSA
(International Tourism Safety Associa-
tion) escogi6 al profesor Anguera, quien
también es responsable de Proteccién
Civil de los Transportes Metropolitanos
de Barcelona (TMB), después de que su

candidatura sobre cémo promocionar el
congreso al propio pais de origen, fuera
la mas votada de las 5 finalistas.

El congreso ofreci6 diversas charlas
con expertos mundiales sobre diferen-
tes aspectos relacionados con la segu-
ridad y la prevencién en éreas turisti-
cas muy distintas. Asi, cabe destacar la
intervencién del director honorario de
la Federacién de Turismo de Kenia o la
experiencia en seguridad turistica en la
India, después del ataque terrorista de
Bombay del afio 2008.

Cabe recordar que Las Vegas sufrié
un tiroteo indiscriminado el pasado 1
de octubre desde uno de sus hoteles
mas emblematicos, el Hotel Manda-
lay Bay, donde un ciudadano ameri-
cano (Stephen Paddock) dispar6 des-
de lo alto de su habitacion en el piso
32, a los espectadores de un concierto
de musica country que se realizaba en
un descampado muy cercano al hotel.
En este atentado murieron 59 personas
y mas de 500 resultaron heridas. Esta
fue la peor masacre de los Estados Uni-
dos después de los atentados del 11 de
septiembre de 2001.

Es preciso destacar que las Vegas
cuenta con 6 de los 10 hoteles mas
grandes del mundo. Actualmente re-
cibe 43 millones de visitantes, que se
pueden hospedar en sus 150.000 ha-
bitaciones.
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El profesor Anguera explica a Cua-
dernos de Seguridad su experiencia en
el congreso.

—¢iComo vivié el Congreso de Se-
guridad Turistica?

—Para mi fue como un suefio hecho
realidad, ya que hacia aios que tenia la
intencion de ir, y conseguir una de sus
dos becas anuales fue una gran alegria.

Alli conoci personas de muchas par-
tes del mundo con sus realidades turis-
ticas y sus retos de seguridad, que en
algunos casos, difieren mucho de los
nuestros (los riesgos turisticos en Afri-
ca o en la India son muy diferentes que
en Europa). Fue una experiencia muy
enriquecedora, que sin duda intenta-
ré repetir tan pronto como sea posible.

Este congreso se organiza anual-
mente en Las Vegas, y sus 25 afios de
experiencia es un buen ejemplo del que
aprender para organizar un evento de
similares caracteristicas en un futuro en
Espana.

Recordemos que somos la segunda
potencia mundial del turismo, y seria
muy interesante aprender de cerca de
los expertos mundiales para no perder
esta gran fuente de ingresos y de traba-
jo. Sino hay seguridad, no hay turismo.

—;Qué fue lo que mas le llamé la
atencion en Las Vegas?
—Muchisimas cosas llaman la atencién
en Las Vegas, pero para los que nos
gustan los hoteles, fue muy impactante
ver la grandiosidad de éstos. Alli estan
6 de los 10 hoteles mas grandes del
mundo.

Se trata de instalaciones enormes y
espectaculares construcciones de dife-
rente tematica (Paris, Nueva York, Ve-
necia, Roma...), con sus respectivos in-
mensos casinos, repletos de maquinas
tragaperras y mesas de juego, abiertos
las 24 horas del dia. La bebida en los
casinos es gratis, y estos no disponen
de relojes publicos ni ventanas, facili-

tando asi perder la nocién del tiempo

mientras se juega.

—iQué ha cambiado después del
tiroteo del 1 de octubre en Las Ve-
gas?

—Las Vegas es una ciudad con muchisi-
mos recursos. Buscar el equilibrio entre
facilitar el ocio y seguir garantizando la
seguridad para sus turistas no es una
tarea nada facil.

ocupada», y las nuevas medidas de se-
guridad permiten entrar en las habita-
ciones una vez al dia para prevenir que
nadie pueda almacenar armas u otros
elementos que puedan suponer riesgos
para los clientes del hotel y su entorno.

Y no solamente han mejorado la se-
guridad en el interior de los hoteles. Ac-
tualmente, se han instalado 800 bolar-
dos a lo largo de la arteria principal de
la ciudad, El Strip, y hay previsto insta-

«El encuentro conto con la presencia
de destacados expertos mundiales de
diferentes paises, incluido Espana»

Una de las primeras medidas que
han adoptado ha sido cambiar la nor-
mativa a la hora de poder entrar en la
habitaciéon de un huésped.

Hasta entonces, si un cliente no que-
rias ser molestado, colgaba en la parte
externa de la puerta de la habitacién
al famoso cartel de «<No molestar», y
ningln empleado entraba en esa ha-
bitacién hasta que se quitara el cartel.

Actualmente, el cartel se ha cam-
biado por uno que pone «Habitacién

lar 7.500 mas en el préximo afio. De es-
ta manera se quiere prevenir posibles
atropellos masivos, como los ocurridos
en los Gltimos atentados terroristas.

—¢iCree que es una ciudad segura?
—Como toda ciudad turistica, y tenien-
do en cuenta que en esta especialmen-
te hay personas que llevan mucho di-
nero encima para apostar con él, tiene
sus riesgos asociados.

Relacionados con el juego, exis-
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ten hurtos, robos, fraudes y una con-
secuencia indirecta muy dificil de pre-
venir, los suicidios. Su tasa de suicidios
es de las mas altas de Estados Unidos,
relacionada mayormente con la pérdi-

ra detectar situaciones anémalas que
pueden generar alguna incidencia, y
disponen de elementos de deteccién

y reacciéon temprana para mitigar po-
sibles incidencias.

«Hay que dar a conocer al maximo
la seguridad turistica, un sector muy
importante que cada vez ird a mas»

da de fortunas en el juego. Es por es-
te motivo que las ventanas de los ho-
teles no se pueden abrir. Disponen de
un mecanismo que permite abrirlas so-
lo unos 10 centimetros, justo para po-
der ventilar la habitacién y minimizar
asi las precipitaciones.

La sensacion de seguridad es muy
alta, ya que los hoteles disponen de
mucho personal destinado a la seguri-
dad. La mayoria va uniformado como
un empleado mas, con una pequefia
insignia donde se puede leer «Securi-
ty». También disponen de agentes que
van de paisano.

Me consta que el resto de emplea-
dos, también estan entrenados pa-

En la via pablica también se pue-
den ver agentes policiales, pero son
discretos y muy préximos. Son agen-
tes amables, que te atienden de mane-
ramuy educaday con una sonrisa. Esta
seguridad amable se agradece, vinien-
do del entorno que estamos viviendo
actualmente en Europa, donde la figu-
ra del agente se ha «endurecido» de-
bido al nivel actual de alerta por posi-
bles atentados.

—;Qué se lleva de esta experien-
cia?

—Me llevo muy buenos recuerdos. He
conocido a grandes profesionales mun-
diales de la seguridad y del turismo,

hemos compartido conocimientos y
experiencias muy enriquecedoras. He
podido contrastar in situ cémo la se-
guridad turistica va mucho mas alla de
los riesgos con los que convivimos en
nuestro pais.

Todo lo aprendido, me lo llevo pa-
ra compartir con todos los lectores me-
diante articulos, a través de las cuentas
de redes sociales que gestiono relacio-
nadas con la seguridad turistica, y con
mis alumnos universitarios.

Hay que dar a conocer al maximo la
seguridad turistica, un sector muy im-
portante que cada vez ira a mas, debi-
do al crecimiento continuo del turismo
y a una mayor sensibilizacién y concien-
ciacion mundial con todo aquello que
esta relacionado con la seguridad.

En resumen, la ciudad de Las Vegas
es una ciudad muy espectacular y se-
gura, y que como toda ciudad turistica,
si se respeta la normativa y se siguen
unos consejos minimos de autoprotec-
cién, la experiencia positiva y la satis-
faccion estan garantizadas.

Muchas gracias. @

Fotos: Ferran Anguera
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VICTOR CIPRIAN. JEFE DE PRODUCTO TESA HOTEL. TESA ASSA ABLOY
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AS necesidades de seguridad del

sector hotelero son cada vez mas

tecnolégicas y buscan proteger a
los huéspedes y al tiempo tener mas
control sobre los trabajadores. Victor
Ciprian, jefe de producto de Tesa Ho-
tel, repasa en esta entrevista las claves
y tendencias de un mercado en cons-
tante evolucion.

—¢iCuales son las principales
preocupaciones de los hosteleros
a la hora de escoger los dispositi-
vos de seguridad para sus estable-
cimientos?

—Las principales preocupaciones de
los hoteleros a la hora de escoger dispo-
sitivos de seguridad se pueden clasificar
en dos grandes bloques, bloques que

marcan los dos tipos de usuarios que
tienen este tipo de establecimientos y
con los que se tienen requerimientos de
seguridad diferentes. Estos dos tipos de
usuario son los huéspedes y los trabaja-
dores del hotel (tanto personal propio
como subcontratado). En el primero de
los casos el hostelero quiere ofrecer al
huésped la tranquilidad de encontrarse
como en su propia casa, en términos de
conforty seguridad, y en el segundo de
los casos tiene la necesidad de obtener
el mayor grado de control sobre los mo-
vimientos de los trabajadores del hotel.

—¢Cuales son las dltimas tenden-
cias en un mercado en tan conti-
nua evolucion?

—Una de las tendencias principal es en

«El control de la seguridad
en un hotel debe enfocarse
de una forma integral»

el mercado de la seguridad hotelera es
la demanda cada vez mas creciente de
soluciones electrénicas, debido a que
el grado de informacién, seguridad y
control que ofrecen los productos elec-
trénicos es incomparable a otras solu-
ciones. Otra de las tendencias es la de
ir descartando los sistemas de banda
magnética y recomendar directamente
la tecnologia de proximidad RFID.

La demanda de una seguridad cada
vez mayor a nivel de encriptacién y
sistemas anticopiado, o la necesidad
de agilizar los procesos mediante la in-
tegracion de los sistemas de cerraduras
electrénicas con terceros sistemas co-
mo por ejemplo de PMS, TPV, Vending,
etc., ofrecen a los clientes un plus de
comodidad, facilidad en su uso y sobre
todo de «fiabilidad».

Pero sin duda, dentro de lo que seria
el ambito de la seguridad y comodi-
dad, tanto para huéspedes como pa-
ra empleados del establecimiento, la
tendencia principal ahora mismo es el
uso del Smartphone. La penetracion de
los teléfonos maviles en nuestro pais es
de mas del 110%, hoy en dia todo el
mundo tiene un mévil, y quiere hacer-
lo todo a través de su dispositivo. Por
eso, los proveedores de seguridad en el
sector hotelero tenemos que adaptar-
nos a esta demanda y uno de nuestros
Gltimos lanzamientos, Openow, va en
esta linea, hemos desarrollado una so-
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lucién para que el huésped no tenga
que hacer largas colas en recepcién y
pueda acudir con su Smartphone direc-
tamente a la habitacién y abrir la puerta
utilizando su teléfono mévil.

Esto en cuanto a seguridad y como-
didad, luego entran en juego los
aspectos estéticos en los que tanto
arquitectos como decoradores tienen
la Gltima palabra. Funcionalidad y es-
tética son dos valores que van de la
mano a la hora de elegir un modelo
de cerradura electrénica. Si compara-
mos la gama de cerraduras electréni-
cas que se ofrecia hace 10 afios con
la que se ofrece en la actualidad, ve-
remos claramente la evolucién que ha
sufrido a formas mas estéticas, agiles
y flexibles, adecuandose a cada estilo
arquitecténico.

Cerraduras cada vez mas minimalistas,
donde lo poco es mucho y donde los
acabados y los diferentes disefios de
manillas cobran importancia estética
frente a lectores de tarjetas RFID cada
vez mas pequefios e integrados den-
tro de la estética del hotel. Podriamos
concluir que la evolucién es constante
y permanente.

—¢{Qué elementos no pueden fal-
tar en las zonas nobles?

En los accesos comunes la seguridad
se centra en todos los puntos de cierre
de la instalacion, para ello Tesa Assa
Abloy, dispone de un catalogo de so-
luciones de cierre integrales, abarca
desde la parte mecénica, pasando por
electromecanica y acabando con solu-
ciones de cierre electrénicas. Todas por
separado y cada una de ellas integradas
en una misma instalacién ofrecen una
total seguridad y control en los accesos,
de manera personalizada y adecuada a
cada punto de cierre. Nuestro sistema
tiene la flexibilidad adicional de inte-
grarse con otros sistemas de seguridad
especificos, |éase sistemas de alarma y
vigilancia.

—¢Y en las habitaciones?

En las habitaciones lo adecuado es op-
tar por sistemas de Ultima generacién
con flexibilidad para futuros upgrades
o actualizaciones a futuras versiones
(léase sistemas off line convertibles
en un futuro a sistemas online). En el
caso de los huéspedes dotandoles de
seguridad de las personas (a través de
cerraduras electrdnicas, sensores de
puerta, de ventana, etc. integrados al
software principal) y de seguridad de
las cosas (dotando a las habitaciones de
cajas fuertes, integradas en el software
del control de accesos del hotel). Y en
el caso del hotel dotandoles de la posi-
bilidad de controlar los movimientos de
los empleados por un lado (registro de
eventos a través del software, borrado
de tarjetas que ya no se utilizan, etc.),
y permitiéndoles un ahorro de energia
cuando el huésped no se encuentra
en la habitacion (desconectadores de
energia, sensores de puerta, de venta-
na, etc.). Nosotros entendemos que el

pero también es muy importante la
integracién con terceros sistemas con

«En el control de accesos la seguridad
es primordial, pero no hay que dejar de
lado la comodidad o la estética »

control en un hotel debe enfocarse de
una forma integral, planteando zonas
comunes y habitaciones como un todo
y cerrando el circulo de una seguridad
absoluta en la instalacion.

—;Qué define a los controles de
accesos mas seguros hoy en dia?
—Antes de nada, dentro de los sistemas
de control de accesos, la seguridad es
primordial, pero no debemos dejar de
lado también aspectos como la como-
didad de uso o la estética que hemos
comentado en puntos anteriores.

En cuanto a seguridad se refiere es muy
importante la encriptaciéon y disponer
de sistemas anticopiado entre otros,

el objetivo de tener un control integral
de toda la instalacién desde un Gnico
punto. A partir de ahi se presupone una
seguridad que combine una buena ce-
rradura mecanica con un buen sistema
electrénico que evite que personas que
no estén autorizadas puedan llegar a
acceder a una habitacién. En nuevos
desarrollos como aperturas por mévil
ademas de aportar comodidad asegu-
rar la seguridad mediante encriptacio-
nes y protocolos de seguridad.

—¢Cuales son las altimas incorpo-
raciones en cuanto a cajas fuer-
tes?

—En relacién a las cajas fuertes, la so-
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lucién ideal es aquella que ademas de

ser segura y fiable es facil de utilizar
para el cliente y facil de gestionar para
el hotelero, el cual precisa de registro
de aperturas. Lo ideal es que el cliente
por seguridad y sencillez pueda utili-
zar para programarla, abrirla o cerrar-
la la misma tarjeta que utiliza para la
habitacién, entrar al parking o utilizar
otros servicios del hotel. Es mejor si es-
ta integrada dentro del mismo sistema
de control de accesos y seguridad del
hotel.

Y en esa direccidn, las novedades son

el estar integradas con los sistemas de
control de accesos y una tendencia
de, bajo la misma plataforma wireless,
tener ambos sistemas juntos: la caja
fuerte no deja de ser otro elemento a
controlar del sistema de control de ac-
cesos y seguridad del hotel. Ademas,
hay una renovacién estética de las ca-
jas fuertes, los disefios han mejorado
mucho y van acorde con una estética
de disefio. Cajas cortadas a laser, con
teclados empotrados, luz de cortesia o
enchufe interior para méviles o porta-
tiles son el estandar actual.

€3 Bluetooth’

AOpenow
BLUE SEA HOTEL

—¢Cual es la clave para apostar
por la seguridad sin renunciar al
disefio, un aspecto tan importan-
te también en los establecimien-
tos hoteleros?

—En Tesa Assa Abloy creemos que
ambos aspectos son compatibles, de
hecho, nuestros Gltimos lanzamientos
van en esa linea, realizar productos
cada vez mas seguros en relaciéon con
las amenazas actuales, tanto a nivel
de hardware como de software, pero
adaptando el disefio a la estética que
demanda el mercado, disefios moder-
nos y minimalistas que vayan en linea
con la estética del establecimiento.
Aplicando siempre la tecnologia mas
avanzada.

—Por ultimo, ;qué nos depara el
futuro?

—Sin duda el futuro, que ya empieza
aformar parte del presente, son los te-
[éfonos moviles. Los teléfonos méviles
han superado las barreras tecnolégicas
de uso para el huésped y se estan im-
poniendo como la credencial preferida
tanto por hoteleros como por clientes.
El futuro pasa por tener el control de
todo lo relacionado con el estableci-
miento en la palma de la mano, tanto
por parte del hotelero, para saber en
todo momento lo que esta pasando
en su establecimiento y poder contro-
lar todos los accesos, como por parte
del huésped para que pueda abrir su
habitacion, pero también para poder
interactuar con el establecimiento me-
diante su Smartphone.

A nivel de disefio la tendencia es hacia
productos con disefio moderno y cada
vez mas minimalistas que tengan un
impacto minimo sobre la puerta y la
estética del establecimiento.

Todos nuestros ultimos desarrollos van
orientados hacia esas dos tendencias
principales. @

Fotos: Tesa Assa Abloy
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ALBERTO ALONSO. BUSINESS DEVELOPMENT MANAGER. AXIS COMMUNICATIONS

OMO hotelero, es responsable

de la seguridad de sus huéspe-

des y empleados. Sin embar-

go, tiene que ser capaz de encontrar

el equilibrio justo entre ofrecer la maxi-

ma proteccion a sus clientes y respetar
su privacidad

La experiencia del cliente se compo-

ne de muchos aspectos en un entorno

hotelero. Sin duda, la mejor atencién y

mejora del entorno en el que se hospe-

da el cliente son algunos de ellos. En ese

sentido, la tecnologia puede ofrecer so-

luciones para conseguir las citadas me-

joras de un modo eficiente, no sujeto a
capacidades personales y sin incremen-
tar tareas del personal que redunda-
rian en aumento significativo de costes.

Normalmente la tecnologia no es
un éarea suficientemente considerada
por el responsable de la cadena hote-
lera por mero desconocimiento de lo
que puede ofrecerle. Seguramente la
ingente cantidad de aspectos que tiene
que evaluar y considerar ese responsa-
ble no le dejan oportunidad para inves-
tigar sobre los avances en tecnologia
que pueden ayudarle. Es tarea de los

% Seguridad, equilibrio
]usto entre proteccion
y privacidad

proveedores de soluciones, acercarle
estas innovaciones y entender mejor
cémo las mismas encajan en la resolu-
cién de problemas existentes y mejora
de los procesos del negocio.

Desde nuestra compania, sin ser
responsables hoteleros, solo podemos
aventurar lo que la experiencia y ob-
servacion nos indican. En primer lugar,
se busca ofrecer servicios que el hués-
ped entiende como imprescindibles, y
si el presupuesto lo permite, se buscan
servicios premium. En segundo lugar,
se filtran esos servicios por el tamiz del
presupuesto disponible, y finalmente se
estudian otros criterios como la estéti-
ca, el mantenimiento, etc.

Sistemas digitales

Actualmente, los principales siste-
mas que estan presentes en un estable-
cimiento hotelero son, fundamental-
mente, lailuminaciény la climatizacién
ya que son elementos habituales. Del
mismo modo las comunicaciones ba-
sicas y la musica ambiente suelen ser
también parte del equipamiento es-
tandar.

En el caso de los sistemas digitales
de audio, el impacto en la experien-
cia del cliente es directo. Se trata de
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gestionar de modo flexible contenidos
de musica de fondo adecuados pa-
ra cada zona del hotel, para cada mo-
mento, para cada utilizacién e incluso
siguiendo las preferencias de los hués-
pedes. Ademas, disponer de un siste-
ma de audio avanzado debe permitir
una eficiente utilizacién para la divul-
gacion de avisos, mensajes y comunica-
ciones con clientes y personal, e inclu-
so detectar niveles anémalos de ruido,
voces 0 musica en los espacios dedica-
dos al descanso.

En cuanto a las analiticas, que vie-
nen siendo cada vez mas utilizadas en
entornos comerciales, pueden y deben
ayudar a gestionar espacios y procesos
mediante las métricas precisas. Esto es,
conocer las colas en recepcion, el nG-
mero de usuarios del SPA y su distribu-
cién horaria, la ocupacién de los res-
taurantes y buffets, el impacto de los
elementos de marketing promociona-
les, el aforo de salas de conferencias, e
incluso el sexo y edad de los usuarios
de diferentes servicios e instalaciones
del hotel con objeto de adecuarlos mas
a esos perfiles.

Innovacién tecnologica

Actualmente, los sistemas mas de-
mandados, son los citados anterior-
mente, dotados de mayor o menor
innovacion tecnoldgica, y aquellos re-
lativos a servicios de comunicaciones
avanzados y entretenimiento, como co-
nexiones wifi, servicios audiovisuales,
juegos, etc. La inmética es quizas uno
de los sistemas que mas se van intro-
duciendo en los espacios hoteleros. Sin
embargo, existen otras tecnologias que
o bien son utilizadas sin incorporar in-
novacion, como los sistemas de audio
— musica ambiental — avisos, o bien son
raramente implantados, como las ana-
liticas de video para la mejora de ges-
tién del hotel. Es dificil interpretar c6-
mo interviene cada factor en la decisién

«De cara al futuro, la evolucién de los
hoteles deberia ofrecer al menos las
mismas comodidades que los usuarios
ya van disfrutando en sus hogares»

de adoptar estos sistemas, sobre todo
porque cada hotel puede contemplar
muy diversos criterios.

Sistemas integrados

La mejor forma de fidelizar a clien-
tes es ofreciéndoles la mejor experien-
cia durante su estancia, sin duda su pre-
ferencia por repetirla sera mayor.

Todos los sistemas pueden y deben
conducir a la eficiencia energética. Pa-

L

[ PR 05

ra ello deben estar debidamente inte-
grados e interrelacionados.

De cara al futuro, la evolucion de
los hoteles deberia ofrecer, por un la-
do, al menos las mismas comodidades
que los usuarios ya van disfrutando en
sus hogares, y en esa linea, buscando la
excelencia, aportando servicios adicio-
nales que son mas dificiles de implan-
tar a nivel doméstico. @

Fotos: Axis Communications
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-movilia

e-movilia EControl es una plataforma de control de presencia, que le permitira llevar el control de los tra-
bajadores fuera de sus oficinas, ademds de una completa gestién de sus servicios. Monitoriza en tiempo
real, toda la actividad de los trabajadores, en los clientes dénde preste el servicio, y podra saber la dura-
Cién exacta de la prestacién del servicio.

Ademas, permite saber, en tiempo real, si alguno de sus servicios no esta cubierto, mediante la recepcion
de un correo electrénico, pudiendo tratar todas las incidencias de ausencias y/o retrasos.

El publico objetivo de esta gran plataforma, son las empresas de servicios: vigilancia, transporte, limpieza,
mantenimiento y en definitiva, todas aquellas que precisen de un control de la actividad productiva des-
plazada. Estas empresas obtienen, con este servicio, un ahorro en costes de implementacién y gestion, y
un servicio llaves en mano de pago por uso.

Se compagina la actividad empresarial con la inversién y el desarrollo de proyectos de investigacion rela-
cionados con la experiencia en NFC y sus diferentes aplicaciones.

eControl dispone de varias versiones para adaptarse a su negocio:

eControl Basico:

En esta versidn bdsica, es posible:
¢ Realizar marcajes.
¢ QObtener las coordenadas GPS de cada marcaje.
e \Visualizarlos y generar informes en formato Excel y PDF.
e (Crear ilimitados usuarios.
¢ Utilidad para leer puntos de control NFC y guardarlos directamente en el Centro de Control Web.
¢ Lectura de los puntos de control con conexidén de datos y sin conexion de datos.
¢ Almacenar todos los marcajes en el Centro de Control Web.
e Definir multiples servicios.

Operario Demo " Operario Demo
Servicio Demo e Servicio Demo

Acerca la tarjeta de
identificacion de operario al
movil o introduce el usuario

y la contrasena

suaro

Contrasefia

Marcaje realizado
correctamente
10:01

Acerca el teléfono
al punto de control




eControl Profesional:
La versién Profesional de eControl, ademas de incluir las funcionalidades del Basico, incluye las siguientes:
e (Crear multiples turnos con diferentes dias y horarios.
e (Crear multiples rondas.
¢ Asignar diferentes horarios y tiempos de presencia para cada servicio.
¢ (Configurar alarmas, en funcién de diferentes situaciones.
¢ Avisos a los supervisores mediante correo electrénico.
¢ Llevar el control del total de horas trabajadas de cada operario.
¢ Totalizar las horas trabajadas en cada servicio.

Ope Demo
Servicio Demo

Acerca la tarjeta de
identificacion de operario al
mavil o introduce el usuario

y la contrasena

Usuario

Contrasefa & ~
Marcaje realizado
correctamente

10:01

Acerca el teléfono
al punto de control

Operario Demo
Servicio Demo

a NOVEDADES

Selecciona una novedad

Puedes adjuntar texto, fotografias e
imagenes

o o @ . Punto de control no
configurado correctamente.
Acerca el teléfono

Contacta con tu supervisor, ala etigueta NFC

Para mas informacion:

El control de su empresa
en tiempo real

954 2587 51-670747809
asesor@emovilia.com

Avenida Castilleja de la Cuesta (pol ind), 16,
41110 Bollullos de la Mitacion (SEVILLA)

For

SEC
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Proteccidon contra Incendios

EUGENI MULA . DIRECTOR COMERCIAL. DETNOV.

Una de las novedades que presenta el nuevo Reglamento
de Instalaciones de Proteccidén Contra Incendios (RIPCI) es la

obligacion de garantizar la compatibilidad de los diferentes
componentes de un sistema de deteccion de incendios en base

a las especificaciones de la normativa EN54-13, publicada en
mayo de 2005 (septiembre de 2006 versidn en castellano), con el
titulo: «Evaluacion de la compatibilidad de los componentes de

un sistema.

N el Anexo | del RIPCI se comen-
ta la necesidad de comprobar la
compatibilidad a través de dicha
norma, la cual especifica las funciones
minimas que debe realizar el equipo
de control e indicacién (CIE/Central)
y sus componentes asociados, especi-
ficando ademas los requisitos para los
sistemas de varias centrales conexio-

Anexo | del RIPCI

nadas en red, ademas extiende los re-
quisitos de supervisiéon de todas las
vias de transmision mas alla de los re-
quisitos especificados en las normas
individuales de cada producto.

La acreditacion a través de un la-
boratorio certificado externo asegu-
ra su compatibilidad entre todos los
componentes de una detecciéon de

especifican a continuacion:

en la norma UNE-54-13.

ANEXO |
Caracteristicas e instalacion de los equipos y sistemas de proteccién contra incendios
Seccibn 1.2 Proteccion activa contra incendios

Los equipos y sistemas de proteccion activa contra incendios, asi como sus partes o
componentes, y la instalacion de los mismos, deben reunir las caracteristicas que se

1. Sistemas de deteccion y de alarma de incendios

1. La norma UNE-EN 54-1, describe los componentes de los sistemas de deteccion
y alarma de incendio, sujetos al cumplimiento de este Reglamento.

El disefio, la instalacion, la puesta en servicio y el uso de los sistemas de deteccion
y alarma de incendio, seran conformes a la norma UNE 23007-14.

La compatibilidad de los componentes del sistemas se verificara segun lo establecido

| Normativa EN54-13:
| la gran desconocida

Cualquier sistema de deteccion de incendios debe cumplir
con esta norma desde la entrada en vigor del nuevo RIPCI

incendios (centrales, detectores, pul-
sadores, etc.), los cuales se certifican
segln la norma armonizada de pro-
ducto, pero dicha certificacién es in-
dividual para cada componente. Con
dicha certificacién se asegura que el
sistema funcionara correctamente,
segln lo previsto y cuando sea ne-
cesario.

Cualquier sistema de deteccién de
incendios, tanto analégico como con-
vencional, a partir de la entrada en
vigor del RIPCI el 12 de diciembre de
2017, se le debe exigir que cumpla con
la norma EN54-13.

Seguidamente vamos a resumir al-
gunas consideraciones técnicas que
nos indica la normativa:

Introduccién

La funcién de la deteccion de incen-
dios consiste en detectar un incendio
en el momento mas temprano posible
y en proporcionar sefales e indicacio-
nes que permitan adoptar las medidas
apropiadas.

Es necesario que todos los compo-
nentes que constituyen el sistema de
deteccion y alarma de incendios sean
compatibles de conectarse entre si, y
que se cumplan todos los requisitos re-
lativos al comportamiento del conjunto
del sistema.
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Tipos de componentes: con los requerimientos
Tipo 1: Dispositivo que realiza una del Reglamento, garan-
funcién para la proteccién de la vida y/o tizando que las instala-
propiedad, requerido por directrices o ciones de deteccién de

reglamentos europeos o nacionales. incendios funcionen co-

Tipo 2: Dispositivo que realiza una rrectamente para el pro-
funcién para la proteccion de la vida pésito de su instalacion:
y/o propiedad, no requerido por di- proteger las vidas de las

rectrices o reglamentos europeos o personasy sus bienes. @
nacionales.

Foros: Detnov

Sistemas integrados en red
. .. Ejemplo de un certificado EN54-13.
Describe los requisitos generales de

un fallo del sistema, asi como los tiem-

pos de respuesta en una red de centra- « ES necesa r-io que |.OS com ponentes

les cuando hay una averia (<120 s.) o d . t d d t . s l. d
una alarma (<20 s), ademas de muchos _e un S]_S €ma de de eC(:_lon y d arma, €
otros supuestos de fallos en las lineas incendios sean com pat]bles entre s1»

de transmision.

Ensayo funcional para compati-
bilidad

El objetivo del ensayo es comprobar
el cumplimento de los componentes en
una configuracién definida dentro los
limites establecidos dentro de las nor-
mas EN-54.

Se realiza un plan de ensayos fun-
cionales con:

La tension minima de alimentacion
de la central de deteccion de incen-
dios y con la carga méaxima y la tension
maxima de alimentacion con la carga
minima.

Condiciones de aviso de fallo

En caso de deterioro de la linea de
transmision (cableado) hay que activar
la sefal de averia y se especifican las
pruebas que hay que realizar para el
cumplimiento del mismo.

Resumen

Con la obtencién de dicho certifica-
do los fabricantes garantizan al instalador
que los productos listados en el certifica-
do han sido probados y son compatibles

‘ Contactos de empresas, p. 7. ‘

entre si, de esta manera permite cumplir

Junio 2018 / Cuadernos de Seguridad / 43



Monografico

Proteccidon contra Incendios

RAFAEL BELLIDO. FIRE PROTECTION SALES MANAGER. JOHNSON CONTROLS

Como es bien sabido, el sector de la seguridad protagoniz6 una
abrupta caida en su facturacion global en 2007 con la aparicidon
de la crisis, y con ella, la proteccion contra el fuego. Tras afios
de precarizacion del sector, la facturacion del segmento de

Seguridad Contra Incendios (PCl) se situé en 2.600 millones de
euros en 2017, lo que representa un crecimiento del 7% respecto
al ejercicio anterior, segun cifras de la asociaciéon TECNIFUEGO-

AESPI, pero que todavia no alcanza el volumen de negocio

anterior a la crisis.

UN asi, el dato no deja de ser
una buena noticia para todos,
ya que su fin dltimo no es un
tema baladi: el objetivo principal de la
proteccion contra el fuego es salvar vi-
das humanas. Ademas, el fuego sigue
siendo una de las principales razones

de las pérdidas econémicas en el sec-
tor industrial y establecimientos comer-
ciales. La proteccion de puntos criticos
que determinan la rentabilidad de lain-
dustria y ser capaz de responder proac-
tivamente ante situaciones de peligro
potencial son los otros grandes pilares,

Proteccion contra
incendios, soluciones
que nos afectan a todos

junto a la proteccién de la vida, que
configuran la PCI.

Debido a la gran variedad de retos
de cada industria, la PCI debe ofrecer
respuestas adecuadas para cada una y
abordar de manera especial cada una
de sus necesidades. Cuando hablamos
de fabricas y almacenes, la merma
en la capacidad de fabricacién pue-
de conllevar una pérdida de cuota de
mercado importante debido a un cie-
rre prolongado tras un incendio. Los
sistemas de deteccién en instalaciones
industriales pueden enfrentarse a en-
tornos complicados como calor, polvo,
frio o explosiones. La maxima en estos
casos es la proteccion de las zonas de
almacenamiento que pueda ser causa
de generaciéon de combustién (plasti-
cos, cartones etc.), y conseguir que las
actividades del edificio puedan reanu-
darse en el plazo de tiempo maés corto
posible.

Para hacer frente a estas situacio-
nes, soluciones como la espuma de
baja expansién -que ofrece una tasa
de expansion de 5:1- son de las mas
adecuadas para proteger tanques de
almacenamiento o areas de procesa-
miento. Por su parte, la espuma de
alta expansién -con una tasa de ex-
pansion de 500:1- seria mas adecuada
para proteger instalaciones peligrosas
de un mayor volumen, como almace-
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nes de liquidos inflamables, transpor-
tadores, etc.

En instalaciones como centros co-
merciales, oficinas y hoteles, uno de los
principales problemas es la evacuacion
de un gran nlmero de personas en caso
de emergencia. En esos casos es nece-
sario tener varias estrategias de evacua-
cién, que incluyen diversos recorridos
de evacuacion y un personal formado
que sea capaz de afrontar este tipo de
situaciones. Y finalmente, soluciones
de extincién adecuadas. Los rociadores
automaticos son sistemas capaces de
detectar automaticamente un incen-
dio, transmitir una alarma y controlar el
fuego. Una deteccién temprana marca
la diferencia entre un accidente menor
y una importante parada en el negocio.
Los rociadores autométicos se activan
con la temperatura y enfrian el ambien-
te, reduciendo el humoy refrigerando la
estructura para que no colapse.

Hacer frente a una situaciéon de
fuego, ya sea en una fébrica o en una
tienda, seria inviable sin una gestién
unificada de los recursos de seguridad
que la forman. Un mal trabajo puede
minar la capacidad de responder &agil-
mente ante un incidente, incrementan-
do los riesgos globales de seguridad.
Para hacer frente a este problema, los
sistemas de gestion de informacién de
seguridad fisica (Physical Security Infor-
mation Management, PSIM) unifican
los miltiples sistemas de seguridad,
conectando y correlacionando infor-
macion vital de un modo centralizado
eintegrado. Con laimplementacion de
una solucién PSIM, las organizaciones
pueden convertir el almacenamiento
de datos de sistemas individuales en
inteligencia procesable en tiempo real
a fin de aumentar la productividad, la
eficiencia y la seguridad empresarial.
Estos sistemas de gestién van ligados
a los enfoques «llave en mano» para
la proteccién contra incendios. Asi,
ofrecen soluciones que integran desde

la fase de disefo, suministro e instala-

cion completa del sistema, puesta en
marcha y pruebas hasta su entrega al
cliente totalmente listas para funcionar.

s B
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te seria capaz de manejar los niveles
de oxigeno evitando que el incendio
se propagase manteniendo al tiempo
que aseguraria que los trabajadores

«El fuego sigue siendo una de las
principales razones de las pérdidas
econdmicas en el sector industrial
y establecimientos comerciales»

En cuanto al futuro del sector, su
desarrollo pasa por la consolidacién y
estandarizacion de los edificios inte-
ligentes. Si quisiéramos evitar la pro-
pagacion de un incendio lo mas facil
serfa retirar el oxigeno del ambiente
en su totalidad, pero evidentemente
serfa una situacion imposible si el re-
cinto estuviera lleno de trabajadores.
Los nuevos desarrollos tecnolégicos
estan trabajando para bajar el nivel de
concentracién de oxigeno en las zo-
nas afectadas dentro de los edificios
con el objetivo de extinguir el fuego
y evitar el uso de agua. Si el limite
humano para poder respirar esté por
debajo del 13% de oxigeno, gracias a
esta tecnologia, el edificio inteligen-

pudieran respirar sin correr ningdn
tipo de riesgo.

El hecho de que el sector de la pro-
teccién contra incendios esté empe-
zando a ver la luz tras afilos donde los
servicios se precarizaban hasta nive-
les muy peligrosos para la integridad
de las personas no es solo una bue-
na noticia para el sector de la seguri-
dad sino para todos nosotros. Tener
la certeza de que una compaiia de
seguridad experimentada esté detras
de las oficinas donde trabajamos, el
centro comercial al que acudimos ha-
bitualmente o la fabrica que tenemos
al lado de casa, supone una mejoria
en la nuestra calidad de vida y en la
de los nuestros. @
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JOAQUIN LORAO GARCERAN. DIRECTOR TECNICO. PEFIPRESA.

Tradicionalmente y con caracter prescriptivo, (Codigo Técnico

de la Edificacién, CTE DBSI/DBHS), por las caracteristicas de

los parkings es habitual en Espana la instalacion de medios

de ventilacién mecanica por depresién. En funcién de las
caracteristicas de cada planta, se disefa un sistema formado por
una extensa red de conductos de extraccidon en base a un caudal

de aire determinado.

ROBLEMAS:
e Excesivo volumen fisico de
ocupacién reduciendo el gali-
bo del garaje
¢ Reduccién del nimero de plazas.
¢ Problemas en el mantenimiento
por la suciedad en rejillas/conductos
alterando sus prestaciones.
e Interferencias con otros sistemas,
por ejemplo CCTV.
e Elevados costes de suministro e
instalacion.
e Elevado coste energético.

Solucion

Disefio prestacional mediante siste-
ma de ventilacién por impulsos para
humo y calor originados por incendio,
apoyado con software informatico CFD
(Computational Fluid Dynamics) y con
constatacién mediante pruebas reales
de incendio simulado.

Amparo normativo

La necesidad de disponer de un sis-
tema de control de humos en caso de
incendio, asi como de ventilacion de

Perspectiva ejemplo de aparcamiento con los elementos del sistema de impulsos.

Pozos de impulsion

Filas de
Jetfans

I Pozos de extraccion

Innovadora solucion
prestacional
para parkings: SCTEH

control de CO en los aparcamientos,
viene indicado en el CTE Cédigo Técni-
co de la Edificacion, el cual ya incorpora
otra serie de normas especificas (nor-
mas inglesa BS 7346-7, y belga NBN
S 21-208-2), que se pueden aplicar en
los proyectos de instalaciones para el
control del humo y calor en garajes.
La ventilacién porimpulsos se disefia
con los siguientes objetivos fijados por
las normas: Facilitar la evacuacién segu-
ra de los ocupantes, evacuar el humo
durantey tras el incendio, y facilitar lain-
tervencién de los servicios de extincién.

Ejes fundamentales de la solucion

1) Disefio del sistema, basado en nor-
mativa europea de reconocido prestigio.

La implantacién de la solucién parte
de los calculos previos con los que se ob-
tienen los caudales de aire a desplazar,
tanto en situacién de incendio como en
situacion de ventilacion en el caso de
la extraccién de mondxido En el disefio
se detalla la zonificacion del sistema de
ventilacion a fin de garantizar que el hu-
mo de un incendio se mantiene retenido
dentro de la zona de control de humos
afectada por el fuego, dejando libres
las rutas de escape fuera de dicha zona,
conjuntamente con el algoritmo de fun-
cionamiento del sistema de ventilacién.

El sistema de ventilacién por impul-
sos realiza un desplazamiento horizon-
tal de los humos creando un flujo de
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aire en una direccién determinada (Ba-
rrido horizontal). Para crear este barri-
do, se cuenta con pozos de ventilacién
que impulsan al interior del garaje aire
recogido del exterior (pozos de impul-
sion), asi como jetfans que contribuyen
al desplazamiento y direccionamiento
del aire y de los humos hacia la facha-
da opuesta, donde se ubican los pozos
que van a realizar la extraccion de los
humos.

El sistema de ventilacién por impul-
s0s no sélo esta concebido para su fun-
cionamiento en caso de incendio, sino
también para realizar funciones de ven-
tilacién cuando los niveles de CO sean
elevados. Tanto los pozos como los Jet-
fans, tienen la capacidad de trabajar en
varios regimenes de funcionamiento
con el objetivo de asumir ambos modos.

2) Verificacién de correcto funcio-
namiento del sistema de impulsos dise-
flado mediante la aplicacién de herra-
mienta de simulacién computacional
FDS (Fire Dynamics Simulator).

La aplicacién de la simulacién de
incendios en el disefio de sistema de
control de temperatura y evacuacién
de humos (SCTEH) mediante software
CFD (Computational Fluid Dynamics)
presenta grandes ventajas frente a los
clasicos métodos de célculo analiticos
adoptados por la normativa. Destaca
como una de las herramientas mas utili-
zadas el FDS (Fire Dynamics Simulator),
avalado por numerosos trabajos de va-
lidacién en este ambito.

Captura software FDS.

Imagen tomada durante el tiempo de evacuacién.

De las simulaciones de incendio se
obtienen gran cantidad de resultados
(representacién 3D del humo, planos
de temperaturas, temperatura media
de la capa flotante de gases calientes,
caudal masico, visibilidad, etc), que
permiten verificar los objetivos a cum-
plir, tales como facilitar la evacuacién
segura de los ocupantes, facilitar la in-
tervencién de los servicios de extincién
y evacuar el humo durante y tras el in-
cendio.

3) Contraste de la solucién median-
te prueba real «in situ» con humo si-
mulado.

Para garantizar una mayor segu-
ridad sobre la solucién desarrollada,
se puede llevar a cabo una prueba de
humos «in situ» simulando los factores
reales que intervienen en un incendio,

lo que nos permitira la validacion del
sistema ya instalado. Se debe efectuar
en los escenarios mas desfavorables pa-
ra validar los resultados.

Comprobaciones durante las
pruebas.

— Estabilidad de la capa de humos
que permita una evacuacién con visibi-
lidad controlada -> Durante el tiempo
de evacuacién de ocupantes.

— Comprobacién del nivel de visibi-
lidad para equipos profesionales de ex-
tincién de incendios en su intervencién
Pico del incendio (periodo de mayor
produccién de humo).
sVerificacién de ausencia de humos
e Post-Incendio.

Fotos Pefipresa

Captura del video de prueba real.
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Proteccidon contra Incendios

ADRIAN GOMEZ. PRESIDENTE DE TECNIFUEGO-AESP!

Los incendios en viviendas causan entre 130 a 150 personas
muertas al afio en Espafa (media anual en la Gltima década). Estos

datos obligan a recapacitar sobre qué aspectos se deben mejorar
en prevencion de incendios. Los datos recogidos senalan que el
mayor indice de victimas mortales en viviendas es un anciano

que vive solo. Ante este tragico balance que va en aumento,
desde TECNIFUEGO-AESPI se estd desarrollando una campana de
informacion y concienciacion de las muertes y danos que causan

los incendios en viviendas y la forma de minimizar este riesgo a

través de la instalacion de sistemas de PCI.

NO de los sistemas contra in-
cendios mas valorado por su
eficacia y utilizado en buena
parte de los paises de nuestro entorno

(EEUU, Canada e Inglaterra) son los ro-
ciadores automaticos.

Algunas de las ventajas méas men-
cionadas son que el rociador realiza las

Rociador
automatico

El wgllante permanente
contra el fuego

Rociadores residenciales

Una buena opcién de seguridad contra incendios

funciones de deteccién y extincién de
incendios conjuntamente; es un siste-
ma automatico y permanente, las 24
horas del dia, los 365 dias del afio;
aporta seguridad a los lugares donde
se encuentran instalados y bien man-
tenidos; y los beneficios de su insta-
lacién pueden superar el coste inicial
ante cualquier incendio.

Las estadisticas facilitadas por NFPA
otorgan entre un 91% (entran los fallos
de la tuberia) a un 97% de fiabilidad a
los rociadores residenciales. Con estos
datos se consiguié en EEUU una con-
cienciacién sobre los beneficios en las
viviendas nuevas en edificios de altura
y en unifamiliares, y de hecho en varios
Estados es obligatoria su instalacién en
vivienda nueva.

Por su parte, la Asociacién IFSA (In-
ternational Fire Sprinkler Association)
ha recopilado en los Gltimos afios datos
sobre el uso e instalacion de rociadores
automaticos en todo el mundo. En es-
tos datos se observa que de 100 millo-
nes de unidades, el 45% se instalaron
en EE.UU., el 32%, en Asia; y 16% en
Europa.

En Europa, segln estadisticas de la
Asociacion Europea de Sprinkler, EDSF,
el 98% de los incendios que se pro-
ducen en lugares protegidos con ro-
ciadores autométicos se controlan en
su inicio sin intervencién humana y sin
dafios.
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El rocador 5 i duds, ¢l despoisic
conira incendios mds eficaz de cuantos extsten en
térmings aheolutns, Su capacidad de extinguir of
Ty dhe um incendio en < ctado incal e wno de
bos acribwtues mis destacables, ademds de otros facones
e cunfirman su necesidad, ¥ recuende
“DBonde Jos encuentre instalados, podrd sentirse segura™.

.. en el trabajo

Uina simple coliil mal apagsbs arrojada 3 una papelers
paede provocis un incendio de consecuendias
impredecibles. Un dnion rmoctador suse
ser suficiente para sofocar ef
canato inicial y soko s¢
aceivaran ks sinuaduos en el
e afectady, Asi s
ascgura b incgridad de
b propacidades, v nunea
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previamente no bo hayan
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.. en edificios residenciales

Hiseles, Residencias de b Tercera Edad, Residencias
de Estucdianses, Blogues de Apamamentos...
Y. en general, en edificion residenciales de elevada
ocupEcin

JEJEISUI SpUOp "

En Espafia es residual el nimero de
casas que tienen en su interior rociado-
res automaticos, apenas un 0,5% del
total del parque inmobiliario. Su insta-
lacién solo se exige en edificios de mas
de 80 metros de altura. Estos pequefios
equipos, alimentados por tuberias, per-
miten sofocar el incendio con la accién
directa del agua. Se activan automati-
camente y el coste estimado para una
vivienda de 100 metros ronda los 2.500
euros (colocados en salén, cocina y dor-
mitorios).

... donde instal

ar

.. en edificios puiblicos

Hospatalis, Colegion,
lesstimtos, Universidades,
Banlionecas, Muscos,
Ayuncmientos, Conscferias,
Ministerivs, Oficinas
Municipales, Centrus
Culturales...

En toddos aguethos edifichos y locates con un ales
aftuencia de personas:
Centros Comerviakes, Disoniocas, Restauramies,
Cines; Teagros, nstalationes
Deportivas, Garjes, Oicinas,
Pargues Empresariales

.. ), cémo no, en el bogar:

Numertsos cstudios han densostrado sy
cloctividad. En U'5A se instalan anwlmente
50 miiones de mctalores, muchos de
ellos en hogares. Algunos
Ayuntamienios exigen su
Irstakacion en tods las nuevas
wiviendas.
S Con el se sentirin
S tramqullos y
proiegidos.
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el rociador

automatco

(Sprinkler)

a ',

o

El vigilante permanente, discreto y seguro.

@

Sobre la tecnologia actual hay que
decir que los nuevos rociadores resi-
denciales responden més rapido por su
mejora en la sensibilidad de detecciény
su diseflo mas adaptado al riesgo.

Los rociadores funcionan individual-
mente. En un incendio, el rociador mas
cercano a él se activa. En la gran mayo-
ria de los incendios en el hogar, solo se
necesita un rociador para controlar las
llamas. Los rociadores se activan por la
alta temperatura de un incendio, ge-
neralmente entre 135-165 grados. Los

humos de coccién o las alarmas de hu-
mo de sefializacién no pueden activar
los rociadores. Requieren poca agua y
se pueden conectar a la red de agua
doméstica. Ademas, el uso de tuberias
de plastico ha traido un descenso del
coste de instalacion tanto en la nueva
construccién y en la rehabilitacion.

Los rociadores automaticos han su-
frido también los estragos de los bulos
y noticias falsas, por ejemplo, «un ro-
ciador puede activarse accidentalmen-
te y su agua causar severos dafios a la
vivienda», esto es falso. Datos recopi-
lados durante 50 afios prueban que la
probabilidad de que esto ocurra es muy
remota. De hecho, actualmente, los ro-
ciadores en vivienda estan designados
especificamente y testados para mini-
mizar esos accidentes.

Los rociadores residenciales son una
buena opcién para proteger una vivien-
da. Y desde luego, los que nos dedica-
mos a la seguridad contra incendios,
queremos dejar una idea clara: «Los
incendios matan, pero la proteccién es
posible». ®

Foros: Tecnifuego-Aespi
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Proteccidon contra Incendios

MIGUEL VIDUEIRA. DIRECTOR TECNICO. GRUPO CEPREVEN

La prueba del ventilador de puerta, o tal como se la denomina
en el mercado anglosajon «Door Fan Test» es un método eficazy
sencillo de determinar la estanquidad de un recinto en el que se

pretende realizar una extincion por gas.

OMO es sabido, para que una

extincién por gas sea eficaz, es

preciso alcanzar una concentra-
cién minima, denominada concentra-
cién de extincién, que normalmente
es incrementada en un porcentaje del
30% para conferir un coeficiente de se-
guridad, alcanzando asi lo que se de-
nomina concentracion de disefio. Estas
concentraciones se dan normalmente

en volumen, y existe una equivalen-
cia directa entre la concentracién y la
cantidad de agente extintor a descar-
gar por m* de volumen a proteger (de-
pendiente de la temperatura y presién
ambiente esperable en la sala). De es-
ta manera se puede asegurar que la
descarga de una determinada canti-
dad de agente extintor en un recin-
to, calculada para alcanzar la concen-

La prueba del ventilador
de puerta (Door Fan Test)
en el nuevo RIPCI

tracion necesaria, produce la extincién
del incendio.

Ahora bien, una vez que se ha produ-
cido la descarga, las diferentes normas
aplicables (todas las de la serie UNE-EN
15004 para distintos agentes quimicos e
inertes, asi como CEPREVEN RT4-CO2 y
NFPA 12 en el caso del CO2) requieren
que al cabo de 10 minutos se mantenga
una concentracién minima de agente ex-
tintor en el interior del recinto. El motivo
es sencillo: en determinadas circunstan-
cias, y especialmente en incendios de
materiales sélidos que pueden dar lugar
afuegos que generen brasa, puede pro-
ducirse una reignicion de los materiales
que estaban ardiendo. Esa reignicién es
mas probable cuanto mayor es la tem-
peratura en el recinto y en el producto
involucrado, por lo cual para minimizar
este riesgo se requiere mantener una
concentracién minima a los 10 minutos.
Sin embargo, los gases utilizados en la
extincién tienden a fugar por los resqui-
cios y aberturas de los recintos protegi-
dos. Para un mismo grado de aberturas,
la tasa de fuga es tanto mayor cuanto
mayor es la densidad del agente extintor
que se esta utilizando. Hay que tener en
cuenta que distintos agentes quimicos y
mezclas de gases que estan siendo utili-
zados en extincion presentan densidades
notablemente superiores a las del aire, lo
cual incrementa la tasa de fuga.
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Para evaluar la estanquidad de un
recinto existen dos alternativas posi-
bles. La primera es realizar una descar-
ga real del sistema, y medir la evolucién
de la concentracién en el recinto a lo
largo del tiempo, a diferentes alturas.
Es un método que, si bien es el mas
realista, implica toda la problematica
y costes de realizar una descarga real.
La segunda es realizar la anteriormente
mencionada prueba de Door Fan Test
(DFT).

La prueba DFT

La prueba DFT consiste en la insta-
lacién de un ventilador en una de las
puertas de acceso al recinto. El ventila-
dor se coloca en dos posiciones, tanto
impulsando aire al interior del recinto
(y por tanto sobrepresurizandolo) co-
mo extrayendo aire (y por tanto gene-
rando una depresién). Esto se realiza
para diferentes presiones de forma que
se obtenga un resultado mas afinado.
Se leen las diferencias de presién entre
el interior y el exterior de la sala pro-
tegida, y conociendo también el cau-
dal impulsado/extraido, se determina
la superficie de aberturas que presen-
ta el recinto. A su vez, conocidas las
propiedades del agente extintor (su
densidad) y la cantidad a descargar, es
posible determinar el tiempo de per-
manencia esperable.

En nuestra experiencia en la audi-
toria de instalaciones de extincién por
gas hemos encontrado numerosos ca-
sos de sistemas instalados en recintos
que no han sido sometidos a ninguna
prueba para medir la estanquidad, y
que por consiguiente no son confiables
a la hora de establecer su eficacia ante
el incendio. De hecho, hemos partici-
pado en la investigacion de algun caso
en el que el sistema de extincién por
gas se ha descargado ante un incen-
dio, y sin embargo se ha producido la
reignicién al no contar el recinto con

una estanquidad suficiente. Esto es una
lastima, ya que implica que la inversion
realizada en PCl, en sistemas muchas
veces bien disefiados, bien ejecutados,
y con buenas calidades de materiales,
se ha tirado por la borda por el sim-

lizacién de la misma fuera un concepto
mas entre los ofertados para cualquier
nueva instalacién de extincién. Y a tra-
vés de los mantenedores, incidimos en
la informacién del usuario final en caso
de no haberse realizado esta prueba.

«La prueba DFT es un método eficazy
sencillo de determinar la estanquidad de
un recinto en el que se pretende realizar
una extincion por gas»

ple hecho de no haber considerado
la realizacién de una prueba sencilla y
econémica que habria detectado, en
su caso, una problematica de falta de
estanquidad en la sala.

Acciones divulgativas
de la prueba

Desde CEPREVEN llevamos bastan-
tes afios insistiendo en la importancia
de realizar esta prueba. Lo primero que
hicimos fue apostar con fuerza por su
popularizacién, con acciones divulgati-
vas, y facilitar su realizacién adquiriendo
los equipos y formando a técnicos para
la realizacion de esta prueba con un im-
porte realmente ajustado a su conteni-
do, para que en caso de que se decidie-
ra no hacer la prueba, no fuera por un
condicionante econémico. A través de
los instaladores, intentamos que la rea-

Ahora, con la entrada en vigor del
nuevo RIPCI, RD 513/2017, una de las
tareas a realizar anualmente por el
mantenedor en los sistemas fijos de
inundacion total por gas, es «revisar la
estanquidad de la sala protegida en las
condiciones de descarga». Esto impli-
ca la realizacién de la prueba DFT ya
que una simple inspeccién visual no es
suficiente para determinar si una sala
alcanza el tiempo de permanencia de
10 minutos. La prueba, por tanto, pa-
sa a ser obligatoria. De esta manera se
conseguira por la via reglamentaria lo
que no se ha conseguido por la via de
concienciacion. Es triste, pero en este
pais somos asi. Al menos, si se hacey se
hace bien redundara en el incremento
de la seguridad, que es lo que en defi-
nitiva perseguimos todos. @

Fotos: Cepreven
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JUAN PARDO LOZANO. COORDINADOR DEL SUBCOMITE DE SENALIZACION.
TECNIFUEGO-AESPI

RIPCI: senalizacion de seguridad
luminiscente, nuevo sistema

Ya por fin tenemos activo el nuevo RIPCI, y una de las novedades

que afecta al sector es la inclusion de la sefalizacion de

seguridad luminiscente como nuevo Sistema de Proteccion
Contra Incendios. Con ello, se vuelve a refrendar la seriedad que
las senales tienen dentro de la seguridad contra incendios. El

hecho de que esté considerado como sistema, implica que todas
las empresas que instalen o mantengan este producto deben
de cumplir con los requisitos que marca el RIPCI, que si bien, es

redundante con respecto al resto de sistemas, no estad demas

hacer una pequena recopilacion para las senales.

ARA las empresas instaladoras:
- Son las Unicas que pueden
instalar las sefales luminiscentes
siguiendo las indicaciones del proyecto
o la documentacién técnica.

— Deberan abstenerse de instalar
sefiales que no cumplan con la dispo-
sicion vigente.

— Generaran tras su instalacion, la
documentacién técnica del producto,

por tanto, se haran responsables de las
sefales instaladas.

Para las empresas mantenedoras:

- Si bien, las operaciones de mante-
nimiento de las sefiales, las puede llegar
arealizar personal especializado del fa-
bricante o del titular de la instalacién,
seran las encargadas de la reposicion
del material defectuoso o con la vida
atil finalizada.

[ 1)}
iz,

| A
iz,

- Las empresas mantenedoras en-
tregaran un informe técnico al titular en
donde se relacionen los equipos o pro-
ductos que no ofrezcan garantia de co-
rrecto funcionamiento, presenten defi-
ciencias que no puedan ser corregidas,
0 que no cumplan con las disposicio-
nes vigentes aplicables, es decir, el acta
de mantenimiento, como de cualquier
otro equipo mantenido.

Refuerzo de Requisitos

En cuanto a las sefiales en si, tam-
bién introduce y refuerza requisitos,
que resumo en:

- Se refuerza la identificacién ya
obligatoria de las sefiales desde la apli-
cacién del Cédigo Técnico con las es-
pecificaciones de la norma UNE 23035,
haciendo especial hincapié en la identi-
ficacion del mes y afio de fabricacion,
dato a tener en cuenta para controlar
la vida Gtil del producto.

- Obliga a introducir en la identifi-
cacion antes descrita el lote de fabri-
cacion de la sefial, asi como que esta
identificacion sea visible después de la
instalacion de la misma.

- Obliga a instalar sefializacion foto-
luminiscente clase A para todas aquellas
instalaciones que estén dentro del anexo
1 dela Norma Basica de Autoproteccion.

— En caso de que existan, los Pla-
nos de Evacuacién deberan cumplir
con lo establecido en la norma UNE
23032:2005

Con respecto a los pictogramas
a utilizar para la identificacion de los
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medios de extincién, simplemente co-
municarque, afortunadamente, ya te-
nemos en Informacién Piblica la nue-
va revision de la norma UNE 23033, la
cual, ademas de recabar toda la parte
normativa que se habia perdido tras la
anulacién de la UNE 1115, ha incorpo-
rado todos los pictogramas del catélo-
go de UNEENISO 7010, por tanto, des-
aparece esa discrepancia entre normas.

En la parte de mantenimiento de
las sefiales, si bien el ambito de aplica-
cion del RIPCl se acota a las sefales que
identifican a los equipos de proteccion
contra incendios, desde el Ministerio a
través de la guia de interpretacion del
RIPCI, recomienda la ampliaciéon de
estas labores de mantenimiento a las
sefiales de evacuacion y salvamento.

El mantenimiento que se realizara
de una manera obligatoria con una
frecuencia anual establece de mane-
ra inicial y sistematica la revisién de la
existencia y correcta ubicacion de las
sefiales, hecho que pone de manifies-
to una vez mas, la necesidad de tener
un plano de ubicacién de las sefiales,
que haga posible este mantenimiento
de una manera efectiva. A parte de esta
comprobacion, se deberan realizar las
revisiones visuales del estado general
de las sefales en cuanto a colores, so-
portes, correcto anclaje del producto,
respuesta en la oscuridad...

Vida util para las sefales

Y por dltimo y mas novedoso, es
la introduccién del concepto de «vida
Gtil» para las sefales, la cual debe ser
determinada por el fabricante, y en ca-
so de no hacerlo, sera de 10 afios. Esta
vida Gtil debera ser justificada técnica
y documentalmente en base a los crite-
rios que haya establecido el fabricante,
de forma que desde el disefio se ase-
gure que el producto va a ofrecer un
nivel razonable de fiabilidad y seguri-
dad durante toda la vida de la sefial.
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Por supuesto, esta justificacion técni-
ca, deberé de estar disponible por el
fabricante para poder ser presentada
ante un requerimiento de la autoridad
competente.

De todos modos, esta vida también

podra ser alargada mediante una medi-
cién in situ, que asegure que los valores
obtenidos en esa medicién segiin UNE
23035/2, son superiores al 80% de lo
que establecia la norma UNE 23035/4
en el momento de su fabricacién, por
tanto, también desde aqui se respalda
a aquellos productos, que no se que-
dan Gnicamente en alcanzar los mini-
mos establecidos en norma, sino que
van mas alla en los valores luminicos
que aportan.

Alfinal, en si es un concepto de vida
Gtil, no de garantia de producto, ya que
tal y como bien dice el Ministerio en
su guia de Interpretacion, en general,
hay que considerar que la vida util de
los productos se va a ver afectada por
las condiciones del lugar donde estén
instalados (condiciones climatolégicas
y del entorno de trabajo). Un producto
instalado en un lugar con condiciones
adversas va a deteriorarse antes que
uno instalado en un lugar con condi-
ciones favorables, y esto es lo que se
revisard mediante los mantenimientos
establecidos.

Por Gltimo, para todos los nuevos

£ Snsan

productos de aplicacién del RIPCI, y a
través de la disposicion transitoria pri-
mera, se ha establecido un periodo de
2 afios para adaptar todos los produc-
tos a las nuevas necesidades de disefio.
Por ello, tal y como se comenta tam-
bién en la guia de interpretacién, pue-
de darse el caso de que durante esos
dos afios haya productos en el mercado
que se instalen sin ser alin conformes
con el nuevo reglamento. En estos ca-
sos, se les aplicara también lo indicado
en la Disposicién Transitoria Segunda,
que no dice otra cosa que a los equi-
pos o sistemas ya instalados o con fecha
de solicitud de licencia de obra, con
anterioridad a la entrada en vigor del
presente reglamento, Gnicamente les
sera de aplicacién aquellas disposicio-
nes relativas a su mantenimientoy a su
inspeccion.

Dado que el requisito de vida (til,
que se le pide al fabricante esté vincu-
lado al disefio del producto (y no a su
mantenimiento), dicho requisito sélo
aplicara a los productos instalados con
posterioridad a la entrada en vigor del
reglamento. De esta forma, conforme
a lo dispuesto en la Disposicion Transi-
toria Segunda, a los productos ya ins-
talados con anterioridad, no les sera de
aplicacion el requisito de la vida util. @
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Inteligencia Artificial

ALBERTO RUIZ RODAS. SALES ENGINEER IBERIAN REGION. SOPHOS.

Hace ya casi 50 anos desde que apareciera un pequeno software
encargado de autoejecutarse en los ordenadores, infectarlos
y luego ir saltando de ordenador en ordenador dentro de una

misma red. Este pequeno software conocido como Creeper es
considerado como el primer virus informatico. Para eliminarlo se
decidi6 crear una herramienta sencilla, un segundo virus llamado

Reaper, cuyo objetivo era localizar el Creeper y eliminarlo de la
red. Este segundo software es considerado el primer antivirus
de la historia, y aunque estrictamente hablando se tratara de un

virus, poseia propiedades similares a la de los antivirus.

ON los afios, los virus han evo-

lucionado y recurrido a nuevas

técnicas de infeccién y propa-
gacion, volviéndose mas sofisticados
y avanzados. Prueba de ello han sido
los ataques masivos de ransomware
vividos hace no mucho como el de
WannaCry y el de Petya, que parali-
zaron a grandes empresas en todo el
mundo y supusieron serias brechas de
seguridad que han acarreado gran-
des pérdidas econémicas. Con mul-
titud de noticias haciéndose eco de
los grandes ciberataques, la primera
pregunta que se nos viene a la mente
es: ;No disponian de antivirus las em-
presas que se infectaron con Wanna-
Cry? Al fin y al cabo, hoy en dia hasta

el usuario menos «techie» tiene facil
acceso a un antivirus.

Uno de los principales errores de se-
guridad es contar con sistemas de ci-
berseguridad que no se ajustan a las
nuevas necesidades. Los antivirus «tra-
dicionales», aquellos cuyos sistemas de
proteccién estan basados en firmas, no
estan lo suficientemente preparados
para las amenazas actuales. De hecho,
en los Gltimos afios se ha detectado un
aumento en el nimero de amenazas
avanzadas, asi como de ataques del ti-
po ransomware y basadas en exploits,
ataques para los que este tipo de antivi-
rus no pueden protegernos. Las firmas
s6lo pueden parar aquello que cono-
cen pero no ponernos a salvo de lo des-

Inteligencia artificial.

un nuevo aliado

en la batalla contra

las nuevas ciberamenazas

conocido. Gracias a las nuevas tecno-
logias, no sélo los cibercriminales han
desarrollado nuevas formas de disefiar
sus ataques, sino que las compafias de
ciberseguridad, de forma paralela, han
desarrollado también nuevas técnicas
capaces de detectar y detener este tipo
de amenazas, cuyo objetivo es aprove-
char los puntos débiles de los sistemas
informéticos para poder acceder a ellos.

Los nuevos antivirus, ademas de ba-
sarse en el analisis de firmas conocidas,
también cuentan con tecnologias anti-
exploit, anti-ransomware e incluso an-
ti-post-explotacién, que basan sus so-
luciones de seguridad en la bldsqueda
de técnicas de explotacion, técnicas
post-explotacién, inteligencia artificial
y analisis de comportamiento. Gracias
a esta innovadora tecnologia se puede
detectar cédigo malicioso en tiempo
de ejecucion que aprovecha los pun-
tos débiles de un sistema para atacar,
acceder e infiltrarse en el mismo. Para
luchar contra estos ataques de dia cero
se recurre a algoritmos que trabajan de
forma proactiva, ganando en rapidezy
efectividad en la deteccién. Hasta aho-
ra, las empresas de seguridad primero
debian detectar un nuevo malware y
posteriormente registrar su firma para
que los sistemas antivirus «tradiciona-
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les», una vez actualizados, fuesen ca-
paces de detectarlos gracias a la nue-
va muestra registrada. Con las nuevas
técnicas de deteccién, los sistemas de
seguridad analizan el comportamien-
to para evaluar si el cédigo analizado
es un nuevo cédigo malicioso o no, y
asi poder proteger al usuario. Estos sis-
temas de deteccion se adelantan a la
amenaza reduciendo y evitando poten-
ciales peligros.

Barreras de seguridad

En algunas ocasiones, los delincuen-
tes logran saltarse las primeras barre-
ras de seguridad y consiguen acceder
de una forma o de otra en un sistema.
Una vez dentro, su objetivo es desarro-
llar actividades y recabar informacién
que les garantice futuros accesos. Los
atacantes por lo general desconocen
dénde tenemos la informacién valio-
sa, por lo que decidiran revolver en to-

Ciberse

do el sistema hasta encontrar lo que es-
tan buscando. Algunas de las técnicas
mas habituales son el escalado de pri-
vilegios para incrementar los permisos
sobre el sistema, la anulacion del soft-
ware de proteccion, la eliminacién de
todo rastro digital, la ejecucién de soft-
ware malicioso y la creacién de puer-
tas traseras o «rootkits» que permitan

Inteligencia Artificial

uridad Corporativa
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un acceso secundario al sistema en ca-
so de que la ruta de acceso principal
sea bloqueada.

Los nuevos sistemas de proteccion
de endpoints next-gen cuentan con tec-
nologia de proteccién contra técnicas
post-explotacién, cuyo trabajo es evitar
que los ciberdelincuentes campen a sus
anchas por nuestros sistemas una vez
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los han vulnerado, evitando el robo de
credenciales, la ejecucién de procesos
maliciosos o identificando y deteniendo
cualquier proceso que intente iniciar un
malware de forma automética aprove-
chando el registro de Windows.

El dltimo gran aliado en la guerra
contra los ciberdelincuentes es la inteli-
gencia artificial, en concreto la tecnolo-
gia Deep Learning, la cual es unaforma
avanzada de Machine Learning, y cuya
principal caracteristica es la capacidad
de detectar amenazas en pre-ejecucién
no conocidas gracias al analisis de gran-
des cantidades de datos realizado por
redes neuronales artificiales. Las redes
neuronales artificiales son algoritmos
que intentan replicar o imitar los pro-
cesos neuronales de los humanos, con
lo que se consigue alcanzar un cono-
cimiento mucho mas profundo. Estas
redes neuronales estan formadas por
neuronas interconectadas entre si. Ca-
da neurona procesa unos datos y gene-
ra un resultado que envia a la siguiente
neurona que se encarga de identificar
caracteristicas mas complejas. Gracias
a estos procesos se consigue interrela-
cionar datos, combinar parametros y
localizar la mejor combinacién de neu-
ronas, con lo que se consigue reforzar
ciertas conexiones y permitir el «apren-
dizaje». Con el Deep Learning se ob-
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tienen tasas muy altas de deteccion de
malware desconocido y se consigue re-
ducir los falsos positivos.

Los sistemas de proteccién actuales
han evolucionado y nada tienen que
ver con el software Reaper de hace 50
aflos. Los nuevos antivirus no han veni-
do a sustituir a los antivirus «tradicio-
nales», sino que han mejorado y afadi-
do nuevas funcionalidades como es el
Deep Learning o la deteccién basada en
comportamiento como complemento
a las tradicionales funcionalidades, co-
mo el control de politicas de dispositi-
vos y aplicaciones, la seguridad basada
en el origen o la reputacién y la detec-
cién a través de firmas. Todo ello, trabaja
conjuntamente, de forma sincronizada,
para ofrecer la mayor proteccién ante
cualquier ataque informético, ya sea de
origen conocido o un nuevo malware
disefiado para causar estragos.

Aun asi, a pesar de los grandes avan-
ces conseguidos por los desarrollado-
res y fabricantes de software de segu-
ridad, los ciberdelincuentes siempre
consiguen ir un paso mas alla. Al igual
que los antivirus han incorporado el
analisis de comportamiento y la inte-
ligencia artificial a sus sistemas de pro-
teccién, los atacantes han desarrolla-
do nuevas técnica y métodos cada vez
maés innovadores.

Por eso, cuando todo intento de
protegernos falla, hay que recordar que
ningln sistema es infalible. Es impor-
tante tener en cuenta que existen me-
didas de seguridad adicionales que son
complementarias al software de pro-
teccién de endpoints que afiaden un
nivel mas de seguridad de la privaci-
dad y de los datos. Medidas como el
cifrado del disco completo o el cifra-
do de ficheros permiten asegurar los
datos frente ataques de hacking, filtra-
ciones, ataques internos, pérdida o ro-
bo de dispositivos.

La seguridad desde sus inicios siem-
pre ha sido una batalla desigual en la
que los malos siempre buscan nuevas
formas de atacar y los buenos deben
defenderse y resistir. Aunque los siste-
mas de seguridad son escudos y barre-
ras que nos protegen frente a esos ata-
ques, es importante ser conscientes de
que el usuario tiene una labor funda-
mental en su propia seguridad. En mu-
chas ocasiones, ya sea en entornos em-
presariales o en el hogar, los usuarios y
trabajadores se convierten en los esla-
bones mas débiles y abren la puerta a
sus atacantes. Las empresas deben ha-
cer que sus empleados formen parte de
sus politicas de seguridad y contar con
programas de formacién en materia de
ciberseguridad, que les ayude a recono-
cer posibles puntos débiles y evitar caer
en las trampas que los delincuentes di-
sefian para los usuarios incautos. Cues-
tiones como el uso de contrasefias que
sean robustas, la verificacion de identi-
dad en dos pasos o acciones tan senci-
llas como saber identificar si un email
es o no legitimo y no abrir archivos y
links adjuntos en los emails desconoci-
dos pueden ser clave a la hora de evitar
sustos innecesarios cuyas consecuencias
a nivel econémico y de privacidad de los
datos pueden ser desastrosas para uno
mismo y para la empresa. @

FOTOS: SorHos
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Ciberseguridad en el Hogar

JOSEP ALBORS. RESPONSABLE DE CONCIENCIACION E INVESTIGACION. ESET ESPANA

Hace anos que el hogar conectado dej6 de ser una quimera

presente solo en novelas, peliculas y series de ciencia ficcién

para transformarse en una realidad que va creciendo a pasos
agigantados casi sin darnos cuenta. La forma en la que esta

conexion de varios dispositivos en nuestra red doméstica se ha

producido es progresiva, pero tiene visos de aumentar de forma

exponencial en los proximos anos.

UANDO hablamos de dispositi-
vos conectados en un hogar, lo
primero que se nos viene a la
cabeza son los ordenadores, tablets y
smartphones de cada uno de los inte-
grantes de ese nucleo familiar. Puede

que estos sean los dispositivos que ha-
cen un uso mMas intensivo de la red do-
méstica pero hace tiempo que dejaron
de ser los Unicos.

Pensemos, por ejemplo, en dispo-
sitivos como las videoconsolas, las ca-

Seguridad en el hogar

maras de videovigilancia que incluso
pueden ser gestionadas desde nues-
tros smartphones o una pieza funda-
mental en todos los salones: la televi-
sién, que ha dejado de ser la caja tonta
para convertirse en un dispositivo inte-
ligente, Smart TV.

Todos estos dispositivos y muchos
otros que auln estan por llegar forman
parte del hogar conectado y eso tiene
sus partes buenas y malas. Por un lado,
tenemos la posibilidad de aumentar las
capacidades de ciertos electrodomés-
ticos con funcionalidades que no hace
mucho nos parecerian de lo mas avan-
zadas. Sin embargo, esta conexién abre
las puertas a ataques novedosos que los
delincuentes ya estan aprovechando y
para los cuales la mayorfa de usuarios
no estan preparados.

Ataques al hogar conectado

Cuando hablamos de ataques rela-
cionados con los dispositivos que confor-
man una casa conectada los delincuentes
no se han quedado cortos y han prepa-
rado un amplio catdlogo de amenazas.
Uno de los ataques mas veteranos dirigi-
dos a los dispositivos del hogar conecta-
do es aquel que, aprovechandose de vul-
nerabilidades en el dispositivo o una mala
configuracién del mismo, se hacen con
su control con varias finalidades.
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Durante afios se han analizado di-
versas amenazas que atentaban contra
la privacidad de los usuarios median-
te estos dispositivos conectados. Des-
de camaras de vigilancia comprome-
tidas que permiten a los delincuentes
espiarnos mientras estamos en nues-
tra casa o peor aun, aprovecharse de
las camaras utilizadas para vigilar a los
bebés.

Ademas, hay otros dispositivos co-
nectados en nuestro hogar que con-
tienen o pueden acceder a datos per-
sonales como cuentas de correo,
contrasefias o datos bancarios. Tene-
mos el ejemplo de neveras conectadas
que almacenan los datos de nuestra
tarjeta de crédito para realizar pedidos
de alimentos de forma automética. Si
un delincuente consigue comprometer
la seguridad de esta nevera, estos datos
no estaran seguros por mucho tiempo.

La seguridad fisica también esta
muy relacionada con la seguridad 16-
gica de los dispositivos domésticos.
Tomemos por ejemplo los sistemas
de alarma que, actualmente permiten
conectarse a nuestra WiFi o, directa-
mente, a una aplicacién moévil. Un de-
lincuente que supiera la existencia de
vulnerabilidades en estos sistemas po-
dria robar en una vivienda sin que so-
nase la alarma. Es mas, si la casa dispo-
ne de un sistema domético para abrir o
cerrar ventanas y puertas, y no es de-
bidamente seguro, cualquiera con los
conocimientos suficientes podria entrar
como si fuera un residente habitual.

Una de las tendencias mas recientes
es la de utilizar estos dispositi-
vos para minar criptomo-
nedas que iran a parar a
la cartera de los ciberdelin-
cuentes. Este proceso pue-
dellegar a producir un dafio
fisico a los dispositivos debi-
do a la elevada potencia de
calculo que requiere, tenien-
do que asumir el usuario-vic-

Ciberseguridad Corporativa

«Hay dispositivos conectados en
nuestro hogar que contienen o pueden
acceder a datos personales como
cuentas de correo o datos bancarios»

tima con los gastos derivados de su repa-
racién o sustitucién.

Soluciones para estos
problemas

El principal problema con el que nos
enfrentamos a la hora de lidiar con las
amenazas que tienen los dispositivos
que conforman un hogar conectado es
la gran cantidad de fabricantes, siste-
mas y protocolos utilizados. Esto, unido
a que muchos fabricantes no contem-
plan la seguridad a la hora de producir
sus dispositivos o no solucionan las vul-
nerabilidades que se encuentran, pro-
voca problemas graves pa-
ra los usuarios.

Aquellos dispositivos
mas avanzados como los
ordenadores, tablets o
smartphones suelen contar
con soluciones de seguri-
dad que les protegen frente
a estas amenazas, e incluso

ahora ya podemos encontrar antivirus
para televisores con sistema operativo
Android como ESET Smart TV Security.

Sin embargo, la gran mayoria de
dispositivos conectados domésticos no
cuentan con la posibilidad de instalar
una de estas soluciones de seguridad.
Por eso, las soluciones de ESET incor-
poran la posibilidad de revisar la seguri-
dad de un dispositivo tan crucial como
nuestro router y también monitorizar
qué dispositivos tenemos conectados.

La tendencia a incorporar dispositi-
vos de todo tipo a nuestro hogar conec-
tado supondra nuevas funcionalidades
que podremos aprovechar, pero también
nuevos retos en materia de ciberseguri-
dad. De nosotros depende exigir un mi-
nimo de seguridad a los fabricantes a la
vez que velamos por la proteccion de los
dispositivos que a dia de hoy ya pueden
contar con soluciones que actden de ba-
rrera de contencién de las amenazas. @
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Comunicaciones

CONCEPCION CORTES. REGIONAL SALES MANAGER IBERIA AND LATAM. COMNET.

Ventajas y desventajas actuales

El término ciberseguridad es muy habitual e importante en
nuestro mundo hoy en dia, y puede afectar a sistemas de
comunicaciones y personas, desde gobiernos nacionales y
entidades corporativas globales y hogares. Ante esta realidad
nuestra comprension y entendimiento actual de la ciberseguridad
se basa en el internet global donde los ataques son a nivel

de software, como el malware, pirateo, captacion/robo de
informacion, etc., los que amenazan nuestros lugares de trabajo,
hogares y nuestra vida cotidiana: los servidores corporativos son

pirateados, con costosas consecuencias tanto a propietarios como

operadores.

ERO lo que no relacionamos

con la seguridad cibernética es

la amenaza e intrusiéon en un ni-
vel fisico/hardware a las redes de sis-
temas autbnomos. En estos casos, se
accede fisicamente a una red de comu-
nicacién a través de uno de los puer-
tos en los dispositivos ya presentes en
la red, lo que da como resultado que
el sistema se vea comprometido o falle
por completo con resultados desastro-
sos en ambos casos.

Este articulo se centra en la seguri-
dad cibernética del hardware, examina
las posibles acciones que puede adop-
tar un atacante y describe las caracteris-
ticas del equipo de red activo (switch)
que puede evitar que los intentos de in-
trusiéon tengan éxito. Si bien nos con-

centraremos en las redes de seguridad
y vigilancia IP, puede aplicarse a cual-
quier red basada en Ethernet y, como
tal, abarca un ambito mucho mas am-
plio en diferentes tipos de redes de co-
municacion.

Debido a su naturaleza, en las redes
de seguridad y vigilancia se instalan los
dispositivos de red en ubicaciones se-
guras y no seguras. Ambas posiciones
brindan amplias oportunidades para el
intruso, por lo que se debe prestar la
debida atencién y cuidado a la protec-
cién de los equipos. Sin embargo, los
instaladores/integradores también de-
ben tratar los sitios seguros exactamen-
te de la misma manera. La intencién de
ataque podria originarse en un punto
o por alguien con derecho de acceso a

una area segura. Se deben considerar
todas las opciones.

Infraestructura y Ataque

Una red Ethernet comprende equi-
pos activos y pasivos. (1) El equipo ac-
tivo incluye Switchs Ethernet (2) y Con-
versores de Medios, y el pasivo, una
combinacién de cables, conectores y
ubicaciones tales como armarios, que
también pueden incluir equipos acti-
vos adicionales, por ejemplo, sistemas
de acondicionamiento y control am-
biental. Para el ejemplo de este articu-
lo, abordaremos los switches Ethernet
de capa 2. Los Switchs Ethernet actdan
como concentradores de cable, agru-
pando comunicaciones de diferentes
dispositivos periféricos y transmitien-
do a otros dispositivos seglin configu-
racién. Pueden tener combinaciones de
puertos eléctricos y dpticos (conexio-
nes) en diferentes densidades de puer-
to. Un conversor de medios es un dis-
positivo simple que codifica las sefales
eléctricas a dpticas y viceversa.

La amenaza de seguridad para la red
a este nivel es el resultado de alguien
que se conecta fisicamente al switch, o
al eliminar/desconectar un dispositivo
periférico de la red y colocar un equipo
no autorizado en su lugar. La conexién
podria ser a un puerto 6ptico, pero eso
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requeriria que el intruso tenga la inter-
faz 6ptica correcta, por lo que, por ra-
zones de simplicidad, tiende a ser una
conexion a través de una interfaz eléc-
trica/Ethernet/IP. Los puertos/comuni-
caciones Ethernet se basan en un estan-
dar de laindustria, por lo que conectarse
con estos es relativamente simple y co-
mo cada PC portatil de hoy en dia dis-
pone de conexién, por lo que el medio
de ataque esta disponible.

Equipo activo de defensa

Los switchs Ethernet estan disponi-
bles con caracteristicas de gestién o no
gestionables, donde la plataforma de
gestion tiene muchas mas funciones y
permite al usuario configurar y controlar
de forma remota el dispositivo. La unidad
no gestionable no tiene esta opcidn, sim-
plemente comunica la configuracién en-
viada. Los conversores de medios son dis-
positivos sin gestion. En lo que respecta
a la seguridad, los equipos gestionables
ofrecen una serie de parametros a nivel
de software/configuracién para evitar la
entrada no autorizada a la red, mientras
que los no gestionables no lo hacen, por
lo que los switchs gestionables de Ether-
net deben usarse siempre en su red.

Funciones generales

(A) En ocasiones las caracteristicas
mas simples ofrecen la mejor seguri-
dad, y existen en los switchs gestiona-
bles Ethernet. La posibilidad de desha-
bilitar un puerto del switch que no se
usa en la configuracién de red actual, a
través de la interfaz de administracion,
puede parecer una caracteristica de se-
guridad obvia, pero es una que muchos
instaladores/técnicos de red no activan
y en ocasiones no saben que existe en
los dispositivos.

Las opciones como se puede imagi-
nar, son sencillas: si el puerto no se es-
ta utilizando, deshabilitelo para que na-

Ciberseguridad Corporativa

Port Guardian

Basic operation

die mas pueda conectarse a su red. Siel
puerto necesita ser utilizado para otro
uso en el futuro, simplemente activelo
a través del sistema de gestién. Y mien-
tras hablamos de que las caracteristicas
mas sencillas son las mejores, el nom-
bre de usuario y la contrasefa predeter-
minados con los que se gestiona cada
switch Ethernet gestionable, para per-
mitir obtener acceso, deben cambiarse
por un nombre de usuario y contrase-
fia acorde con su politica de seguridad.
No tiene sentido aplicar toda esta se-
guridad, si nuestro atacante puede co-
nectarse al puerto de comunicaciones
(3) del equipo y obtener acceso simple-
mente leyendo el manual.

B) Una vez que se ha establecido
un enlace entre dos unidades activas
en la red, se genera un LINK (normal-
mente con activacién de LED) y se des-
activa cuando el enlace se rompe por
algin motivo (desconexién o corte de
cableado). Este indicador simple basa-
do en hardware se puede aplicar para
bloquear/cerrar un puerto en el supues-
to de que la pérdida de link sea una po-
sible intrusién.

La caracteristica de bloqueo de
puerto se puede activar también para
cerrar los puertos en caso de pérdida de

corriente, por si acaso nuestro atacan-
te tuviera laidea inteligente de cambiar
las conexiones una vez que el dispo-
sitivo se apaga o reinicia. Si se insta-
lan equipos en ubicaciones no seguras,
el puerto que recibe las comunicacio-
nes puede configurarse con esta fun-
cién para controlar/advertir de los cor-
tes de enlaces en caso de desconexién.

(C) Cualquier dispositivo de enlace
basado en IP, como una camara CCTV
o un altavoz, tiene una direccion MAC
Ethernet. Esto se puede usar para co-
nectar / autorizar el puerto del switch
Ethernet asociado a esa direccién MAC.
Si una direccién MAC que no esta re-
gistrada intenta conectarse, el switch
simplemente impedira el acceso (basa-
do en configuracién). Sin embargo, re-
cuerde que el atacante con mayor co-
nocimiento podria usar la suplantacion
(spoofing) para descodificar y copiar su
direccién MAC, por lo que esta forma
de proteccion puede no estar ofrecien-
do una proteccién completa.

(D) Con la direccién IP de los dis-
positivos conectados, el switch puede
configurar una rutina de comunicacién
con el dispositivo periférico para eje-
cutar la alerta de seguridad si no hay
respuesta favorable. Dependiendo del
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‘ Contactos de empresas, p. 7. ‘

Comunicaciones

off and port is closed

If link is lost LNK/ACT LED switches

Feature Benefits

« Layer 1 condition test, Link Loss
+ Immediate port shut down

- User notified via management
« Various secure reset options

= If selected, Port Guardian can
close ports if power is removed
or lost at the switch. This
prevents unauthorized
connection during the power
down period.

switch y del fabricante, podria haber
diferentes tipos de respuesta, basados
en los protocolos de seguridad del sitio.

Uno podria ser bloquear inmedia-
tamente el puerto y, al mismo tiem-
po, generar una aviso SNMP (Protoco-
lo simple de administracion de redes).
Esto es una alerta que le dice al siste-
ma de administracién centralizado que
algo le ha sucedido al dispositivo que
ejecuta SNMP de alerta y para activar
la alarma si es necesario. Otra respues-
ta podria ser simplemente enviar aviso
SNMP y mantener el puerto abierto o,
si el Switch estaba suministrando PoE
al dispositivo periferico, se podria con-
figurar reinico/reset si el usuario pien-
sa que el dispositivo se ha detenido o
bloqueado por otras razones.

(E) La autenticacion de usuario
802.1x es un estandar definido por
IEEE que deberia estar disponible en
todos los switchs totalmente gestiona-
dos. Define un procedimiento de au-
tenticacion para los dispositivos que
desean unirse a la red. El estandar de-
fine tres partes en el procedimiento; un
Solicitante que quiere unirse a la red,
un Autentificador, que es el switch de
Ethernet, y el Servidor de Autentifica-
cién. Enlared, el switch Ethernet actda
para proteger la red hasta que el servi-
dor haya verificado las credenciales del
solicitante y haya permitido o denega-
do el acceso a la red.

Seguridad del equipo pasivo

La seguridad debe aplicarse tanto
a los componentes pasivos de la red
como a los activos. ;Cuantas veces ha
caminado por la acera y observado la
puerta de un armario de la calle de una
empresa de servicios publicos colgan-
do, o incluso la tapa de acceso abier-
ta en una farola? La razén es que, en la
mayoria de los casos, el propietario u
operador del sistema desconoce que la
puerta de su armario esta abierta y su
sistema no es seguro. Si una parte de
la red estd instalada dentro de un ar-
mario, deberia haber alguna forma de
sensor en la puerta para indicarle si es-
ta abierta o cerrada. Si la puerta esta
abierta y no se es consciente de ello,
proporciona un acceso facil para cual-
quier atacante y, al mismo tiempo, per-
mite que los elementos externos dafien
su equipo. Y recuerde, no solo necesi-
ta ser un equipo activo. Si el armario
simplemente alberga administracion
de cables, podria ser una oportunidad
para entrar a la red con una intersec-
cién cableada y conexién al PC del in-
truso. jse requiere tambien maxima se-
guridad en ubicaciones no seguras!

Conclusion

La amenaza de seguridad para cual-
quier red Ethernet podria provenir de

atacantes conocidos o desconocidos
tanto en ubicaciones locales como re-
motas y, como tal, los propietarios y
operadores deben protegerse contra
todas las opciones. En el caso de ata-
ques locales, el punto de entrada a la
red seran las conexiones fisicas dentro
de la red. Si el atacante es remoto, se-
ra en la conectividad cableada (corte
y grimpado cableado). Para proteger-
se de los ataques, los switchs Ethernet
gestionados siempre se deben usar co-
mo los gestores activos de la red, ya
que ofrecen el nivel maximo de segu-
ridad cuando se configuran correcta-
mente. Los equipos gestionados tam-
bién proporcionaran a los usuarios la
ventaja de controlar y monitorear re-
motamente los dispositivos de red, y
generaran sefales de advertencia au-
tomaticas si surge un problema/alerta.
Cualquier switch gestionado de Ether-
net debe configurarse en funcién de
los niveles de seguridad y los requisi-
tos operativos del sitio para garantizar
un correcto funcionamiento.

Aquellos que desconocen los princi-
pios basicos de la seguridad de la red y
optan por dispositivos mas baratos y no
administrados, estan exponiendo sus
redes al riesgo de los piratas informati-
cos. Hackers que pueden convertir rapi-
damente una sofisticada red de seguri-
dad en su territorio. Y con la seguridad
y proteccion de la infraestructura critica,
los datos y las comunicaciones en juego,
iesta preparado para correr ese riesgo? @

Foros: COMNET

M El equipo activo se define como aquel
que necesita energia eléctrica para operar y
el equipo pasivo es aquel que no la requiere.

@ Este articulo se centra en los Switchs
Ethernet de nivel 2 basados en direcciones
MAC y no en los dispositivos de nivel 3 que
pueden activar la direccién IP o MAC.

® El puerto de comunicaciones en un
Switch Ethernet es un puerto de comunica-
ciones de datos en serie que permite el acce-
so local a la configuracién de gestién una vez
que se inserta un nombre de usuario y contra-
sefia correctos.
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ONTSI. ESTUDIO SOBRE CIBERSEGURIDAD Y CONFIANZA ONLINE

Crece la confianza de los usuarios
en la seguridad de Internet

El Observatorio Nacional de las Telecomunicaciones y Sociedad
de la Informacién (ONTSI), que gestiona la entidad publica Red.es,
acaba de publicar el «Estudio sobre la Ciberseguridad y Confianza
en los hogares espanoles», correspondiente al segundo semestre
de 2017, en el que se contrasta el nivel real de incidentes que
sufren los equipos y dispositivos moéviles de los usuarios —gracias
al software Pikerton— con las percepciones que éstos tienen, y se
muestra la evolucién temporal de estos indicadores. Internet, de
hecho, esta considerado como un medio cada dia mas seguro por
el 44,1% de los internautas espanoles.

ASlI 7 de cada 10 usuarios
(68,5%) consideran que su or-
denador o dispositivo moévil se
encuentra razonablemente protegido
frente a las potenciales amenazas de
Internet. El uso real de soluciones anti-
virus es del 69% en PC y del 43,7% en
dispositivos Android. Sin embargo, es-
te uso real es inferior al declarado por
los internautas.
Gran parte del software malicioso

es capaz de eludir las detecciones de

los recursos antivirus. Esto hace que el
61,7% de los usuarios de ordenadores
y el 28,1% de dispositivos Android, no
se percate de las infecciones existentes
en sus equipos.

En cuanto al acceso a Internet me-
diante redes inalambricas, el 93,8% de
los usuarios se conecta mediante una
conexién propia, el 18,9% lo hace a tra-
vés de una red inalambrica Wi-Fi publi-
cay el 14,9% utiliza una red particular
de otro usuario.

(’napong/Shutterstock
-

De las encuestas realizadas en los
hogares espafioles se desprende que se
ha producido un crecimiento en la utili-
zacién de programas antivirus (2 pun-
tos porcentuales) y en las actualizacio-
nes del sistema operativo (2,6 puntos
porcentuales), durante el segundo se-
mestre de 2017.

Las medidas de seguridad automa-
tizables mas utilizadas son los progra-
mas antivirus (73,6%), las mencionadas
actualizaciones del sistema operativo
(59,4%), el uso de cortafuegos (37,6%)
o la utilizacién de programas o configu-
raciéon de bloqueo de pop-ups (29,5%).

En cuanto a las medidas de seguridad
no automatizables, se registra un descen-
so en el uso de contrasefias por parte de
los usuarios, que se sittia en el 55,5% (cae
en 2,6 puntos porcentuales con respecto
al primer semestre de 2017).

A continuacién se sitGa la elimina-
cién de archivos temporales y cookies
(46%), la copia de seguridad de archi-
vos (31,8%) y los certificados digitales
de firma electrénica (20%).

El estudio también aporta datos so-
bre las redes Wi-Fi. El desconocimiento
del estado de la red Wi-fi del hogar se
incrementa nuevamente en este perio-
do (1,9 puntos porcentuales), situando-
se en el 13,2% de los usuarios. La mitad
de ellos—un 49,9%- usa estandares WPA
y WPA2, un 4,9% utiliza cifrado WEP —
obsoleto y facilmente vulnerable-, otro
4,9% de los usuarios deja su red inalam-
brica Wi-Fi desprotegiday el 13,2% des-
conoce su estado de proteccion. @

Foto Shutterstock
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XX INTERNATIONAL INFORMATION SECURITY CONFERENCE DE ISMS FORUM SPAIN

Ciberseguridad y privacidad en
una economia basada en los datos

Medio millar de profesionales se concitan en la XX Jornada Internacional
de Seguridad de la Informacion organizada en Madrid por el ISMS Forum Spain

Mas de 500 profesionales de la ciberseguridad y la proteccion

de datos se dieron cita en la vigésima edicion de la Jornada
Internacional de Seguridad de la Informacién de ISMS Forum
Spain en el Circulo de Bellas Artes de Madrid. Bajo el titulo

«Cybersecurity and Privacy’s challenges in a data-driven

economy», fue el mayor congreso privado nacional para
profesionales del sector, en el que participaron mas de 50

ponentes de primer nivel.

IBERSEGURIDAD y economia,
proteccién de datos y socie-
dad. Porque cada vez mas ex-
perimentamos como la seguridad y la

privacidad se constituyen como ejes

fundamentales a todos los niveles y en
todas las esferas, también en el desa-
rrollo econémico», explicaba Gianluca
D’Antonio, presidente de ISMS Forum
Spain, en la apertura de la jornada.

La primera ponencia que dio cuer-
da a este encuentro fue la de Deirdre K.
Mulligan, directora del Centro de De-
recho y Tecnologia de la Escuela de In-
formacion de la Universidad de Califor-
nia en Berkeley, presentando la primera
Doctrina de Ciberseguridad como bien
publico. Para la investigadora, entender
la ciberseguridad como un bien publi-
co significa llegar a la conclusién de que
todos podemos disfrutar de ella, es de-
cir, no es exclusiva y, ademas, cuando se
producen avances tecnolégicos en esta
materia, todos podemos beneficiarnos.

Asimismo, la experta explicé la im-
portancia de crear una doctrina con la
que llevar a cabo una politica conjunta
sobre ciberseguridad. «Tener una doc-
trina nos da una vision integral, nos
ayuda a pensar si tenemos las herra-
mientas apropiadas y nos da una me-
jor perspectiva en la toma de decisio-
nes sobre cuél es el enfoque que le
damos a la ciberseguridad», comen-
té Mulligan.

Ademas, la directora quiso desta-
car que, ante la escasa fiabilidad de los
sistemas que con tanto esfuerzo inten-
tamos sostener y el elevado coste que
supone desarrollar ciberseguridad, es
necesario «sacar adelante politicas que
recojan los derechos individuales y lle-
gar a acuerdos que persigan una visién
comun que incluya el desarrollo de es-
trategias de mitigacién, lo que signi-
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fica pensar en producir sistemas mas
seguros e invertir en formacién y edu-
cacién.

Formacién y educacion

De formacién y educacion hablé
precisamente Paula Walsh, jefa del De-
partamento de politicas de cibersegu-
ridad del Ministerio de Asuntos Exte-
riores del Gobierno de Reino Unido,
mientras explicaba la perspectiva ac-
tual del gobierno britanico en materia
de ciberseguridad. Desde Reino Unido,
han desarrollado su tercera estrategia
en ciberseguridad con una inversién
de 1.9 miles de millones de libras, ca-
si el doble de lo invertido en los ulti-
mos cinco afios. «Hemos constatado
que cambiar la cultura en general es
muy complicado, por eso hemos que-
rido que esta nueva estrategia sea mas
intervencionista», aclaré6 Walsh.

Pero la cuestion es, ;qué politicas se
deben adoptar para mejorar esta cul-
tura? El 24% de los negocios britani-
cos han sufrido una o mas brechas de
seguridad en los Gltimos 12 meses y el
80% de los crimenes cometidos en Rei-
no Unido tienen una dimensién de ci-
berdelitos. Eso si, la experta aseguré
que la totalidad de estos ataques se po-
drian prevenir simplemente con imple-
mentar las mejores practicas.

Una de las innovaciones mas impor-
tantes que ha llevado a cabo el gobier-
no britanico es la creacién del Centro
de Ciberseguridad Nacional, que ya
cuenta con un afio de recorrido. «No
podemos impedir todos los ataques.
En este sentido, tenemos que cons-
truir politicas, practicas y tecnologia
para gestionar mejor los riesgos a los
gue nos enfrentamos. Nuestra misién
es ser présperos y tener confianza en el
mundo digital».

Walsh también hizo un llamamien-
to a la concienciacién, la educacién y
la responsabilidad por parte de todos,

porque para tener «un ciberespacio li-

bre, abierto, pacifico y sequro», es ne-
cesario que «todos los estados asuman
su parte de culpa en ciertos ataques.
Hay que hacer publicos a los culpables
y hablar de ello para que no haya im-
punidad. Para nuestro gobierno, esto
es una decisién politica».

Una ponencia que destacé especial-
mente fue la de Michael Kaiser, director
ejecutivo de la US National Cyber Secu-
rity Alliance (NCSA), bajo el titulo «Se-
curing breakthrough technologies». El
experto se centré en explicar en qué
estamos fallando cuando hablamos de
control de accesos y de la autentica-
cién. En los dltimos cinco afios, ha si-
do uno de los pasos mas importantes
en la ciberseguridad y su implantacién
ha crecido muchisimo debido a la tec-
nologia disponible. «Ha habido avan-
ces tecnolégicos, como la biométrica,
que lo hace todo mucho mas sencillo.
Ahora tenemos un ordenador que es-
canea nuestra cara y decide si pode-
mos acceder o no a un sitio», comento.

Segln el punto de vista del director,
a pesar de haber avanzado mucho en
este terreno, también se han cometido
muchos errores. Uno de ellos es la facili-
dad de uso, es decir, se estan utilizando
autenticaciones mas fuertes que a los
usuarios normales les cuesta manejar.

Ciberseguridad Corporativa

«yo mismo he intentado entrar en
Skype para hacer una conferencia y, co-
mo hacia tiempo que no entraba, me
pedia una autenticaciéon de dos facto-
res y he tardado 20 minutos en entrar
a mi cuenta». Esta facilidad de uso no
casa con el deseo de que las personas
utilicen la autenticacién multifactorial
cada vez mas.

«Si tardo 20 minutos en entrar, la
préxima vez no lo voy a hacer. La gen-
te no entiende el beneficio de la segu-
ridad hasta el punto de decir que no le
importa dedicar ese tiempo para volver
a entrar a su cuenta». El ponente tam-
bién resalté laimportancia de crear una
cultura de ciberseguridad mejorando el
mensaje que se transmite a la sociedad.
«La gente recibe consejo de todos la-
dos sobre qué es lo que tiene que ha-
cer para estar seguros y muchos de es-
tos consejos no son buenos. La gente
de seguridad es muy buena diciéndole
a otros lo que tienen que hacer online
pero, no son muy buenos en la comu-
nicacion de ese mensaje».

Presente y futuro en Espana
Con el contador a cero, contintda el
debate de las instituciones publicas y las

entidades privadas sobre el presente y fu-
turo de Espafia en materia de cibersegu-
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ridad y proteccién de datos, ante la apli-
cacion directa del Reglamento Europeo
de Proteccién de Datos (GDPR, sus siglas
en inglés) y una nueva Ley Orgénica de
Proteccién de Datos (LOPD) que todavia
no ve la luz. La aplicacién del Reglamen-
to en cada Estado miembro de la Unién
Europea requiere de un desarrollo nor-
mativo interno que, en el caso de Espa-
fa, estd generando un intenso debate.

«Sitodo va bien, la Ley Organica de
Proteccién de Datos podria estar lista
para antes de fin de afio. Pero hay que
tener en cuenta que se trata de una ley
organica y, por tanto, requiere de ma-
yoria absoluta en el Congreso sobre el
texto integro del proyecto», explicaba
José Luis Pifar, exdirector de la Agencia
Espafiola de Proteccion de Datos. Ade-
mas, afiade: «Si no hay ley organica,
tendremos en cualquier caso que apli-
car el reglamento, que ya es mucho».
Habréa que esperar a su aprobacién du-
rante el segundo semestre del afio o fi-
nales del mismo. Pero, mientras tanto,
preocupa el impacto del GDPR y cémo
afectara al sector empresarial.

Alex Weishaupt, destacado investi-
gador de tecnologias avanzadas en ci-
berseguridad de Korn Ferry, puso en
valor la necesidad de encontrar profe-
sionales de alto nivel en el sector que
ocupen los numerosos puestos de tra-
bajo que se estdn demandando hoy en
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dia, ante el significativo aumento de las
brechas de seguridad en las compafiias.

«Sé que muchos se preguntan por
qué deberian, como empresa, invertir
en una persona que forme parte de su
equipo para que después se marche pa-
ra trabajar con la competencia. Pero es
gue esto tiene que ver con crear una co-
munidad de ciberseguridad fuerte en la
que todos nos beneficiaremos», expli-
c6 el experto.

Segln apunt6 Weishaupt, la tasa de
desempleo en este sector es del 0% y
no se espera que este dato cambie du-
rante los préximos 15 afios. Ademas, los
puestos de trabajo para los que resul-
ta mas arduo conseguir candidatos se
enmarcan en areas de ciberseguridad
como la abogacia, las aseguradoras, el
[+D, los proveedores, etc. Por otro la-
do, comenta que «el limite salarial en
ciberseguridad es el cielo» porque la
demanda es muy alta y «el sufrimiento
de las empresas es tal que para satisfa-
cer sus necesidades pagan lo que haya
gue pagar por una persona que redna
estas caracteristicas».

Capturar el talento

Pero, ;como capturar el talento?
Para el investigador es crucial dejar de
desarrollar procesos de contratacién
tediosos y largos porque «no funciona

tener a un candidato con tres ofertas
en la mesa y que tenga que pasar un
proceso de seleccién de 17 pasos o es-
perar cuatro semanas a recibir unares-
puesta». También aconseja precaucién
a la hora de definir el perfil del traba-
jador que buscan, porque el candidato
diez no existe y, una vez elegida la per-
sona que ocupara el puesto, hay que
esforzarse por crear un clima de con-
fianza en el que se sienta importante.

Durante esta vigésima edicion, se
desarrollaron dos interesantes mesas
redondas en las que la linea de debate
principal fue el nivel actual de resilien-
cia de las empresas.

Enlaprimeradeellas, «Cybersecurity’s
role in the upcoming GDPR», Miguel
Angel Martos (Symantec), Jesis Vega
(Imperva), Ricardo Mate (Sophos), Ma-
rio Garcia (Checkpoint), Tony Hadzima
(Palo Alto Networks), Fabiano Finamo-
re (Forcepoint) y Rubén Frieiro (Deloit-
te) conversaron sobre la figura del Data
Protection Officer (DPO) y qué deberia
tener éste en cuenta a la hora de llevar
a cabo sus funciones.

En la segunda mesa redonda, «Sha-
ping the journey to the land of resilien-
ce», participaron Steve Mulhearn (For-
tinet), Udo Schneider (Trend Micro),
Adenike Cosgrove (Proofpoint), Josu
Franco (Panda Security), Erno Doorens-
pleet (IBM Security), Javier ). Corrales
(Prosegur Ciberseguridad) y Victor M.
Hernandez (Accenture), compartiendo
consejos para que las empresas aumen-
ten su porcentaje de resiliencia a tra-
vés de la elaboracion de un perfil de
riesgo y de informes que recojan to-
dos los detalles posibles para tener ma-
yores posibilidades de impedir ataques
cibernéticos.

Ademas, se desarrollaron interesan-
tes workshops en los que se compartie-
ron multiples estrategias en materia de
ciberseguridad y proteccion de datos. @

Foros: ISMS Forum SpAIN
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Los dispositivos moviles, objetivo
principal de las ciberamenazas

El estudio recoge las principales vulnerabilidades descubiertas el pasado ano

EL CCN-CERT ha hecho publico el Informe de Amenazas CCN- NTRE otros puntos, el documen-
. .- . . .. to aborda el cédigo dadi -
CERT IA-10/18 Dispositivos y Comunicaciones moviles, un anexo © aborda €l codigo danino pa

) o ) ra plataformas méviles que con-
del informe general, préximo a publicarse, de Amenazas 2017 tindia su crecimiento imparable, tanto

recoge las principales amenazas de seguridad y vulnerabilidades de 20 millones en tan solo cinco afos),
descubiertas a lo largo del ano pasado en los entornos de como en el nimero de nuevas mues-

tras (2,5 millones al término de 2017).

Del mismo modo, el informe recoge
las principales vulnerabilidades encon-
tradas en 2017, tanto en el ecosistema

. Decdlogo de seguridad de los dispositivos moviles Android como iPhone, con Cloak@Da-

gger, BlueBorne o KRACK como prin-

comunicaciones moéviles, tanto en los sistemas Android como
iPhone.

cipales.

La evolucién del mercado de dispo-
sitivos y aplicaciones (APPS) para mévi-
les, laadopcién de las dltimas versiones

des ne s de cifrado del dispositive
s e informacién almacenados en el mi

de los sistemas operativos, los mecanis-
mos de autenticacion biométrica, lain-
teligencia artificial o el desbloqueo de
dispositivos y la extraccién forense de
P : datos son otros de los apartados que
enador de confianza contiene este informe ahora publicado.

municaciones in

s de locaiizacion, etc _' Decalogo de Seguridad

El documento incluye un «Decélogo
de Seguridad» con las principales me-
didas que deberian tenerse en cuenta
a la hora de utilizar tanto los dispositi-

5= vos como las comunicaciones méviles.
r permisos in

d ala que ést s El CCN-CERT es la Capacidad de

Respuesta a Incidentes de Seguridad

Siempre q p .z . 2
del texto "https://" antes de Ic srvidor a con _ de la Informacion del Centro Criptol6-
Nunca se deberia aceptar un mensaje de eror de certificado digital invalido. gico Nacional, CCN, adscrito al Centro

Nacional de Inteligencia, CNI. @

Se deben reaglizar copias de ': s) p 15, ¥y preferiblemente
automaticas, de todos los conten que se desea proteger y
conservar.

Foro. CCN-CERT
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Investigacion y Desarrollo

ASIER LUENGO. DIRECTOR DE [+D. AGA.

Ya desde hace tiempo, los responsables de |+D de nuestra
compania venimos trabajando en el desarrollo de soluciones

de alta seguridad, no so6lo destinadas a proteger los bienes
materiales, También y cada vez de forma mas importante, a
garantizar la seguridad de las personas y los espacios donde éstas
habitan o realizan su actividad profesional.

NA oportunidad de negocio

convertida ya en realidad, que

se presenta en el mercado con
una extensa gama de productos, clara-
mente orientada a un sector tan impor-
tantey estratégico como es la industria
de la transformacién de energia.

Estos intensos afios de trabajo, en-
focados en parte en la busqueda de so-
luciones personalizadas para un sector
clave para el futuro de nuestro nego-
cio, también nos ha permitido avanzar

y mejorar en aspectos criticos, funda-

mentales en la gestién y planificacion
de los diferentes procesos productivos
de la empresa.

Las auditorias y controles realizados
por los propios clientes para alcanzar
los estandares de calidad exigidos, si-
milares a los realizados en el sector de
la automocion, han sido también parte
de un proceso, que de forma clara ha
proyectado al mercado una mejor ima-
gen y reputaciéon de la marca.

Desde nuestra compaifiia, tene-
mos la firme idea de que esta estra-
tegia enfocada y orien-
tada a trabajar desde y
para el cliente, en este
caso al de la industria
de la transformacion
de energia, no solo nos
ha permitido ofrecer un
servicio mas personali-
zado y cercano, tam-
bién desde la implica-
cién y el compromiso
mas transparente en la
relacién, hemos podi-

La importancia del I+D
en el desarrollo de
soluciones de seguridad

Proteccion de bienes materiales y de personas

do entender la problematica y necesi-
dad de un sector al que tenemos que
ofrecer el mejor servicio, con el obje-
tivo final de convertirnos en un pro-
veedor global de soluciones en segu-
ridad fisica.

Medio siglo de trayectoria

Para dar una respuesta a dicho re-
toy poder hacerlo con las maximas ga-
rantias, siendo AGA una empresa que
fabrica sus productos desde hace mas
de 50 afios, hemos tenido que trabajar
de forma constante en la optimizacién
de nuestros medios y procesos produc-
tivos para convertirnos en una empresa
experta en el disefio y transformacién
de diferentes materiales como el ace-
ro, inox, latén..., y en técnicas de cor-
te, plegado, bafos...

En nuestra compafiia cuidamos to-
dos los detalles que tienen que ver con
la calidad final del producto, por esa ra-
z6n colaboramos con centros y labo-
ratorios certificados, realizando ensa-
yos a partir del cuaderno de cargas y
de las especificaciones técnicas a cum-
plir: duracién, esfuerzo, condiciones
ambientales...

Y lo hacemos con una visién global
del negocio para poder ofrecer una so-
lucién ajustada y adaptada a los requi-
sitos del cliente; desde la muestra y ti-
po de llave, pasando por el cilindro con
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nuestros modelos anti-intrusién (anti-
bumping, anti-ganzua, sistema de blo-
queo cruzado ...) y, por dltimo, con la
cerradura como conjunto y sistema fi-
nal de maxima seguridad.

Realmente ha sido el esfuerzo y el
compromiso de los profesionales de es-
ta empresa los que han hecho posible
gue en este momento podamos ofrecer
una amplia oferta de productos y solu-
ciones de alta seguridad para aquellas
empresas del sector, que demandan so-
luciones a medida a partir de cerradu-
ras de enclavamiento.

Sabemos que los nuevos centros o
celdas de transformacién de energia,
exigen soluciones cada vez mas comple-
jas en el disefio, en los acabados y en la
calidad y durabilidad de los materiales.

Productos y sistemas personalizados,
adaptados a nuevos espacios y entornos
de trabajo, preparados para funcionar
en ambientes de trabajo adversos, en
muchos casos en condiciones extremas.

Soluciones que aportan un mayor
grado de sequridad y proteccién, tanto
alas personas como a las propias insta-
laciones donde se ubican. Un produc-
to de alto valor afiadido, que no solo
queda avalada por las diferentes certi-
ficaciones 1ISO 9001:2015 que AGA ac-
tualiza regularmente.

Son nuestros clientes, grandes em-
presas como Schneider Electric o el
Grupo Velatia, con Ormazabal como

marca mas representativa, quienes

obligados por sus altos niveles de exi-
gencia interna validan nuestros pro-
ductos a través de su propias auditorias.

Este compromiso con la calidad, el
servicio y la transparencia en los proce-
sos de fabricacién, tan importante en
el desarrollo de cerraduras de encla-
vamiento, hacen posible afio tras afio,
que los clientes renueven su acuerdo
de colaboraciéon con AGA. @

Fotos: AGA

‘ Contactos de empresas, p. 7. ‘
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Rpas vy Seguridad

SALVADOR BELLVER. PRESIDENTE DE AEDRON.

En anteriores articulos indicaba que el drone era una novedad
para muchos que habia llegado para quedarse, ahora, poco tiempo
después, podemos decir que el drone ya no es novedad y que sin
duda, se hainstalado en nuestro espacio aéreo. Prueba de ello
son las cifras que lo avalan, en la Union Europea se estima que
existen entre 1y 1,5 millones de equipos de uso civil, ademas,
dicha cifra se viene duplicando anualmente en los Ultimos anos.
Parte de esta astrondmica cifra viene potenciada por el sector
recreativo, aunque no hemos de olvidar los equipos pilotados por
profesionales, que cuentan con un parque de 10.000 drones.

STE incremento de drones ha ge-
nerado una preocupacién por la
supervision y control del trafi-
co aéreo, seguridad publica e incluso
la privacidad. Con el fin de alcanzar
una supervision adecuada, debemos
distinguir en primer lugar los agentes

que se veran afectados, que en la ac-

tualidad, son los usuarios recreativos o
profesionales, fabricantes y ensambla-
dores, usuarios del espectro radioeléc-
trico, fuerzas y cuerpos de seguridad y
medio ambiente.

Se estan desarrollando sistemas de
gestion del trafico aéreo de baja altu-
ra, también denominado por el siste-

Drones: supervision
y contramedidas

ma europeo UTM6 como «U-Space»,
dichos sistemas permitiran la gestién
de un gran volumen de trafico de mo-
do ordenado y eficiente.

En el U-Space se engloba la opera-
cién segura de drones, proporcionan-
do un sistema de gestién de espacio
aéreo y definiendo posibles limitacio-
nes fisicas de intrusién (geo-fencing),
la gestion de la congestién del espacio
aéreo, de la separaciéon de obstaculos
y la previsiéon de meteorologia adversa
para la operacién segura de los drones,
el seguimiento continuo de los vuelos,
identificando las operaciones no au-
torizadas. Este sistema se coordinara
y complementara con el actual siste-
ma de gestion de trafico aéreo. A raiz
del uso que estaba haciendo el ISIS de
los drones DJI, el fabricante chino de-
cidié acertadamente involucrarse y tra-
tar de evitar un uso no autorizado o
que pudiera suponer peligro para la po-
blacién en general. Comenzé lanzando
una actualizacion de software «silen-
ciosa» que activaba la caracteristica de
geofencing de los drones con una limi-
tacion: ya no pueden volar en grandes
areas de Iraq y Siria.

Deteccion de drones
Recientemente, DJI ha lanzado Ae-

roScope, un sistema de deteccién de
drones en tiempo real, que esta espe-
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cialmente disefiado para rastrear facil-
mente los datos de telemetria de los
drones de la marca DJI en el espacio
aéreo de hasta un radio de 20 km. He-
mos de recordar que D]l acapara la ma-
yor parte del mercado, casi con toda
seguridad, pronto podremos ver algu-
na actualizacién que permita rastrear
otras marcas.

El sistema Aeroscope, al interceptar
el enlace de comunicaciones actual en-
tre un drone DJI y su control remoto,
puede transmitir informacién de identi-
ficacién en tiempo real, incluyendo c6-
digo de serie, marca y modelo, posi-
cion, velocidad, latitud y ubicacién de
la emisora que controla. Esto le permi-
te al supervisor tomar medidas preven-
tivas contra amenazas con drones, lo-
calizando equipo y piloto.

Airbus DS Electronics and Border
Security (EBS) ha desarrollado un sis-
tema denominado Counter-UAV parala
inhibicién (jamming) de drones, com-
binando sensores de analisis de sefial
y tecnologia de inhibicién. Se preten-
de reducir riesgos en zonas restringi-
das y minimizar asi el posible riesgo.
Tras detectar un equipo intruso, el
CounterUAV interrumpe la sefial entre
piloto y drone.

Estos ejemplos ilustran un nuevo ni-
cho de negocio muy rentable, tanto pa-

«Elincremento de drones ha generado
una preocupacioén por la supervision

y control del trafico aéreo, seguridad
publica e incluso la privacidad»

ra multinacionales como pequefias em-
presas, pues se estima que manejara
cifras cercanas a los 2.500 millones de
délares en los préximos afios. Se de-
muestra la especial importancia de las
herramientas preventivas y contrame-
didas, prueba de ello son los desarrollos
que se realizan el marco U-Space, tan-

to a través de iniciativas privadas como
Aeroscope de D|l o ABS. Las operativas
ilegales e incluso peligrosas cada dia se
encuentran mds controladas, aquellos
que operan al margen de la ley, cada
dia lo tienen mas dificil. @

Fotos: Aedron
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Seguridad en Eventos

PROF. DR. JOSE JULIAN ISTURITZ. ESCUELA DE PREVENCION Y SEGURIDAD INTEGRAL
DE LA UNIVERSIDAD AUTONOMA DE BARCELONA

Los servicios de asistencia sanitaria en los eventos de publica
concurrencia han venido siendo una materia bastante olvidada,
tanto por el legislador, por los propios servicios de seguridad,
asi como por la autoridad sanitaria. Recientemente, con la nueva
legislacion de autoproteccion comienza a tenerse en cuenta este
tipo de prestacion en los eventos singulares, pero es de destacar,
de manera especial, la recientemente sentencia del Tribunal
Supremo surgida como consecuencia del incidente ocurrido

en la discoteca «Madrid Arena» en 2012, en el que fallecieron
cinco jovenes y hubo mas de treinta heridos, y que ha supuesto
la condena al jefe de los servicios médicos por homicidio
imprudente con ano y medio de prision, inhabilitacién especial y
mas de 300.000 euros de indemnizaciones.

STE texto complementa el articu-

lo «Responsabilidades en eventos

de publica concurrencia: la sen-
tencia Madrid Arena», publicado en
Cuadernos de Seguridad, N° 331. Edi-
ciones Peldafio. Marzo 2018. Pags. 90-
94.

1.-Antecedentes

La noche de «Halloween», del 31 de
octubre al 1 de noviembre de 2012, se
organizé en el pabell6n multiusos «Ma-
drid Arena», propiedad del Ayunta-
miento de Madrid y ubicado en la Ca-
sa de Campo, un evento consistente
en un espectaculo musical denomina-

do «Thriller Music Park 2012-Steve Aoki
(Halloween)». Simultédneamente, y coin-
cidiendo con este evento, también esta-
ba convocado en los alrededores un ma-
cro-botellén que fue declarado ilegal.

Debido a un cimulo de circunstan-
cias, se produce una avalancha en el
interior del establecimiento que cau-
s6 cinco fallecimientos y mas de trein-
ta heridos, principalmente por aplas-
tamiento.

2.-Funciones del Servicio Médico

La atencidn sanitaria urgente pre-
hospitalaria en un evento adquiere va-
rias denominaciones que, en definitiva,

Responsabilidades
en eventos de publica
concurrencia

El Servicio Médico en el caso «Madrid Arena»

son similares, como por ejemplo servi-
cio médico, servicio de emergencias y
servicio sanitario.

Se trata de un conjunto de personas,
medios y recursos que protegen la sa-
lud de las personas e intervienen ante
un incidente en un evento, diagnosti-
cando y tratando sus lesiones.

3.-Pronunciamiento Judicial

Con el incidente del denominado
«Madrid Arena», el Tribunal Supremo
(TS) ha tenido ocasion de ratificar los he-
chos y apreciaciones realizadas por la Au-
diencia Provincial de Madrid y se ha pro-
nunciado, a través de una sentencia', que
resulta muy importante para nuestro sec-
tor, ya que condena al jefe de los servicios
médicos, a quien la Audiencia Provincial
habia absuelto en primera instancia.

La sentencia del TS considera proba-
do que el jefe de los servicios médicos
incurrié en un delito de «imprudencia
grave con resultado de muerte», por
lo que le condena por homicidio im-
prudente con afio y medio de prisién,
inhabilitacién especial para el derecho
de sufragio pasivo (ser elegido) por el
tiempo de la condenay para el ejercicio
de la profesién de médico por un perio-
do de cuatro afios, mas la correspon-
diente indemnizacién por responsabili-
dad civil con un total de 340.000 euros.
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4.-Posicion de garante, el deber de
cuidado y comisién por omisién

Especial relevancia tienen los con-
ceptos de posicién de garante y deber
de cuidado ante un evento de publica
concurrencia, y por lo tanto la respon-
sabilidad que ello conlleva.

La posicion de garante hace referen-
cia a la situacion en la que una persona
tiene un determinado deber de actua-
cion frente a determinados riesgos o si-
niestros y se le atribuye por diferentes
vinculos, obligaciones o mandatos le-
gales. Se trata de la omision de una de-
terminada conducta que, si se hubiera
efectuado, hubiera eliminado el dafio,
el perjuicio o el siniestro, cuando dicha
omisién genera responsabilidad legal.

Estan en posicién de garante, por
ejemplo, un policia, un socorrista, un
médico y en general cualquier perso-
na que actde en el &mbito de la segu-
ridad y emergencias, en relacién a su
cargo, funcién o conocimiento.

El deber de cuidado es aquel en el
que incurre una persona que se en-
cuentra en posicién de garante y por
el cual debe atender a la proteccién de
si mismo y del otro.

Resulta relevante el concepto de co-
misién por omisién que existe en la per-
sona que se encuentra en posicién de
garante, por la que el sujeto debe pro-
teger un determinado bien juridico,
puesto que el no hacerlo equivaldria a
la accion lesiva de tal bien. En definiti-
va, «no hacer por tener que hacerlo».

5.-Aportaciones del caso
«Madrid Arena»

Aunque absuelto en una primera
instancia por la Audiencia Provincial,
la sentencia es modificada en segunda
por el Tribunal Supremo y condena al
jefe de los servicios médicos por un de-
lito de «<imprudencia grave con resulta-
do de muerte».

Por ello, conviene tomar en consi-
deracién los hechos probados con oca-

sion de la sentencia del caso «Madrid

Arena», ya que son los que de alguna
manera el poder judicial entiende que
debe haberse obrado adecuadamente
y, por lo tanto, la critica que se hace en
la sentencia debe tenerse muy en cuen-
ta, pues hace referencia a una serie de
elementos que caracterizan la posicién
de garante y el deber de cuidado.

Elementos criticados
en la sentencia

La sentencia del Tribunal Supremo
critica los siguientes aspectos relevan-
tes referidos al servicio médico:

a) Identifica una conducta clara-
mente negligente y diagnéstico erré-
neo, ya que no se realiz6 una adecua-
da reanimacion, desentendiéndose de
un paciente. No se efectud trasferen-
cia de pacientes, ni informacién sobre
los datos de los mismos. Y no se elabo-
ré posteriormente informes médicos.

b) Se carecia de sistema de radioco-
municacion, ni teléfono para contactar
con la organizacién.

¢) Hubo omisién del tratamiento
adecuado.

d) Se observa una mala praxis en
la asistencia, recibiendo la misma con
posterioridad solamente ventilacién
con un ambu por entender el médico

Anna OM/Shutterstock

responsable que habia fallecido, erré-
neamente.

e) Ninguno de los dos médicos hi-
zo transferencia a los facultativos del
Samur de las tres pacientes, dando-
les los datos de sus estados y asistencia
prestada, y el médico responsable no
colaboré con el primer equipo del ci-
tado servicio de emergencia en el cui-
dado de las pacientes hasta la llegada
de maés técnicos.

f) Ninguno de los dos doctores ela-
bor6 posteriormente informe médico
de su intervencion.

g) El servicio médico no contaba
con material adecuado para atender a
los perjudicados e identifica a la enfer-
meria como «cuarto trastero, sin ven-
tilacién ni luz suficiente y, aspecto real-
mente sorprendente, sin agua corriente
y como habitaculo, eufemisticamente
llamado enfermeria».

6-Disfunciones organizativas

La sentencia establece mdltiples dis-
funciones, de las que enunciamos algu-
nas y que principalmente afectan tam-
bién a los servicios médicos, tanto por
accién como por omisién: sobreventa,
falta de reunién previa de planificacion,
falta de coordinaciéon y comunicacion,
salidas de emergencias obstaculizadas,
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actuacién médica insuficiente y errénea,
y ausencia de plan de autoproteccion.

7-Elementos a Valorar

A la vista de lo analizado en este
caso, cabe llamar la atencién en tener
especial cuidado en los siguientes ele-
mentos de la asistencia sanitaria urgen-
te prehospitalaria:

a) Participar en las tareas de preven-
cién y planificacién del sistema de res-
puesta al evento y de manera singular
en el plan de autoproteccién o de se-
guridad.

b) Realizar una reunién previa de
planificacién y control.

¢) Disponer de personal técnico cua-
lificado y con capacidad de respuesta
(formacion, edad, etc.).

d) Disponer de elementos de aten-
cién adecuados para una respuesta, al
menos de soporte vital bésico.

e) Tomar en consideracion los ries-
gos del evento (caracteristicas, canti-
dad de asistentes, tipologia y riesgos
singulares) para disponer de atencién
de soporte vital avanzado.

f) Disponer de un local adecuado
para la atencién a lesionados, dispues-
to y equipado adecuadamente.

g) El equipamiento basico necesa-
rio ha de contar con los siguientes ele-
mentos:

- Equipamiento de atencién de
emergencias. Entre el mismo se debe-
ré disponer de desfibrilador semiauto-
matico.

- Equipo de comunicaciones con el
director del evento.

— Teléfono para contacto con el ex-
terior.

— Ambulancia/s de soporte vital ba-
sico y/o avanzado con equipamiento
normalizado.

Hay que destacar que en caso de de-
tectar cualquier anomalia o disfuncién
en las medidas de seguridad o falta de
concordancia entre el plan de autopro-
teccién y las medidas existentes, de-
be ponerse el hecho en conocimiento
del director de la instalacién o el plan
para su correccién inmediata. El cono-
cimiento de esta irregularidad sin po-
nerlo en conocimiento de la persona
competente al efecto puede suponer
responsabilidad penal.

8-Conclusiones

Las personas que acttan en el dmbi-
to de los servicios médicos en un even-
to de publica concurrencia estan en po-
sicion de garante y tienen obligacién de
deber de cuidado.

Estos profesionales pueden incu-
rrir en delitos por comisién por omi-
sién, es decir, por «no hacer debien-
do hacerlo».

Debe participarse en las tareas de
prevencién y planificacién de la auto-
proteccién y seguridad en el evento.

El equipamiento de los recursos tie-
ne que ser eficaz para responder a las
necesidades de las personas a prote-
ger. ®

'-Sentencia 805/2017 de la Sala de lo Pe-
nal del Tribunal Supremo, del 11 de diciem-
bre de 2017. Disponible en: http://s03.s3c.es/
imag/doc/2018-03-02/Sentencia-Madrid-Are-
na-Tribunal-Supremo.pdf
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FORMACION MANUAL DE PROTECCION DE DATOS Y PREVENCION DE DELITOS

La AEPD ensena a prevenir delitos
por difusion de datos en internet

Informa sobre las consecuencias de divulgar informacion personal no consentida

La Agencia Espanola de Proteccion de Datos (AEPD) ha elaborado
un manual de Proteccién de Datos y Prevencion de Delitos. EL

objetivo de este documento es ofrecer informacién sobre las
consecuencias de la difusion no consentida de informacion
personal a través de servicios online, asi como proporcionar
pautas tanto para no incurrir en conductas que podrian ser
constitutivas de delito como para no ser victima de ellas.

A evolucién de las nuevas tecno-
logias y el uso intensivo de dis-
positivos méviles, redes sociales y
mensajeria instantanea conllevan indu-
dables ventajas para sus usuarios pero
también han servido de cauce para la
proliferacion de conductas que no s6-
lo pueden suponer una infraccién de la
normativa de proteccion de datos, si-
no también la comisién de un delito, en
ocasiones incluso sin que el autor lle-

gue a ser consciente de ello.
La utilizaciéon de informacion perso-

nal, tanto propia como de terceros, en

el marco de las relaciones sociales o en
la planificacién de actividades, es una
préactica habitual entre los usuarios de
servicios online. En este contexto es re-
lativamente frecuente que se difunda
informacién, fotografias, videos y au-
dios que afecten a personas a las que
no se ha pedido permiso, incluso que
se comparta informacion personal en
exceso en internet.

Por ello, la AEPD ha considerado la
necesidad de elaborar un texto que re-
coja aquellas conductas en las que la
utilizacién de informacién personal a

través de servicios de internet podria
representar la comision de un delito,
como el descubrimiento y revelacion
de secretos; amenazas; coacciones;
acoso; calumnias e injurias; violencia
de género; delitos contra la libertad
e indemnidad sexual; suplantaciéon de
identidad; delitos de odio; estafas, o da-
flos informaticos.

Epigrafes especificos

Ademas de describir las distintas for-
mas que pueden revestir estos delitos,
el documento incluye dos epigrafes es-
pecificos con aspectos que se deben
tener en cuenta acerca de «Cémo evi-
tar cometer delitos» y con «Consejos
para evitar ser victimas». Asimismo, se
recogen diversos materiales con infor-
macién para una navegacion segura y
garantizar el ejercicio de derechos en
relacién con la informacién personal,
asi como diferentes recursos a los que
las victimas de un delito o una infrac-
cién de la normativa de proteccién de
datos pueden acudir para obtener in-
formacioén o presentar una denuncia.

El manual se complementa con
diez fichas didacticas en las que de-
finen conductas como, entre otras, el
sexting, el grooming o el ciberacoso,
y ofrecen informacién sobre sus con-
secuencias, asi como consejos para sa-
ber qué hacer ante estas situaciones. @
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Seguridad Residencial

San Cristobal de la Laguna tiene el
menor riesgo de robo en viviendas

La vivienda es a la vez hogar, lugar de descanso, propiedad e
inversion. Por eso, la gente toma especial cuidado en protegerla.

En Espana estan aseguradas, aproximadamente, tres de cada
cuatro residencias. Una de las coberturas que ofrece el seguro es
la de indemnizacion en caso de robo. Por eso casi siempre que se

perpetra uno, el seguro se entera. La suma de todos los incidentes
le permite a la industria aseguradora tener una imagen bastante
precisa de como actian los amigos de lo ajeno en el pais.

STOS datos han permitido, pre-

cisamente, a Estamos Seguros

elaborar el informe «Robos: los
municipios mas seguros. Anélisis de la
probabilidad de sufrir un robo en el ho-
gar». En este trabajo se enumera cua-
les son las localidades mas tranquilas.
El resultado es que San Cristébal de la
Laguna (Santa Cruz de Tenerife) es la
poblacién donde es mas raro padecer
un robo en casa.

La légica dicta que los municipios
con mas habitantes sean, al mismo
tiempo, los que padecen mayor can-
tidad de delitos por el simple hecho
de que albergan mas viviendas y mas

gente.

Para salvar este efecto, Estamos Se-
guros no se fija en la cifra total de in-
cidentes sino en el volumen de robos
que se producen en funcién de vivien-
das aseguradas que existen en una de-
terminada localidad. Ademas, fija un
espejo en el que todos se pueden mi-
rar: la situacién del conjunto de Espafia.

Este punto de referencia permite de-
cir si tal o cual lugar es seguro o inse-
guro. Adicionalmente y para evitar que
pueblos y aldeas copasen los primeros
puestos, el informe ha fijado una se-
rie de umbrales o cortes que permiten
contrastar municipios de tamafo equi-
parable entre si.

El ranking principal retine a las 25 po-

blaciones mas seguras del pais que tie-
nen mas de 50.000 habitantes. Esta cla-
sificacion se encuentra encabezada por
San Cristébal de la Laguna. Completan
los puestos de cabeza Lugo, Santiago de
Compostela, Irin y Salamanca. En todas
estas poblaciones, la probabilidad de pa-
decer un robo en casa es, al menos, la mi-
tad que en el conjunto de Espafia.

Si la vista se centra exclusivamente
en las principales ciudades espafiolas,
es decir, en aquellas poblaciones que
rebasan los 250.000 habitantes, el pa-
norama cambia. En primera posicion se
encuentra Palma de Mallorca, donde
la probabilidad de padecer la visita de
los ladrones en casa es un 44% menor
que en el conjunto de Espafia. Com-
pletan esta segunda lista Las Palmas de
Gran Canaria (-34%), Vigo (-25%), Bil-
bao (-19%) y Valladolid (-16%).

¢Y cudles son los grandes municipios
mas inseguros de Espafia?

Madrid va en cabeza. Ahi es un 42%
mas probable padecer un robo en casa
que en el conjunto del pais. Le siguen
Murcia (+37%), L'Hospitalet de Llobre-
gat (+32%) y Sevilla (+22%). Entre tan-
to, Barcelona y Zaragoza son las ciuda-
des de mayor poblacidon que presentan
una probabilidad de robo mas parecida
a la del conjunto de Espafa.

Las ciudades intermedias mas tran-
quilas —es decir, aquellas cuyo censo os-
cilaentre los 100.000 y los 250.000 habi-
tantes—son la ya citada San Cristébal de la
Laguna, asi como Salamanca, San Sebas-
tian, Pamplonay Santa Cruzde Tenerife. @

Foto SHutTersTOCK / VALERY EGOROV
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Balance de criminalidad

MINISTERIO DEL INTERIOR. ESTADISTICA

La criminalidad sube un 1,6%
en los primeros tres meses del ano

El Ministerio del Interior present6 el Balance de Criminalidad
correspondiente al primer trimestre del ario. Segun los datos
registrados por las Fuerzas y Cuerpo de Seguridad en los tres
primeros meses de 2018, el computo de infracciones penales
corresponde a un total de 503.671 hechos, lo que constituye un
1,6% mas con respecto al mismo periodo del ano 2017, cuya cifra

ascendia a 495.627.

N relacién a la tasa de crimina-

lidad, es decir, el nGmero de in-

fracciones penales por mil habi-
tantes, ésta se sitla en 44,1. Una tasa
cuyos valores muestran una estabiliza-
cién de la criminalidad a pesar del leve
incremento que ha experimentado du-
rante el aflo 2017 y primer trimestre de
2018. Esta conclusién se extrae, espe-
cialmente, si se compara esta tasa con
las resultantes obtenidas en los afios
precedentes. En el Balance trimestral
de Criminalidad se recoge y presenta
la evolucién de la criminalidad en Espa-
fia registrada por las Fuerzas y Cuerpos
de Seguridad del Estado (Policia Nacio-

nal y Guardia Civil), las Fuerzas y Cuer-
pos de Seguridad dependientes de las
Comunidades Auténomas (Ertzaintza,
Mossos d’Esquadra y Policia Foral de
Navarra), y también por aquellos Cuer-
pos de Policia Local que facilitan datos
a las Fuerzas y Cuerpos de Seguridad
del Estado.

Este informe constituye una reco-
pilacién de los datos de las infraccio-
nes penales registradas no solo a nivel
nacional, sino también desagregadas
por Comunidades Auténomas, provin-
cias, capitales de provincia y localida-
des con poblacién superior a 30.000
habitantes (segtn padrén oficial del
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Instituto Nacional de Estadistica a fe-
cha 1 de enero de 2017), y territorios
insulares de Fuerteventura, Gran Ca-
naria, Lanzarote, La Gomera, El Hierro,
La Palma, Tenerife, Ibiza, Formentera,
Mallorca, y Menorca. De esta mane-
ra, en la actualidad se ofrecen datos
de criminalidad de un total de 250 lo-
calidades.

Los indicadores de seguridad que se
recogen en este Balance, siguiendo las
recomendaciones y lo establecido por
los estandares europeos, y en concre-
to, por la Oficina Estadistica de la Unién
Europea (EUROSTAT), son los que acu-
mulan informacién relativa a: Homici-
dios Dolosos y Asesinatos Consuma-
dos; Homicidios Dolosos y Asesinatos
en Grado de Tentativa; Delitos Graves
y Menos Graves de Lesiones y Rifia Tu-
multuaria; Secuestro; Delitos contra la
Libertad e Indemnidad Sexual; Agre-
sion Sexual con Penetracion; Resto de
Delitos contra la Libertad e Indemnidad
Sexual; Robos con Violencia e Intimida-
cién; Robos con Fuerza en Domicilios,
Establecimientos y otras Instalaciones;
Robos con Fuerza en Domicilios; Hur-
tos; Sustracciones de Vehiculos; Trafi-
co de Drogas y total de Infracciones
Penales.

Cabe sefalar que el saldo de este
informe ofrece cifras de caracter pro-
visional, que se iran consolidando a lo
largo del afio. Los resultados definiti-
vos seran publicados de manera inte-
gra en el Anuario Estadistico del Minis-
terio del Interior. @

Foto: MINISTERIO DEL INTERIOR
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EL ENCUENTRO TUVO LUGAR EN EL COMPLEJO POLICIAL DE CANILLAS

Un millar de vigilantes aprenden
a actuar ante atentados terroristas

La actividad formativa en materia de autoproteccion y criterios de actuacion ha
sido organizada por la Unidad Central de Seguridad Privada de la Policia Nacional

La Policia Nacional ha acogido en las instalaciones del Complejo
Policial de Canillas a un millar de vigilantes de seguridad en el
marco de una jornada formativa en materia de autoprotecciony
criterios de actuacion ante la comision de atentados terroristas.
Agentes especializados de la Unidad Central de Seguridad
Privada, del TEDAX-NRBQ y de la Unidad de Intervencion Policial
han expuesto a los asistentes las recomendaciones recogidas en
la Instruccién 6/2017 de la Secretaria de Estado de Seguridad, asi
como diferentes supuestos practicos de actuacion en incidentes

terroristas.

sta actividad formativa ha sido or-
E ganizada por la Unidad Central
de Seguridad Privada de la Co-
misaria General de Seguridad Ciuda-

dana, en cumplimiento de lo dispuesto
en la Instruccién 6/2017 de la Secreta-

ria de Estado de Seguridad, que desig-
na a esta unidad policial como encar-

gada de dar traslado a las empresas de
seguridad privada de las recomenda-
ciones de actuacion y autoproteccion
previstas en ella. En las diferentes po-
nencias se ha incidido en la necesidad
de mantener actualizada la formacién
del personal de seguridad privada, es-
pecialmente la de aquellos que pres-

tan servicio en infraestructuras criticas
o en lugares de gran afluencia de per-
sonas. Conocer los planes de seguridad
de las instalaciones en las que prestan
servicio; prestar especial atencién a los
controles de acceso de vehiculos, per-
sonas u objetos; y comunicar de forma
inmediata las incidencias detectadas a
los responsables del departamento de
seguridad del lugar donde presten ser-
vicio y a las FCS competentes han sido
algunos de los temas tratados.

Asimismo, se ha incidido en las me-
didas operativas a tener en cuenta en
caso de un posible atentado terroris-
ta, asi como en las primeras medidas a
adoptar en la zona del incidente, acti-
vando los protocolos o normas de se-
guridad previstos y dando traslado a
las Fuerzas de Seguridad del Estado de
todos los datos de que tuvieran cono-
cimiento sobre el lugar y la naturaleza
del ataque.

Por su parte, los especialistas del
TEDAX-NRBQ de la Comisaria Gene-
ral de Informacién han explicado los
criterios practicos a seguir para la bus-
queda, localizacién y deteccién de ar-
tefactos explosivos, haciendo especial
hincapié en metodologia de actuacién
ante una eventual amenaza. Ademas,
responsables de la Unidad de Interven-
cién Policial han contribuido a esta ac-
cién formativa con una ponencia cen-
trada en los aspectos operativos del
personal de seguridad privada en re-
lacién con el Plan de Prevencién y Pro-
teccién Antiterrorista. @
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EL PARADOR DE CUENCA ACOGIO EL EVENTO

EL CNI protagoniza las V Jornadas
Técnicas de Cyrasa Seguridad

En el Dia de la Seguridad Privada, se celebré en Cuenca la

quinta edicion de las jornadas técnicas, organizadas por Cyrasa
Seguridad y dirigidas a personal de seguridad, Fuerzas y Cuerpos
de Seguridad, empresas especializadas y directivos de Seguridad.

El encuentro contd con la participacion de Félix Sanz, director
del CNI. El Parador de Cuenca fue el escenario de estas jornadas,
nacidas de la mano del fundador de Cyrasa Seguridad, Mariano de

Marco, y consolidadas como el principal punto de encuentro de
los profesionales de la seguridad en Castilla la Mancha.

oral Aguilar, gerente de Cyra-

sa, dio la bienvenida a todos los

asistentes a la jornada, que fue
inaugurada por Félix Sanz, director del
Centro Nacional de Inteligencia, acom-
pafiado por Lidén Lozano, subdelegada
del Gobierno en Cuenca; Benjamin Prie-
to, presidente de la Diputacion Provin-
cial de Cuenca; Angel Mariscal, alcalde
de Cuenca; y Oscar Javier Martinez, di-
rector provincial de la Consejeria de Eco-
nomia, Empresas y Empleo. Durante su
intervencion, Félix Sanz explicé las fun-
ciones del CNI, destacando que en las

sociedades democréticas, la transparen-
cia de las instituciones es un principio
bésico de las administraciones publicas.
La misién general asignada al CNl es la
de facilitar al Presidente del Gobierno y
al Gobierno de la Nacién las informacio-
nes, analisis, estudios o propuestas que
permitan prevenir y evitar cualquier pe-
ligro, amenaza o agresién contra la in-
dependencia o integridad territorial de
Espafia, los intereses nacionales y la esta-
bilidad del Estado de derecho y sus ins-
tituciones. En Espafia, los tres poderes
del Estado ejercen actualmente un con-

trol sobre diferentes aspectos del Centro
que entran en sus respectivos ambitos
de competencia. De este modo, el po-
der Ejecutivo, el Legislativo y el Judicial
supervisan su labor y garantizan que és-
ta se hace efectivamente y en todo mo-
mento en favor de los intereses naciona-
les y bajo el principio de sometimiento
al ordenamiento juridico.

Para ejercer juridicamente ese con-
trol, un magistrado del Tribunal Supre-
mo controla judicialmente las actuacio-
nes del CNI que afecten a los derechos
recogidos en el art. 18.2y 3 de la Cons-
titucién, concediendo las autorizacio-
nes previas necesarias para el cum-
plimiento de las funciones que tiene
asignadas tal como establecen el arti-
culo 12 de la Ley 11/2002 y el articulo
Unico de la Ley Orgénica 2/2002.

A continuacién tuvo lugar la con-
ferencia «Nueva normativa de RPAS
en Espafia», impartida por Domingo
Angel Herraddn, instructor de vuelo,
quien desgrané las novedades de la
normativa a los profesionales de la se-
guridad en la utilizacién de este tipo
de dispositivos. Por ultimo, Santiago
Macharal, Jefe de Seguridad de Cyra-
sa Seguridad explicé las contramedi-
das actuales frente a la utilizacion como
amenaza de los RPAS y las limitacio-
nes que tienen cada una de las solu-
ciones actuales en el mercado. El acto
de clausura conté con la participacién
de Fernando Montes, teniente coronel
de la Comandancia de la Guardia Civil
de Cuenca, y Manuel Laguna, comisa-
rio jefe del Cuerpo Nacional de Policia
de Cuenca. @

TexTo v FOTOS: REDACCION.
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ORGANIZADO POR LA ASOCIACION ESPANOLA DE EMPRESAS DE SEGURIDAD.AES

XIll Encuentro entre Seguridad
Pablica y Seguridad Privada

Con la asistencia de miembros de las Fuerzas de Seguridad
(Unidad Central de Seguridad Privada, Guardia Civil SEPROSE e
ICAE, Mossos, Ertzaintza y CNPIC), ademas de los miembros de
la Junta Directiva de AES y medios de comunicacién, el pasado
25 de abril y celebrando su decimotercera edicion, tuvo lugar el
tradicional encuentro «Seguridad Publica y Seguridad Privada»
en el que la asociacion expuso la actividad llevada a cabo en
este ultimo ano y los proyectos para 2018, donde se adelant6
la organizacion de la Asamblea General de Eurosafe -celebrada
el pasado 25 de mayo en Sevilla—y la Asamblea General de la
GPMSE, Asociacidn francesa homologa de AES —encuentro que

tuvo lugar el 1 de junio en Madrid.

N el evento se expusieron las di-
E ferentes lineas de actuacion a se-
guir para lograr la completa siner-
gia entre los sectores publico y privado,
y alcanzar el objetivo comin, que no es

otro que hacer de Espafa un pais atin
mas seguro.

La Junta Directiva de AES plante6
una serie de cuestiones a los represen-
tantes de las Fuerzas y Cuerpos de Se-
guridad, como la posibilidad de la de-
finicién del concepto vida util en los
sistemas electrénicos de seguridad. Si-
guiendo y reforzando el ejemplo de la

seguridad fisica y de los sistemas PClI,
se abrié un interesante debate, equipa-
rando los productos de seguridad elec-
trénica con los de seguridad fisica, de
tal manera que la pérdida de la certi-
ficacién suponga la pérdida de la vida
Gtil; el posicionamiento frente a la po-
sibilidad de centros de control de PCI
segln el nuevo RIPCI, donde se deba-
tié también sobre las falsas alarmas, la
obligacién de formar al usuario, la pro-
puesta de la Secretaria de Estado de Se-
guridad para hacer una pasarela entre
los COS y las CRA, la cantidad de se-
fales de alarma que se filtran por par-
te de las CRA... Y fue en este tema en
concreto, donde se apuntd la necesidad
de hacer una reunién especifica de tra-
bajo entre el 4rea de CRA de AES y re-
presentantes de las Fuerzas y Cuerpos
de Seguridad para plantear propues-
tas de mejora.

Sobre la posibilidad de atender alar-
mas contra incendios, los cuerpos po-
liciales alli presentes explicaron clara-
mente que se debe cumplir la Ley de
Seguridad Privada en este tema, y si no,
se caeria en intrusismo, ya que se daria
una actividad ilegal.

También se hablé sobre el Personal
Acreditado (profesores, operadores de
CRA, ingenieros y técnicos): Las funcio-
nes, deberes, responsabilidades y cuali-
ficacion del personal acreditado, asi co-
mo su régimen de acreditacion.

Y sobre la formacién especializada
para todo el personal que vaya a tra-
bajar en infraestructuras criticas pues-
to que eso daria un diferencial positivo
a personal (jefes, vigilantes, instalado-
res, etc.) y empresas de seguridad en
un mercado que requiere de innova-
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cién, especializacion y eficacia. De he-
cho, en el Reglamento esta previsto que
haya un curso especifico sobre esto pa-
ra vigilantes.

Por parte de los representantes de
seguridad publica, el Comisario Ma-
nuel Yanguas Menéndez, Jefe Acciden-
tal de la Unidad Central de Seguridad
Privada de la Policia Nacional, hizo una
presentacién sobre el presente y el fu-
turo de la Unidad, exponiendo la es-
trategia a implementar, asi como los
principios de actuacién sobre los que
se asienta.

El teniente coronel José Antonio
Montero del SEPROSE cargo que os-
tentaba en ese momento, explicé que
este servicio iba a pasar a incardinar-
se en la Jefatura de Armas y Explosivos
de la Guardia Civil, por lo que cambia-
ra su sede a la calle Batalla del Salado.

Jesis Requena de Mossos
d’Esquadra, se presenté como nuevo
Cap de I’Area Central de Policia Admi-
nistrativa.

Carles Castellano, subinspector, je-
fe de la Unidad Central de Seguridad
Privada de Mossos dEsquadra, comen-
t6 las novedades de Mossos este Ultimo
afo. La no celebracién del Dia Catalan
de la Seguridad Privada por primera vez,
y tampoco el Dia de las Escuadras. So-
bre el Cédigo de Buenas Practicas, ex-
plicé que se continuaba con su presenta-
cién y su objetivo «es mejorar la calidad
de los servicios de seguridad privada».

También intervino por primera vez
el Comandante Porras de la Interven-
cién Central de Armas y Explosivos,
ICAE.

Francisco Llaneza, responsable de la
Unidad de Seguridad Privada de la Ert-
zaintza, explicé cdmo estan llevando
a cabo la implementacién de la sede
electrénica, ya que la moratoria para su
implementacién termina en octubre.

Asimismo, intervino por primera vez
José Luis Pérez Pajuelo del CNPIC, que
comenté el anteproyecto de trasposi-
cién de la directiva NIS. @

Texto v Foros: AES/REDACCION.
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DIiA LA SEGURIDAD PRIVADA EN MADRID

El Dia Nacional de la Seguridad
Privada concentra al sector

El anterior ministro del Interior, Juan Ignacio Zoido, presidié el acto, donde
anuncio el inicio de la tramitacion del nuevo Reglamento de Seguridad Privada

El Dia de la Seguridad Privada en Madrid congrego a los
diferentes actores del sector en un acto que presidio el anterior
ministro del Interior, Juan Ignacio Zoido. Durante su intervencion,
Zoido avanzo el inicio de los tramites para aprobar el nuevo
Reglamento de Seguridad Privada. Un texto que califico como
prioritario y cuya elaboracién debe servir para que «satisfaga las
inquietudes y necesidades» del sector.

OIDO hizo este avance con moti-
vo de la celebracion del Dia Na-
cional de la Seguridad Privada.

Durante este acto, que se celebré en
la sede del Ministerio de Economia, In-

dustria y Competitividad, en Madrid, se
hizo entrega de varios diplomas a aque-
llos profesionales del sector de la segu-
ridad privada que han destacado por su

labor en el desempefio de sus activida-
des en materia de seguridad y protec-
cién y colaboracién con las Fuerzas y
Cuerpos de Seguridad del Estado. Juan
Ignacio Zoido estuvo acompafiado por
los por entonces principales responsa-
bles del Ministerio del Interior y de las
Fuerzas y Cuerpos de Segurida del Es-
tado, entre otras autoridades; asi como

por Alfonso Castafio, vicepresidente de
Asis Espafia, quien durante su interven-
cién destacé la importancia y el papel
que cumplen los departamentos de Se-
guridad, a la hora de potenciar la cola-
boracién entre la Seguridad Corpora-
tiva y la Seguridad Pablica.

«Basta ver los nimeros del sector
para comprender su importancia -re-
saltdé el anterior ministro del Interior-;
una facturacién total en 2017 de 3.700
millones de euros, gracias a los 1.453
despachos de detectives, 887 centros
de formacién, 609 departamentos de
seguridad y 123.637 vigilantes de se-
guridad trabajando en la actualidad».

Finalmente, Zoido felicité a todos
los que fueron distinguidos con una
Mencién Honorifica, «porque vuestros
casos ejemplifican a la perfeccion la va-
lentia, dedicacién y entrega en el cum-
plimiento del deber».

Mencion destacada

Entre otros, Zoido destacé el ca-
so de los vigilantes de seguridad de la
Empresa Prosegur Francisco Manuel
Aguado, Roberto Blanco, Octavio Ja-
vier Gonzélez, Pedro José |iménez y
Fernando Psaros, que resultaron heri-
dos cuando llevaban a cabo sus funcio-
nes de seguridad y proteccién durante
el partido entre el Athletic de Bilbao y
el Olympique de Marsella del pasado
15 de marzo. @

TEXTO Y FOTOS: MIN.DEL INTERIOR/REDACCION
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JORNADA WISENET SOLUTIONS TOUR EN MADRID

Hanwha Techwin: nuevas
soluciones verticales

La compania presento algunas de las soluciones que se estan instalando con éxito
en muchos proyectos nacionales e internacionales

Hanwha Techwin celebré el pasado 24 de mayo en Madrid la
jornada Wisenet Solutions Tour donde la compania presento las

soluciones que actualmente se estan instalando con éxito en
diferentes proyectos nacionales e internacionales.

L encuentro conté con la presen-
E cia de José Luis Romero, Gene-

ral Manager Spain & Portugal de
Hanwha Techwin Europe; Pablo Soto,
Presales & Technical Manager de Spain
& Portugal de Hanwha Techwin Euro-
pe; asi como John Park, Sales Director
de Hanwha Techwin.

Soto fue el encargado de mostrar las
siguientes soluciones:

—Wisenet Wave: Un nuevo software
de gestion de video (VMS) sencillo e in-
tuitivo, personalizable, capaz de mos-
trar hasta 64 flujos de video en pantalla.

WISemeT

Se trata de una plataforma de gestion
de video IP infinitamente personaliza-
ble que brinda a los usuarios la capaci-
dad de crear soluciones de video en red
personalizadas para cualquier tipo de
proyecto y sobre cualquier dispositivo.

Rentabilidad
de los comercios

—Wisenet Retail: La herramienta que
mejora la rentabilidad de los comercios
—desde pequefias tiendas hasta super-
mercados— gracias a la potente anali-
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tica de la Serie X de Wisenet: Mapas
de calor, conteo de personas, gestion
de colas...

- Soluciones Inteligentes de Gestién
de Tréfico: Reconocimiento de matricu-
las (ANPR) para gestionar el acceso a
aparcamientos, para deteccion de ve-
hiculos mal aparcados y otras infraccio-
nes de tréafico. Ofrece un conjunto de
soluciones de reconocimiento de matri-
culas que van desde sistemas de control
de accesos para aparcamientos de vehi-
culos para aplicaciones empresariales,
hasta sistemas urbanos de gran escala,
que permiten a las autoridades locales
y policiales mantener la seguridad de
la personas; asi como detectar vehicu-
los mal aparcados.

— Wisenet AID, solucion de detec-
cién automatica de incidentes: Una
magnifica combinacién entre tecno-
logia de videovigilancia y analitica
para mantener un trafico fluido y se-
guro. Sprinx Traffic AID es una apli-
caciéon integrada en la camara que se
ejecuta en las camaras Wisenet de alta
definicién. La solucién completa Tra-
ffic AID puede detectar de manera fia-
ble incidentes y eventos en el flujo de
trafico en infraestructuras criticas co-
mo carreteras, autovias, tineles e in-
tersecciones.

— Soluciones para Transporte (equi-
pos embarcados): Un amplio abanico
de cdmaras méviles y una nueva so-
lucién de grabacién: TRM-1610. Todo
ello conforme a las normativas euro-
peas. @
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DESAYUNO DE TRABAJO. ORGANIZADO POR TECNIFUEGO-AESPI, CEPREVEN Y NFPA

Los expertos reclaman rociadores
para evitar muertes por incendios

Los participantes en la jornada defienden la eficacia para salvar vidas de estos
dispositivos, cuya instalacion aun no es obligatoria por ley en Espana

Los rociadores automaticos o sprinklers son elementos

fundamentales para evitar fallecimientos por incendios en
viviendas, y la exigencia de su instalacion en los hogares puede
salvar vidas en un pais como Espana, donde en 2017 murieron

110 personas en su casa a causa de las llamas. Esta es la idea
fundamental que defendieron los expertos participantes en el
desayuno de trabajo organizado por Tecnifuego-Aespi, Cepreven
y la National Fire Protection Association (NFPA). Las nuevas
tecnologias, los falsos bulos, la facilidad de la instalacion, la
eficaciay alta fiabilidad de estos equipos automaticos fueron
algunas de las cuestiones tratadas en la jornada.

A presentacién y datos generales
del uso e instalacién de los rocia-
dores automaticos, corrié a cargo

de Luis Rodriguez, de la Junta Dlrec-
tiva de Tecnifuego-Aespi, que sefiald

los tres objetivos basicos de la reunién:
Concienciar sobre las muertes y dafios
que causan los incendios en vivienda
cada afio; dar a conocer las ventajas de
los sprinkler o rociadores residenciales:

caracteristicas, facilidad en la instala-
ciény utilizacién; y promover la utiliza-
cién de estos sistemas. El punto de vista
de la Administracion lo dio José Carlos
Pérez, |efe del Departamento de Segu-
ridad, Accesibilidad y Proyectos Presta-
cionales del Ayuntamiento de Madrid,
que se refiri6 especialmente a las par-
ticularidades de los edificios protegidos
y singulares en el aspecto de la seguri-
dad contra incendios, y la importancia
de contar con sistemas contra incen-
dios fiables y eficaces.

Las estadisticas y analisis compara-
tivos de instalacién e implantacién de
rociadores en el hogar entre Espafia y
paises de nuestro entorno lo abordé
Jon Michelena, que dio datos de los ul-
timos 40 afios en EEUU. Por ejemplo, la
disminucién a la mitad en el nimero de
incendios (de 300 mil en 1975, a 158
mil, en 2016) y muertes (5.200 muertes
en 1975 a 2.700 muertes en 2016). Mi-
chelena apunté que el problema princi-
pal hoy dia es la reduccién del tiempo
de escape en caso de incendio, que ha
pasado de 9 minutos a menos de 4 de-
bido a la inflamabilidad de los nuevos
materiales que se usan en mobiliario y
decoracion. José de Antonio, de Viking,
informé que en Europa, los paises nér-
dicos son los pioneros en la instalacién
derociadores en el hogar, y que en No-
ruega se ha elaborado una norma so-
bre estos sistemas en la que se ha basa-
do la norma europea. En ella se matizan
los riesgos, usos, criterios de disefio e
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estuvo alli

instalacién, ensayos previos, etc. Este
es un primer paso importante porque
sefiala a los legisladores datos técnicos
con los que guiarse. De Antonio se sor-
prendié de la falta de sensibilizacion en
el riesgo de incendio frente al de robo
e intrusién. Una vivienda puede estar
blindada contra el robo, pero si se su-
fre un incendio las vias de escape que-
dan cortadas (refiriéndose a las rejas),
por eso hay que instalar equipos efica-
ces que apaguen un fuego y te permi-
tan salir. Las ventajas de la instalacién
de rociadores en el hogar: cémo opti-
mizar su uso y los falsos bulos fue el te-
ma tratado por Miguel A. Izquierdo, de
Johnson Control. Asi, la mayor de las
ventajas de la instalacién de rociado-
res es que protege la vida y los bienes,
es facil de instalar, economiza agua y
energia; su precio es asequible (supone
un 1% del coste total de una vivienda).
Los falsos bulos son fruto del descono-
cimiento. El rociador no deja de ser un
elemento detector (dispone de un com-
ponente que se activa por temperatu-
ra) y extintor (descarga agua una vez
su componente detector se ha activa-
do y permite su liberacién), que actua-
ré bajo el conato de un incendio, es de-
cir, se activa solo el rociador que tiene
el fuego debajo, ninguno mas.

El siguiente tema fue las nuevas tec-
nologias, la facilidad de instalaciéon y su
mantenimiento en el hogar. En este sen-
tido, sobre las condiciones para la insta-
lacién y el sistema de tuberias necesario,
Javier del Pozo, de Aquaterm, informé de
las nuevas tuberias plasticas y anticorro-
sion. Estas tuberias, de facil instalacion
en una vivienda, se basan en la norma-
tiva y tienen un sistema muy sencillo y
comin del tipo de cualquier elemento
de fontaneria.

A continuacién, José M. Fernandez,
de NTCI, tratd sobre estas nuevas tec-
nologias que posibilitan la instalacién fa-
cil en el hogar, que se acoplan de mane-
ra casi invisible en cualquier espacio: de
techo, de pared, ocultos... Solo actda el
rociador que se encuentra mas cerca del
incendio por efecto del humo caliente

que asciende hacia el techo, y la canti-
dad de agua necesaria para cada rociador
es de 55 litros/minuto, que es el equiva-
lente al consumo de 2 duchas y un lava-
bo abiertos simultaneamente. Ademas,
un solo rociador puede proteger super-
ficies de 25 m? para presiones de 0,48
bar y de hasta 36 m? para presiones de
1,15 bar. José Angel Martinez, de Komtes,
abordé igualmente la evolucién y senci-
llez que aporta la tecnologia en cuanto a
instalacién y acabados especiales decora-

conclusiones

Principales

1. La importancia de involucrar a los
promotores inmobiliarios y usuarios fina-
les en las ventajas de instalar rociadores
contra incendios.

2. El tiempo de escape de un incendio se
ha reducido a menos de 4 minutos por el
uso de nuevos materiales en muebles y
decoracion.

3. En Europa se esté haciendo una norma
sobre rociadores, que es el principio para
una futura legislacién.

4. Entre las ventajas de la instalacion hay
que afiadir la posibilidad de que se aba-
rate el seguro del hogar, al tener una alta
proteccién, y la bajada del IBI, ya que la
comunidad tendria que invertir menos,
tanto en personal de extincién como en
el trazado urbanistico para la entrada del
coche de bomberos en urbanizaciones
que estén aisladas.

5. Los beneficios mediambientales tam-
bién son destacables, al apagarse un
incendio en sus inicios se evitan gases
efecto invernadero, se ahorra agua, y
esta agua es del grifo natural y no esta
tratada con productos téxicos.

tivos. Ademas, se han abaratado los cos-
tes, ya que por menos de 20 euros el me-
tro cuadrado se hace la instalacién. Los
materiales permitidos para tuberias son
los mismos que los empleados para las
instalaciones de agua sanitaria en las vi-
viendas, y la distribucién interior se pue-
de realizar compartida con el sistema de
agua de la vivienda. @

Texto v Fotos: Emitio S. CorrEcEs/

TECNIFUEGO-AESPI.

6. Las nuevas tecnologias en rociadores
facilitan y abaratan la instalacién, impi-
den fugas y son mas decorativos.

7. La normativa europea de rociadores
esta muy avanzada y va a facilitar utilizar
menos agua para extinguir un fuego
localizado.

8. Se debe instalar un detector que avise
y un rociador que apague el fuego.

9. La tecnologia es tan fiable que fun-
ciona en el 98 % de los casos, y no
requiere alimentacién eléctrica para
activarse.

10. Hay que acabar con los falsos bulos
que sefialan inundaciones masivas de
una habitacién. Solo se abre el rociador
que tiene debajo un fuego.

11. Hay que dar los primeros pasos, ins-
talando en lugares con personas que no
pueden valerse por si mismas en caso
de evacuacién por incendio, como son
guarderfas, residencias de ancianos y
hospitales.

12. Es el sistema maés sencillo y eficaz
para uno de los riesgos mas complejos y
dramaticos.
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JUAN CARLOS SALGADO.

DIRECTOR DE PRODUCTO DEL GRUPO AGUILERA

oy en dia, muchos almacenes

presentan un riesgo de incen-

dio particularmente alto. Esto
se debe al aumento del nivel de au-
tomatizacion, el aumento resultante
en la densidad de empaquetamiento y
los estantes infinitamente altos. En este
entorno, las soluciones convencionales
como los sistemas de rociadores ya no
ofrecen el nivel deseado de proteccién
contraincendios. Las nuevas soluciones
de inertizacién permanente funcionan
de manera preventiva. Evitan que los
incendios se propaguen desde el prin-
cipio al reducir el contenido de oxige-

no del aire ambiente a un nivel que atin
permite a los humanos respirar pero no
al fuego. En combinacién con un siste-
ma de deteccién temprana de incen-
dios mediante aspiraciéon altamente
sensible, las empresas pueden, por lo
tanto, lograr una seguridad integral pa-
ra sus productos y servicios.

La mayoria de los incendios son
causados por defectos técnicos en los
equipos eléctricos. Los operadores de
los almacenes, a menudo no estan fa-
miliarizados con sistemas de alimenta-
cién de potencia, cuadros eléctricos,
motores de control, cuadros eléctri-

Evite los incendios
en lugar de luchar
contra ellos.

Prevencion contra incendios en almacenes automatizados

cos, cableado de distribucion, etc. El
alto nivel de automatizacién presen-
ta riesgos de incendio frecuentes pa-
ra sus almacenes. Es posible que por
el momento no hayan tenido ningin
incidente, pero como administradores
de logistica, son responsables tanto de
la seguridad de los bienes como del
cumplimiento de las obligaciones de
entrega.

Si se produjera un incendio, el pa-
pel, las cajas de cartén y plasticos pro-
vocarian que las llamas se propaguen
rapidamente en las estanterias de has-
ta 30 metros de altura.

En almacenaje en altura, los siste-
mas de rociadores ven limitada su efi-
cacia, pueden evitar que el fuego se
propague rapidamente, pero por mo-
tivos estructurales encuentran dificulta-
des en alcanzar el foco real del fuego. E
incluso si el cuerpo de bomberos apa-
ga las llamas antes de que suceda algo
peor, el humo, el hollin y el agua siguen
destruyendo los bienes y el equipo téc-
nico. Como resultado, la compaiiia ya
no puede cumplir con sus entregas y
pierde rapidamente a sus clientes. En
el peor de los casos, esto puede con-
ducir a la quiebra, ya que a menudo
las compariias de seguros tardan varios
afnos en pagar.
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Elmiedo al fuegoy las explo-
siones esta muy extendido.

Segln el Allianz Risk Barometer
2017, por quinto afio consecutivo, las
interrupciones operativas son el mayor
riesgo para las empresas, suponiendo
una pérdida media de 2,2 millones de
euros. La mayoria de los encuestados
(44%) temen que incendios y explo-
siones causen interrupciones operati-
vas. Cuantas mas maquinas y sistemas
se utilicen, cuanto mas apilados estén
los bienes y cuanto mas altos sean los
estantes, mayor seré la probabilidad de
que una chispa provoque un incendio
importante. Y esto no es diferente en
las areas de almacenaje de congelados:
las temperaturas extremadamente ba-
jas conducen a una baja humedad. El
cableado de almacén robotizado, de-
fectos técnicos en las unidades de refri-
geracién o en los equipos de envasado
al vacio pueden presentar riesgos de in-
cendio. Ademas, las paletas de madera
y los materiales de embalaje utilizados
para los productos siguen siendo infla-
mables a pesar de las temperaturas ex-
tremadamente bajas .

Detener la propagaci6n de
incendios

En estas condiciones, las solucio-
nes convencionales de proteccién con-
tra incendios ya no son suficientes. Las
mas avanzadas soluciones se enfocan
en prevenir los incendios en lugar de
combuatirlos. En otras palabras, minimi-
zan el riesgo de incendio y su posible
propagacion desde el principio. Los in-
cendios necesitan una cierta proporcién
de oxigeno, calor y combustible para
desarrollarse. El nitrégeno puede usarse
para reducir la concentracién de oxige-
no en el aire ambiente hasta tal punto
que permanezca por debajo del umbral
de ignicién de los principales materiales
almacenados. Como ejemplo, la made-

ra requiere un nivel de oxigeno residual
para que se propague su combustion de
un 17,0% en volumen, el umbral para
la cartulinay el cartén es mucho menor,
aproximadamente un 15,0% en volu-
men. Esto niveles son completamente
seguros para personas sanas: el nitrége-
no es el componente principal del aire,
a un 78,1% en volumen, y no es téxico.

Los beneficios de la preven-
cion de incendios

Para las empresas, los sistemas de
proteccién contra incendios solo cum-
plen con un requisito minimo y ofre-
cen Unicamente una compensacion li-
mitada en caso de dafos. Para cubrir
sus intereses de proteccion especificos,
tienen que definir objetivos individua-
les de proteccién contra incendios que
reduciran el riesgo para su negocio. Las
empresas se benefician del uso de solu-
ciones de prevencién de incendios en
muchos aspectos: al reducir el riesgo de
propagacién de incendios, protegen a
sus empleados y al medio ambiente. Sin
embargo, también minimizan el riesgo
de que el humo, el hollin o los agentes
de extincién dafien los productos y pro-
voquen interrupciones operativas, pér-
didas financieras o incluso la quiebra. El

nitrégeno necesario se obtiene de ma-
nera sostenible y eficiente del aire en
la habitacién utilizando un proceso de
filtrado fisico. Como resultado, no hay
necesidad de almacenar o disponer de
ningln agente de extincién.

Deteccidn mediante el uso
de detectores de humo por
aspiracién de alta sensibilidad.

Las soluciones profesionales de pro-
teccién contra incendios combinan las
medidas de prevencién de incendios
que implican la reduccién de oxigeno
con sistemas de deteccion temprana de
incendios. A los sistemas de deteccion
de incendio convencionales o alos de-
tectores de calor les conlleva mas tiem-
po detectar una concentracion de hu-
mo o aumento de la temperatura que a
los detectores de humo pro aspiracion,
que son mucho mas sensibles. Estos Gl-
timos toman muestras de aire de la sala
y las pasan a través de una unidad de
analisis sensible, que las compruebain-
cluso para particulas de humo maés pe-
quefas. Esto permite detectar incen-
dios latentes e incipientes en una etapa
muy temprana, prevenir la contamina-
cién de humo y tomar las contramedi-
das apropiadas
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nuevo
folleto SCI
desde la
instalacion al
mantenimiento

L Comité de Instalacion, Manteni-
miento e Ingenieria de sistemas y
equipos de TECNIFUEGO-AESPI ha edita-
do un nuevo folleto explicativo donde
se detalla qué requisitos deben cumplir
todos los instaladores y mantenedores

de equipos y sistemas de seguridad
contra incendios, segln el Reglamento
de Instalaciones de Proteccion contra
Incendios, RIPCI, aprobado por Real
Decreto 513/2017.

En el folleto, aparecen las principales
novedades y obligaciones que introduce
el RIPCI y su Guia de Aplicacion. Se
hace especial hincapié en las tareas de
mantenimiento trimestral y semestral
que puede ser realizado por personal
especializado del fabricante, por una
empresa mantenedora profesional y ha-
bilitada, o por el personal del usuario o
titular de la instalacion.

En este Gltimo caso, el folleto sefala
que «el personal que utilice el propio
usuario, ha de tener especializacion
en PCIy estar debidamente preparado,
porque el cuadro de mantenimiento tri-

seguridad
contra iINCENAioS
instalacion
mantenimiento
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mestral / semestral implica operaciones
complejas que no se pueden encargar a
un operario no cualificado».

Otro apartado interesante recogido
es el de la Inspeccion: «Cuando la ins-
peccion de las instalaciones de PCI no
esté regulada por reglamentacion espe-
cifica, los titulares deberan solicitar, al

oficial de

By Demes Group se ha convertido
en distribuidor oficial de la presti-
giosa marca Hikvision, fabricante
mundial de soluciones de seguridad
y sistemas de videovigilancia. Con-
cretamente, ha adquirido la distri-
bucién de toda la gama de productos
HiWatch Series, lanzados al mercado
durante el 2° trimestre de 2018.

Los productos Hikvision HiWatch
Series se engloban en 5 grupos:
camaras IP con la dltima tecnologia
H265+, modelos profesionales de
2 hasta 4 Megapixeles, incluyendo
modelos de serie consumo; NVR's de
4 hasta 32 canales con y sin POE+
con codificacién H265+ y soporte de
codificacion hasta 4K; camaras HD 4
en 1 (CVI, TVI, AHD, 960H) de 1, 2,
4 hasta 5 megapixeles, con la dltima
generacion de leds EXIR, cristal tem-
plado y lentes motorizadas de 2,7 a
13,5mm; XVR multi-tecnologia 5 en
1 H265+ con soporte de camaras HD
analogicas divididos en varias series;
y la dltima generacién de domos
motorizados PTZ IP e HD analégicos
de 2 y 4 megapixeles con leds
de hasta 150 metros,
zoom Optico de hasta
25 aumentos y tecno-
logia Starlight.

En efecto, todos los produc-
tos de la nueva Hikvision HiWatch
Series son 100% compatibles con

LT

menos cada diez afios, a un organismo
de control acreditado OCA».

Con la publicacion de este nuevo folleto
se quiere contribuir a la formacion e infor-
macion en materia de seguridad contra in-
cendios, uno de los objetivos de la Asocia-
cion Espafiola de Sociedades de Proteccion
contra Incendios, TECNIFUEGO-AESPI.

es distribuidor

las soluciones existentes de Hikvi-
sion (HIKCONNECT, IVMS 4200, IVMS
4500). Ademas, todos los productos
de Hikvision han sido integrados en
la pasarela de recepcion de video
para Centrales Receptoras de Alarmas
de By Demes, con la mejor integra-
cion posible del mercado, incluyendo
la funcién P2P. También han sido in-
tegrados en la exitosa aplicacion en
cloud PEEPALL que relaciona marcas
y tecnologias de intrusion con las
marcas de CCTV.

Actualmente, By Demes se ha con-
vertido en aliado estratégico de Hik-
vision para el futuro, pero también
resulta destacable su historia. En
2006, By Demes fue el ler distribui-
dor de los productos Hikvision en Es-
pafa y pioneros en Europa. Se sumi-
nistraron bajo el nombre «Coloso» y
supusieron una auténtica revolucion
para la industria por su tecnologia
H264, la cual facilitaba el visionado
remoto en tiempo real a través del
navegador web.




Alfonso

Bilbao, elegido
presidente de
AEINSE

A Asociacion Espafiola de Ingenie-

ros de Sequridad (AEINSE) celebré
su Asamblea General anual en Madrid,
el pasado 20 de abril, durante la que,
entre otros acuerdos, se aprobaron las
cuentas de 2017 y se acepto el ingreso
de 15 nuevos ingenieros.

Finalmente, y en cumplimiento de
sus estatutos, se procedi6 a la eleccién
de una nueva Junta Directiva, que re-
gira la Asociacion en los proximos dos
anos.

La nueva Junta esta encabezada por
Alfonso Bilbao, ingeniero de Teleco-
municacion, profesional de reconocido
prestigio en el sector de la Seguridad,
donde ha dedicado toda su vida pro-
fesional. Junto a él se han unido a la
nueva Junta Directiva un grupo de pro-
fesionales en el que se da una mezcla
de diferentes experiencias y tipos de
dedicacion, desde ingenieros que tra-
bajan en el sector de las empresas ins-
taladoras, ingenieros que trabajan en
empresas de fabricacion de productos e
ingenieros integrados en Departamen-
tos de Seguridad de empresas.

Securitas Direct, empresa de alar-
mas de referencia en Espafia y en
Europa, invirti6 35 millones de euros
en I+D en 2017, lo que confirma su
posicion de referencia como compa-
fila tecnoldgica en el mundo de la
seguridad.

La daltima innovacion que la com-
pafiia ha lanzado al mercado ha
sido ZeroVision, dispositivo que ha
cambiado las reglas del juego, ya que
por primera vez se puede actuar de
manera inmediata y en el lugar de los
hechos para evitar el robo gracias a
un humo denso y muy molesto que
impide la visibilidad y obliga al la-
drdn a salir de la instalacion.

«Tenemos unos programas de in-
novaciéon muy agresivos para asegurar
nuestro liderazgo en el mercado de
las alarmas. Trabajamos en las areas
de comunicacion de dispositivos
(IoT), inteligencia artificial y Big
Data —gestionamos mas 300 millones
de sefales telematicas al dia—, pro-
cesado de imagen, reconocimiento de
voz, sequridad, disefio de interfaz de
usuario, automatizacion de procesos
de negocio y un largo etcéteray,
explica Cristina Rivas, directora de
Tecnologia de la compahia.

invierte 35
millones de euros en I+D en 2017

El modelo de negocio de Securitas
Direct, que cubre internamente todo
el ciclo de vida de la solucién y el ser-
vicio a sus clientes, otorga a la com-
pafiia una posicion Gnica para conocer
las necesidades del cliente y crear so-
luciones relevantes para ellos. De esta
forma, el equipo de innovacion trabaja
no sélo en el disefio y desarrollo de
nuevos productos, sino también en la
mejora de la instalacion, el manteni-
miento de cada sistema, el servicio
de atencion al cliente o la interaccion
del mismo con su alarma a través de la
aplicacion movil.

Con esta politica de I+D, muchas
de las innovaciones de Securitas
Direct se han convertido en estandar
para la industria: la compaiiia fue
pionera en verificacion por voz, en
afnadir el mddulo GSM en el panel de
alarmas, incorporar el sistema de ve-
rificacién por video e imagen, Home
Security y Home Control a través del
teléfono movil, o despliegue de una
red propia con tecnologia de ban-
da ultra estrecha (anti-inhibicion).
«Nuestra ambicion es imaginar, dise-
fiar y crear el producto y el servicio
mas avanzados de la industria», con-
cluye Rivas.

En concreto la nueva Junta, ademés
de su ya mencionado Presidente, esta
formada por:

-Juan Manuel De Diego, Vicepresi-
dente, Ingeniero Técnico de Telecomu-
nicacion.

-Pedro de la Hoz, Secretario, Inge-
niero Técnico de Telecomunicacion.

-Juan José Hernandez, Tesorero, In-
geniero Técnico de Telecomunicacion.

-Ana Martinez, Vocal, Ingeniera In-
dustrial.

-Javier Castillo, Vocal, Ingeniero de
Telecomunicacion.

-Javier Moran Vocal, Ingeniero Técni-
co Industrial.

Es de resaltar que la anterior Junta
Directiva que, con pequefios cambios,
ha ejercido como tal durante dos perio-
dos de dos afios, ha logrado generar la
realidad actual de AEINSE, partiendo de
cero en 2014. Los asociados presentes
en la Asamblea les manifestaron su re-
conocimiento.
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distribuidor
oficial de Optex

Y Demes Group se ha convertido en

el nuevo distribuidor oficial para
Iberia de los sistemas de intrusion
Optex, marca prestigiosa por su amplia
gama de productos de deteccion de
gran calidad, basados en las avanzadas
tecnologias de infrarrojos, microondas,

laser y fibra dptica, que permiten evitar

intrusiones tanto a nivel perimetral
como en zonas mas cercanas, tanto
exteriores como interiores, del empla-
zamiento a proteger.

El nuevo acuerdo alcanzado permi-
tira a los clientes de By Demes Group
disfrutar de una oferta muchos mas

competitiva en toda la gama de produc-

tos Optex con amplio stock permanente
y el mejor servicio técnico-comercial

posible. Ademas, la gama Optex permite

integraciones especiales en productos
de alta gama, ademas de que suponen
un complemento ideal para los sistemas
de intrusion distribuidos por By Demes
Group.

A la izquierda, Ricardo Rubi, Presidente de
By Demes Group, y a la derecha, Milton

Acosta, Regional Sales Manager Iberia de
Optex Europe.

be
Y
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Gracias a la incorporacion de los
productos de Optex a su catalogo, By
Demes Group ha perfeccionado su ofer-
ta de soluciones de deteccion de intru-

sién y puede proporcionar una solucién
completa de intrusion con diferentes
niveles y zonas de seguridad segdn las
necesidades de sus clientes de Iberia.

jornada sobre
«Momento actual de la
Seguridad Privada»

Bajo el titulo EL Momento Actual
de la Sequridad Privada, PotluckFo-
rum Blog de Seguridad y Negocios
celebro, el pasado dia 24 de abril, su
reunion presencial de primavera en
la que viene siendo su sede habitual
para este tipo de encuentros: EL Club
Financiero de Madrid.

Con un nutrido ndmero de parti-
cipantes, ampliado a otros sectores
distintos a los que tradicionalmente
venian asistiendo a estas reuniones,
y un importante panel de ponentes y

conscientes de los profundos cambios

que afectan a la Industria de Segu-
ridad Privada, se planteé un debate
sobre determinados aspectos que «a
nuestro entender inciden sobre los
mismos», explican desde PotluckFo-
rum.

Datos como la Transformacion
Digital y las Nuevas Tecnologias: la
innovacion en la cartera de produc-
tos y servicios; los nuevos modelos
organizativos de los departamentos
de Seguridad y el perfil profesional
de sus gestores y el papel de la Ad-

ministracion, al ser un sector con una

fuerte intervencion en nuestro pais,

fueron analizados y debatidos por el
grupo de ponentes.

Gonzalo Suérez Martin, empre-
sario y consultor, en una magnifica
ponencia titulada «;Tienen alma los
algoritmos?», planted una vision cor-
porativa de la nueva seguridad.

Francisco Blazquez, director de Se-
guridad Corporativa de Iberdrola Es-
pafia y Portugal, abordd «Los cambios
tecnoldgicos y el marco regulatorio
de la Seguridad Corporativa»

La jornada finalizé con una Mesa
Redonda en la que, ademas de los
dos ponentes anteriores, participaron
el director de Seguridad de Bankia,
Juan Manuel Zarco, y por parte de la
Administracion, Pilar Rodriguez, Fis-
cal adscrita a la Fiscal de Sala contra
la Criminalidad informatica, y Anto-
nio Cerrolaza, Vicesecretario General
Técnico del M° de Interior.

Después tuvo lugar un amplio de-
bate entre los asistentes que vino
a clarificar muchas dudas que se
plantean, a diario, los profesionales
de esta industria en los actuales
momentos de cambio que se estan
viviendo.



adquiere
Smartvue para
reforzar su
servicio de
video en la nube

OHNSON Controls ha anunciado la

adquisicion de Smartvue, uno de los
principales proveedores de Internet of
Things (IoT) y video que potencia la
videovigilancia en la nube y los ser-
vicios de video IoT. La incorporacién
de la plataforma de video Smartvue
basada en la nube mejorara la oferta
de Johnson Controls, aportando una
solucién integral que proporciona datos
e inteligencia de negocio mejorados a
los clientes, ademas de valor afiadido a
los partners.

La plataforma global de videovigi-
lancia IoT en la nube de Smartvue es
compatible, hoy en dia, en 140 paises
y presta servicios a empresas de tele-
comunicaciones, compafias de cable,
empresas de sequridad, proveedores de
almacenamiento, fabricantes de dispo-
sitivos y otras organizaciones. La plata-
forma se apoya en tecnologias IoT que
permiten visualizar videos desde casi
cualquier dispositivo a través de una
nube segura y global a la que se accede
mediante una interfaz muy intuitiva.
Smartvue cuenta con uno de los portfo-
lios mas extensos de la Smartvue Pro-
ducts - Johnson Controls Inc., industria

que incluye mas de 800 registros de pa-
tentes en sus casi 20 afos de historia.

El Centro de

Control de

Seguridad de
con la

acreditacion
LEET+ENS

L Centro de Control de Seguridad

Integral, gestionado por Eulen Se-
guridad, se ha convertido en el primer
centro de servicios de seguridad gestio-
nada que ha conseguido la doble acre-
ditacién en seguridad, con la Califica-
cion de Ciberseguridad de LEET Security
y la Certificacion de conformidad con el
Esquema Nacional de Seguridad, ENS.

Esta acreditacion ha sido otorgada
para los servicios de la Unidad de In-
teligencia, en las areas de inteligencia
de seguridad, estratégica, ciberinteli-
gencia e inteligencia empresarial, ob-
teniendo una calificacion triple AAA,
que pone de manifiesto la aplicacién
efectiva de un marco de control y me-
didas de seguridad de nivel muy eleva-
do en las tres dimensiones evaluadas
(confidencialidad, integridad y dis-
ponibilidad), acreditando igualmente

el cumplimiento del ENS en categoria
Media.

El referencial de LEET Security inte-
gra y mapea los controles del ENS, ya
que ambos valoran, mas alla de la ope-
rativa acorde a un sistema de gestion
de la seguridad, el nivel de robustez y
rigor de las propias medidas de seguri-
dad con las que se gestionan los servi-
cios, asi como la capacidad de recupe-
racion en caso de incidentes, aportando
a los clientes de EULEN Seguridad una
informacién clara y transparente sobre
la seguridad de sus servicios.

El proceso integrado de calificacion
de cibersequridad y certificacion de
conformidad con el ENS ofrece la ven-
taja Gnica, al permitir acreditar tanto
ante las entidades del sector piblico,
obligadas a disponer ellas mismas y exi-
gir la certificacién a sus proveedores,
como a las entidades privadas que re-
quieren la calificacion de los servicios
contratados, el cumplimiento de sus
requisitos de seguridad, que ademas
quedaran bajo la supervisién continua
por LEET Security.

En palabras de Luciano Valladares,
Director Nacional de Eulen Seguridad: «La
decision de calificar nuestros servicios
con LEET Security estuvo basada en la
vision completa sobre todos los aspectos
de la seguridad de los servicios prestados
que proporciona su etiqueta y la integra-
cién con el ENS en el mismo proceso».

CCSI - CERT

Centro de Control de Seguridad |
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premiada

xis Communications, especialista

mundial en video en red, ha anun-
ciado que la compafia ha obtenido dos
premios y una mencion destacada en
la Muestra de Nuevos Productos de la
Asociacion del Sector de la Seguridad
(SIA) en el ISC West 2018. Axis logréd
un premio en la categoria de «Solu-
ciones para Deteccion y Prevencion
de Intrusiones» para el Detector de
Radar en Red AXIS D2050-VE y en la
categoria «Herramientas y Hardware»
para el AXIS Device Manager. La com-
pafia también recibié una mencion
destacada en la categoria «Tecnologias
Avanzadas de Imagen para Videovigi-
lancia» para la Camara de Red Térmica
AXIS P1280-E.

«Estamos realmente agradecidos

de recibir de nuevo estos premios tan
prestigiosos de manos de la Asocia-
cion del Sector de la Seguridad (SIA)
y estamos deseando compartir estas
soluciones innovadoras con nuestros
valiosos partners y usuarios finales»,
afirm6 Fredrik Nilsson, vicepresidente
de Axis Communications, Inc. en Amé-
rica. «Nos comprometemos a ofrecer las
soluciones mejores y mas innovadoras
para satisfacer las necesidades exclusi-

(De izquierda a derecha) Fredrik Nilsson,
Martin Gren, James Marcella y Andres Vi-
gren de Axis Communications con los pre-
mios de la Muestra de Nuevos Productos de
la Asociacion del Sector de la Seguridad en
1SC West 2018.
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vas de nuestros partners y de nuestros
usuarios finales, ademas de contribuir a
la creacion de un mundo mas seguro e
inteligente».

El Detector de Radar en Red AXIS
D2050-VE, que obtuvo un premio en la
categoria «Soluciones para Deteccion
y Prevencion de Intrusiones» ofrece
tecnologia avanzada de radar y unos
algoritmos inteligentes como primera
linea de defensa para instalaciones de
deteccion perimetral.

EL AXIS Device Manager obtuvo un
premio en la categoria «Herramientas
y Hardware» y es una herramienta que
puede utilizarse en las propias instala-
ciones para contar con un mecanismo
sencillo, rentable y seguro para facilitar
a los administradores de sistemas e
instaladores de equipos de sequridad
la gestion de las instalaciones mas im-
portantes.

La Camara de Red Térmica AXIS
P1280-E, que recibi6é una mencién
destacada en la categoria «Tecnologias
Avanzadas de Imagen para Videovi-
gilancia», ofrece los beneficios de la
deteccion térmica en un dispositivo de
tamafio pequefio, muy discreto y Gnico
en el mercado térmico modular, ademas
de permitir una instalacién flexible
tanto en interiores como en exteriores
con limitacién de espacio.

Universidad
Herrera
de Valencia

A Asociacion de Jefes de Seguridad

de Espafia (AJSE), ha firmado un
convenio de colaboracion con la Univer-
sidad Cardenal Herrera de Valencia para
la formacién de su Grado de Sequridad
Pablica y Privada.

AJSE y la Universidad Cardenal He-
rrera refuerzan asi sus vinculos de cola-
boracién y su acciones formativas con

el deseo de formar al sector de la Se-
guridad Privada en areas clasica y tan
innovadoras como auditorias, peritajes,
ciberseguridad, drones o infraestructu-
ras criticas.

La Universidad Cardenal Herrera y
AJSE toman un rumbo de acciones y
formacion en otras muchas materias de
Sequridad Pablica y Privada.

nombramiento

SSA ABLOY Entrance Systems, pro-

veedor destacado de soluciones
de acceso automatizado para un flujo
eficaz de mercancias y personas, ha
anunciado el nombramiento de Javier
Bernal como nuevo Country Manager
para Espafa. Con su llegada a ASSA
ABLOY, la compafiia sueca fortalece su
equipo directivo en Espafia con el ob-
jetivo de seguir posicionandose como
lider del sector en nuestro pais. Entre
sus responsabilidades, Javier Bernal
asumira el reto de aportar valor afadido
en la gestion operativa y de recursos de
la compafiia a nivel global, desde una
vision de negocio estratégica y centra-
lizada.




estrategia de
inteligencia
de seguridad

ujitsu ha presentado su estrategia

de inteligencia de seguridad para el
mercado espafiol. La multinacional es
un referente a nivel global, ya que ocu-
pa en la actualidad el puesto nimero
cuatro del ranking. Para la compafiia,
la ciberseguridad se ha convertido en
unos de los grandes pilares y una de las
apuestas fundamentales de las compa-
fiias, ya que ha pasado de ser un pro-
blema tecnolégico a ser una prioridad
para los comités de direccion, por lo
que llega a influir en su negocio. Y es-
pecialmente en las empresas cotizadas,
debido al nacimiento de regulaciones
especificas, y sobre todo, por como
puede impactar un ataque en su ne-
gocio y producir temas tan relevantes
como la caida de las acciones.

Brecha de Seguridad
«En cuanto a los datos que vemos a
nivel global- sefiala Javier Ant6n- Di-

Nueva Junta Directiva de

La Federacion Espafiola de Seguri-
dad, FES, celebro el pasado dia 9 de
mayo en el Hotel Holiday Inn Madrid
- Piramides la Asamblea General Or-
dinaria, en la que se aprob el infor-
me de gestion, las cuentas y las altas
y las bajas correspondientes al afio
2017, asi como el presupuesto para
el aflo 2018, entre otras. Ademas,
se celebré una Asamblea General Ex-
traordinaria para la eleccion de Junta
Directiva, quedando constituida de la
siguiente forma:

- Presidente: Mariano Agiiero
Martin-

- Vicepresidente 1°: Jorge Rodri-
guez Rodriguez.

- Vicepresidente 2°: Rafael Tinoco
Caro.

-Secretario General: Luis Gonzalez
Hidalgo.

- Vocales: Encarnacion Ortiz Asen-
sio, Juan Lépez de Haro, Gricell Ga-
rrido Colén, Javier Grasa Egea, José
Antonio Diaz Diaz, Sergio Geijo San
Martin, y Federico Sanchez Camacho.

rector de Ciberseguridad de Fujitsu de
la region de WEMEI (Europa Occidental,
Oriente medio e India) - son especial-
mente relevantes, ya que el 67% de

las medianas y grandes empresas han
identificado una brecha de sequridad o
ataque en los altimos 12 meses. El 45%
han tenido un incidente en sus pro-
cesos de gestion. Se estima que unos
120 dias es lo que puede permanecer
un hacker en la red de la compafia. Y
por otro lado, hay una gran preocupa-
cion por establecer perfectamente en
sus organizaciones las regulaciones de
la Unidon Europea GDPR y NIS, tanto a
nivel de control de la informacion y de
la red. Sin olvidarnos de que existe una

carencia de recursos en ciberseguridad,
lo cual lleva a que se den agujeros, es-
pecialmente si pensamos que los profe-
sionales de este segmento que son muy
demandados y retenerlos es dificil.»
Fujitsu es un referente en cibersegu-
ridad e invierte de forma intensa para
ofrecer la sofisticacion a través de nues-
tras capacidades globales. Asi, es impor-
tante sefalar que lleva mas de 40 afios
trabajando con gobiernos y departamen-
tos nacionales de sequridad. Es lider
en biometria, especialmente gracias a
su tecnologia Palmsecure, de lectura de
venas de la palma de la mano. Y se ha
convertido en un referente en soluciones
tanto cloud, como local.
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AECOC organizd el pasado 24 de
abril una jornada en Madrid bajo el
titulo «Sistemas de Videovigilanciay,
en la que se abordaron, entre otros te-
mas, el impacto del nuevo Reglamento
General de Proteccion de Datos en la
videovigilancia, cobmo pueden con-
trolar las empresas a sus trabajadores
cumpliendo la normativa laboral y de
privacidad, asi como casos practicos
de uso de la videovigilancia para re-
ducir el hurto.

b~

adquiere J2
Innnovations

IEMENS ha adquirido J2 Innovations
(J2), un proveedor destacado de
marcos de gestion de software para la
automatizacién de edificios e Internet
of Things (IoT), cuya sede esta cerca
de Los Angeles, California. La compa-
fila ha sabido desarrollarse con éxito
dentro del negocio del software para
el Internet-of-Things durante 10 afios,
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B .

El encuentro, patrocinado por
Axis Communications, comenzé con
la intervencion de Andrés Calvo Me-
dina, Coordinador de la Unidad de
Evaluacion y Estudios Tecnolégicos
de la Agencia Espafiola de Protec-

cion de Datos. AEPD, quien durante
su intervencion apunté algunas
recomendaciones para adaptarse a
las principales novedades del nuevo
Reglamento.

A continuacion tomo la palabra

-

construyendo una sélida reputacion en
EE. UU., asi como internacionalmente,
con su tecnologia FIN (Fluid INtegra-
tion). «J2 Innovations es sindnimo de
velocidad, agilidad y del marco de ges-
tion de software de Gltima generacién
que hizo que la empresa tuviese éxito»,
explica Uwe Frank, CEQ de Siemens
Building Technologies Control Products
and Systems. «Este movimiento comple-
menta nuestro creciente portfolio digi-
tal y nos ayudara a convertirnos en el
principal impulsor de la transformacién

digital, ofreciendo mejores soluciones

Jornada AECOC: Sistemas de Videovigilancia,
Reglamento de Proteccion de Datos

Alvaro Rodriguez De la Calle, director
de Operaciones, de Fiabilis Consulting
Group, que explicé cudles son los limi-
tes que marca la normativa, y analiz6
sentencias publicadas recientemente.

José Andrés Canales Gallego, di-
rector de Seguridad y Patrimonio de
Carrefour, explico el uso que hacen
de la videovigilancia para prevenir el
hurto y garantizar la seguridad en los
establecimientos. Por su parte, Angel
Pérez Alcarria, director de Seguridad de
Casino Gran Madrid, analiz6 el uso de la
videovigilancia para prevenir el hurto
externo e interno, asi como las accio-
nes realizadas para adaptarse al RGPD.
Ademas compartid su experiencia con
el uso de la tecnologia de reconoci-
miento facial.

A continuacion, se desarrollé una
mesa de debate donde Andrés Calvo,
Alvaro Rodriguez De la Calle, y el te-
niente Manuel Mufioz Lépez-Ceron, je-
fe Accidental de la Seccion de Planes
y Directrices Técnicas de la Guardia
Civil, aportaron su vision sobre los
futuros cambios normativos y dieron
recomendaciones para optimizar los
sistemas de videovigilancia cumplien-
do toda la normativa vigente.

de IoT a nuestros clientes». A través de
la adquisicion, ambas empresas planean
expandir adn mas el negocio OEM de J2
a nivel mundial, con nuevas contrata-
ciones en los EE. UU y nuevas oficinas
en Europa y Asia. Para mantener su
agilidad, J2 Innovations se gestionara
como una entidad legal independiente y
subsidiaria de Siemens Industry, Inc.

«Junto con un socio fuerte como
Siemens, estamos bien equipados. Nos
entusiasma llevar J2 y el FIN al siguien-
te nivel», dijo Jason Briggs, Presidente
y CEO de J2 Innovations.



Los Estados y el cibercrimen continGan
siendo la principal ciberamenaza para la seguridad

EL CCN-CERT ha hecho piblico su ya tradicional Informe
de Ciberamenazas y Tendencias. Edicion 2018, en el que
realiza un analisis de las ciberamenazas nacionales e in-
ternacionales mas destacadas, asi como de su evolucion y
tendencias futuras. En él se concluye que los actores es-
tatales y los criminales profesionales contindan siendo la
amenaza mas importante para los intereses del pais y que
los ciberataques se han utilizado para influir en procesos
democraticos.

El documento hace balance de los principales ciberinci-
dentes registrados en 2017 centrandose en los denominados
ciberconflictos o guerra hibrida; las campafas dirigidas
a influir en la opinidn pablica; los ataques disruptivos de
sistemas; el ciberespionaje o las actividades dirigidas a ob-
tener beneficios econémicos como el ransomware, el fraude
al CEO! o los ciberataques contra entidades financieras (ma-
lware Cobalt?).

Agentes de las Amenazas

El informe, en su décima edicion, examina los actores
de la amenaza que de forma intencionada han desarrollado
ataques, su motivo, asi como sus capacidades.

Los Estados se sitdan en primer lugar como fuente de
ciberespionaje, seguidos de ciberdelincuentes que han diri-
gido sus ataques contra los sistemas de empresas (bancos e
instituciones financieras fundamentalmente), o ciberterro-
rismo y ciberyihadismo que, aunque todavia no parecen ser
capaces de desarrollar ataques sofisticados, si han realizado
actividades de caracter propagandistico, asi como ataques
DDoS (Denegacion de Servicio) y desfiguraciones o deface-
ment.

Los grupos hacktivistas, los cibervandalos y los actores
internos son los otros tres agentes de la amenaza abordados
en el informe.

Las vulnerabilidades, los métodos de ataque y las princi-
pales medidas de proteccion son otros de los epigrafes de
especial interés de este Informe.

Tendencias 2018

Para 2018, teniendo en cuenta la evolucion de los cibe-
rincidentes en el periodo considerado, el CCN-CERT espera
que los futuros ciberataques incrementen su grado de sofis-
ticacion, de virulencia y de osadia.

Entre las principales tendencias para 2018 destacan los

ataques por Denegacion de Servicio (DoS-DDoS); la disminu-
cion de la tendencia al uso de exploits-kits; el crecimiento
en el ciberespionaje debido a desencadenantes geopoliticos
0 sanciones econdmicas y el uso del ransomware.

Otras de las mas importantes son el incremento de las
brechas de seguridad, el nuevo reglamento general de pro-
teccion de datos, la adopcion de la biometria o los ataques
contra las redes sociales.

& .

CCN-CERT I1A- .9/18 3
RESUMEN
EJECUTIVO

! Los ciberdelincuentes intentan que el departamento financiero
de una empresa realice transacciones econémicas utilizando nom-
bres de dominio similar al de la organizacién en cuestion.

2 El lider del grupo que cre6 el malware Cobalt fue detenido en
Espafia en marzo de 2018. Con este cédigo dafino atacaron a mas
de 100 instituciones financieras de mas de 40 paises, generando pér-
didas de mil millones de euros.
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celebra su 55 aniversario

La empresa aragonesa, fabricante de buzones y cajas
fuertes, celebrd 55 afios como empresa de referencia en los

sectores de la construccion, la sequridad y la ferreteria, con

un evento multitudinario y la inauguracién de sus nuevas
oficinas.

Corria el afio 1962, cuando Jesus Villaverde fundé BTV.
Por aquel entonces, la empresa era un pequefio taller de 3
trabajadores, situado en la calle Pellicer de Zaragoza que

fabricaba ventanas de hierro. Pero el joven emprendedor su-

po ver la oportunidad en el hasta entonces poco explotado
mercado de los buzones. Reinventé el buzén, transforman-
dolo en un elemento de estética cuidada y fue pionero en
Espafia presentando el primer catalogo de buzones decora-
tivos.

Han pasado 55 afios desde esos primeros comienzos y hoy

BTV cuenta con mas de 100 trabajadores, filiales en México

y China, y varios premios que avalan su trayectoria, como el

premio Pilot a la excelencia logistica, sello de responsabi-
lidad social corporativa o el sello Cepyme 500. Su politica
de empresa y sus valores siguen intactos a pesar del paso
del tiempo: una trabajada cultura de calidad, apuesta por la
innovacién y un exquisito servicio al cliente, materializado

en los mas de 100 centros de servicios técnicos con los que
cuenta repartidos en Espafia y Portugal.

Este enorme crecimiento ha ido de la mano de la am-
pliacion de sus gamas de productos. Ahora BTV ademas de
buzones, también es fabricante de productos de comuni-
dad, cajas fuertes, productos para hotel y distribuidor de
cilindros y herrajes. Su presencia se ha extendido en los
mercados de ferreteria y bricolaje, hoteleria, sequridad y
distribucion, tanto nacionales como internacionales.

Para celebrar su exitoso recorrido, el pasado sabado 19
de mayo la empresa reunid a sus empleados, proveedores,
clientes internacionales y destacados colaboradores en la
bodega Tierra de Cubas de Carifiena, en un emotivo acto en
el que su fundador y su hija, la actual gerente de BTV, Eva
Villaverde, agradecieron a los asistentes formar parte de su
historia y brindaron por el futuro de la compaiiia.

Como colofén a este fin de semana de celebracién, tuvo
lugar la inauguracion oficial de las nuevas oficinas de la
empresa, situada en La Puebla de Alfindén, fruto de meses
de obras de remodelacién. Las instalaciones cuentan ahora
con varias salas de formacion, una exposicion permanente y
un almacén mas amplio.

)

(

traslada su
infraestructura
central de Rusia
a Suiza

OMO parte de su Iniciativa Global
de Transparencia, Kaspersky Lab
estd adaptando su infraestructura para
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trasladar una serie de procesos cen-
trales de Rusia a Suiza. Esto incluye el
almacenamiento y procesamiento de
datos de clientes para la mayoria de

las regiones, asi como el montaje del
software, incluidas las actualizaciones
de deteccion de amenazas. La Inicia-
tiva Global de Transparencia refleja el
compromiso continuo de Kaspersky Lab
de asegurar la integridad y fiabilidad de
sus productos. Las nuevas medidas se
centran en el desarrollo de esta inicia-
tiva, que también reflejan el compromi-

so de la compaifiia de trabajar con otros
para abordar los crecientes desafios de
la fragmentacion de la industria y la
pérdida de confianza. La confianza es
esencial en la ciberseguridad, y Kas-
persky Lab entiende que la confianza
no es un hecho; debe ganarse repetida-
mente a través de la transparencia y la
responsabilidad.

Las nuevas medidas incluyen el
traslado del almacenamiento y procesa-
miento de datos para varias regiones, la
reubicacion del montaje del software y



la apertura del primer Centro de Trans-
parencia.de codificacion.

A finales de 2019, Kaspersky Lab
establecerd un centro de datos en Zi-
rich y en esta instalacion almacenard y
procesara toda la informacion para los
usuarios de Europa, Norteamérica, Sin-
gapur, Australia, Japon y Corea del Sur,
y le seqguiran mas paises.

INICIATIVA DE KASPERJKYH
TRANSPARENCIA

GLOBAL

Actualmente

se eXpande
a Portugal

ECHCO Security, la compaiiia de

referencia en el disefio y desarrollo
de soluciones tecnoldgicas aplicadas
a sistemas electronicos de seguridad y
proteccion contra incendios, se expan-
de a Portugal con el fin de ofrecer un
servicio integral y global de seguridad
a sus clientes de la Peninsula.

La compra de la compafiia Altisecur
permitira a Techco Security afianzarse
en el mercado luso de seguridad de
la mano de una organizacion exper-
ta, que ofrece soluciones globales de
seguridad e integra la tecnologia mas
innovadora y vanguardista. Gracias a
esta operacion, se prevé que las ventas
de la compaiiia espafiola en Portugal
se tripliquen en los proximos tres afos,
representando un 5% del volumen de
negocios de Techco, que en 2018 ascen-
dera a 50 millones de euros.

Techco Security completara en los
préximos meses el proyecto de fusion e

La Agencia Estatal de Sequridad
Aérea (AESA) y Aena han firmado
un convenio para la realizacion de
las pruebas de certificacion de los
vigilantes que prestan servicios de
seguridad de la aviacion civil.

El objetivo de este convenio es la
aportacion por parte de Aena de los
medios técnicos y humanos necesa-
rios para apoyar la tarea encomenda-
da a AESA de evaluacion del personal
que realiza las tareas de vigilancia en
los Aeropuertos con objeto de acre-
ditar su aptitud de forma previa a
poder desarrollar dichas tareas.

Para ello Aena facilitara en sus
instalaciones los medios para la rea-
lizacion de los examenes, entre los
que se encuentran una sala, un pues-
to o puestos dotados con los equipos
informaticos necesarios, asi como el
personal que se encargue del control
de identificacion de los vigilantes
que se presentan para obtener la cer-
tificacion o recertificacion.

firman un convenio
para la realizacion de pruebas de
certificacion de los vigilantes de
Seguridad de los aeropuertos

AESA, como autoridad de Aviacion
Civil que debe velar y fomentar una
cultura formativa de los diferentes
agentes y colectivos que intervienen

en el sector, elaborard y facilitara
los examenes de certificacion o re-
certificacion, validara los requisitos
técnicos de acceso a las pruebas de
examen y se encargara de emitir los
correspondientes certificados.

Ademas, AESA también prestara un
servicio de atencion y resolucién

de incidencias para llevar a cabo
los examenes e indicara la formacion
requerida para el personal que atien-
da las salas de examen, asi como las
funciones que deberan desarrollar
durante los mismos.

De este modo, se garantiza que los
vigilantes puedan realizar sus exa-
menes de certificacion o bien en el
propio aeropuerto donde desarrollan
su trabajo, o bien en el mas proximo,
facilitando asi la consecucion de su
certificacion.

integracion de ambas organizaciones,
conservando la plantilla de Altisecur

y al equipo directivo. Se mantendra la
oferta de productos y servicios de la
organizacion portuguesa y se ampliara
con el porfolio de soluciones de Techco
Espafia que le han llevado a liderar el
mercado profesional de los sistemas de
seguridad en nuestro pais.

El consejero delegado de Techco Se-
curity, Francisco Abad, ha sefialado que
«Portugal siempre ha sido un mercado
prioritario para nosotros, tanto por
la importante presencia de empresas

en ambos paises como por el gran po-
tencial de crecimiento del mercado de
la seguridad y tecnologia. Sin duda,

el expertise de Altisecur y su amplio
conocimiento del mercado luso nos
permitiran afianzar nuestra presencia
internacional ofreciendo un servicio
integral en Espafia y Portugal. Altisecur
es una de las compaiias del sector mas
consolidadas e innovadoras del sector.
Estamos muy ilusiados con esta nueva
etapa, deseando comenzar a trabajar
con las compaiiias portuguesas y espa-
fiolas establecidas en Portugal».
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! Dallmeier: VideoNetBox 3, la solucion
 de videoseguridad plug-and-play

Particularmente para las pequefias y medianas empresas
(PYMES) son importantes una instalacién rapida y un manejo
sencillo de los sistemas de videoseguridad. Precisamente pa-
ra este grupo objetivo, Dallmeier ofrece la VideoNetBox 3 con
la que es posible montar una solucién de videoseguridad com-
pleta hasta para 16 flujos de video HD de manera rapida y sen-
cilla. La appliance combina el probado software de grabacion
y analisis SMAVIA con un hardware de servidor compacto, sin
ventilador y energéticamente eficiente.

Con la VideoNetBox 3, tiendas, gasolineras, pequefias empresas
productoras o similares pueden implementar rapida y facilmente
soluciones basadas en las probadas cdmaras Dallmeier, incluidos
los punteros sistemas multifocales Panomera® del fabricante.

VIDEO®

TBOX

El enfoque de «plug-and-play» y una alta eficiencia
energética reducen costes y complejidad. Si se desea, es
posible integrar camaras de otros fabricantes mediante ON-
VIF. Componentes de hardware perfectamente ajustados
optimizan la necesidad de espacio y minimizan la genera-
cion de ruido, proporcionando una refrigeracion pasiva ex-
celente con un consumo de potencia maximo de 15 vatios.
La VideoNetBox 3 soporta hasta 16 flujos de video HD con
una tasa de imagenes de hasta 30 ips. Dos bahias de dis-
co duro ofrecen una capacidad de almacenamiento de has-
ta 4TB.

EL SMAVIA Viewing Client integrado permite la evaluacién
independiente y comoda de grabaciones.

Para requerimientos mas amplios, Dallmeier ofrece asimismo
con SeMSy®, disponible opcionalmente, un sistema de gestion
de seguridad completo que va desde la representacién de ima-
genes en vivo, pasando por miltiples opciones de blsqueda en
las grabaciones y el control de camaras PTZ, hasta el simple ar-
chivo de secuencias relevantes.

Para que personal de TI o gerentes estén siempre al corriente,
incluso estando de viaje, la funcion opcional DMVC Server permi-
te la visualizacion de imagenes en vivo y la reproduccién de gra-
baciones en dispositivos méviles que corran bajo i0S o Android.
Para zonas rurales o para conectar sucursales a través de an-
chos de banda bajos, ayuda la funcion opcional PRemote-HD que
transcodifica flujos de video de alta resolucion (en vivo y repro-
duccion).

Kingston Digital presenta el SSD NVMe PCle

de nivel de entrada

Kingston Digital, Inc., filial en pro-
ductos de memoria flash de Kingston
Technology Company, Inc., ha anun-
ciado el lanzamiento del SSD A1000
PCIe NVMe™. La unidad M.2 es la pri-
mera unidad SSD PCIe NVMe de gama
bésica o nivel de entrada de Kingston
que utiliza NAND 3D. A1000 ofrece el
doble de rendimiento que SATA a un
precio similar.

El factor de forma M.2 2280 (22 mm
x 80 mm) de una sola cara hace que el
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A1000 sea ideal para portatiles y sis-
temas con espacio limitado. La uni-
dad PCIe NVMe cuenta con una inter-
faz Gen 3.0 x2, un controlador Phison
5008 de 4 canales y un flash NAND
3D. Ofrece el doble de rendimiento
que las unidades SSD SATA con velo-
cidades de lectura y escritura de has-
ta 1.500 MB/s y 1.000 MB/s, lo que le
confiere una capacidad de respues-
ta excepcional y una latencia ul-
tra baja.

A1000 esta disponible en capaci-
dades de 240GB, 480GB y 960GB y es-
ta respaldado por una garantia limi-
tada de cinco afios, soporte técnico
gratuito y la fiabilidad contrastada de
Kingston. Para mas informacion visi-
te; https://www.kingston.com
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Euroma: nuevo domo motorizado de 4 Mpx

Euroma Telecom, como representante
de la firma Camtronics, ha presentado
la nueva camara motorizada DM IP965

La nueva domo motorizada de 4 MPX
del fabricante Camtronics modelo DM
IP965 ofrece una alta resolucion y un
rapido movimiento.

La nueva camara DM IP965 es un
domo motorizado con una muy alta re-
solucion, ofreciendo imagenes de has-
ta 4 MPx @ 15 fps, esto unido a su
zoom 6ptico de 20X, posibilita que po-
damos ver con todo detalle a muy lar-
ga distancia.

La camara esta basada en un CMOS
1/3" de alta resolucién con un manejo
inteligente de la luminosidad y con una

lente motorizada que va desde los
4,7 mm a los 94 mm. (20X).

Sus motores de alta precision tie-
nen una velocidad de giro maxi-
ma de 400°/segundo, lo que per-
mite que pueda ir de un punto
de preset a otro de una forma
casi instantanea. Tiene un
angulo de giro de 360° en
horizontal y 90° en vertical.

Para la vision nocturna
incorpora 8 LEDS de muy al-
ta potencia, pudiendo cubrir
hasta unos 150 metros, ademas
estan sincronizados con el zoom de
tal manera que dependiendo de la posi-
cion de la lente la iluminacion sea ma-

yor o menor, evitando el efecto de
«quemado» en algunas imagenes.
Incorpora Filtro Mecanico ICR
> para una vision nitida en Blanco
‘ & Negro durante el uso de los in-
frarrojos. También incorpora un
Wide Dynamic Range digital pa-
ra un tratamiento eficaz de los
contraluces.
Tiene doble compresor H
264 / H 265 para poder adap-
tarse a cualquier grabador.
Ofrece hasta 255 puntos de
preset para que sean llamados de
una forma rapida, asi como 8 Tours
para realizar un control automatico de
toda un area.

Fal Seguridad: nuevos modelos en el catalogo

de calzado de proteccion

Fal Seguridad presenta nuevos modelos en su catalogo de
calzado de proteccién. Los modelos de la linea Vincap Top In-
dustrial, calzado destinado a un amplio grupo de profesiona-
les, han sido renovados tanto técnicamente como en disefio.

Los modelos de esta linea incorporan suelas de poliure-
tano, que evitan la fatiga muscular y las vibraciones, y ab-
sorben la energia en el talén para evitar microlesiones y da-
fios musculares. Ademas los resaltes de las suela facilitan el
grip y adherencia. También incorporan plantillas antiperfo-
racion textil y puntera de seguridad Vincap. La primera de
ellas aporta flexibilidad y comodidad a la suela a la vez que
protege frente a los agentes externos, mientras que la pun-
tera ultraligera Vincap resiste un choque de 200 julios y una
compresion de 15Kn, aligerando el calzado en un 47% de
peso y evitando problemas de oxidacion, alergias y
riesgo eléctrico.

Los nuevos modelos Mar-
te Top, Mercurio Top y Vulca-
no Top se renuevan tanto es-
téticamente -modernizan-
dose y adaptandose a lo que
demanda el mercado- como en

sus materiales, cambiando de piel a microfibra resistente a la
salpicadura de soldadura.

Ademas esta microfibra no sélo aligera el calzado sino que
cumple niveles de transpiracion similares a los de la piel.

El modelo Soldador por su parte ademas fabricarse en mi-
crofibra resistente a salpicadura de soldadura, se adapta a la
nueva normativa que exige resistencia al calor por contacto y
por ello esta construido sobre patin de caucho.

Tiene doble compresor H 264 / H 265 para poder adaptarse

a cualquier grabador.
Ofrece hasta 255 puntos de
preset para que sean llamados
de una forma rapida, asi co-
mo 8 Tours para realizar un

control automatico de toda
un area.

Soporta un rango de tem-
peraturas desde -35°C a
+55°C.

Tiene unas dimensiones de
490 x 205 mm y se alimenta a
12 vV DC.
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¢ Tyco apuesta por un hogar mas conectado y seguro
- con la nueva Interactive Security

Tyco, empresa de referencia mundial
en soluciones de seguridad y proteccion
contra incendios y ahora parte de Jo-
hnson Controls, ha anunciado la actuali-
zacion de su oferta de sequridad y hogar
digital, Interactive Security, la solucion
de seguridad interactiva que permite
afadir sistemas dométicos para hacer de
la vivienda un lugar mas seguro, inteli-
gente y conectado. La nueva oferta per-
mite un mayor control y gestion del ho-
gar o del pequefio negocio, de una forma
facil y sencilla a través de una aplica-
cion movil.

Los dispositivos IoT (Internet of
Things) con mayor penetracion en Espa-
fia son los relacionados con el confort y
seguridad en el hogar. El informe sefala
diversas tecnologias como los sistemas
de iluminacion inteligente o los termos-
tatos activados a distancia como los dis-

positivos mas utilizados por los usuarios.

En esta direccidn, la actualizacion de
la oferta Interactive Security permite un
control total del hogar conectado. El sis-
tema ofrece la opcion de recibir un video
en tu app cuando alguien llega a casa -
desde los nifios hasta el personal domés-
tico- que aporta tranquilidad al usuario
y hace del hogar un lugar mas inteligen-
te. Ademas, afiade un sistema que per-
mite recibir una notificacion push (una
alerta informativa) destinada a advertir-
nos cuando nuestros mayores salen solos
del hogar. El servicio se puede configu-
rar dentro de la solucién Interactive Se-
curity, la primera solucién disponible en
el mercado que permite el control com-
pleto del hogar desde una aplicacién mé-
vil sencilla e intuitiva:

Tyco Alert: solucion de seguridad in-
teractiva con aviso a policia que propor-

ciona control total del hogar o negocio a
través de un Smartphone o Tablet.

Tyco View: afade al sistema de alarma
camaras en vivo que permiten al usuario
ver y controlar el hogar en tiempo real
desde el teléfono movil.

Tyco Control consigue hacer de hoga-
res o negocios lugares mas inteligentes
y seguros al permitir controlar desde el
movil dispositivos como luces o electro-
domésticos entre otros.

Tyco Energy: ayuda al usuario a aho-
rrar y lograr eficiencia energética, suma-
do a la seguridad del hogar o negocio.

Optimus: megafonia y alarma de voz para cualquier
tipo de instalacion

VX-3000 es un sistema combina-
do de megafonia y alarma de voz con
un elevado nivel de integracion, ade-
cuado para aumentar el nivel de se-
guridad de cualquier instalacion, con
certificacion EN54. Combina todas
las funciones importantes de PA/VA
en un sé6lo chasis. El nimero limita-
do de componentes hace que el dise-
fio del sistema y su configuracion sea
muy sencillo, con un gran ahorro de
espacio y una reduccion importante
de la complejidad del cable. De es-
ta manera se facilita la rapida insta-
lacion del sistema y convierte al VX-
3000 en un sistema altamente renta-
ble. Los amplificadores son de clase
D, modulares, con pérdidas minimas
y la mas actual tecnologia de conmu-
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tacion de alimentacién, con 3 poten-
cias de salida diferentes (150, 300 y
500 W), y se pueden extraer o subs-
tituir facilmente simplemente des-
conectandolos, sin necesidad de he-
rramientas especializadas. Gracias a

su arquitectura de sistema flexible y
escalable, el sistema VX-3000 puede
utilizarse tanto para aplicaciones pe-
quefias como grandes, con hasta 256
micréfonos remotos, 128 fuentes de
audio y 512 zonas de altavoces.



Hanwha Techwin: Integraciones Wisenet Wave

El software de gestion de video
(VMS) Wisenet WAVE de Hanwha Te-
chwin es ahora compatible con las so-
luciones de control de accesos N2 de
Paxton y las de almacenamiento de vi-
deo Coldstore™.

Control de accesos

Los usuarios del sistema de control
de accesos Paxton Net2 pueden aho-
ra ver imagenes de video asociadas a
eventos capturados por camaras IP de
alta definicion y conectadas al soft-
ware de gestion de video (VMS) Wise-
net WAVE. La integracion, que se con-
sigue a través de un plugin gratuito de
Paxton Net2, ofrece la posibilidad de
verificar visualmente la identidad de
cualquier persona que intente acceder
a una instalacion o zona sensible de un
edificio, asi como proporcionar la video
verificacion de los eventos de alarma.

Almacenamiento de video
Wisenet WAVE ha sido integra-

do también con el sistema de almace-
namiento Coldstore™ «directo al dis-
co» de Veracity, que elimina la nece-
sidad de instalar videograbadores de
red (NVR) para grabar y almacenar las
imagenes de alta definicion captura-
das por las camaras IP Wisenet de pla-
taforma abierta.

«Estas integraciones son importan-
tes para los integradores de sistemas,
puesto que las camaras de videovigi-
lancia IP Wisenet se especifican ac-
tualmente junto con Net2 y Coldstore™
como parte de las soluciones de segu-
ridad electrénica integrada», dijoBob
(H.Y) Hwang Phd, director general de
Hanwha Techwin Europe.

El control de accesos N2 de Paxtony
soluciones de almacenamiento Coldsto-
re™ de Veracity forman ahora parte de
una amplia gama de productos y solu-
ciones que ya han sido integrados con
WiseNet WAVE, incluidas las analitica
de de A.IL. Tech, asi como los sistemas
punto de venta de NCR.

Wisenet WAVE

Presentado en enero de 2018, Wise-
net WAVE hace que sea muy sencillo
mostrar hasta 64 flujos de video de alta
definicion en pantalla. Gracias a la ca-
racteristica de autodescubrimiento, se
pueden direccionar y configurar camaras
conectadas y una amplia gama de dispo-
sitivos IP de terceros en solo unos mi-
nutos. Una herramienta intuitiva de ti-
po «arrastrar y soltar» hace muy sencillo
configurar una pantalla de imagenes en
directo y grabadas en un solo monitor o
videowall, con configuraciones y tama-
fios de pantalla personalizables.

Entre otras caracteristicas clave, po-
demos destacar que incluye un PTZ vir-
tual que, con un solo clic del raton, per-
mite a los operadores acercar y alejar las
imagenes para ver primeros planos de
actividades sospechosas. Las funciones
de deteccion de movimiento y la anali-
tica de video pueden configurarse para
producir alertas cuando se producen in-
cidentes definidos por el usuario.

Kingston Digital lanza un nuevo USB

Equipos v sistemas

Kingston Digital, Inc., filial en productos de memoria
flash de Kingston Technology Company, Inc., el mayor fabri-
cante independiente de productos de memoria del mundo, ha
anunciado el lanzamiento del primer USB de interfaz dual Da-
taTraveler® Bolt™ Duo, que incorpora conexion Lightning®.

EL DT Bolt es compatible con los productos de Apple®1 como
iPhone®1 y iPad®1 que cuentan con capacidad de almacena-
miento limitada.

Sin posibilidad de aumentar la capacidad de al-
macenamiento en iPhones y iPads, Bolt
es la solucion perfecta para li-
berar espacio en el dispositivo.
Cuenta con una aplicacién intui-
tiva de facil manejo, y sus capa-
cidades permiten almacenar hasta

8.000 fotografias (en el caso de la unidad de 32GB), 16.000
(para el d 64GB) y 32.000 (128GB). Ademas, Bolt permite al-
macenar de forma directa los videos y fotografias que se to-
men, y gracias a su reducido tamafio, carcasa protectoray
enganche de llavero, es un

.. dispositivo que puede
™, ser transportado facil-

mente.
El nuevo DataTra-
veler Bolt Duo esta dispo-
nible en capacidades de 32Gb,
64GB y 128GB y llega avalado por una
garantia de 2 afios, asistencia técni-
ca gratuita y la fiabilidad contrastada de
Kingston.
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StrongPoint: Seguridad en el Transporte de Efectivo

En StrongPoint ofrecemos una serie
de productos para la gestion, protec-
cién y transito del efectivo.

Hoy en dia, es cada vez mas dificil
proteger nuestro efectivo puesto que
las tecnologias favorecen tanto a las
medidas que los negocios pueden to-
mar para la gestion de su efectivo, co-
mo a los peligros que amenazan a los
mismos.

En StrongPoint no creemos en una
proteccion agresiva del efectivo, nues-
tra compafia apuesta por una protec-
cion auténtica y segura, sin necesidad
del uso de armas. En consecuencia, la
compaiiia ha desarrollado unos maleti-
nes de seguridad, llamados Q-Case, pa-
ra el transporte del efectivo.

De forma sencilla, segura y sin
riesgos

Con Q-Case puedes transportar los
fondos de tu negocio de forma senci-
lla, segura y sin riesgos. Con esta solu-
cion de StrongPoint ya no se necesita
invertir los recursos de tu negocio en
costosos gastos para el transporte del
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efectivo ni en empleados cualificados
para lo mismo.

Cada negocio debe hacer una eva-
luacion entre el riesgo y la seguridad
del efectivo. El riesgo que existe en
la proteccion de nuestro efectivo de-
be ser proporcional a la seguridad de
la que dotamos dicha proteccion. Con
los maletines de seguridad protegemos
el efectivo de cualquier tipo de riesgo
que pueda sufrir.

Sistema inteligente
de neutralizacion de billetes

StrongPoint no busca la violencia
contra una amenaza, busca la disua-
sion del criminal que amenaza nuestro
negocio, puesto que, de tal manera no
solo protegemos nuestros fondos sino
también el personal que lo transporta
y, en general, a la sociedad.

Q-Case es un sistema inteligente de
neutralizacién de billetes. Esto signifi-
ca que, cuando nuestro maletin detec-
ta que esta siendo manipulado por un
tercero, la tinta de seguridad estalla
impregnando todos y cada uno de los

billetes que contiene; sin importar las
bolsas que los contenga, pues la tinta
puede filtrarse en bolsas de hasta 0,08
milimetros.

Nuestro maletin ha sido testado
con diferentes métodos de manipula-
cion, desde un namero incalculable de
herramientas y artilugios, hasta to-
do tipo de armas, como guillotinas.
La respuesta siempre ha sido positi-
va: todos los billetes son impregna-
dos con la tinta irreversible en milise-
gundos, gracias a los mdltiples senso-
res que posee para detectar intentos
de intrusion.

Nuestro maletin de transporte sequ-
ro de efectivo esta fabricado con ma-
teriales compuestos de fibra de car-
bono, aleaciones sumamente ligeras y
polimeros de alta calidad.

Q-Case, con diferentes modalida-
des de tamaiio y configuracion

Q-Case ofrece diferentes modalida-
des de tamafio y configuracion, depen-
diendo de las necesidades del clien-
te, con una capacidad de entre 5.000 y
8.000 billetes, siendo destacado en el
mercado en la relacion del peso de car-
ga de billetes con el peso del maletin.
Asimismo, cuenta con diferentes mo-
delos de llave electrénica.

Otra modalidad es el Q-Case Collec-
tor, que cuenta con una tolva de depo6-
sito especialmente disefiada para este
fin. Los billetes se colocan en la aber-
tura y el usuario la hace girar para in-
troducirlos en el maletin.

Este producto de StrongPoint esta,
principalmente, dirigido a compafiias
de transporte de fondos, bancos y mi-
noristas.

Para mantener todos los maleti-
nes organizados, StrongPoint también
ofrece una amplia gama de sistemas de
almacenaje, independiente o avanza-
do, adaptable en vehiculos y centros
de efectivo.



Synology: la version beta de Surveillance Station 8.2
permite que los teléfonos se conviertan en camaras
de videovigilancia

Synology® Inc. ha anunciado la dis-
ponibilidad en fase beta de Surveillan-
ce Station 8.2, y ha dado la bienvenida
a que todos los usuarios del mundo que
quieran testarla se unan al programa de
prueba beta. Este proximo lanzamien-
to presenta LiveCam, la nueva aplica-
cion de camara de seguridad que con-
vierte instantaneamente un teléfono
de repuesto en una camara IP. La mo-
dernizacion de DS cam ofrece un ma-
yor rendimiento y una mayor compati-
bilidad, junto con la incorporacion de
altavoces IP a la lista de compatibili-
dad de hardware. Como complemento
de la variedad de funcionalidades nue-
vas, la proxima generacion del «Centro
de aplicaciones» (Application Center)
ofrecera una mayor flexibilidad para
la administracién de aplicaciones. Una
vez que concluya la fase beta, todos
los comentarios y sugerencias de valor
que realicen los usuarios se tendran en
cuenta para pulir el lanzamiento oficial
de Surveillance Station 8.2.

«La daltima actualizacién que presen-
tamos sobre Surveillance Station ex-
plora el potencial de la vigilancia mo-
vil tanto en el hogar como en un en-
torno corporativo con la introduccion
de LiveCam, que cuenta con una inter-
faz optimizada y una administracion de
aplicaciones mas solida», explica Ivan
Chang, Product Manager de Synology
Inc. «Una vez que el teléfono se trans-
forma en una camara de seguridad a
través de LiveCam, se incorpora a la red
de Surveillance Station pudiendo ver
las grabaciones de video y accediendo
facilmente con DS Camy. La aplicacion
estd disponible en el centro de aplica-
ciones, lo que permite a los usuarios
elevar su capacidad de vigilancia usan-
do varias aplicaciones para adaptarse a
sus necesidades.

La fase beta de Surveillance Station
8.2 ofrece caracteristicas nuevas:

-Convierte teléfonos en camaras con
LiveCam: el dispositivo moévil se con-
vertira en una camara IP.

-Centro de aplicaciones que sabe lo
que necesita: el nuevo pack de com-
plementos se llama «Centro de apli-
caciones» (Application Center) y pro-
porciona hasta 26 aplicaciones y uti-
lidades.

-DS Cam mejorada con capacidades
extraordinarias de rendimiento y com-
patibilidad: la proxima generacion de
DS Cam no solo proporciona una expe-
riencia de visualizacion mas optimiza-
da, sino también capacidades de malti-
ples lineas de tiempo para buscar intui-
tivamente imagenes de video.

-Ahora admite altavoces IP: Survei-
llance Station 8.2 puede transmitir au-
dio u organizar transmisiones progra-
madas en altavoces IP integrados.

-Supervisar proyectos de tamaiio
considerable con Time Lapse: Time Lap-
se acorta los videos largos hasta dejar-
los en minutos o incluso segundos. Es-
ta aplicacion es particularmente atil
para mostrar un proyecto a gran escala
desde el principio hasta el final.

Cmatic: Switches de transferencia estatica
para equipos Tl de mision critica

Equipos vy sistemas

Cmatic, S.L., empresa dedicada a la distribucion de solu-
ciones para redes LAN, anuncia la disponibilidad de switches
de transferencia estatica (STS) de Delta Power Solutions que
garantizan una operacion ininterrumpida de equipos TI de
mision critica.

Presentados en versiones de 16 A (STS16002SR) y 30 A
(STS30002SR), estos conmutadores cuentan con dos fuentes
de alimentacién independientes para poder cambiar de una
a otra en caso de fallo de suministro eléctrico en cualquie-
ra de ellas.

Por ejemplo, en aplicaciones de datacenter, los STS permi-
ten compartir o distribuir el riesgo de caida de alimentacion
a cada rack y, por lo tanto, evitar un corte de energia en to-

do el sistema y cumplir los requisitos de redundancia en pro-
yectos de seguridad.

Estos switches adoptan un tiristor SCR con un relé en pa-
ralelo como dispositivo de conmutacién para aumentar la fia-
bilidad sin sacrificar la eficiencia. Ademas, soportan configu-
raciones de potencia redundante, monitorizan el estado de la
fuente de alimentacion y realizan la transferencia de energia
de forma automatica en un tiempo de 6-12 ms.

e _
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Equipos vy sistemas

¢ Johnson Controls lanza el nuevo sistema Sapphire
- Plus de 70 Bares para mejorar la seguridad contra
_incendios

‘ Contactos de empresas, p. 7. ‘

Johnson Controls ha introducido un
innovador sistema gaseoso de supre-
sion de incendios a 70 bares que permi-
te densidades de llenado mas altas a ma-
yor presion, lo que reduce su huella, los
costes de instalacion y el tiempo de ser-
vicio. Sapphire Plus es parte de la pro-
bada gama Hygood Sapphire® y esta di-
sefiado para optimizar el rendimiento de
la seguridad contra incendios en secto-
res de alto valor como centrales eléc-
tricas, telecomunicaciones, aeronauti-
ca, transporte, tecnologias de la infor-
macioén, instalaciones médicas y museos.
Ademas, Sapphire Plus cuenta con certi-
ficaciones UL y FM, asi como homologa-
cion EN, que garantizan sus capacidades
para sofocar incendios.

El sistema Sapphire Plus tendra un
contenedor con presi6n aumentada has-
ta 70 bares: una variacion notable sobre
las presiones de 25 y 42 bares de los mo-
delos Sapphire tradicionales. Esta mayor
presién permite densidades de llenado

de hasta 1,4 kg/L, lo que reduce el nd-
mero de contenedores necesarios. Tam-
bién permite una mayor longitud de los
conductos (mas de 100 metros), de modo
que los contenedores pueden almacenar-
se mas lejos del espacio protegido. Como
resultado de esta mayor presion, es posi-
ble proteger varios peligros desde un solo
banco de contenedores mediante el em-
pleo de valvulas selectoras, permitiendo
a los encargados de las instalaciones y de
la planta recortar notablemente los gas-
tos y reducir el tiempo de instalacion.

Ademaés, el nuevo sistema se ha de-
sarrollado para incluir todas las certifi-
caciones y homologaciones en una pla-
taforma global Gnica, sin necesidad de
cambiar a una gama distinta de equipos
para adaptarse a las variaciones regiona-
les en las certificaciones y homologacio-
nes aceptadas. La ventaja es su confor-
midad con todas las normas nacionales e
internacionales como las EN 15004, ISO
14520 o NFPA 2001, entre otras.

Sapphire Plus ofrece proteccion para
activos de alto valor, lo que conlleva me-
nos desperfectos, un tiempo de inactivi-
dad reducido y costes de instalacion re-
ducidos. Gracias a su potencial cero de
agotamiento de la capa de ozono, a su
potencial de calentamiento global de so-
lo 1y a un elevado margen de sequridad,
supone ademas una opcion segura tanto
para las personas como para el medioam-
biente.

Dismantel: Nuevos dispositivos de limitacion

de tension

Raycap, compaiiia a la vanguardia en la investigacion y
produccién de protectores contra sobretension y distribuida
en Espafa por Dismantel, sigue ampliando su oferta de pro-
ductos de proteccion eléctrica para garantizar una opera-
cion fiable y aumentar la seqguridad en redes de tren, tran-

via y metro.

Las series RVL, TVL y RHP-SCD se convierten en la solucion

cargas.

dan los equipos electrénicos de subidas de tension y des-

Gracias a su tecnologia state-of-the-art, los productos de
Raycap aseguran un rendimiento 6ptimo en aplicaciones y
equipos de mision critica en este y otros muchos sectores.

ideal para cumplir los estrictos requisitos del sector ferrovia-
rio y salvaguardar ante posibles descargas y sobretensiones.
Estos dispositivos de limitacion de tension (VLD) prote-
gen a trabajadores y pasajeros ante los choques eléctricos
que se pueden producir en las redes ferroviarias. Asi pues,
resisten corrientes de cortocircuito repetitivas y resquar-

108/ Cuadernos de Seguridad / Junio 2018




MATERIALES, SISTEMAS Y SERVICIOS DE SEGURIDAD

ALARMA
Y CONTROL

(D) AGUERG

v

Préyectos e Instalaciones. 5.1
FUNDADA EN 1966

INSTALACIONES A SU MEDIDA

PR
Antofita Jiménez, 25 l'\ %J
28019 Madrid 1S0 9001
Tel.: 91 565 54 20 - Fax: 91 565 53 23
seguridad@grupoaguero.com
WWW.grupoaguero.com

.Y :
Lnu.':y;':

BIOSYS
(Sistemas de Tecnologia Aplicada)

(/ Cinca, 102-104
08030 BARCELONA
Tel. 93476 4570
Fax. 93 476 45 71
comercial@biosys.es - www.biosys.es

I-¢',No cree...
... que deberia estar aqui? :
El directorio es la zona mas
consultada de nuestra revista.

|
I I
| Médulo: 660€/afno* |
I Mas informacion: :

| Tel.: 91 476 80 00

e-mail: publi-seguri

com I

L" Tarifa vigente 2018

W Pyronix

HIKVISION
PYRONIX

C/Almazara, 9
28760 Tres Cantos Madrid
Tel. 91737 16 55
marketing@pyronix.com
WWW.pYronix.com

==/

sistemas de seguridad

Oficina Central:

Maresme, 71-79 - 08019 Barcelona
Fax 933 518 554

902 202 206 www.casmar.es

Techco

Techco Security
C/ Barbadillo 7
28042 Madrid
+34913127777
www.techcosecurity.com
tcs@techcosecurity.com

CONTROL
DE ACCESOS
ACTIVO

by)demes

San Fructuoso 50-56 - 08004 Barcelona
Tel.: 934 254 960 / Fax: 934 261 904

MADRID: Avda. Somosierra 22, Nave F, Planta 1 In-

ferior - 28703 S.5 de los Reyes * Tel.: 917 544 804

CANARIAS: Ctra. del Norte 113 - 35013 Las Palmas

de Gran Canaria * Tel.: 928 426 323

Fax: 928 417 077

PORTUGAL: Rua Fernando Namora 33, 2°-

4425-651 Maia (Porto)  Tel.: (+351) 932 220 421

bydemes@bydemes.com

www.bydemes.com

RISTER
(7c s ) PRESENTCO®

Avda. Roma, 97
08029 BARCELONA
Tel.: 934399244 ¢ Fax: 9341976 73

Delegacion Zona Centro:
Sebastian Elcano, 32
28012 Madrid

Tel.: 902 92 93 84

manusa @

MANUSA
Soluciones para control de accesos
Avenida Via Augusta, 85-87. 6%planta.
08174. SANT CUGAT DEL VALLES.
BARCELONA.
control.accesos@manusa.com
Tel.: 902 321 400 » www.manusa.com

DETECCION DE
EXPLOSIVOS

Tiiaeiaa e L
¢No cree...

| ... que deberia estar aqui? |
El directorio es la zona mas
consultada de nuestra revista.

I
I
| Médulo: 660€/aio* |
I Mas informacion: :

| Ter: 91 476 80 00
e-mail: publi-seguri

com I

L’ Tarifa vigente 2018

ASSA ABLOY
TALLERES DE ESCORIAZA, S. A. U.
Barrio de Ventas, 35
E-20305 Iran o SPAIN
Tel.: +34 943 669 100
Fax: +34 943 633 221
tesalocks@tesa.es ® www.tesa.es

[%§ DORLET

DORLET S. A. U.

Parque Tecnolégico de Alava
C/Albert Einstein, 34

01510 Mifano Mayor - ALAVA - Spain
Tel. 945 29 87 90 « Fax. 945 29 81 33

e-mail: comercial@dorlet.com
web: http://www.dorlet.com

!t’cotelsa

COTELSA
Basauri, 10-12, Urb. La Florida
Ctra. de La Corufia, Aravaca
28023 Madrid
Tel.: 915 662 200 - Fax: 915 662 205
cotelsa@cotelsa.es
www.cotelsa.es

(by)demes

San Fructuoso 50-56 - 08004 Barcelona
Tel.: 934 254 960 / Fax: 934 261 904

MADRID: Avda. Somosierra 22, Nave F, Planta 1 In-

ferior - 28703 S.5 de los Reyes © Tel.: 917 544 804

CANARIAS: Ctra. del Norte 113 - 35013 Las Palmas

de Gran Canaria * Tel.: 928 426 323

Fax: 928 417 077

PORTUGAL: Rua Fernando Namora 33, 2°-|

4425-651 Maia (Porto) e Tel.: (+351) 932 220 421

bydemes@bydemes.com

www.bydemes.com

GRUPO

SPEC

GRUPO SPEC
Lideres en Gestion de Horarios

y Accesos desde 1978

C/ Caballero, 81

08014 Barcelona

Tel. 93 247 88 00 » Fax 93 247 88 11

spec@grupospec.com
WWW.grupospec.com

upport
/ Security

1 - Grupo Setelsa

SUPPORT SECURITY
Poligono Industrial de Guarnizo - Parcela
48-C Naves “La Canaluca” 2y 4
39611 GUARNIZO-CANTABRIA. ESPARA
Tel.: 942 54 43 54
support@setelsa.net
www.support-seguridad.es

~ @ recosa

TELECOMUNICACION, ELECTRONICA Y
CONMUTACION

Grupo Siemens
Infraestructure & Cities Sector
Division Building Technologies
Ronda de Europa, 5

28760 Tres Cantos - Madrid
Tel.: +34 9151475 00

Asistencia Técnica: 902 199 029
www.tecosa.es
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MATERIALES, SISTEMAS Y SERVICIOS DE SEGURIDAD

TARGET

§ 1)

TECNOLOGIA

TARGET TECNOLOGIA, S.A.

Ctra. Fuencarral, 24

Edif. Europa | - Portal 1 Planta 3°

28108 Alcobendas (Madrid)

Tel.: 91 554 14 36  Fax: 91 554 45 89
info@target-tecnologia.es
www.target-tecnologia.es

I-¢',No cree...
... que deberia estar aqui? |
El directorio es la zona mas
consultada de nuestra revista.

|
| |
| Mddulo: 660€/aino* |
|
|

i Mas informacion:
| Tel.: 91 476 80 00
e-mail: publi idad@:

com I
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PROTECCION
CONTRA
INCENDIOS.
PASIVA

RISC®

Creating Securi lutiops.
reating Security Sol "‘n'r?)’f(;”

RISCO Group Iberia
San Rafael, 1
28108 Alcobendas (Madrid)
Tel.: +34 914 902 133
Fax: +34 914 902 134
sales-es@riscogroup.com
Www.riscogroup.es

SISTEMAS DE
EVACUACION

) OPVIMUS

# SOUND & COMMUNICATION

OPTIMUS S.A.

C/ Barcelona 101
17003 Girona
T (+34) 972 203 300

info@optimus.es
www.optimusaudio.com

PROTECCION
CONTRA
INCENDIOS.
ACTIVA

@detnov

C/ Alguer n°8 08830 Sant Boi
de Llobregat (Barcelona)

Tel: +34 93 371 60 25
Fax:+34 93 640 10 84

www.detnov.com
info@detnov.com

by)demes

San Fructuoso 50-56 - 08004 Barcelona
Tel.: 934 254 960 / Fax: 934 261 904

MADRID: Avda. Somosierra 22, Nave F, Planta 1 In-

ferior - 28703 S.5 de los Reyes © Tel.: 917 544 804

CANARIAS: Ctra. del Norte 113 - 35013 Las Palmas

de Gran Canaria ® Tel.: 928 426 323

Fax: 928 417 077

PORTUGAL: Rua Fernando Namora 33, 2°-|

4425-651 Maia (Porto) # Tel.: (+351) 932 220 421

bydemes@bydemes.com

www.bydemes.com

GRUPO AGUILERA

FABRICANTES DE SOLUCIONES PCI
DETECCION Y EXTINCION DE INCENDIOS

SEDE CENTRAL
C/ Julian Camarillo, 26 28037 MADRID
Tel. 91 754 55 11 o Fax: 91 754 50 98
www.aguilera.es

Delegaciones en:
_Galicia:  Tel. 98 1140242 o Fax: 98 114 24 62
Cataluia: Tel. 93 38108 04 ¢ Fax: 93 38107 58
Levante: Tel. 96 11996 06 ¢ Fax: 96 119 96 01
Andalucia:Tel. 95 465 65 88 o Fax: 95 465 71 71
Canarias: Tel. 928 24 45 80  Fax: 928 24 65 72

Factoria de tratamiento de gases
Av. Alfonso Pefia Boeuf, 6. P. |. Fin de Semana
28022 MADRID
Tel. 91312 16 56 * Fax: 91 329 58 20

Soluciones y sistemas:
** DETECCION **
Algoritmica * Analdgica ¢ Aspiracion ¢ Convencional
* Mondxido ¢ Oxyreduct®  Autonomos
* Deteccion Lineal
** EXTINCION **
Agua nebulizada ¢ 1G-55 ¢ NOVECTM
* SAFEGUARD ¢ Hfc-227ea * Co,

pefipresa )

& SECURITY

PEFIPRESA, S. A. U

INSTALACION Y MANTENIMIENTO
DE SISTEMAS DE SEGURIDAD Y CONTRA
INCENDIOS

www.pefipresa.com

Oficinas en: A Corufia, Algeciras, Barcelona,
Bilbao, Madrid, Murcia, Santa Cruz
de Tenerife, Sevilla, Valencia y Lisboa.

Atencion al cliente: 902 362 921
info.madrid@pefipresa.com

DICTATOR ESPANOLA
Mogoda, 20-24 ¢ P. |. Can Salvatella
08210 Barbera del Vallés (Barcelona)
Tel.: 937 191 314 o Fax: 937 182 509
www.dictator.es
dictator@dictator.es

Tecn@alarm

Hi-Tech Security Systems

TECNOALARM ESPANA

C/ Vapor, 18 ¢ 08850 Gava (Barcelona)
Tel.: +34 936 62 24 17

Fax: +34 936 62 24 38
www.tecnoalarm.com
tecnoalarm@tecnoalarm.es

PROTECCION
CONTRA
INTRUSION.
ACTIVA

PROTECCION
CONTRA ROBO
Y ATRACO.
PASIVA

6y)demes

San Fructuoso 50-56 - 08004 Barcelona
Tel.: 934 254 960 / Fax: 934 261 904

MADRID: Avda. Somosierra 22, Nave F, Planta 1 In-

ferior - 28703 S.S de los Reyes © Tel.: 917 544 804

CANARIAS: Ctra. del Norte 113 - 35013 Las Palmas

de Gran Canaria ® Tel.: 928 426 323

Fax: 928 417 077

PORTUGAL: Rua Fernando Namora 33, 2°-

4425-651 Maia (Porto)  Tel.: (+351) 932 220 421

bydemes@bydemes.com

www.bydemes.com

LA INDUSTRIA
DE LA CERRAJERIA

ALTA SEGURIDAD

Talleres AG i
C/ Nolario Etxagibel, 6
20500 Arrosate-Mondragén (Gipuzkea)
Tel:+34 94379 09 22
aga@agaes [/ www.agaes

I-¢',No cree...
... que deberia estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.

| Mddulo: 660€/aio*

I Mas informacion:

| Ter.: 91 476 80 00
e-mail: publi

I_* Tarifa vigente 2018

com I

CENTRO TECNICO
DE AMAESTRAMIENTO

ANTICIPESE AL ROBO
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MATERIALES, SISTEMAS Y SERVICIOS DE SEGURIDAD

TELECOMUNI-
CACIONES

/A Grupo Alava

Grupo Alava Ingenieros
Area Seguridad

C/Albasanz 16 Edificio Antalia
28037 Madrid
Tel: 915679700 © Fax: 915679711
alava@alava.ing.es
www.grupoalava.com

aJhua

TECHNOLOGY

DAHUA IBERIA, S.L.

C/ Juan Esplandiu 15 1-B. 28007
Madrid

Tel: +34 917649862
sales.iberia@global.dahuatech.com
www.dahuasecurity.com

D Dallmeier

DALLMEIER ELECTRONIC ESPANA

{ Princesa 25 - 6.1 (Edificio Hexagono)
Tel.: 91 590 22 87

Fax: 91 590 23 25

28008 ¢ Madrid

dallmeierspain@dallmeier.com
www.dallmeier.com

Alai (] Secure

La solucién de seguridad
M2M definitiva para las
comunicaciones de su CRA

Condesa de Venadito 1, planta 11
28027 Madrid
T.902.095.196 o F. 902.095.196

comercial@alai.es » www.alaisecure.com

VIGILANCIA
POR
TELEVISION

VISIOTECH

Visiotech
Avenida del Sol, 22
28850, Torrejon de Ardoz (Madrid)
Tel.: 911 826 285 ¢ Fax: 917 273 341
info@visiotechsecurity.com
www.visiotechsecurity.com

A Western Digital® Company

WD ESPANA
4 boulevard des lles
92130 Issy les Moulineaux - Francia
florence.perrin@wdc.com
Tel.: 615235013
www.wdc.com

I-¢',No cree...

| ... que deberia estar aqui? |
El directorio es la zona mas
consultada de nuestra revista.

| Modulo: 660€/ano*

|
|
|
I Mas informacion: I
| Tel.: 91 476 80 00 |

e-mail: publi i com I

* Tarifa vigente 2018 _I

HIKVISION

HIKVISION SPAIN

C/ Almazara 9
28760- Tres Cantos (Madrid)
Tel. 917 371 655
info.es@hikvision.com
www.hikvision.com

S

www.lsb.es

Expertos en VIDEOVIGILANCIA

LSB, S.L.
C./ Enero, 11 28022 Madrid
Tf: +34 913294835
info@Ish.es

BOSCH

BOSCH SECURITY SYSTEMS SAU

C/ Hermanos Garcia Noblejas, 19

Edificio Robert Bosch

28037 Madrid o Tel.: 902 121 497

Delegacion Este:

Placa Francesc Macia, 14-19

08902 L'Hospitalet de Llobregat (Barcelona)

Tel.: 93 508 26 52 ¢ Fax: 93 508 26 21

Delegacion Norte: Tel.: 676 600 612

es.securitysystems@bosch.com

www.boschsecurity.es

SOLUCIONES INTEGRALES
DE TELECOMUNICACIONES
Y SEGURIDAD
C/ Diputocién 118, Bjos.
08015 Barcelona
expocom@expocomsa.es

www.expocomsa.es

Tel. : 93 4512377

WISEeNeT

SAMSUNG

Hanwha Techwin Europe Ltd

Avda. De Barajas, 24, Planta Baja, Oficina 1
28108 Alcobendas (Madrid)Espaia(Spain)
Tel.: +34 916 517 507

www.hanwha-security.eu
hte.spain@hanwha.com

RISTER
(7<v s 2) PRESENTCO®

Avda. Roma, 97
08029 BARCELONA
Tel.: 9343992 44 o Fax: 9341976 73

Delegacion Zona Centro:
Sebastian Elcano, 32
28012 Madrid

Tel.: 902 92 93 84

AXISa

COMMUNICATIONS

AXIS COMMUNICATIONS

Via de los Poblados 3, Edificio 3,

Planta 1 - 28033 Madrid

Tel.: +34 918 034 643

Fax: +34 918 035 452
www.axis.com

genakerm®

Professional & C P

Genaker

Gran Via Corts Catalanes 133 4°
08014 Barcelona
Tel. 932422885
marketing@genaker.net
www.genaker.net

GRUPRPO

iPTECMNO

Tel. 902 502 035 - Fax 902 502 036
iptecno@iptecno.com - www.iptecno.com
SEDE BARCELONA

IPTECNO Videovigilancia S.L.

(/ del Besos, 12 - P.1. Can Buscarons de Baix
08170 Montornés del Vallés

SEDE MADAID

IPTECNO Seguridad S.L.

Avda. Tenerife, 2 - Blg. 2, Pta. 3

28703 S. S. de los Reyes

by)demes

San Fructuoso 50-56 - 08004 Barcelona
Tel.: 934 254 960 / Fax: 934 261 904

MADRID: Avda. Somosierra 22, Nave F, Planta 1 In-

ferior - 28703 S.S de los Reyes ¢ Tel.: 917 544 804

CANARIAS: Ctra. del Norte 113 - 35013 Las Palmas

de Gran Canaria * Tel.: 928 426 323

Fax: 928 417 077

PORTUGAL: Rua Fernando Namora 33, 2°I

4425-651 Maia (Porto) ® Tel.: (+351) 932 220 421

bydemes@bydemes.com

www.bydemes.com

¢No cree...
| ... que deberia estar aqui? |

El directorio es la zona mas I
consultada de nuestra revista. I
| Modulo: 660€/aiio* |
I Mas informacion: I
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MATERIALES, SISTEMAS Y SERVICIOS DE SEGURIDAD

[F[F Videosistemas
GEUTEBRUCK

GEUTEBRUCK ESPANA
Calle Vizcaya, 2
28231 Las Rozas (Madrid)
Tel.: 91710 48 04
ffvideo@ffvideosistemas.com
www.ffvideosistemas.com

TU AEINSE

Asociacian Espariolade Ingenieros de Sepuridad

ASOCIACION ESPANOLA
DE INGENIEROS DE SEGURIDAD

C/ San Delfin 4 (local 4 calle)
28019 MADRID
aeinse@aeinse.org
www.aeinse.org

wos de ¢
e Y

o
&
g

\adiacid o
&,

ADSI

ADSI - Asociacion de Directivos
de Seguridad Integral
Gran Via de Les Corts Catalanes, 373 - 385
42 planta (local B2)
Centro Comercial Arenas de Barcelona
08015 Barcelona

info@adsi.pro ¢« www.adsi.pro

¢No cree..
.. que deberla estar aqui? |
El directorio es la zona mas
consultada de nuestra revista.

|
| |
| Médulo: 660€/afno* |
|
|

I Mas informacion:
| Tel.: 91 476 80 00
e-mail: publi
* Tarifa vigente 2018

com I

PELLD

by Schneider Electric

PELCO by Schneider Electric
C/ Valgrande 6
28108, Alcobendas, Madrid
Tel.: +34 911 234 206
pelco.iberia@schneider-electric.com
www.pelco.com

szoszcid Ctalne GEnoreses o Seretet

C/ Viladomat 174

08015 Barcelona

Tel.: 93 454 48 11

Fax: 93 453 62 10
acaes@acaes.net
www.acaes.net

ASOCIACION ESPANOLA

DE EMPRESAS DE SEGURIDAD
Alcala, 99

28009 Madrid

Tel.: 915 765 225

Fax: 915 766 094

ASOCIACIONES

tAcmfueg

AESPI

ASOCIACION ESPANOLA

DE SOCIEDADES DE PROTECCION

CONTRA INCENDIOS

C/ Doctor Esquerdo, 55. 1°F.

28007 Madrid

Tel.: 914 361 419 - Fax: 915 759 635
www.tecnifuego-aespi.org

aproser

ASDCIACION PROFESIONAL DE COMPARIAS
PRIVADAS DE SERVIOOS DE SEGURIDAD

ASOCIACIO!\I' PROFESIONAL

DE COMPANIAS PRIVADAS

DE SERVICIOS DE SEGURIDAD

Marqués de Urquijo, 5 - 2°A

28008 Madrid

Tel.: 914 540 000 - Fax: 915 411 090
WWW.aproser.org

ASEPAL

ASOCIACION DE EMPRESAS

DE EQUIPOS DE PROTECCION PERSONAL

Alcala, 119 - 4° izda.

28009 Madrid

Tel.: 914 316 298 - Fax: 914 351 640
www.asepal.es

!)I’BSI SUI'E&

d:rec

ADISPO
Asociacion de Directores
de Seguridad ADISPO
Av. de la Peseta, 91 -3°B- 28054 Madrid
Tf: 657 612 694
adispo@adispo.es
www.adispo.es

N1 uRs

UNION DE ASOCIACIONES DE SEGURIDAD

C/ Alcala 99
28009 Madrid
Tel. 915765255
Fax. 915766094

info@uaseguridad.es
www.uaseguridad.es

 DEDIREC,

1 o ' ]

Moar

\SOCIACIoy
arynons™®

ASOCIACION ESPANOLA

DE DIRECTORES DE SEGURIDAD (AEDS)

Rey Francisco, 4 - 28008 Madrid

Tel.: 916 611 477 - Fax: 916 624 285
aeds@directorseguridad.org
www.directorseguridad.org

d ...

Espaiiola de
Lucha Contra
el Fuego

ASELF

ASOCIACION ESPANOLA

DE LUCHA CONTRA EL FUEGO
Calle Escalona n° 61 - Planta 1
Puerta 13-14 28024 Madrid
Tel.: 915 216 964

Fax: 911 791 859

CLOUD

COMMUNITY

Driving Digital Transformation

CLOUD COMMUNITY EUROPE
Diego de Ledn, 50, 1° 28006 Madrid
eurocloud@eurocloudspain.org
www.eurocloudspain.org
Tf. 910 113 303

AECRA

Asociacion Europea de Profesionales
para el conocimiento y requlacion de
actividades de Seguridad Ciudadana

C/ Albarracin, 58, Local 10, Planta 1°
28037 Madrid
Tel 91 055 97 50

www.aecra.org

anpasp

ANPASP
Asociacion Nacional de Profesores
Acreditados de Seguridad Privada
(C/ Anabel Segura, 11 - Edificio A - Planta 1*
28108 Alcobendas (MADRID)
info@anpasp.com ¢ www.anpasp.com

APDPE

Asociacion Profesional

de Detectives de Espafa

C/ Orense n° 8 Piso 5°C Bis.
28020. Madrid

Tel.: +34 917 581 399

Fax: +34 917 581 426
info@apdpe.es ¢ www.apdpe.es

INTERNATIONAL
Advancing Security Worldwide™

CAPITULO 143 - ESPANA
143 CHAPTER - SPAIN

ASIS-ESPANA

C/ Veldzquez 53, 2° Izquierda
28001 Madrid

Tel.: 911310619

Fax: 915 777 190
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MATERIALES, SISTEMAS Y SERVICIOS DE SEGURIDAD

cepreven

ASOCIACION DE INVESTIGACION PARA LA SEGURIDAQ
DE VIDAS Y BIENES CENTRO NACIONAL DE PREVENCION
DE DANOS Y PERDIDAS

Av. del General Perén, 27

28020 Madrid

Tel.: 914 457 566 - Fax: 914 457 136

INTEGRACION
DE SISTEMAS

INSTALACION
Y MANTENI-
MIENTO

VIGILANCIA
Y CONTROL

FES

e ———
T ——

FEDERACION ESPANOLA
DE SEGURIDAD
Embajadores, 81
28012 Madrid
Tel.: 915 542 115 - Fax: 915 538 929
fes@fes.es
C/C: comunicacion@fes.es

PACOM

PACOM SYSTEMS ESPANA

Avenida Aragon, 402
28022, Madrid
Tel. 902 052 377
info@pacom.com
WWW.pacom.com

Techco

Techco Security
C/ Barbadillo 7
28042 Madrid
+34913127771
www.techcosecurity.com
tes@techcosecurity.com

SECURITAS

SECURITAS SEGURIDAD ESPANA

C/ Entrepefias, 27

28051 Madrid

Tel.: 912 776 000

email: info@securitas.es
Www.securitas.es

0 Asociacion de Jefes de Seguridad de Esparia

ASOCIACION DE JEFES
DE SEGURIDAD DE ESPANA

Avd. Merididana 358. 4°A.

08027 Barcelona

Tel. 93-3459682 Fax. 93-3453395
www.ajse.es presidente@ajse.es

CENTRALES
DE RECEPCION
Y CONTROL

2\ AGUERD

v

Préyectos e Instalaciones. 5.L.
FUNDADA EN 1966

INSTALACIONES A SU MEDIDA

51 )
Antofiita Jiménez, 25 l'- @I
28019 Madrid 1S0 9001
Tel.: 91 565 54 20 - Fax: 91 565 53 23
seguridad@grupoaguero.com
WWW.grupoaguero.com

l@l

CYRASA

CYRASA SEGURIDAD
Poligono Industrial Sepes - C/Arcas 3.
16123, Cuenca
Tf. 902 194 749

cyrasa@cyrasa.com
WWW.Cyrasa.com

Cocn

ASOCIACION VASCA

DE PROFESIONALES DE SEGURIDAD

Parque tecnoldgico de Bizkaia

Ibaizabal Kalea, 101
sae@sae-avps.com
WWW.sae-avps.com

Certificacion:
ALARMAS SPITZ S. A.

Gran Via, 493 - 08015 Barcelona
Tel.: 934 517 500 - Fax: 934 511 443
Central Receptora de alarmas
Tel.» 902 117 100 - Fax: 934 536 946
www.alarmasspitz.com

MATERIAL
POLICIAL

TRANSPORTE
Y GESTION
DE EFECTIVO

: ASOCIACION
? ) NACIONAL
5 DE TASADORES
\ £ Y PERITOS Jl’JDICIALES
-,.,, INFORMATICOS
(ANTPJI)
(/ Juan de Mariana, 5
28045 Madrid
TIf 91/469.76.44

www.antpji.com
contacto@antpji.com

oo -1

¢No cree...
... que deberia estar aqui? |

El directorio es la zona mas
consultada de nuestra revista.

| Mddulo: 660€/aiio*

| Tel.: 91 476 80 00

e-mail: publi-seguri com

|
|
|
| Mas informacion: |
|
|

. SABORIT INTERNATIONAL

SABORIT INTERNATIONAL

Avda. Somosierra, 22 Nave 4D

28709 S. Sebastian de los Reyes (Madrid)
Tel. 913 831 920

Fax: 916 638 205

www.saborit.com

h

LOOMIS

LOOMIS SPAIN S. A.
C/ Ahumaos, 35-37
Poligono Industrial La Dehesa de Vicalvaro
28052 Madrid
TIf: 917438900
Fax: 914 685 241
www.loomis.com
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Suscribase

CUADERNOS DE

SEGURIDAD

RELLENE SUS DATOS CON LETRAS MAYUSCULAS (fotocopie este boletin y remitanoslo)

Entidad: N.LF.:
D. Cargo:

Domicilio:
Cédigo Postal:
Provincia: Pais:

Poblacion:

Teléfono: Fax:
Actividad:
E-mail: Web:

Forma de pago:
d Domiciliaciéon bancaria c.c.c. n°

d Cheque nominativo a favor de EDICIONES PELDANO, S. A.
1 Ingreso en CaixaBank ES80 2100 3976 21 0200107897
 Cargo contra tarjeta VISA n°

Caducidad

Firma

TARIFAS (vélidas durante 2018)

ESPANA

(11 afo: 98¢ [ 2 afos: 174€ (IVA 'y Gastos de envio incluido)

EUROPA
[ 1 afio: 130€ [ 2 afios: 232€ (Gastos de envio incluido)

RESTO
[ 1 afo: 140€ [ 2 afios: 252€ (Gastos de envio incluido)

INFORMACION SOBRE PROTECCION Y TRATAMIENTO DE DATOS PERSONALES. En cumplimiento de lo establecido en la ley de
servicios de la sociedad de la informacion y de comercial electronico, y en el Reglamento General de Proteccion de Datos 2016/679, le
informamos de que la gestion de los datos personales utilizados para este envio se realiza mediante un fichero propiedad de EDICIONES
PELDANO S. A., con NIF A-78187952, con el fin de ofrecer informacion sobre los sectores y mercados en los que operamos. No existe
venta, comunicacion ni cesion de los datos personales contenidos en este fichero a ninguna entidad u organizacion. Usted puede ejercer
los derechos de accesos, rectificacion, cancelacion y organizacion en la direccion de la empresa: Avda. del Manzanares, 196 - 28026 Madrid.
Tel. 91 476 80 00. Fax 91 476 60 57. distribucion@epeldano.com

=2 Peldano

DEPARTAMENTO DE SUSCRIPCIONES: 902 35 40 45

Avda. del Manzanares, 196 ® 28026 Madrid ® Tel.: +34 91 476 80 00 ¢ Fax: +34 91 476 60 57
suscripciones @epeldano.com ¢ www.cuadernosdeseguridad.com




pecket

Send. Scan. Meet. » pecket.es

Entra en pecket.es

y descubre como gestionar
las visitas a tu empresa

de forma inteligente



s
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DEEP LEARNING

En una era de continua expansion tecnoldgica, el crecimiento de la industria de vigilancia solo puede basarse en el
Deep Learning: un concepto que engloba el propio aprendizaje de los sistemas, de forma muy similar al que emplea la

mente humana para procesar la informacion.
Los equipos desarrollados en base al Deep Learning, como las camaras DeepinView y los NVRs DeepinMind de

Hikvision lideran el futuro de la tecnologia de videovigilancia en todos los sectores: retail, trafico, edificios y ciudades
inteligentes, aeropuertos y estaciones, vigilancia urbana, infraestructuras criticas, etc.

www.hikvision.com/es




	1ªcub_334
	2ªcub_deister_electronic_hoteles
	003 Editorial
	004-005 Sumario
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	046-047 Monográfico ARTÍCULO
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