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Pasado el ecuador de 2018, el sector de la seguridad privada recibía con los brazos abiertos la publi-

cación del borrador del Reglamento de Seguridad Privada y, por tanto, el comienzo de su tramitación 

formal, cuatro años después de que se aprobara la Ley 5/2014 de Seguridad Privada. Así lo anunciaba 

Juan Antonio Zoido, entonces ministro del Interior, durante la celebración del Día de la Seguridad Pri-

vada al señalar que el texto legal iniciaría su tramitación (el periodo previo de consulta pública se cerró 

el pasado 22 de junio) y su aprobación sería «muy rápida», según apuntó.

Era entonces cuando el ansiado Reglamento de Seguridad estaba más cerca de convertirse en rea-

lidad. Pero con la formación de un nuevo Gobierno (al cierre de esta edición conocíamos que será el 

juez Fernando Grande-Marlaska quien lidere la cartera de Interior), el sector se pregunta si seguirá el 

nuevo reglamento su tramitación o se quedará una vez más en dique seco a la espera de su revisión 

por el nuevo Gobierno.

La industria y los profesionales de la seguridad privada viven de nuevo con incertidumbre el futuro 

de un texto legal necesario para un sector cargado de potencialidades, marcado por un ejercicio con-

tinuo de crecimiento, que ha demostrado su capacidad de adaptación a los nuevos tiempos y cambios 

tecnológicos y su absoluta predisposición a desarrollar nuevas estrategias para adaptarse a la realidad y 

necesidades actuales. El nuevo reglamento vería la luz en un nuevo escenario social y empresarial lleno 

de oportunidades de crecimiento, y donde empresas y profesionales mantienen esa actitud de supera-

ción y esfuerzo, que siempre les ha caracterizado, en una clara apuesta por la dinamización y reactiva-

ción del sector. Ya es hora de que el sector se ponga en marcha de verdad.

Y esa apuesta de trabajo y esfuerzo ha quedado reflejado en Security Forum 2018, celebrado los días 

30 y 31 de mayo, y que este año ha compartido escenario con los sectores de Hotelería y Contact Cen-

ter, dos áreas profesionales con las que comparte sinergías e intereses. Al cierre de este número termi-

naba la sexta edición del encuentro, que ha contado con la presencia de más de 7.000 profesionales, 

que de nuevo, en su apuesta de servicio al sector, potencia y fortalece su carácter innovador. El evento 

ha sido un año más una auténtica plataforma de negocio que ha congregado a los principales exper-

tos en materia de seguridad y ciberseguridad, así como una gran oferta comercial nacional e interna-

cional a través del área de exposición.

De manera paralela a la exposición, se desarrolló el Congreso Security Forum, bajo el lema «Seguridad 

con perspectiva» desglosado en dos sesiones diferenciadas. La primera jornada, Global Day, comenzó 

con la intervención de Álex Rovira, escritor, empresario y conferenciante reconocido internacionalmen-

te, que abordó el tema «El mundo que viene», y que dio paso a debates sobre «El gestor de la seguri-

dad en 2025», «La seguridad en la era de la posverdad» o el nuevo reglamento de protección de datos. 

Un día después, la Ciberseguridad centró la jornada. Temas como El Intenet de las Cosas, el secuestro 

de datos: una ciberamenaza para las empresas, respuesta a incidentes: retos emergentes, la profesión 

de hacker, o el Blockchain, como nueva forma de comunicación, centraron el panel de intervenciones. 

En el próximo número publicaremos todos los detalles en un amplio reportaje sobre el desarrollo de Se-

curity Forum 2018, que un año más ha batido récord de asistencia. Gracias a todos por hacerlo posible.

Un sector necesitado 
de avances legales

seguridad privada
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—	La seguridad se ha convertido en 
muchas instalaciones hoteleras en 
un servicio más a ofrecer, un valor 
añadido. Un valor que ya exigen 
los propios clientes. Los hoteles, 
además de proporcionar descanso 
y vacaciones, se han convertido 
para muchos ciudadanos en una 
segunda «casa» o, incluso, en 
centros de reunión y negocio, 
donde quieren encontrar también 
comodidad y seguridad. Un 
número más, seguimos haciendo 
hincapié en que la calidad en el 
ámbito hotelero está asociada 
a la seguridad. Y, una vez más, 
seguimos señalando que la 
tecnología juega también un 
papel imprescindible, ya que poco 
a poco se ha ido implantando en 
el campo de la seguridad, con el 
fin de conseguir una seguridad 

integral que permita tanto a 
clientes como trabajadores una 
estancia cómoda y segura.

Entrevistas:
—	 Pablo Martínez. Director de 

Seguridad. Hotel Gran Meliá Fénix 
& Hotel Gran Meliá Palacio de los 
Duques. Madrid.

—	Amadeo Muñoz. Security Manager. 
Hotel Mandarín Oriental. Barcelona.

—	César López Herrero. Jefe  
de Seguridad. Marina D´Or.

—	Javier Herrera Gil. Director de Segu-
ridad. Hotel Westin Palace. Madrid.

—	Víctor Ciprián. Jefe de Producto de 
Tesa Hotel. Tesa Assa Abloy.

Artículos:
—	¿Estamos preparados para afrontar la 

evolución de las amenazas en la ho-
telería?, por Vicente Ignacio López 
de Miguel.

—	Seguridad, equilibrio justo entre  
protección y privacidad,  
por Alberto Alonso.

—	Visión de la Seguridad Turística des-
de Las Vegas, por Ferrán Anguera.
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Como en cada número de nuestra revista CUADERNOS DE SEGURIDAD incluiremos las secciones habituales fijas: 
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CRÓNICA SECURITY FORUM 2018

Security Forum se celebró los días 30 y 31 de mayo en 
el Centro de Convenciones Internacional de Barcelona, y 
de nuevo se convirtió en un excepcional escaparate para 
la exposición de las últimas innovaciones y tecnologías en 
equipos, productos y servicios, así como en espacio de co-
nocimiento e intercambio de experiencias. Un evento que 
este año reforzó su andadura con la incorporación de los 
sectores de Hotelería y Contact Center, áreas profesiona-
les que comparten sinergias e intereses. Durante dos jor-
nadas los profesionales -que esta edición alcanzaron los 
7.000- acudieron a la exposición y al Congreso Security, 
bajo el lema «Seguridad con perspectiva», así como a los 
congresos de Contact Forum y TecnoHotel Forum. De to-
do esto, y de mucho más, CUADERNOS DE SEGURIDAD 

publicará en su próximo número una amplia crónica con 
toda la información de lo acontecido durante los dos días 
de celebración del evento.

seguridad en grandes eventos

Desde hace unos años, en todo el mundo, y en Es-
paña de manera concreta, estamos asistiendo al naci-
miento de muchas instalaciones que se han convertido 
en centros de celebración de grandes eventos, y por lo 
tanto, de concentración de miles de personas. Se trata 
sencillamente, de establecimientos que se han conver-
tido en lugares habituales de celebración de todo tipo 
de eventos, donde los visitantes buscan, por unas ho-
ras, disfrutar de momentos de ocio y diversión. En de-
finitiva, instalaciones y espacios singulares, en los que 
la seguridad juega un papel fundamental para garan-
tizar esos momentos de diversión y disfrute para todos 
sus visitantes, así como el desempeño correcto y ade-
cuado trabajo por parte de sus trabajadores.

JuliO/AGOSTO 2018 - Nº 335
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vigilancia por cctv

Los sistemas de CCTV han ido potenciando y afianzan-

do, desde su introducción en el ámbito de la seguridad, 

su utilidad, aplicación y valor añadido. De esta manera, se 

han ido convirtiendo en uno de los elementos principales 

y fundamentales de cualquier instalación. 

Las tecnologías, además, también han hecho ac-

to de presencia en este tipo de sistemas y equipos, y 

se han caracterizado por un permanente avance y me-

jora, lo que ha hecho posible que amplíen sus funcio-

nes y utilidades.

Y es que los CCTV, al tratarse de un componente de 

una industria con un alto factor de desarrollo y necesida-

des funcionales, ha mantenido desde siempre un avan-

ce exigente y permanente en todos sus aspectos técnicos. 
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E spaña es el país más deseado del 

mundo por los turistas solo por 

detrás de Francia. No es una afir-

mación pretenciosa: en 2017 nuestro 

país recibió a 82,2 millones de visitan-

tes extranjeros, según los datos de Tu-

respaña, lo que supone un 8,9% más 

que en 2016 y una cifra nunca antes 

alcanzada.

Estos espectaculares números tam-

bién tuvieron su traducción en tér-

minos económicos: el turismo aportó 

172.900 millones de euros a la econo-

mía española en 2017 -incluidos efec-

tos directos, indirectos e inducidos-, un 

5,7% más que en 2016, lo que supone 

un 14,9% del Producto Interior Bruto 

(PIB), según el informe anual del Con-

sejo Mundial de Viajes y Turismo. En 

cuanto a empleo, las actividades turís-

ticas se han convertido en las responsa-

bles de dos de cada diez empleos que 

se generaron en nuestro país en el úl-

timo año.

En la receta del éxito se combinan 

muchos ingredientes: clima, ubicación 

geográfica, gastronomía, hospitalidad, 

monumentos y un largo etcétera. Pe-

ro ninguno de esos atractivos sería su-

ficiente si no estuvieran acompañados  

del entorno de tranquilidad que todo 

turista desea para disfrutar de su ocio.

Un entorno que no solo se ciñe a la 

sensación de seguridad en las calles, 

sino que se ha de extender necesaria-

mente a los propios alojamientos. 

En nuestro número de junio hemos 

querido conocer cuáles son las claves 

para que los turistas –y también todos 

aquellos que se hospedan por motivos 

de negocio– disfruten de su estancia sin 

preocuparse de su seguridad. Y lo he-

mos hecho de la mano de los respon-

sables que se ocupan de ello. 

Entre estos especialistas se encuentra 

Pablo Martínez, director de Seguridad 

del Hotel Gran Meliá Fénix & Gran Me-

liá Palacio de los Duques de Madrid. En 

su opinión, la clave en un establecimien-

to como el suyo «es dar la máxima seguri-

dad al cliente sin que sienta inseguridad. 

Lo que buscamos es que el cliente se sien-

ta como en su propia casa y que pueda 

disfrutar de su estancia sin preocuparse.» 

Responsables de seguridad explican las claves de una labor que vela  
por la tranquilidad de cerca de 80 millones de visitantes cada año

La seguridad hotelera, factor 
fundamental para mantener  
el potencial turístico de España

análisis del sector hotelero
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Seguridad en Hoteles

Tan es así, que considera que el ob-

jetivo está cumplido cuando «un clien-

te o grupo abandona el hotel sin inci-

dencias, o si las ha habido por cualquier 

motivo, que se vaya satisfecho por la 

labor que hemos desempeñado». No 

obstante, Martínez asume que «no 

siempre sale todo como estaba previs-

to y tenemos que saber cómo actuar 

en cada caso para minimizar las con-

secuencias».

Es claro que las medidas de seguri-

dad deben ser necesariamente discre-

tas, para no interferir en la estancia del 

cliente. ¿Eso provoca que no sean su-

ficientemente valoradas por sus desti-

natarios? Para Javier Herrera, director 

de Seguridad del The Westin Palace de 

Madrid, «aunque muchas de las medi-

das pasan completamente desapercibi-

das, nuestros clientes valoran nuestros 

servicios, ya que eso les hace sentirse 

más cómodos en la instalación. Muchos 

de ellos, exigen hoy en día las medidas 

que tenemos implantadas en la instala-

ción, siendo su emplazamiento de refe-

rencia debido a ello».

Soluciones

Esas estrategias de seguridad pasan 

por un amplio abanico de soluciones, 

desde videovigilancia, control de acce-

sos, protección contra incendios, pa-

sando por las medidas antiterroristas,la 

ciberseguridad e incluso la seguridad 

alimentaria y de riesgos laborales. Para 

hacer una correcta planificación es pri-

mordial efectuar «un análisis de ries-

gos, con sus correspondientes planes 

de acción para reducir los puntos críti-

cos», explica Amadeo Muñoz, Security 

Manager del Hotel Mandarín Oriental, 

de Barcelona. Ese análisis se comple-

menta con Planes de Continuidad del 

Negocio, realización de pruebas y si-

mulacros periódicos y planificación de 

auditorías e inspecciones. 

Este es el presente de la seguridad 

en hoteles. ¿Y qué ocurre con el futuro? 

No solo basta con desarrollar nuevas so-

luciones tecnológicas para hacer frente 

a la evolución de las amenazas. Según 

César López Herrero, jefe de Seguridad 

de Marina D’Or, es necesario un cambio 

de mentalidad y que «los propietarios o 

directivos de las instalaciones hoteleras 

le den más importancia a la seguridad, 

creando un departamento de Seguridad 

con un director de Seguridad al frente, 

haciendo también un centro de control 

operativo, donde estuvieran centraliza-

dos todos los sistemas de seguridad, ac-

cesos, intrusión, incendios, etc. Y todos 

estos sistemas coordinados entre sí». ●

Texto: E. S. Cófreces /  

Gemma G. Juanes

Fotos: Shutterstock

En nuestro país existen alrededor de 
15.000 establecimientos hoteleros que 
suman cerca de 1,5 millones de plazas, 
según los datos del estudio ‘El sector ho-
telero en España’, elaborado por el portal 
de estadísticas statista.com con datos de 
2016. Ese año, la inversión hotelera supe-
ró los 2.000 millones de euros y más de la 
mitad de los turistas internacionales que 
visitaron el país eligió alojarse en hoteles, 
hostales o establecimientos similares. 

En ese informe se indica que en el 
caso del turismo doméstico, caracteri-
zado por la visita a familiares y amigos y 
las vacaciones en segundas residencias, 
una quinta parte de los viajes incluyó 

alojamiento en establecimientos hote-
leros. Así, las estancias de los turistas, 
tanto españoles como residentes en el 
extranjero, dieron como resultado un 
total de 330 millones de pernoctaciones, 
la mayoría en hoteles de 4 estrellas. La 
estancia media ascendió a 3,3 días y el 
grado de ocupación, indicador clave del 
sector junto a la tarifa media diaria (ADR) 
y los ingresos por habitación disponible 
(RevPAR), rozó el 60%. En los meses de 
julio y agosto, sin embargo, la ocupación 
superó el 70% en el conjunto de hoteles 
del país. Una ocupación que, sin duda, 
contribuyó a que el sector diera empleo 
de media a 200.000 personas.

Cerca de 15.000 establecimientos 
hoteleros con 1,5 millones de plazas 
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LA clave de la seguridad en un es-

tablecimiento hotelero es dar la 

máxima seguridad al cliente sin 

que sienta inseguridad. Lo que busca-

mos es que el cliente se sienta como en 

su propia casa y que pueda disfrutar de 

su estancia sin preocuparse». Son pala-

bras de Pablo Martínez, director de Se-

guridad del Hotel Gran Meliá Fénix & 

Hotel Gran Meliá Palacio de los Duques, 

de Madrid, quien en esta entrevista par-

te de la base de que «la seguridad tiene 

que contemplarse como un añadido, un 

plus, y no sólo como un gasto».

—¿Cómo está estructurado el área 

de Seguridad de los hoteles Gran 

Meliá Fénix y Gran Meliá Palacio 

de los Duques? ¿Cuáles con las 

funciones concretas que lleva a 

cabo?

—Dentro de la Dirección de Seguridad 

existe un equipo de control formado 

por diez personas (cinco en cada hotel) 

perfectamente formadas y entrenadas 

para prevenir y atender todo tipo de 

incidencias y/o emergencias que pudie-

ran ocurrir. Entre todas nuestras funcio-

nes cabe destacar:

• Control de entrada y salida de hués-

pedes, empleados y proveedores.

• Vigilancia estática en puntos de ac-

ceso, hall, etc.

• Prevención de hurtos/ robos, daños 

materiales y personales, y cualquier 

conducta impropia. 

• Supervisión del correcto funciona-

miento de los equipos de protección 

contra incendios, alarmas y CCTV.

• Gestión de llaves y cajas fuertes.

• Recogida y custodia de objetos de 

valor olvidados por los clientes. 

• Colaboración con las Fuerzas y Cuer-

pos de Seguridad del Estado. 

Y tantas otras funciones necesarias para 

el correcto funcionamiento de los hoteles 

y el bienestar de clientes y empleados.

—¿Cómo se organiza la seguri-

dad de hoteles de gran lujo como 

los que están bajo su responsabi-

lidad, en los que además se cele-

bran todo tipo de eventos?

—Normalmente cuando tenemos un 

evento o recibimos a un grupo, ya sea 

un equipo de fútbol, grupo musical o 

de cualquier índole, sabemos con an-

ticipación cuáles son sus necesidades 

y características para poder planificar 

qué medidas extraordinarias necesita-

remos adoptar para el correcto funcio-

namiento del mismo, por ello solemos 

reunirnos con el cliente o equipo de 

seguridad en las fechas previas para 

organizar los detalles y garantizar la 

seguridad de los asistentes. Hay que 

estudiar qué afluencia de público, 

fans puede atraer este grupo en caso 

de equipos de fútbol, musicales, etc.; 

qué medidas extra en caso de even-

tos con asistencia de personalidades, 

políticos o alojamiento de los mismos 

pablo martínez. director de seguridad. HOTEL gran meliá fénix & HOTEL gran 
meliá palacio de los duques. madrid

«Los clientes se sienten más
tranquilos si observan que hay alguien 
velando por su seguridad y bienestar»
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(coordinado con Fuerzas y Cuerpos de 

Seguridad), etc.

 —A grandes rasgos, ¿podría indi-

carnos los medios y medidas de 

seguridad con que cuentan?

—Aparte del equipo humano anterior-

mente citado disponemos de diversos 

medios técnicos tales como:

• Circuito Cerrado de Televisión con más 

de 100 cámaras distribuidas en zonas 

comunes, pasillos, accesos y zonas de 

personal. 

• Cerraduras de acceso a habitaciones 

y zonas privadas de máxima seguridad. 

• Puertas alarmadas que avisan telefó-

nicamente al equipo de seguridad.

• Medios de protección contra incen-

dios con las últimas novedades. 

—¿Cuáles considera que son las 

claves para una seguridad satis-

factoria en este tipo de instala-

ciones?

—La clave de la seguridad en un estable-

cimiento de estas características es dar la 

máxima seguridad al cliente sin que sien-

ta inseguridad. Lo que buscamos es que 

el cliente se sienta como en su propia 

casa y que pueda disfrutar de su estancia 

sin preocuparse. Que el huésped sepa 

que existe el departamento de Seguri-

dad pero que no lo advierta. Mi mayor 

satisfacción es cuando un cliente o grupo 

abandona el hotel sin incidencias, o si 

las ha habido por cualquier motivo que 

se vaya satisfecho por la labor que he-

mos desempeñado. Desgraciadamente 

no siempre sale todo como estaba pre-

visto y tenemos que saber cómo actuar 

en cada caso para minimizar las conse-

cuencias. 

—La seguridad es considerada por 

muchos usuarios de instalaciones 

hoteleras como un valor añadido, 

¿cree que este aspecto influye en 

la decisión de los clientes a la ho-

ra de elegir un hotel?

—Por supuesto, de hecho para deter-

minadas agencias o tour operadores es 

un requisito indispensable que haya un 

departamento de Seguridad, y exigen 

una visita de inspección para conocer y 

valorar todas las medidas de seguridad 

y prevención de las que disponemos. 

El valor añadido por el que equipos de 

fútbol, embajadas o eventos VIPS nos 

eligen es por el equipo y medidas de 

seguridad de las que disponemos.

—¿Han variado los riesgos en los 

hoteles en los últimos años te-

niendo en cuenta las nuevas ame-

nazas de terrorismo, ciberdelin-

cuencia...?

—Siempre ha habido y habrá riesgos 

como el terrorismo, vandalismo, etc., 

y actualmente todo lo relacionado con 

el ataque en las redes. Estamos pre-

parados para recibir esas amenazas y 

están contempladas las medidas de 

actuación en nuestro Plan de Autopro-

tección. Se establecen diversas audito-

rías de seguridad cumpliendo con los 

estándares y políticas de Meliá Hotels 

International.

—En un mundo globalizado don-

de todos podemos ser objeto de 

ataques virtuales y ciberamena-

zas, ¿están los hoteles prepara-

dos para afrontar este nuevo ti-

po de riesgos?

—En nuestro caso disponemos de una 

empresa certificada externa que se en-

carga de securizar las nuevas tecnolo-

gías, incluyendo la seguridad de nues-

tros clientes. Se establecen una serie 

de auditorías de seguridad informática.

 

—Un tema como es el de la segu-

ridad que cada día adquiere una 

mayor importancia en todos los 

sectores y ámbitos de la sociedad, 
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¿cree que los usuarios de las insta-

laciones hoteleras valoran las me-

didas de seguridad implantadas o 

se trata de un hecho que pasa des-

apercibido?

—Claro, yo recuerdo hace años que 

ver un vigilante de seguridad en estas 

instalaciones daba que pensar a los 

clientes como que el hotel era insegu-

ro, pero ahora aprecian mucho más y se 

sienten más tranquilos si observan que 

hay alguien velando por su seguridad 

y bienestar. Cuando un cliente llega a 

nuestro hotel es acompañado por un 

mozo de equipajes hasta su habitación 

y en ese momento es informado de 

dónde se encuentra la salida de emer-

gencia más cercana, este gesto es muy 

valorado por nuestros clientes. 

—¿Son las compañías hoteleras ca-

da vez más conscientes de la im-

portancia de invertir en seguridad?

—Cada vez está más presente la segu-

ridad en los establecimientos hoteleros. 

Como sabemos, la seguridad genera un 

coste elevado para las empresas y aparen-

temente sin ningún beneficio económi-

co, pero a la larga según están presentes 

las redes sociales, una mala publicidad o 

imagen de hotel «poco seguro» puede 

generar muchos problemas, para ello la 

imagen reputacional es muy importan-

te. Hay empresas que ya se encargan de 

la reputación online, vigilancia online o 

investigaciones cibernéticas.

—¿Cree que las nuevas tecnolo-

gías han jugado un papel desta-

cado a la hora de garantizar y 

mejorar la seguridad de clientes 

y trabajadores en los hoteles?

—Evidentemente todo avanza a pa-

sos agigantados y en nuestros hoteles 

siempre intentamos estar a la última 

y seguir mejorando nuestros sistemas 

con el fin de minimizar todos los pro-

blemas que se puedan presentar. 

—¿Cómo ha variado la seguridad, 

en cuanto a logística y estrategia, 

en los grandes hoteles como es el 

caso de Gran Meliá Fénix y Gran 

Meliá Palacio de los Duques?

—Como he respondido en algunas de 

las preguntas, parto de la base que la 

seguridad tiene que contemplarse co-

mo un añadido, un plus y no sólo como 

un gasto. Y en el caso de Meliá Hotels 

International, así lo contemplan. Y evi-

dentemente después de varios años al 

frente de la Dirección de Seguridad, 

considero que el director de Seguridad 

tiene que estar en constante formación, 

dado que nos encontramos en la era 

de las nuevas tecnologías y un terro-

rismo menos controlado, aumentando 

los riesgos con respecto a otros años; 

obviamente, las estrategias y las inver-

siones van encaminadas a reforzar las 

nuevas vulnerabilidades. ●

Texto y Fotos: Gemma G. Juanes
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E S fundamental hacer que la segu-

ridad sea un punto prioritario en 

las instalaciones hoteleras», ex-

plica Javier Herrera Gil, director de Se-

guridad del Hotel The Westin Palace, de 

Madrid, quien destaca como elemento 

fundamental una coordinación efectiva 

entre los diversos departamentos, co-

laboración con FCSE y policía local, y 

un departamento de Seguridad forma-

do por personal con experiencia en el 

sector. «No pasando por alto, la colabo-

ración de todos y cada uno de los tra-

bajadores del hotel, siendo pieza clave 

en el éxito de nuestro trabajo», añade.

—¿Cómo está estructurado el área 

de Seguridad del Hotel The Wes-

tin Palace de Madrid? ¿Cuáles son 

las funciones concretas que lleva 

a cabo?

—El Hotel Westin Palace 

tiene un departamen-

to de Seguridad inter-

no, formado por varios 

miembros con gran ex-

periencia en seguridad 

hotelera. Además con-

tamos con una empre-

sa de seguridad privada 

que desarrolla sus ser-

vicios en la instalación. 

Son varias las funciones 

que desarrollamos. La 

principal es garantizar 

la seguridad de clientes 

y trabajadores, haciendo 

que su estancia en el ho-

tel sea placentera y fuera de riesgos. 

Por enumerar algunas, puedo men-

cionar la evaluación de riesgos, inves-

tigación de incidentes, realización de 

simulacros, establecimiento del plan 

de crisis, seguimiento y cumplimiento 

de procedimientos, cumplimiento de 

auditorías, realización de los mante-

nimientos pertinentes, formación en 

seguridad a todos los trabajadores del 

hotel, tramitación y coordinación con 

seguros, cumplimiento de aspectos 

preventivos, coordinación con FCSE y 

diversas entidades, etc.

—¿Cómo se organiza la seguridad 

de un hotel tan emblemático co-

mo The Westin Palace, en el que 

además se celebran todo tipo de 

eventos?

—La verdad es que es un trabajo muy 

reconfortante. En la organización de 

eventos intervienen muchos departa-

mentos, siendo muy importante que 

todos estemos perfectamente coordi-

nados. Desde los parámetros fijados pa-

ra la contratación del mismo, los puntos 

de protocolo y atención al cliente, así 

como las funciones que el evento de-

be de cumplir desde el punto de vista 

preventivo o de seguridad.

—A grandes rasgos, ¿podría indi-

carnos los medios y medidas de 

seguridad con que cuenta el Ho-

tel The Westin Palace?

—El hotel cuenta con grandes medios 

de seguridad activa, pasiva y medios 

humanos. Así como otra serie de me-

didas en ciberseguridad.

Me gustaría resaltar la labor del equi-

po de emergencia y evacuación. For-

mado por trabajadores de los diversos 

departamentos del hotel con un papel 

esencial en una evacuación, un confi-

namiento o en cualquier tipo de emer-

gencia, siguiendo las indicaciones del 

departamento de Seguridad.

No me quiero dejar en el tintero la labor 

del equipo de respuesta ante una emer-

gencia o crisis, formado por jefes de de-

partamento y directivos. Se reúnen en 

el centro de gestión de crisis, tomando 

las decisiones apropiadas ante situacio-

nes críticas para esta instalación.

En general puedo decir, que este ho-

tel está preparado para hacer frente a 

cualquier tipo de riesgo que se puede 

dar en estos momentos.

javier herrera gil. director de seguridad. HOTEL the westin palace. madrid

«La seguridad es un actor fundamental 
para que el cliente pueda disfrutar de su 
estancia en el hotel»
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—¿Cuáles considera que son las 

claves para una seguridad satis-

factoria en este tipo de instala-

ciones?

—Es fundamental hacer que la seguri-

dad sea un punto prioritario en la ins-

talación. Siendo prioritario una coor-

dinación efectiva entre los diversos 

departamentos, colaboración con FCSE 

y policía local, y un departamento de 

Seguridad formado por personal con 

experiencia en el sector. No pasando 

por alto, la colaboración de todos y 

cada uno de los trabajadores del ho-

tel, siendo pieza clave en el éxito de 

nuestro trabajo.

—¿Han variado los riesgos en los 

hoteles en los últimos años te-

niendo en cuenta las nuevas ame-

nazas de terrorismo, ciberdelin-

cuencia...?

—No solo en los hoteles, considero que 

los riesgos han variado en todas las ins-

talaciones debido a esos y otros ries-

gos. Hoy en día internet está presente 

en nuestro día a día, y debemos tener 

presente la situación de terrorismo a 

nivel global. Los hoteles son instalacio-

nes donde se reúnen grandes masas de 

gente de todo ámbito, desarrollando 

diversas actividades y/o participando 

en eventos.

—Un tema como es el de la segu-

ridad que cada día adquiere una 

mayor importancia en todos los 

sectores y ámbitos de la sociedad, 

¿cree que los usuarios de las insta-

laciones hoteleras valoran las me-

didas de seguridad implantadas o 

se trata de un hecho que pasa des-

apercibido?

—Aunque muchas de las medidas pa-

san completamente desapercibidas, 

tengo que decir que nuestros clientes 

valoran nuestros servicios, ya que eso 

les hace sentirse más cómodos en la 

instalación. Muchos de ellos, exigen 

hoy en día las medidas que tenemos 

implantadas en la instalación, siendo 

su emplazamiento de referencia debido 

a ello.

—¿Son las compañías hoteleras 

cada vez más conscientes de la 

importancia de invertir en segu-

ridad?

—Las compañías hoteleras son cons-

cientes que la seguridad juega un papel 

fundamental en la instalación. Siendo 

un actor fundamental para garantizar 

que el cliente pueda disfrutar de su es-

tancia.

En Marriott hay un gran número de 

personas trabajando en estructura, 

haciendo y exigiendo que se cumplan 

unos parámetros para garantizar la se-

guridad de la instalación y de sus miem-

bros. Eso hace que seamos un núme-

ro uno como referencia en seguridad 

hotelera y que los clientes nos elijan 

no solo por nuestros servicios, instala-

ciones y trato al cliente, sino también 

por nuestros conocimientos y medios 

desde el punto de vista de la seguridad.

—¿Qué papel juegan hoy en día 

la nuevas tecnologías a la hora de 

potenciar y garantizar la seguri-

dad de los hoteles?

—La tecnología va avanzando a pasos 

agigantados; eso hace que los riesgos 

cambien y las medidas para comba-

tirlos evolucionen, siendo con ello y 

jugando un papel fundamental en la 

protección de cualquier hotel.

Texto y fotos: Gemma G. Juanes.
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E L reto diario de un hotel como el 

Mandarín Oriental de Barcelona 

es ofrecer el mejor servicio a sus 

huéspedes, hacerles sentir «como en 

casa». Para ello, la seguridad juega un 

papel trascendental donde todo se pla-

nifica al detalle.

—¿Cuáles son las prioridades de 

Seguridad para el Área de Segu-

ridad del Mandarín Oriental, Bar-

celona?

—Nuestra principal prioridad es la pro-

tección de todos y cada uno de nues-

tros empleados y clientes. La importan-

cia de la formación para hacer frente 

a cualquier imprevisto es fundamental 

para que ambos se sientan protegidos 

y por consecuencia seguros.

Prestamos especial importancia a los 

ataques terroristas y manifestaciones, 

sin descuidar en ningún 

momento otro de los ma-

yores riesgos de un hotel: 

la protección contra incen-

dios.

Siguiendo con lo anterior-

mente mencionado, he da-

do prioridad a los planes 

de continuidad del nego-

cio, para no dejar nada al 

azar durante el antes, el 

durante y especialmente el 

después de cualquier crisis 

o imprevisto.

—La seguridad es con-

siderada por muchos 

usuarios de instalacio-

nes hoteleras como un 

valor añadido, ¿cree que este as-

pecto influye en la decisión de los 

clientes a la hora de elegir un ho-

tel?

—En principio no es su prioridad, sino 

se construirían bunkers y no hoteles 

de diseño como el nuestro. Tampoco 

desde la industria hotelera se refuerza 

la idea de seguridad, algo que daría un 

valor añadido para que nuestras ciu-

dades sigan recibiendo turistas. Y en 

nuestro país con un nivel de alerta te-

rrorista de 4 sobre 5, desde hace unos 

años parece que el relajarnos en temas 

relacionados con seguridad, vaya con 

nuestra cultura.

Si es verdad que, motivados por estos 

ataques, algunos clientes y/o compa-

ñías me envían más solicitudes de in-

formación sobre cómo de segura será 

su estancia en nuestro hotel, y pregun-

tan sobre las medidas de seguridad o 

el personal del que disponemos para 

evitarlos en nuestras instalaciones.

—¿Cree que las nuevas tecnolo-

gías han jugado un papel desta-

cado a la hora de garantizar y 

mejorar la seguridad de clientes 

y trabajadores en los hoteles?

—Por supuesto, los sistemas electró-

nicos que nos ofrece el mercado son 

correctos y muy eficaces, además en 

muchos casos imprescindibles y obli-

gatorios.

Pero todos estos sistemas por si so-

los son insuficientes e ineficaces y re-

quieren en todos los casos, la presen-

cia continua del factor humano para 

dar respuesta a sus avisos. Y es aquí 

donde los integrantes del departa-

mento de Seguridad debemos buscar 

la misma excelencia que el resto de 

departamentos del hotel. Como bien 

sabemos los expertos en seguridad, 

hay muchas incidencias que sólo son 

vistas o pueden ser intuidas por per-

sonal especializado, ahí es donde los 

sistemas pierden un poco su valor. 

—¿Cómo ha variado la seguridad, 

en cuanto a logística y estrategia, 

en los grandes hoteles como es el 

caso del Mandarín Oriental, Bar-

celona?

–En nuestro caso, como comentaba 

anteriormente, hemos apostado por 

la coordinación de todos los departa-

mentos del hotel para responder a las 

amenazas mediante formación, con 

la intención de que los empleados re-

Amadeo muñoz. Security manager. hotel Mandarín oriental, barcelona.

«Pretendemos que nuestros huéspedes 
sientan la seguridad que ofrece el hogar»
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cuerden las consignas que se les han 

enseñado en el momento del incidente; 

estoy convencido de que, aunque só-

lo recuerden una el riesgo disminuye, 

somos más de 200 empleados para 

echarnos una mano. 

A nivel global, se está colaborando 

con las mejores compañías de gestión 

de riesgos y se ha incorporado a un 

experto en terrorismo como director 

Corporativo de Seguridad.

—En un mundo globalizado don-

de todos podemos ser objeto de 

ataques virtuales y ciber amena-

zas, ¿están los hoteles preparados 

para afrontar este nuevo tipo de 

riesgos?

—Nuestra compañía dispone de un de-

partamento de Ciberseguridad situado 

en Hong Kong altamente cualificado, y 

que dispone de los medios necesarios 

para hacer frente a las ciber amenazas.  

Paralelamente en Mandarín Oriental 

Barcelona, tenemos un departamento 

de IT que trabaja mano a mano con 

este departamento. Una vez más esto 

va acompañado de formación a todos 

los empleados para mantenerlos alerta 

de los riesgos a los que estamos ex-

puestos cada día mediante el uso de 

las herramientas habituales de trabajo 

(correo electrónico, internet, etc.), y 

cómo actuar en los casos de sospecha 

o amenaza.

Hay que tener en cuenta que en los 

hoteles disponemos de muchos datos 

personales de clientes, y somos objeti-

vo de los cibercriminales. La protección 

de datos personales es muy importante 

para la reputación de nuestra cadena 

hotelera y se centra gran parte de los 

esfuerzos de seguridad en protegerla.

—¿Cuáles considera que son ac-

tualmente los elementos funda-

mentales a la hora de plantear una 

seguridad integral y convergente 

en una instalación hotelera?

—Mandarin Oriental Barcelona tiene 

como máximo objetivo deleitar a sus 

huéspedes, darles la mayor comodi-

dad y servicio. En este punto adquiere 

especial importancia la seguridad, sin 

esta «sensación» difícilmente nadie se 

puede sentir cómodo. Cobran sentido 

las palabras «estar como en casa», es 

esa sensación de seguridad que ofrece 

el hogar y es allí donde todos nos en-

contramos cómodos, ese es el objetivo 

que nos marcamos.

Para conseguir estas sensaciones, el 

planteamiento de seguridad en el que 

nos enfocamos se basa en trabajar los 

siguientes objetivos: Riesgo de incen-

dio, robo, agresión, y especialmente 

terrorismo; sin dejar atrás la Seguridad 

«La industria hotelera no refuerza la 
idea de seguridad, un valor añadido para 
seguir recibiendo turistas»
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Alimentaria y la Prevención de Riesgos. 

Desde el departamento que dirijo se 

han seguido los siguientes pasos pa-

ra asegurar una seguridad integral de 

nuestro establecimiento: 

– Análisis de Riesgos, con sus corres-

pondientes planes de acción para re-

ducir los puntos críticos.

– Planes de Continuidad del Negocio.

– Realización de pruebas y simulacros 

periódicos.

– Planificación de auditorías e inspeccio-

nes. Este último punto, considero que es 

el más importante, ya que todos siempre 

creemos a nivel interno que todo está 

bajo control hasta que se audita y revisa, 

y realmente te das cuenta de que el día 

a día esconde que las bases del trabajo 

en algún momento se dejan de realizar. 

—¿Se han ampliado o mejorado 

los sistemas y medidas de segu-

ridad con que cuenta Mandarín 

Oriental, Barcelona?

—Siguiendo las funciones asignadas al 

Director de Seguridad en el Reglamen-

to de Seguridad Privada, cada año se 

proponen las mejoras de los sistemas de 

seguridad a la Dirección. Estos sistemas 

cada año tienen «algo que mejorar» ya 

que la evolución tecnológica es cons-

tante. Especialmente considero que la 

profesionalización de los empleados de 

seguridad y la evolución de los produc-

tos de las empresas tecnológicas, hacen 

que los productos se adecuen a las ne-

cesidades de un hotel como Mandarín 

Oriental Barcelona.

—Con una visión profesional ¿có-

mo imagina el futuro de la seguri-

dad en las instalaciones hoteleras 

donde los grandes avances tecno-

lógicos serán los protagonistas?

—La exigencia a los profesionales de la 

seguridad privada debe ir en aumento, 

y se les deben proporcionar los medios 

necesarios en cuanto a los sistemas de 

control y vigilancia. Considero que se 

debe introducir en las empresas de se-

guridad y en las de servicios auxiliares, 

una mayor implicación en las gestiones 

de RRHH y formación. Dar cursos es-

pecíficos por sector ayudaría a los tra-

bajadores de estas empresas, que son 

nuestros clientes en definitiva, a poder 

justificar los precios que se cobran por 

hora por el personal de Seguridad.

Se debe acabar con el «cualquiera es 

válido» para trabajar en un servicio. Los 

profesionales con vocación en seguri-

dad privada cada vez son menos, y eso 

reduce las posibilidades de tener éxito 

en la gestión de crisis. 

La colaboración con los FCSS, la me-

jor preparación de los profesionales 

de la seguridad y los avances tecno-

lógicos integrados bajo la supervisión 

de un Director de Seguridad, ya no 

sólo en el ámbito hotelero, sino en 

cualquier lugar de pública concurren-

cia, deben ser la visión de futuro que 

nos debemos plantear para gestionar 

nuestros departamentos de Seguri-

dad con éxito. ●

Texto: Gemma G. Juanes.

Fotos: Mandarín Oriental,  

Barcelona/Xavi Gómez

«La exigencia a los profesionales de 
seguridad privada debe ir en aumento y 
se les deben dar los medios necesarios»
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C ONSEGUIR que los clientes de 

un complejo vacacional se sien-

tan seguros sin que las medidas 

adoptadas condicionen el disfrute de su 

estancia es una tarea difícil. César López 

Herrero es el responsable de lograr este 

objetivo en Marina D’Or, donde tam-

bién debe velar por la seguridad de los 

empleados y las instalaciones a su cargo. 

—¿Cuáles son las prioridades de 

Seguridad para el Área de Segu-

ridad de Marina D´Or?

—El departamento de Seguridad de 

Marina D´Or tiene como prioridad 

principal la protección de las personas, 

tanto clientes como empleados. 

Dada que la finalidad de nuestro com-

plejo es que los clientes disfruten, se lo 

pasen bien, y estén como en su casa, 

desde mi departamento pretendemos 

conseguir que los clientes pasen su 

estancia sin ningún incidente ni re-

clamaciones, que se diviertan y estén 

como en su casa, y darles la sensación 

que están seguros sin que se note 

nuestra presencia, lo que resulta una 

tarea complicada. En cuanto a los em-

pleados, conseguir un equilibrio entre 

comodidad y seguridad, que puedan 

desempeñar sus tareas tranquilamente 

y cumpliendo los procedimientos esta-

blecidos por la dirección de la empresa 

en cuanto a seguridad, lo cual, tampo-

co es tarea fácil.

En segundo término en cuanto a prio-

ridades, está la protección de nuestros 

bienes e instalaciones.

—La seguridad es considerada por 

muchos usuarios de instalaciones 

hoteleras como un valor añadido, 

¿cree que este aspecto influye en 

la decisión de los clientes a la ho-

ra de elegir un hotel?

—Por supuesto que lo creo. Los aten-

tados que desgraciadamente han su-

cedido en estos últimos tiempos han 

hecho que a la hora de planificar un 

viaje, unas vacaciones, etc., se tenga 

en consideración si el lugar de desti-

no es seguro. Sólo hay que mirar las 

estadísticas, en los sitios en los que ha 

sucedido un atentado, el turismo ha 

disminuido. Y ya no sólo lo valoran los 

usuarios, también los empleados de-

ben agradecer que exista esta seguri-

dad. No creo que una persona vaya a 

trabajar a gusto y sea productiva si se 

siente inseguro.

Yo pienso que hoy en día, cualquier 

persona, y ya no sólo los clientes que 

tengamos, valora positivamente un 

sitio cuando percibe que está seguro, 

si vé que hay seguridad privada, pre-

sencia policial, si observa cámaras de 

vigilancia o un control de accesos. 

Aunque es complicado coordinar la se-

guridad y la comodidad tanto de em-

pleados como de clientes. Se debe dar 

la sensación de seguridad, pero sin que 

se sientan agobiados, y estoy seguro 

que tanto unos como otros agradecen 

que exista esta seguridad, ya sea me-

césar lópez herrero. jefe de seguridad. marina d’or.

«Mi objetivo es que los clientes  
se sientan seguros sin que noten  
nuestra presencia»
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diante medios humanos, sistemas o 

procedimientos.

—¿Cree que las nuevas tecnolo-

gías han jugado un papel desta-

cado a la hora de garantizar y 

mejorar la seguridad de clientes 

y trabajadores en los hoteles?

—Estoy seguro. La tecnología avanza 

rápidamente, y en cuanto a seguridad, 

los sistemas permiten que la informa-

ción llegue y se gestione rápidamente. 

Hoy en día no se podría concebir la 

seguridad sin el apoyo de estas tecno-

logías. Tenemos cámaras de alta defi-

nición, sistemas de control de acceso 

electrónicos, detección de la intrusión, 

y la posibilidad de que todos estos sis-

temas estén enlazados y coordinados. 

Esto hace que, junto con los medios hu-

manos adecuados, se pueda detectar 

cualquier incidente y dar una respuesta 

rápida, así como mejorar las tareas de 

prevención.

—¿Cómo ha variado la seguridad, 

en cuanto a logística y estrategia, 

en los grandes hoteles como es el 

caso de Marina D´Or?

—En un complejo tan grande y diver-

sificado como el nuestro, necesitamos 

optimizar los recursos. Para ello, esta-

mos ampliando y mejorando los siste-

mas de control de acceso y las cámaras 

de vigilancia. Es imposible disponer de 

un vigilante de seguridad en cada sitio.

También le estamos dando mucha im-

portancia a las labores de inteligencia. 

Ya no sólo son importantes las tareas de 

prevención rutinarias, sino que prima la 

gestión de la información que nos llega 

para tomar las decisiones pertinentes 

y poder mitigar cualquier hecho que 

pueda afectarnos.

Esto se consigue con una buena cola-

boración interna entre departamentos, 

y con la buena coordinación y comu-

nicación existente con las Fuerzas y 

Cuerpos de Seguridad.

—En un mundo globalizado don-

de todos podemos ser objeto de 

ataques virtuales y ciberamena-

zas, ¿están los hoteles prepara-

dos para afrontar este nuevo ti-

po de riesgos?

—Yo creo que los grandes hoteles y las 

cadenas hoteleras si que le dan mucha 

importancia a la seguridad informáti-

ca. Hay que proteger la información, 

ya sean datos de clientes, información 

de la empresa, servidores, etc. 

Ahora bien, en hoteles pequeños o si-

milares, no creo que tengan todavía la 

capacidad, ya sea por presupuesto o 

por otro motivo, de protegerse adecua-

damente contra estos ataques.

La seguridad de hoy en día no se puede 

concebir sin que exista la seguridad in-

formática, ya sea gestionada por el de-

partamento de Seguridad o la creación 

de un departamento de Informática. En 

nuestro caso, es el departamento de 

informática el que se encarga de gestio-

nar esta seguridad, siempre coordinado 

con mi departamento.

—¿Cuáles considera que son ac-

tualmente los elementos funda-

mentales a la hora de plantear una 

seguridad integral y convergente 

en una instalación hotelera?

—Lo importante es saber conjugar los 

medios humanos, los sistemas (pasivos 

y activos), y los procedimientos y pro-

tocolos. Ahora bien, para definir qué y 
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cuántos medios humanos necesitamos, 

qué sistemas y qué procedimientos, 

hay que realizar una análisis de ries-

gos adecuado, y para que este sea el 

adecuado, hay potenciar las tareas de 

inteligencia. Una vez sepamos qué nos 

puede afectar, incluso cuándo, pode-

mos elaborar y planificar una seguridad 

integral. También es muy importante 

concienciar a los empleados que la 

seguridad es cosa de todos, y no ha-

ce falta que intervengan activamente 

cuando sucede algo, su labor tiene que 

ser la transmisión de información de 

cualquier hecho sospechoso al depar-

tamento de Seguridad.

—¿Se han ampliado o mejorado 

los sistemas y medidas de seguri-

dad con que cuenta Marina D´Or?

—Sí. Hemos ampliado y mejorado el 

sistema de cámaras. Intentamos cubrir 

todos los puntos que tenemos, sin que 

existan ángulos muertos. En determi-

nadas zonas, como las recepciones de 

nuestros hoteles, hemos instalado cá-

maras con alta definición, ya que son 

las zonas más susceptibles de come-

terse robos al descuido, sobre todo en 

aglomeraciones de personas cuando 

van a registrarse al hotel.

En cuanto a sistemas de control de ac-

cesos, en algunas zonas muy concretas, 

como la zona de recaudación, vamos a 

instalar biometría. En accesos internos 

para personal vamos a mejorar los siste-

mas de proximidad que tenemos, para 

enlazarlos con el sistema de cámaras.

También tenemos un proyecto para 

cambiar las cerraduras de las habitacio-

nes de los hoteles, instalando proximi-

dad y que sea un sistema online, lo que 

nos permitirá saber quién ha accedido a 

una habitación, si se encuentra abierta 

o cerrada, etc. 

En cuanto a procedimientos, se revisan 

periódicamente, para adaptar cada 

uno de ellos a la situación actual, y 

se remiten no sólo a seguridad, sino 

a cada sector en concreto según el 

procedimiento para que sepan qué 

tienen que hacer en cada situación 

que influya en la seguridad de nues-

tro complejo.

—Con una visión profesional, ¿có-

mo imagina el futuro de la seguri-

dad en las instalaciones hoteleras 

donde los grandes avances tecno-

lógicos serán los protagonistas?

Bajo mi punto de vista, el futuro sería, 

empezando porque los propietarios o 

directivos de las instalaciones hoteleras 

le dieran más importancia a la seguri-

dad, y creando un departamento de 

Seguridad con un director de Segu-

ridad al frente, haciendo también un 

centro de control operativo, donde 

estuvieran centralizados todos los sis-

temas de seguridad, accesos, intrusión, 

incendios, etc. Y todos estos sistemas 

coordinados entre sí.

Y ya que nos ponemos a imaginar, 

habría que dar la posibilidad a estos 

directivos de Seguridad, que al fin y 

al cabo los habilita el Ministerio del 

Interior para gestionar la seguridad de 

una entidad, para que pueden acce-

der a cierta información hasta ahora 

restringida a las Fuerzas y Cuerpos de 

Seguridad, con el objetivo de que se 

pueda realizar una labor adecuada en 

inteligencia. ●

Texto: Gemma J. Juanes

Fotos: Marina D’or
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L Os delitos e incidentes que pue-

den producirse en el entorno ho-

telero existen desde que a alguien 

se le ocurrió alquilar habitaciones a via-

jeros que se desplazaban fuera de su 

domicilio. La gente que se alojaba en 

estos lugares habitualmente acudía con 

bolsos y maletas que, en no pocas oca-

siones, solían contener dinero y objetos 

de valor de los que su dueño no que-

ría o no debía separarse cuando tenía 

que trasladarse fuera de su casa. Nues-

tro vigente Código Civil, que data del 

año 1889, recoge desde aquella fecha, 

en sus artículos 1783 y 1784, las condi-

ciones relativas a la responsabilidad del 

fondista o mesonero y sus empleados 

sobre los objetos que los viajeros hu-

biesen introducido en su casa, lo que 

demuestra un interés del legislador de 

la época por regular una cuestión que, 

ya en tiempos de la reina regente Ma-

ría Cristina de Habsburgo-Lorena, sus-

citaba cierta preocupación.

El hecho de que la gente alojada pu-

diese viajar con objetos valiosos o una 

cierta cantidad de efectivo debió de 

ser un buen reclamo para los amigos 

de lo ajeno, así como también el saber 

que en la posada se guardaba, al me-

nos durante un tiempo, el dinero que 

los clientes pagaban por su alojamien-

to. Con el tiempo, a los hurtos y robos 

se les sumaron las estafas, las riñas, los 

escándalos y los accidentes de viajeros, 

que podían ir desde caídas o atragan-

tamientos durante las comidas hasta 

verse atrapados en un incendio de im-

previsibles y presumiblemente graves 

consecuencias.

Como todo, o casi todo en la vida, 

estos negocios fueron evolucionando,  

ampliando el número de habitaciones 

y dando cada vez un mejor y más com-

pleto servicio a los viajeros. Dejaron de 

llamarse fondas o mesones para deno-

minarse hoteles u hostales, y ofrecieron 

a sus clientes todo tipo de comodida-

des y servicios para que estos pudiesen 

sentirse como en su propia casa. 

Pero junto a este perfeccionamien-

to y desarrollo de la confortabilidad, 

de los equipamientos y de los servicios 

ofrecidos a los huéspedes también han 

ido evolucionando y aumentando los 

incidentes más comunes que pueden 

darse en el entorno de un estableci-

miento hotelero. Así, con el tiempo y 

ante nuevos escenarios, aparecieron 

nuevas amenazas, de las que yo desta-

caría dos que actualmente preocupan 

mucho en el sector por las graves con-

secuencias que acarrean: el terrorismo 

y la ciberdelincuencia. 

Aunque el terrorismo en España po-

dríamos decir que apareció a finales del 

siglo XIX, con algunas acciones realiza-

das por grupos anarquistas de la época 

que provocaron un importante núme-

ro de muertos y heridos, no es hasta la 

década de 1960 y 1970, con la apari-

ción de bandas terroristas, como ETA y 

GRAPO, cuando se tiene conciencia de 

este gran problema y la enorme ame-

naza que supone para el Estado. 

Desgraciadamente el terrorismo se 

cebó con España colocando en su pun-

to de mira no solo a los miembros de las 

Fuerzas y Cuerpo de Seguridad del Es-

tado y Fuerzas Armadas, primeros ob-

jetivos de estas bandas, sino también 

a periodistas, políticos y, en general, a 

toda la población ya que cualquier per-

sona podía ser víctima potencial de los 

atentados que organizaban estos indi-

viduos, pues sus métodos asesinos in-

cluían artefactos explosivos en lugares 

de ocio y pública concurrencia donde 

los «daños colaterales» sobre niños, an-

cianos y resto de la población civil, no 

eran obstáculo para llevar a cabo sus 

sangrientas acciones. 

En este punto es donde diversas em-

presas, incluidos los hoteles, pasaron a 

formar parte de los objetivos de estos 

grupos terroristas.

¿Estamos preparados 
para afrontar  
la evolución  
de las amenazas  
en la hotelería?

vicente lópez de miguel. presidente de la Asociación Española de Seguridad  
en Establecimientos Turísticos AESET.
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 Aunque aún hoy en día existe algu-

nas dudas sobre ello, entre otras cosas 

porque la reivindicación de su autoría 

no fue tomada en serio o fue silencia-

da, el que muchos consideran como el 

primer atentado terrorista de esta épo-

ca a un hotel en España, fue el que oca-

sionó el gran incendio del hotel Coro-

na de Aragón, en Zaragoza, que tuvo 

lugar el 12 de julio del año 1979 y se 

cobró la vida de 83 personas. Los ho-

teleros fueron conscientes de la impor-

tante amenaza que se cernía sobre ellos 

e incluyeron los ataques terroristas den-

tro de los peligros a los que podía verse 

sometido un establecimiento hotelero. 

Planes antiterroristas

Desde entonces, y debido a los años 

que el terrorismo de estas bandas ha 

acompañado a la Historia de España, 

los equipos de seguridad de los hoteles 

han desarrollado procedimientos y pla-

nes de actuación ante amenazas y ata-

ques terroristas basándose en el modus 

operandi de estas bandas criminales.

Así, se formaba a los empleados so-

bre el modo de proceder ante un avi-

so de bomba, el hallazgo de un objeto 

sospechoso o la actitud extraña de per-

sonas con un determinado comporta-

miento. Y esta preparación tuvo como 

objetivo contribuir a hacer más difícil 

la labor de los terroristas al estar en un 

continuo estado de prevención. Aun-

Yakobchuck Viacheslav/Shutterstock
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que también es justo decir que el co-

nocimiento de la existencia de la mayor 

parte de los artefactos explosivos colo-

cados en los hoteles y que fueron des-

activados por los artificieros, provino 

de llamadas de teléfono a los estable-

cimientos avisando de su colocación.

Esto nos sirvió hasta que el día 11 de 

marzo del año 2004 otro tipo de terro-

rismo sacudió nuestro país: una serie de 

explosiones en distintos trenes de Ma-

drid dejaban un saldo final de 192 vícti-

mas mortales y cerca de 2.000 heridos.

Días después, cuando los responsa-

bles de la matanza fueron localizados y 

los GEOS procedían a su detención, los 

terroristas se suicidaron haciendo esta-

llar otro artefacto explosivo que, ade-

más, también se llevó por delante la vida 

de uno de los policías que participaban 

en el operativo. Estábamos ante un nue-

vo terror, donde los asesinos no busca-

ban la huída posterior a la acción sino 

que eran capaces de morir junto a sus 

víctimas convencidos de que en el más 

allá tendrían una gran recompensa. 

El terrorismo hasta entonces conoci-

do en España cambió y los métodos y 

planes para prevenirlo vieron mermada 

su utilidad. Sucesivos actos terroristas de 

este tipo o utilizando armas de fuego, 

armas blancas o vehículos a motor, y al 

que hoy llamamos terrorismo yihadista, 

nos convencieron de la urgente y efec-

tiva actualización de los planes de auto-

protección y procedimientos a seguir an-

te esta terrible y renovada amenaza. Sé 

que es muy difícil luchar contra un ene-

migo así pero, siempre confiando en el 

buen hacer y la experiencia acumulada 

por nuestras Fuerzas y Cuerpos de Segu-

ridad, no debemos quedarnos de bra-

zos cruzados por falta de ideas. Efectiva-

mente, ante un ataque terrorista de esta 

índole en un hotel es muy difícil actuar 

con una respuesta eficaz que neutralice 

la acción pero, teniendo un eficaz depar-

tamento de seguridad y a los empleados 

debidamente formados, pueden llevarse 

a cabo acciones que ayuden a salvar vi-

das y puedan, incluso, minimizar las con-

secuencias del atentado. 

Así, ya empezamos a encontrar ma-

nuales que aconsejan que el personal 

de seguridad del hotel, así como el res-

to de los empleados del mismo, conoz-

can perfectamente la estructura del 

edificio para poder esconder o guiar 

hacia una salida a los clientes que se en-

cuentren en el lugar del ataque, identi-

ficando a los más vulnerables, que pue-

dan requerir de una ayuda especial, y 

tratando de trasmitir calma entre todos 

ellos; o detectar individuos vestidos de 

forma no acorde con la época del año o 

vehículos estacionados en lugares pro-

hibidos o sospechosos; también se in-

dica cómo esconderse en una habita-

ción o cuarto, cerrando y atrancando la 

puerta, apagando las luces, tumbándo-

se en el suelo, guardando absoluto si-

lencio y apagando el sonido y la vibra-

ción de los teléfonos móviles; incluso 

muestras cómo se debe salir, una vez 

lleguen las Fuerzas de Seguridad, para 

no ser confundidos con los terroristas; 

etc. Ciertamente son acciones que no 

nos aseguran un final satisfactorio pe-

ro, como he comentado antes, sí pue-

den reducir las consecuencias de un 

ataque yihadista y para el hotelero no 

suponen ninguna inversión extra sino 

un añadido más en la formación sobre 

seguridad que deberían tener todos los 

miembros de la plantilla de un hotel. 

Ataques cibernéticos

La otra gran amenaza que se cier-

ne actualmente sobre el sector hotele-

ro son los ataques cibernéticos. Según 

el Instituto Nacional de Ciberseguridad 

del Ministerio del Interior (INCIBE), el 

número de incidentes de seguridad di-

gital en infraestructuras no críticas ha 

pasado de 18.000 en 2014 a 120.000 

en 2017. Desde el año 2013 los hoteles 

«Aunque aún hay dudas, el del Corona 
de Aragón puede considerarse el primer 
ataque terrorista a un hotel en España»

Olena/Shutterstock
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han sido el tercer objetivo preferido por 

los ciberdelincuentes, por detrás de las 

Administraciones Públicas y la Banca. 

Hasta no hace mucho bastaba con 

guardar una serie de medidas preven-

tivas como crear claves complicadas, 

intransferibles y renovadas cada cier-

to tiempo, realizar copias de seguridad 

de los archivos, instalar solamente sis-

temas operativos y software originales, 

no responder a correos de dudosa pro-

cedencia, tener instalado un antivirus 

eficaz y actualizado, etc.

 Pero ahora los peligros trascienden 

todo esto y, sin desechar las medidas 

anteriores, tenemos que actualizarlas e 

incrementarlas ya que estas amenazas 

también han evolucionado y muchos 

ataques cibernéticos, que seguramente 

se originarán a miles de kilómetros de 

distancia del hotel, pasan por suplan-

tar la identidad del establecimiento o 

de un cliente consiguiendo hacerse con 

datos, tanto de los huéspedes como del 

hotel, tan sensibles como cuentas ban-

carias, números de tarjetas de crédito, 

etc., con los que sacar un botín millo-

nario. Las principales acciones de estos 

delincuentes de la Red se centran fun-

damentalmente en el ransomware (se-

cuestro o bloqueo de la información en 

poder del hotel para, posteriormente, 

pedir un rescate para proceder a su des-

bloqueo), malware (introducción de un 

software malicioso o virus que consi-

ga infectar los ordenadores del esta-

blecimiento), además del antes men-

cionado robo de información y datos 

personales y económicos de clientes y 

del propio establecimiento que, apro-

vechando una vulnerabilidad en la red 

del hotel, hace creer a quien se conecta 

que lo está haciendo a través de la wi-

fi del establecimiento cuando, en rea-

lidad, lo está haciendo con un ciberla-

drón (lo que se conoce como «man in 

the middle»). Para combatir estas nue-

vas amenazas se deben actualizar los 

sistemas y equipos informáticos y dejar-

se aconsejar por expertos en la materia. 

Aunque hace años que esta amenaza 

se ha hecho efectiva dentro del sector 

hotelero, lo cierto es que, debido a la 

escasa o, en ocasiones, nula concien-

cia del problema, no ha sido hasta ha-

ce muy poco cuando este tema se ha 

abordado con la seriedad y rigor que 

merece. No debemos olvidar que, se-

gún los expertos, el 85% de estos «fa-

llos» son achacables al factor humano.

Llegados a este punto cabe reflexio-

nar sobre el título del artículo: ¿Esta-

mos preparados para afrontar la evo-

lución de las amenazas en la hotelería? 

La respuesta pasa, sin duda, por la con-

testación de esta otra: ¿Tenemos al per-

sonal que trabaja en los hoteles prepa-

rado para hacer frente a las amenazas 

de las que puede ser víctima un esta-

blecimiento hotelero? y, en caso de res-

puesta afirmativa ¿Se actualiza esa for-

mación de manera continua y llegando 

a todos los empleados? No debemos ol-

vidar que estas nuevas amenazas se su-

man a las ya existentes, propias de las 

características de este tipo de negocios, 

y de las que no podemos descuidarnos 

o dejar de prestar atención. A los fu-

turos directores y gestores de hoteles 

y cadenas hoteleras cuando estudian 

para obtener sus títulos y master uni-

versitarios, salvo honrosas excepciones, 

no cursan ninguna asignatura que les 

muestre la importancia de la seguridad 

en los hoteles y, mucho menos, de có-

mo gestionarla. Algunas personas, co-

mo el que escribe estas líneas, tratamos 

en nuestras clases de aportar nuestro 

pequeño granito de arena intentando 

concienciar a estos futuros profesiona-

les del sector turístico de la trascenden-

cia, repercusión y alcance que una bue-

na seguridad tendrá sobre sus negocios 

de hotelería, pero mientras esto no sea 

algo generalizado en todos los planes 

de estudio, aún nos quedará seguir in-

sistiendo sobre el tema para continuar 

mejorando la seguridad en nuestros es-

tablecimientos hoteleros. ●

«Los hoteles son el objetivo preferido 
por los ciberdelincuentes tras las 
Administraciones Públicas y la banca»
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L A ciudad de Las Vegas acogió del 

15 al 18 de abril, International 

Tourism Security Conference, el 

Congreso Internacional de Seguridad 

Turística más importante del mundo, 

que en esta edición celebraba su 25 

aniversario. El encuentro, bajo el lema 

«Políticas orientadas al turismo y servi-

cios de protección», contó con la pre-

sencia de expertos mundiales de dife-

rentes países, incluido España, tanto del 

sector turístico como del sector de la 

seguridad. En esta edición participaron 

cerca de 228 personas de 23 países di-

ferentes, que pusieron en común sus 

experiencias y necesidades para pro-

teger el sector turístico de los diferen-

tes riesgos que lo pueden amenazar ac-

tualmente.

Entre los conferenciantes hubo re-

presentantes españoles: Ferran An-

guera, como profesor de Seguridad 

Turística y Hotelera de la Universidad 

Autónoma de Barcelona; y M. Luis, de 

los Mossos d’Esquadra, que habló es-

pecialmente sobre el impacto de la po-

licía comunitaria en la seguridad del tu-

rismo en Barcelona.

El comité seleccionador de la ITSA 

(International Tourism Safety Associa-

tion) escogió al profesor Anguera, quien 

también es responsable de Protección 

Civil de los Transportes Metropolitanos 

de Barcelona (TMB), después de que su 

candidatura sobre cómo promocionar el 

congreso al propio país de origen, fuera 

la más votada de las 5 finalistas.

El congreso ofreció diversas charlas 

con expertos mundiales sobre diferen-

tes aspectos relacionados con la segu-

ridad y la prevención en áreas turísti-

cas muy distintas. Así, cabe destacar la  

intervención del director honorario de 

la Federación de Turismo de Kenia o la 

experiencia en seguridad turística en la 

India, después del ataque terrorista de 

Bombay del año 2008.

Cabe recordar que Las Vegas sufrió 

un tiroteo indiscriminado el pasado 1 

de octubre desde uno de sus hoteles 

más emblemáticos, el Hotel Manda-

lay Bay, donde un ciudadano ameri-

cano (Stephen Paddock) disparó des-

de lo alto de su habitación en el piso 

32, a los espectadores de un concierto 

de música country que se realizaba en 

un descampado muy cercano al hotel. 

En este atentado murieron 59 personas 

y más de 500 resultaron heridas. Esta 

fue la peor masacre de los Estados Uni-

dos después de los atentados del 11 de 

septiembre de 2001.

Es preciso destacar que las Vegas 

cuenta con 6 de los 10 hoteles más 

grandes del mundo. Actualmente re-

cibe 43 millones de visitantes, que se 

pueden hospedar en sus 150.000 ha-

bitaciones. 

FERRAN ANGUERA. PROFESOR DE SEGURIDAD TURÍSTICA Y HOTELERA EN LA UNIVERSIDAD 
AUTÓNOMA DE BARCELONA

Visión de la Seguridad Turística 
desde Las Vegas
Las Vegas acogió los días 15 y 18 de abril la 25 edición del International Tourism 
Security Conference
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El profesor Anguera explica a Cua-

dernos de Seguridad su experiencia en 

el congreso.

—¿Cómo vivió el Congreso de Se-

guridad Turística?

—Para mi fue como un sueño hecho 

realidad, ya que hacía años que tenía la 

intención de ir, y conseguir una de sus 

dos becas anuales fue una gran alegría. 

Allí conocí personas de muchas par-

tes del mundo con sus realidades turís-

ticas y sus retos de seguridad, que en 

algunos casos, difieren mucho de los 

nuestros (los riesgos turísticos en Áfri-

ca o en la India son muy diferentes que 

en Europa). Fue una experiencia muy 

enriquecedora, que sin duda intenta-

ré repetir tan pronto como sea posible. 

Este congreso se organiza anual-

mente en Las Vegas, y sus 25 años de 

experiencia es un buen ejemplo del que 

aprender para organizar un evento de 

similares características en un futuro en 

España. 

Recordemos que somos la segunda 

potencia mundial del turismo, y sería 

muy interesante aprender de cerca de 

los expertos mundiales para no perder 

esta gran fuente de ingresos y de traba-

jo. Si no hay seguridad, no hay turismo.

—¿Qué fue lo que más le llamó la 

atención en Las Vegas?

—Muchísimas cosas llaman la atención 

en Las Vegas, pero para los que nos 

gustan los hoteles, fue muy impactante 

ver la grandiosidad de éstos. Allí están 

6 de los 10 hoteles más grandes del 

mundo.

Se trata de instalaciones enormes y 

espectaculares construcciones de dife-

rente temática (París, Nueva York, Ve-

necia, Roma...), con sus respectivos in-

mensos casinos, repletos de máquinas 

tragaperras y mesas de juego, abiertos 

las 24 horas del día. La bebida en los 

casinos es gratis, y estos no disponen 

de relojes públicos ni ventanas, facili-

tando así perder la noción del tiempo 

mientras se juega. 

—¿Qué ha cambiado después del 

tiroteo del 1 de octubre en Las Ve-

gas?

—Las Vegas es una ciudad con muchísi-

mos recursos. Buscar el equilibrio entre 

facilitar el ocio y seguir garantizando la 

seguridad para sus turistas no es una 

tarea nada fácil. 

Una de las primeras medidas que 

han adoptado ha sido cambiar la nor-

mativa a la hora de poder entrar en la 

habitación de un huésped.

Hasta entonces, si un cliente no que-

rías ser molestado, colgaba en la parte 

externa de la puerta de la habitación 

al famoso cartel de «No molestar», y 

ningún empleado entraba en esa ha-

bitación hasta que se quitara el cartel. 

Actualmente, el cartel se ha cam-

biado por uno que pone «Habitación 

ocupada», y las nuevas medidas de se-

guridad permiten entrar en las habita-

ciones una vez al día para prevenir que 

nadie pueda almacenar armas u otros 

elementos que puedan suponer riesgos 

para los clientes del hotel y su entorno. 

Y no solamente han mejorado la se-

guridad en el interior de los hoteles. Ac-

tualmente, se han instalado 800 bolar-

dos a lo largo de la arteria principal de 

la ciudad, El Strip, y hay previsto insta-

lar 7.500 más en el próximo año. De es-

ta manera se quiere prevenir posibles 

atropellos masivos, como los ocurridos 

en los últimos atentados terroristas.

—¿Cree que es una ciudad segura?

—Como toda ciudad turística, y tenien-

do en cuenta que en esta especialmen-

te hay personas que llevan mucho di-

nero encima para apostar con él, tiene 

sus riesgos asociados. 

Relacionados con el juego, exis-

«El encuentro contó con la presencia 
de destacados expertos mundiales de 
diferentes países, incluido España»
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ten hurtos, robos, fraudes y una con-

secuencia indirecta muy difícil de pre-

venir, los suicidios. Su tasa de suicidios 

es de las más altas de Estados Unidos, 

relacionada mayormente con la pérdi-

da de fortunas en el juego. Es por es-

te motivo que las ventanas de los ho-

teles no se pueden abrir. Disponen de 

un mecanismo que permite abrirlas so-

lo unos 10 centímetros, justo para po-

der ventilar la habitación y minimizar 

así las precipitaciones. 

La sensación de seguridad es muy 

alta, ya que los hoteles disponen de 

mucho personal destinado a la seguri-

dad. La mayoría va uniformado como 

un empleado más, con una pequeña 

insignia donde se puede leer «Securi-

ty». También disponen de agentes que 

van de paisano.

Me consta que el resto de emplea-

dos, también están entrenados pa-

ra detectar situaciones anómalas que 

pueden generar alguna incidencia, y 

disponen de elementos de detección 

y reacción temprana para mitigar po-

sibles incidencias. 

En la vía pública también se pue-

den ver agentes policiales, pero son 

discretos y muy próximos. Son agen-

tes amables, que te atienden de mane-

ra muy educada y con una sonrisa. Esta 

seguridad amable se agradece, vinien-

do del entorno que estamos viviendo 

actualmente en Europa, donde la figu-

ra del agente se ha «endurecido» de-

bido al nivel actual de alerta por posi-

bles atentados. 

—¿Qué se lleva de esta experien-

cia?

—Me llevo muy buenos recuerdos. He 

conocido a grandes profesionales mun-

diales de la seguridad y del turismo, 

hemos compartido conocimientos y 

experiencias muy enriquecedoras. He 

podido contrastar in situ cómo la se-

guridad turística va mucho más allá de 

los riesgos con los que convivimos en 

nuestro país. 

Todo lo aprendido, me lo llevo pa-

ra compartir con todos los lectores me-

diante artículos, a través de las cuentas 

de redes sociales que gestiono relacio-

nadas con la seguridad turística, y con 

mis alumnos universitarios. 

Hay que dar a conocer al máximo la 

seguridad turística, un sector muy im-

portante que cada vez irá a más, debi-

do al crecimiento continuo del turismo 

y a una mayor sensibilización y concien-

ciación mundial con todo aquello que 

está relacionado con la seguridad.

En resumen, la ciudad de Las Vegas 

es una ciudad muy espectacular y se-

gura, y que como toda ciudad turística, 

si se respeta la normativa y se siguen 

unos consejos mínimos de autoprotec-

ción, la experiencia positiva y la satis-

facción están garantizadas. 

Muchas gracias. ●

Fotos: Ferran Anguera

«Hay que dar a conocer al máximo 
la seguridad turística, un sector muy 
importante que cada vez irá a más»
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L AS necesidades de seguridad del 

sector hotelero son cada vez más 

tecnológicas y buscan proteger a 

los huéspedes y al tiempo tener más 

control sobre los trabajadores. Víctor 

Ciprián, jefe de producto de Tesa Ho-

tel, repasa en esta entrevista las claves 

y tendencias de un mercado en cons-

tante evolución.

—¿Cuáles son las principales 

preocupaciones de los hosteleros 

a la hora de escoger los dispositi-

vos de seguridad para sus estable-

cimientos?

—Las principales preocupaciones de 

los hoteleros a la hora de escoger dispo-

sitivos de seguridad se pueden clasificar 

en dos grandes bloques, bloques que 

marcan los dos tipos de usuarios que 

tienen este tipo de establecimientos y 

con los que se tienen requerimientos de 

seguridad diferentes. Estos dos tipos de 

usuario son los huéspedes y los trabaja-

dores del hotel (tanto personal propio 

como subcontratado). En el primero de 

los casos el hostelero quiere ofrecer al 

huésped la tranquilidad de encontrarse 

como en su propia casa, en términos de 

confort y seguridad, y en el segundo de 

los casos tiene la necesidad de obtener 

el mayor grado de control sobre los mo-

vimientos de los trabajadores del hotel. 

—¿Cuáles son las últimas tenden-

cias en un mercado en tan conti-

nua evolución?

—Una de las tendencias principal es en 

el mercado de la seguridad hotelera es 

la demanda cada vez más creciente de 

soluciones electrónicas, debido a que 

el grado de información, seguridad y 

control que ofrecen los productos elec-

trónicos es incomparable a otras solu-

ciones. Otra de las tendencias es la de 

ir descartando los sistemas de banda 

magnética y recomendar directamente 

la tecnología de proximidad RFID.

La demanda de una seguridad cada 

vez mayor a nivel de encriptación y 

sistemas anticopiado, o la necesidad 

de agilizar los procesos mediante la in-

tegración de los sistemas de cerraduras 

electrónicas con terceros sistemas co-

mo por ejemplo de PMS, TPV, Vending, 

etc., ofrecen a los clientes un plus de 

comodidad, facilidad en su uso y sobre 

todo de «fiabilidad».

Pero sin duda, dentro de lo que sería 

el ámbito de la seguridad y comodi-

dad, tanto para huéspedes como pa-

ra empleados del establecimiento, la 

tendencia principal ahora mismo es el 

uso del Smartphone. La penetración de 

los teléfonos móviles en nuestro país es 

de más del 110%, hoy en día todo el 

mundo tiene un móvil, y quiere hacer-

lo todo a través de su dispositivo. Por 

eso, los proveedores de seguridad en el 

sector hotelero tenemos que adaptar-

nos a esta demanda y uno de nuestros 

últimos lanzamientos, Openow, va en 

esta línea, hemos desarrollado una so-

Víctor ciprián. jefe de producto tesa hotel. tesa assa abloy

«El control de la seguridad  
en un hotel debe enfocarse  
de una forma integral»
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lución para que el huésped no tenga 

que hacer largas colas en recepción y 

pueda acudir con su Smartphone direc-

tamente a la habitación y abrir la puerta 

utilizando su teléfono móvil.

Esto en cuanto a seguridad y como-

didad, luego entran en juego los 

aspectos estéticos en los que tanto 

arquitectos como decoradores tienen 

la última palabra. Funcionalidad y es-

tética son dos valores que van de la 

mano a la hora de elegir un modelo 

de cerradura electrónica. Si compara-

mos la gama de cerraduras electróni-

cas que se ofrecía hace 10 años con 

la que se ofrece en la actualidad, ve-

remos claramente la evolución que ha 

sufrido a formas más estéticas, ágiles 

y flexibles, adecuándose a cada estilo 

arquitectónico. 

Cerraduras cada vez más minimalistas, 

donde lo poco es mucho y donde los 

acabados y los diferentes diseños de 

manillas cobran importancia estética 

frente a lectores de tarjetas RFID cada 

vez más pequeños e integrados den-

tro de la estética del hotel. Podríamos 

concluir que la evolución es constante 

y permanente.

—¿Qué elementos no pueden fal-

tar en las zonas nobles?

En los accesos comunes la seguridad 

se centra en todos los puntos de cierre 

de la instalación, para ello Tesa Assa 

Abloy, dispone de un catálogo de so-

luciones de cierre integrales, abarca 

desde la parte mecánica, pasando por 

electromecánica y acabando con solu-

ciones de cierre electrónicas. Todas por 

separado y cada una de ellas integradas 

en una misma instalación ofrecen una 

total seguridad y control en los accesos, 

de manera personalizada y adecuada a 

cada punto de cierre. Nuestro sistema 

tiene la flexibilidad adicional de inte-

grarse con otros sistemas de seguridad 

específicos, léase sistemas de alarma y 

vigilancia. 

—¿Y en las habitaciones?

En las habitaciones lo adecuado es op-

tar por sistemas de última generación 

con flexibilidad para futuros upgrades 

o actualizaciones a futuras versiones 

(léase sistemas off line convertibles 

en un futuro a sistemas online). En el 

caso de los huéspedes dotándoles de 

seguridad de las personas (a través de 

cerraduras electrónicas, sensores de 

puerta, de ventana, etc. integrados al 

software principal) y de seguridad de 

las cosas (dotando a las habitaciones de 

cajas fuertes, integradas en el software 

del control de accesos del hotel). Y en 

el caso del hotel dotándoles de la posi-

bilidad de controlar los movimientos de 

los empleados por un lado (registro de 

eventos a través del software, borrado 

de tarjetas que ya no se utilizan, etc.),  

y permitiéndoles un ahorro de energía 

cuando el huésped no se encuentra 

en la habitación (desconectadores de 

energía, sensores de puerta, de venta-

na, etc.). Nosotros entendemos que el 

control en un hotel debe enfocarse de 

una forma integral, planteando zonas 

comunes y habitaciones como un todo 

y cerrando el círculo de una seguridad 

absoluta en la instalación.

—¿Qué define a los controles de 

accesos más seguros hoy en día?

—Antes de nada, dentro de los sistemas 

de control de accesos, la seguridad es 

primordial, pero no debemos dejar de 

lado también aspectos como la como-

didad de uso o la estética que hemos 

comentado en puntos anteriores.

En cuanto a seguridad se refiere es muy 

importante la encriptación y disponer 

de sistemas anticopiado entre otros, 

pero también es muy importante la 

integración con terceros sistemas con 

el objetivo de tener un control integral 

de toda la instalación desde un único 

punto. A partir de ahí se presupone una 

seguridad que combine una buena ce-

rradura mecánica con un buen sistema 

electrónico que evite que personas que 

no estén autorizadas puedan llegar a 

acceder a una habitación. En nuevos 

desarrollos como aperturas por móvil 

además de aportar comodidad asegu-

rar la seguridad mediante encriptacio-

nes y protocolos de seguridad. 

—¿Cuáles son las últimas incorpo-

raciones en cuanto a cajas fuer-

tes?

—En relación a las cajas fuertes, la so-

«En el control de accesos la seguridad 
es primordial, pero no hay que dejar de 
lado la comodidad o la estética »
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Entrevista	 Seguridad en Hoteles

lución ideal es aquella que además de 

ser segura y fiable es fácil de utilizar 

para el cliente y fácil de gestionar para 

el hotelero, el cual precisa de registro 

de aperturas. Lo ideal es que el cliente 

por seguridad y sencillez pueda utili-

zar para programarla, abrirla o cerrar-

la la misma tarjeta que utiliza para la 

habitación, entrar al parking o utilizar 

otros servicios del hotel. Es mejor si es-

tá integrada dentro del mismo sistema 

de control de accesos y seguridad del 

hotel.

Y en esa dirección, las novedades son 

el estar integradas con los sistemas de 

control de accesos y una tendencia 

de, bajo la misma plataforma wireless, 

tener ambos sistemas juntos: la caja 

fuerte no deja de ser otro elemento a 

controlar del sistema de control de ac-

cesos y seguridad del hotel. Además, 

hay una renovación estética de las ca-

jas fuertes, los diseños han mejorado 

mucho y van acorde con una estética 

de diseño. Cajas cortadas a laser, con 

teclados empotrados, luz de cortesía o 

enchufe interior para móviles o portá-

tiles son el estándar actual. 

—¿Cuál es la clave para apostar 

por la seguridad sin renunciar al 

diseño, un aspecto tan importan-

te también en los establecimien-

tos hoteleros?

—En Tesa Assa Abloy creemos que 

ambos aspectos son compatibles, de 

hecho, nuestros últimos lanzamientos 

van en esa línea, realizar productos 

cada vez más seguros en relación con 

las amenazas actuales, tanto a nivel 

de hardware como de software, pero 

adaptando el diseño a la estética que 

demanda el mercado, diseños moder-

nos y minimalistas que vayan en línea 

con la estética del establecimiento. 

Aplicando siempre la tecnología más 

avanzada. 

—Por último, ¿qué nos depara el 

futuro?

—Sin duda el futuro, que ya empieza 

a formar parte del presente, son los te-

léfonos móviles. Los teléfonos móviles 

han superado las barreras tecnológicas 

de uso para el huésped y se están im-

poniendo como la credencial preferida 

tanto por hoteleros como por clientes. 

El futuro pasa por tener el control de 

todo lo relacionado con el estableci-

miento en la palma de la mano, tanto 

por parte del hotelero, para saber en 

todo momento lo que está pasando 

en su establecimiento y poder contro-

lar todos los accesos, como por parte 

del huésped para que pueda abrir su 

habitación, pero también para poder 

interactuar con el establecimiento me-

diante su Smartphone. 

A nivel de diseño la tendencia es hacia 

productos con diseño moderno y cada 

vez más minimalistas que tengan un 

impacto mínimo sobre la puerta y la 

estética del establecimiento.

Todos nuestros últimos desarrollos van 

orientados hacia esas dos tendencias 

principales. ●

Fotos: Tesa Assa AbloyC
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Seguridad en Hoteles

C OMO hotelero, es responsable 

de la seguridad de sus huéspe-

des y empleados. Sin embar-

go, tiene que ser capaz de encontrar 

el equilibrio justo entre ofrecer la máxi-

ma protección a sus clientes y respetar 

su privacidad

La experiencia del cliente se compo-

ne de muchos aspectos en un entorno 

hotelero. Sin duda, la mejor atención y 

mejora del entorno en el que se hospe-

da el cliente son algunos de ellos. En ese 

sentido, la tecnología puede ofrecer so-

luciones para conseguir las citadas me-

joras de un modo eficiente, no sujeto a 

capacidades personales y sin incremen-

tar tareas del personal que redunda-

rían en aumento significativo de costes.

Normalmente la tecnología no es 

un área suficientemente considerada 

por el responsable de la cadena hote-

lera por mero desconocimiento de lo 

que puede ofrecerle. Seguramente la 

ingente cantidad de aspectos que tiene 

que evaluar y considerar ese responsa-

ble no le dejan oportunidad para inves-

tigar sobre los avances en tecnología 

que pueden ayudarle. Es tarea de los 

proveedores de soluciones, acercarle 

estas innovaciones y entender mejor 

cómo las mismas encajan en la resolu-

ción de problemas existentes y mejora 

de los procesos del negocio.

Desde nuestra compañía, sin ser 

responsables hoteleros, solo podemos 

aventurar lo que la experiencia y ob-

servación nos indican. En primer lugar, 

se busca ofrecer servicios que el hués-

ped entiende como imprescindibles, y 

si el presupuesto lo permite, se buscan 

servicios premium. En segundo lugar, 

se filtran esos servicios por el tamiz del 

presupuesto disponible, y finalmente se 

estudian otros criterios como la estéti-

ca, el mantenimiento, etc.

Sistemas digitales

Actualmente, los principales siste-

mas que están presentes en un estable-

cimiento hotelero son, fundamental-

mente, la iluminación y la climatización 

ya que son elementos habituales. Del 

mismo modo las comunicaciones bá-

sicas y la música ambiente suelen ser 

también parte del equipamiento es-

tándar.

En el caso de los sistemas digitales 

de audio, el impacto en la experien-

cia del cliente es directo. Se trata de 

Seguridad, equilibrio 
justo entre protección  
y privacidad

ALBERTO ALONSO. BUSINESS DEVELOPMENT MANAGER. AXIS COMMUNICATIONS
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Seguridad en Hoteles

gestionar de modo flexible contenidos 

de música de fondo adecuados pa-

ra cada zona del hotel, para cada mo-

mento, para cada utilización e incluso 

siguiendo las preferencias de los hués-

pedes. Además, disponer de un siste-

ma de audio avanzado debe permitir 

una eficiente utilización para la divul-

gación de avisos, mensajes y comunica-

ciones con clientes y personal, e inclu-

so detectar niveles anómalos de ruido, 

voces o música en los espacios dedica-

dos al descanso.

En cuanto a las analíticas, que vie-

nen siendo cada vez más utilizadas en 

entornos comerciales, pueden y deben 

ayudar a gestionar espacios y procesos 

mediante las métricas precisas. Esto es, 

conocer las colas en recepción, el nú-

mero de usuarios del SPA y su distribu-

ción horaria, la ocupación de los res-

taurantes y buffets, el impacto de los 

elementos de marketing promociona-

les, el aforo de salas de conferencias, e 

incluso el sexo y edad de los usuarios 

de diferentes servicios e instalaciones 

del hotel con objeto de adecuarlos más 

a esos perfiles.

Innovación tecnológica

Actualmente, los sistemas más de-

mandados, son los citados anterior-

mente, dotados de mayor o menor 

innovación tecnológica, y aquellos re-

lativos a servicios de comunicaciones 

avanzados y entretenimiento, como co-

nexiones wifi, servicios audiovisuales, 

juegos, etc. La inmótica es quizás uno 

de los sistemas que más se van intro-

duciendo en los espacios hoteleros. Sin 

embargo, existen otras tecnologías que 

o bien son utilizadas sin incorporar in-

novación, como los sistemas de audio 

– música ambiental – avisos, o bien son 

raramente implantados, como las ana-

líticas de vídeo para la mejora de ges-

tión del hotel. Es difícil interpretar có-

mo interviene cada factor en la decisión 

de adoptar estos sistemas, sobre todo 

porque cada hotel puede contemplar 

muy diversos criterios.

Sistemas integrados

La mejor forma de fidelizar a clien-

tes es ofreciéndoles la mejor experien-

cia durante su estancia, sin duda su pre-

ferencia por repetirla será mayor.

Todos los sistemas pueden y deben 

conducir a la eficiencia energética. Pa-

ra ello deben estar debidamente inte-

grados e interrelacionados.

De cara al futuro, la evolución de 

los hoteles debería ofrecer, por un la-

do, al menos las mismas comodidades 

que los usuarios ya van disfrutando en 

sus hogares, y en esa línea, buscando la 

excelencia, aportando servicios adicio-

nales que son más difíciles de implan-

tar a nivel doméstico. ●

Fotos: Axis Communications
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«De cara al futuro, la evolución de los 
hoteles debería ofrecer al menos las 
mismas comodidades que los usuarios  
ya van disfrutando en sus hogares»



eControl dispone de varias versiones para adaptarse a su negocio:

e-movilia EControl es una plataforma de control de presencia, que le permitirá llevar el control de los tra-
bajadores fuera de sus oficinas, además de una completa gestión de sus servicios. Monitoriza en tiempo 
real, toda la actividad de los trabajadores, en los clientes dónde preste el servicio, y podrá saber la dura-
ción exacta de la prestación del servicio.

Además, permite saber, en tiempo real, si alguno de sus servicios no está cubierto, mediante la recepción 
de un correo electrónico, pudiendo tratar todas las incidencias de ausencias y/o retrasos.

El público objetivo de esta gran plataforma, son las empresas de servicios: vigilancia, transporte, limpieza, 
mantenimiento y en definitiva, todas aquellas que precisen de un control de la actividad productiva des-
plazada. Estas empresas obtienen, con este servicio, un ahorro en costes de implementación y gestión, y 
un servicio llaves en mano de pago por uso.

Se compagina la actividad empresarial con la inversión y el desarrollo de proyectos de investigación rela-
cionados con la experiencia en NFC y sus diferentes aplicaciones.

eControl Básico:

En esta versión básica, es posible:

•	 Realizar marcajes.

•	 Obtener las coordenadas GPS de cada marcaje.

•	 Visualizarlos y generar informes en formato Excel y PDF.

•	 Crear ilimitados usuarios.

•	 Utilidad para leer puntos de control NFC y guardarlos directamente en el Centro de Control Web.

•	 Lectura de los puntos de control con conexión de datos y sin conexión de datos.

•	 Almacenar todos los marcajes en el Centro de Control Web.

•	 Definir múltiples servicios.



eControl Profesional:
La versión Profesional de eControl, además de incluir las funcionalidades del Básico, incluye las siguientes:

•	 Crear múltiples turnos con diferentes días y horarios.

•	 Crear múltiples rondas.

•	 Asignar diferentes horarios y tiempos de presencia para cada servicio.

•	 Configurar alarmas, en función de diferentes situaciones.

•	 Avisos a los supervisores mediante correo electrónico.

•	 Llevar el control del total de horas trabajadas de cada operario.

•	 Totalizar las horas trabajadas en cada servicio.

Para más información: 

El control de su empresa 
en tiempo real 
954 25 87 51 – 670 74 78 09
asesor@emovilia.com 
Avenida Castilleja de la Cuesta (pol ind), 16, 

41110 Bollullos de la Mitación (SEVILLA)
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En el Anexo I del RIPCI se comen-

ta la necesidad de comprobar la 

compatibilidad a través de dicha 

norma, la cual especifica las funciones 

mínimas que debe realizar el equipo 

de control e indicación (CIE/Central) 

y sus componentes asociados, especi-

ficando además los requisitos para los 

sistemas de varias centrales conexio-

nadas en red, además extiende los re-

quisitos de supervisión de todas las 

vías de transmisión más allá de los re-

quisitos especificados en las normas 

individuales de cada producto.

La acreditación a través de un la-

boratorio certificado externo asegu-

ra su compatibilidad entre todos los 

componentes de una detección de 

incendios (centrales, detectores, pul-

sadores, etc.), los cuales se certifican 

según la norma armonizada de pro-

ducto, pero dicha certificación es in-

dividual para cada componente. Con 

dicha certificación se asegura que el 

sistema funcionará correctamente, 

según lo previsto y cuando sea ne-

cesario.

Cualquier sistema de detección de 

incendios, tanto analógico como con-

vencional, a partir de la entrada en 

vigor del RIPCI el 12 de diciembre de 

2017, se le debe exigir que cumpla con 

la norma EN54-13.

Seguidamente vamos a resumir al-

gunas consideraciones técnicas que 

nos indica la normativa:

Introducción

La función de la detección de incen-

dios consiste en detectar un incendio 

en el momento más temprano posible 

y en proporcionar señales e indicacio-

nes que permitan adoptar las medidas  

apropiadas.

Es necesario que todos los compo-

nentes que constituyen el sistema de 

detección y alarma de incendios sean 

compatibles de conectarse entre sí, y 

que se cumplan todos los requisitos re-

lativos al comportamiento del conjunto 

del sistema.

Una de las novedades que presenta el nuevo Reglamento 
de Instalaciones de Protección Contra Incendios (RIPCI) es la 
obligación de garantizar la compatibilidad de los diferentes 
componentes de un sistema de detección de incendios en base 
a las especificaciones de la normativa EN54-13, publicada en 
mayo de 2005 (septiembre de 2006 versión en castellano), con el 
título: «Evaluación de la compatibilidad de los componentes de 
un sistema».

Cualquier sistema de detección de incendios debe cumplir  
con esta norma desde la entrada en vigor del nuevo RIPCI

Normativa EN54-13: 
la gran desconocida

Eugeni mulá . director comercial. Detnov.

Anexo I del RIPCI

ANEXO I
Características e instalación de los equipos y sistemas de protección contra incendios

Sección 1.ª Protección activa contra incendios
Los equipos y sistemas de protección activa contra incendios, así como sus partes o 
componentes, y la instalación de los mismos, deben reunir las características que se 
especifican a continuación:

1. Sistemas de detección y de alarma de incendios
1. La norma UNE-EN 54-1, describe los componentes de los sistemas de detección  
y alarma de incendio, sujetos al cumplimiento de este Reglamento.
	 El diseño, la instalación, la puesta en servicio y el uso de los sistemas de detección  
y alarma de incendio, serán conformes a la norma UNE 23007-14.
	 La compatibilidad de los componentes del sistemas se verificará según lo establecido 
en la norma UNE-54-13.
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Tipos de componentes: 

Tipo 1: Dispositivo que realiza una 

función para la protección de la vida y/o 

propiedad, requerido por directrices o 

reglamentos europeos o nacionales.

Tipo 2: Dispositivo que realiza una 

función para la protección de la vida 

y/o propiedad, no requerido por di-

rectrices o reglamentos europeos o 

nacionales.

Sistemas integrados en red

Describe los requisitos generales de 

un fallo del sistema, así como los tiem-

pos de respuesta en una red de centra-

les cuando hay una avería (<120 s.) o 

una alarma (<20 s), además de muchos 

otros supuestos de fallos en las líneas 

de transmisión.

Ensayo funcional para compati-

bilidad 

El objetivo del ensayo es comprobar 

el cumplimento de los componentes en 

una configuración definida dentro los 

límites establecidos dentro de las nor-

mas EN-54.

Se realiza un plan de ensayos fun-

cionales con:

La tensión mínima de alimentación 

de la central de detección de incen-

dios y con la carga máxima y la tensión 

máxima de alimentación con la carga 

mínima.

Condiciones de aviso de fallo

En caso de deterioro de la línea de 

transmisión (cableado) hay que activar 

la señal de avería y se especifican las 

pruebas que hay que realizar para el 

cumplimiento del mismo.

Resumen

Con la obtención de dicho certifica-

do los fabricantes garantizan al instalador 

que los productos listados en el certifica-

do han sido probados y son compatibles 

entre sí, de esta manera permite cumplir 

con los requerimientos 

del Reglamento, garan-

tizando que las instala-

ciones de detección de 

incendios funcionen co-

rrectamente para el pro-

pósito de su instalación: 

proteger las vidas de las 

personas y sus bienes. ●

Fotos: Detnov
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«Es necesario que los componentes 
de un sistema de detección y alarma de 
incendios sean compatibles entre sí»

Ejemplo de un certificado EN54-13.
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A UN así, el dato no deja de ser 

una buena noticia para todos, 

ya que su fin último no es un 

tema baladí: el objetivo principal de la 

protección contra el fuego es salvar vi-

das humanas. Además, el fuego sigue 

siendo una de las principales razones 

de las pérdidas económicas en el sec-

tor industrial y establecimientos comer-

ciales. La protección de puntos críticos 

que determinan la rentabilidad de la in-

dustria y ser capaz de responder proac-

tivamente ante situaciones de peligro 

potencial son los otros grandes pilares, 

junto a la protección de la vida, que 

configuran la PCI. 

Debido a la gran variedad de retos 

de cada industria, la PCI debe ofrecer 

respuestas adecuadas para cada una y 

abordar de manera especial cada una 

de sus necesidades. Cuando hablamos 

de fábricas y almacenes, la merma 

en la capacidad de fabricación pue-

de conllevar una pérdida de cuota de 

mercado importante debido a un cie-

rre prolongado tras un incendio. Los 

sistemas de detección en instalaciones 

industriales pueden enfrentarse a en-

tornos complicados como calor, polvo, 

frío o explosiones. La máxima en estos 

casos es la protección de las zonas de 

almacenamiento que pueda ser causa 

de generación de combustión (plásti-

cos, cartones etc.), y conseguir que las 

actividades del edificio puedan reanu-

darse en el plazo de tiempo más corto 

posible.   

Para hacer frente a estas situacio-

nes, soluciones como la espuma de 

baja expansión -que ofrece una tasa 

de expansión de 5:1- son de las más 

adecuadas para proteger tanques de 

almacenamiento o áreas de procesa-

miento. Por su parte, la espuma de 

alta expansión -con una tasa de ex-

pansión de 500:1- sería más adecuada 

para proteger instalaciones peligrosas 

de un mayor volumen, como almace-

Como es bien sabido, el sector de la seguridad protagonizó una 
abrupta caída en su facturación global en 2007 con la aparición 
de la crisis, y con ella, la protección contra el fuego. Tras años 
de precarización del sector, la facturación del segmento de 
Seguridad Contra Incendios (PCI) se situó en 2.600 millones de 
euros en 2017, lo que representa un crecimiento del 7% respecto 
al ejercicio anterior, según cifras de la asociación TECNIFUEGO-
AESPI, pero que todavía no alcanza el volumen de negocio 
anterior a la crisis.

Protección contra 
incendios, soluciones 
que nos afectan a todos

rafael bellido. fire protection sales manager. johnson controls
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nes de líquidos inflamables, transpor-

tadores, etc.

En instalaciones como centros co-

merciales, oficinas y hoteles, uno de los 

principales problemas es la evacuación 

de un gran número de personas en caso 

de emergencia. En esos casos es nece-

sario tener varias estrategias de evacua-

ción, que incluyen diversos recorridos 

de evacuación y un personal formado 

que sea capaz de afrontar este tipo de 

situaciones. Y finalmente, soluciones 

de extinción adecuadas. Los rociadores 

automáticos son sistemas capaces de 

detectar automáticamente un incen-

dio, transmitir una alarma y controlar el 

fuego. Una detección temprana marca 

la diferencia entre un accidente menor 

y una importante parada en el negocio. 

Los rociadores automáticos se activan 

con la temperatura y enfrían el ambien-

te, reduciendo el humo y refrigerando la 

estructura para que no colapse.

Hacer frente a una situación de 

fuego, ya sea en una fábrica o en una 

tienda, sería inviable sin una gestión 

unificada de los recursos de seguridad 

que la forman. Un mal trabajo puede 

minar la capacidad de responder ágil-

mente ante un incidente, incrementan-

do los riesgos globales de seguridad. 

Para hacer frente a este problema, los 

sistemas de gestión de información de 

seguridad física (Physical Security Infor-

mation Management, PSIM) unifican 

los múltiples sistemas de seguridad, 

conectando y correlacionando infor-

mación vital de un modo centralizado 

e integrado. Con la implementación de 

una solución PSIM, las organizaciones 

pueden convertir el almacenamiento 

de datos de sistemas individuales en 

inteligencia procesable en tiempo real 

a fin de aumentar la productividad, la 

eficiencia y la seguridad empresarial. 

Estos sistemas de gestión van ligados 

a los enfoques «llave en mano» para 

la protección contra incendios. Así, 

ofrecen soluciones que integran desde 

la fase de diseño, suministro e instala-

ción completa del sistema, puesta en 

marcha y pruebas hasta su entrega al 

cliente totalmente listas para funcionar.

En cuanto al futuro del sector, su 

desarrollo pasa por la consolidación y 

estandarización de los edificios inte-

ligentes. Si quisiéramos evitar la pro-

pagación de un incendio lo más fácil 

sería retirar el oxígeno del ambiente 

en su totalidad, pero evidentemente 

sería una situación imposible si el re-

cinto estuviera lleno de trabajadores. 

Los nuevos desarrollos tecnológicos 

están trabajando para bajar el nivel de 

concentración de oxígeno en las zo-

nas afectadas dentro de los edificios 

con el objetivo de extinguir el fuego 

y evitar el uso de agua. Si el límite 

humano para poder respirar está por 

debajo del 13% de oxígeno, gracias a 

esta tecnología, el edificio inteligen-

te sería capaz de manejar los niveles 

de oxígeno evitando que el incendio 

se propagase manteniendo al tiempo 

que aseguraría que los trabajadores 

pudieran respirar sin correr ningún 

tipo de riesgo. 

El hecho de que el sector de la pro-

tección contra incendios esté empe-

zando a ver la luz tras años donde los 

servicios se precarizaban hasta nive-

les muy peligrosos para la integridad 

de las personas no es solo una bue-

na noticia para el sector de la seguri-

dad sino para todos nosotros. Tener 

la certeza de que una compañía de 

seguridad experimentada esté detrás 

de las oficinas donde trabajamos, el 

centro comercial al que acudimos ha-

bitualmente o la fábrica que tenemos 

al lado de casa, supone una mejoría 

en la nuestra calidad de vida y en la 

de los nuestros. ●

«El fuego sigue siendo una de las 
principales razones de las pérdidas 
económicas en el sector industrial  
y establecimientos comerciales»
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P roblemas:  

• Excesivo volumen físico de 

ocupación reduciendo el gáli-

bo del garaje 

• Reducción del número de plazas. 

• Problemas en el mantenimiento 

por la suciedad en rejillas/conductos 

alterando sus prestaciones.

• Interferencias con otros sistemas, 

por ejemplo CCTV.

• Elevados costes de suministro e 

instalación.

• Elevado coste energético.

Solución

Diseño prestacional mediante siste-

ma de ventilación por impulsos para 

humo y calor originados por incendio, 

apoyado con software informático CFD 

(Computational Fluid Dynamics) y con 

constatación mediante pruebas reales 

de incendio simulado.

Amparo normativo

La necesidad de disponer de un sis-

tema de control de humos en caso de 

incendio, así como de ventilación de 

control de CO en los aparcamientos, 

viene indicado en el CTE Código Técni-

co de la Edificación, el cual ya incorpora 

otra serie de normas específicas (nor-

mas inglesa BS 7346-7, y belga NBN 

S 21-208-2), que se pueden aplicar en 

los proyectos de instalaciones para el 

control del humo y calor en garajes.

La ventilación por impulsos se diseña 

con los siguientes objetivos fijados por 

las normas: Facilitar la evacuación segu-

ra de los ocupantes, evacuar el humo 

durante y tras el incendio, y facilitar la in-

tervención de los servicios de extinción.

Ejes fundamentales de la solución 

1) Diseño del sistema, basado en nor-

mativa europea de reconocido prestigio.

La implantación de la solución parte 

de los cálculos previos con los que se ob-

tienen los caudales de aire a desplazar, 

tanto en situación de incendio como en 

situación de ventilación en el caso de 

la extracción de monóxido En el diseño 

se detalla la zonificación del sistema de 

ventilación a fin de garantizar que el hu-

mo de un incendio se mantiene retenido 

dentro de la zona de control de humos 

afectada por el fuego, dejando libres 

las rutas de escape fuera de dicha zona, 

conjuntamente con el algoritmo de fun-

cionamiento del sistema de ventilación.

El sistema de ventilación por impul-

sos realiza un desplazamiento horizon-

tal de los humos creando un flujo de 

Tradicionalmente y con carácter prescriptivo, (Código Técnico 
de la Edificación, CTE DBSI/DBHS), por las características de 
los parkings es habitual en España la instalación de medios 
de ventilación mecánica por depresión. En función de las 
características de cada planta, se diseña un sistema formado por 
una extensa red de conductos de extracción en base a un caudal 
de aire determinado. 

Innovadora solución 
prestacional  
para parkings: SCTEH 

joaquín lorao garcerán. director técnico. Pefipresa.

Perspectiva ejemplo de aparcamiento con los elementos del sistema de impulsos.



Protección contra Incendios Monográfico

Junio 2018 Cuadernos de Seguridad / 47

aire en una dirección determinada (Ba-

rrido horizontal). Para crear este barri-

do, se cuenta con pozos de ventilación 

que impulsan al interior del garaje aire 

recogido del exterior (pozos de impul-

sión), así como jetfans que contribuyen 

al desplazamiento y direccionamiento 

del aire y de los humos hacia la facha-

da opuesta, donde se ubican los pozos 

que van a realizar la extracción de los 

humos.

El sistema de ventilación por impul-

sos no sólo está concebido para su fun-

cionamiento en caso de incendio, sino 

también para realizar funciones de ven-

tilación cuando los niveles de CO sean 

elevados. Tanto los pozos como los Jet-

fans, tienen la capacidad de trabajar en 

varios regímenes de funcionamiento 

con el objetivo de asumir ambos modos.

2) Verificación de correcto funcio-

namiento del sistema de impulsos dise-

ñado mediante la aplicación de herra-

mienta de simulación computacional 

FDS (Fire Dynamics Simulator).

La aplicación de la simulación de 

incendios en el diseño de sistema de 

control de temperatura y evacuación 

de humos (SCTEH) mediante software 

CFD (Computational Fluid Dynamics) 

presenta grandes ventajas frente a los 

clásicos métodos de cálculo analíticos 

adoptados por la normativa. Destaca 

como una de las herramientas más utili-

zadas el FDS (Fire Dynamics Simulator), 

avalado por numerosos trabajos de va-

lidación en este ámbito.

De las simulaciones de incendio se 

obtienen gran cantidad de resultados 

(representación 3D del humo, planos 

de temperaturas, temperatura media 

de la capa flotante de gases calientes, 

caudal másico, visibilidad, etc), que 

permiten verificar los objetivos a cum-

plir, tales como facilitar la evacuación 

segura de los ocupantes, facilitar la in-

tervención de los servicios de extinción 

y evacuar el humo durante y tras el in-

cendio.

3) Contraste de la solución median-

te prueba real «in situ» con humo si-

mulado.

Para garantizar una mayor segu-

ridad sobre la solución desarrollada, 

se puede llevar a cabo una prueba de 

humos «in situ» simulando los factores 

reales que intervienen en un incendio, 

lo que nos permitirá la validación del 

sistema ya instalado. Se debe efectuar 

en los escenarios más desfavorables pa-

ra validar los resultados.

Comprobaciones durante las 

pruebas.

– Estabilidad de la capa de humos 

que permita una evacuación con visibi-

lidad controlada -> Durante el tiempo 

de evacuación de ocupantes. 

– Comprobación del nivel de visibi-

lidad para equipos profesionales de ex-

tinción de incendios en su intervención 

Pico del incendio (periodo de mayor 

producción de humo).

•Verificación de ausencia de humos  

• Post-Incendio.

Fotos Pefipresa

Imagen tomada durante el tiempo de evacuación.

Captura software FDS. Captura del vídeo de prueba real.
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U no de los sistemas contra in-

cendios más valorado por su 

eficacia y utilizado en buena 

parte de los países de nuestro entorno 

(EEUU, Canadá e Inglaterra) son los ro-

ciadores automáticos. 

Algunas de las ventajas más men-

cionadas son que el rociador realiza las 

funciones de detección y extinción de 

incendios conjuntamente; es un siste-

ma automático y permanente, las 24 

horas del día, los 365 días del año; 

aporta seguridad a los lugares donde 

se encuentran instalados y bien man-

tenidos; y los beneficios de su insta-

lación pueden superar el coste inicial 

ante cualquier incendio.

Las estadísticas facilitadas por NFPA 

otorgan entre un 91% (entran los fallos 

de la tubería) a un 97% de fiabilidad a 

los rociadores residenciales. Con estos 

datos se consiguió en EEUU una con-

cienciación sobre los beneficios en las 

viviendas nuevas en edificios de altura 

y en unifamiliares, y de hecho en varios 

Estados es obligatoria su instalación en 

vivienda nueva.

Por su parte, la Asociación IFSA (In-

ternational Fire Sprinkler Association) 

ha recopilado en los últimos años datos 

sobre el uso e instalación de rociadores 

automáticos en todo el mundo. En es-

tos datos se observa que de 100 millo-

nes de unidades, el 45% se instalaron 

en EE.UU., el 32%, en Asia; y 16% en 

Europa. 

En Europa, según estadísticas de la  

Asociación Europea de Sprinkler, EDSF, 

el 98% de los incendios que se pro-

ducen en lugares protegidos con ro-

ciadores automáticos se controlan en 

su inicio sin intervención humana y sin 

daños.

Los incendios en viviendas causan entre 130 a 150 personas 
muertas al año en España (media anual en la última década). Estos 
datos obligan a recapacitar sobre qué aspectos se deben mejorar 
en prevención de incendios. Los datos recogidos señalan que el 
mayor índice de víctimas mortales en viviendas es un anciano 
que vive solo. Ante este trágico balance que va en aumento, 
desde TECNIFUEGO-AESPI se está desarrollando una campaña de 
información y concienciación de las muertes y daños que causan 
los incendios en viviendas y la forma de minimizar este riesgo a 
través de la instalación de sistemas de PCI. 

Una buena opción de seguridad contra incendios

Rociadores residenciales
adrián gómez. presidente de tecnifuego-aespi
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En España es residual el número de 

casas que tienen en su interior rociado-

res automáticos, apenas un 0,5% del 

total del parque inmobiliario. Su insta-

lación solo se exige en edificios de más 

de 80 metros de altura. Estos pequeños 

equipos, alimentados por tuberías, per-

miten sofocar el incendio con la acción 

directa del agua. Se activan automáti-

camente y el coste estimado para una 

vivienda de 100 metros ronda los 2.500 

euros (colocados en salón, cocina y dor-

mitorios). 

Sobre la tecnología actual hay que 

decir que los nuevos rociadores resi-

denciales responden más rápido por su 

mejora en la sensibilidad de detección y 

su diseño más adaptado al riesgo. 

Los rociadores funcionan individual-

mente. En un incendio, el rociador más 

cercano a él se activa. En la gran mayo-

ría de los incendios en el hogar, solo se 

necesita un rociador para controlar las 

llamas. Los rociadores se activan por la 

alta temperatura de un incendio, ge-

neralmente entre 135-165 grados. Los 

humos de cocción o las alarmas de hu-

mo de señalización no pueden activar 

los rociadores. Requieren poca agua y 

se pueden conectar a la red de agua 

doméstica. Además, el uso de tuberías 

de plástico ha traído un descenso del 

coste de instalación tanto en la nueva 

construcción y en la rehabilitación. 

Los rociadores automáticos han su-

frido también los estragos de los bulos 

y noticias falsas, por ejemplo, «un ro-

ciador puede activarse accidentalmen-

te y su agua causar severos daños a la 

vivienda», esto es falso. Datos recopi-

lados durante 50 años prueban que la 

probabilidad de que esto ocurra es muy 

remota. De hecho, actualmente, los ro-

ciadores en vivienda están designados 

específicamente y testados para mini-

mizar esos accidentes.

Los rociadores residenciales son una 

buena opción para proteger una vivien-

da. Y desde luego, los que nos dedica-

mos a la seguridad contra incendios, 

queremos dejar una idea clara: «Los 

incendios matan, pero la protección es 

posible». ●

Fotos: Tecnifuego-Aespi



Juntos con un único objetivo:

construir un futuro 
sin incendios
www.tecnifuego-aespi.org

Patrocinado por:

The Steel Door Company

publicidad_patrocinadores_A4_2018.indd   1 8/2/18   14:57
tecnifuego_47.indd   35 25/5/18   10:52



E
M

P
R

E
S

A
S

 A
S

O
C

IA
D

A
S

tecnifuego_47.indd   36 25/5/18   10:50



The Steel Door Company

tecnifuego_47.indd   37 25/5/18   10:50



Protección contra IncendiosMonográfico

54 / Cuadernos de Seguridad / Junio 2018

COMO es sabido, para que una 

extinción por gas sea eficaz, es 

preciso alcanzar una concentra-

ción mínima, denominada concentra-

ción de extinción, que normalmente 

es incrementada en un porcentaje del 

30% para conferir un coeficiente de se-

guridad, alcanzando así lo que se de-

nomina concentración de diseño. Estas 

concentraciones se dan normalmente 

en volumen, y existe una equivalen-

cia directa entre la concentración y la 

cantidad de agente extintor a descar-

gar por m3 de volumen a proteger (de-

pendiente de la temperatura y presión 

ambiente esperable en la sala). De es-

ta manera se puede asegurar que la 

descarga de una determinada canti-

dad de agente extintor en un recin-

to, calculada para alcanzar la concen-

tración necesaria, produce la extinción 

del incendio.

Ahora bien, una vez que se ha produ-

cido la descarga, las diferentes normas 

aplicables (todas las de la serie UNE-EN 

15004 para distintos agentes químicos e 

inertes, así como CEPREVEN RT4-CO2 y 

NFPA 12 en el caso del CO2) requieren 

que al cabo de 10 minutos se mantenga 

una concentración mínima de agente ex-

tintor en el interior del recinto. El motivo 

es sencillo: en determinadas circunstan-

cias, y especialmente en incendios de 

materiales sólidos que pueden dar lugar 

a fuegos que generen brasa, puede pro-

ducirse una reignición de los materiales 

que estaban ardiendo. Esa reignición es 

más probable cuanto mayor es la tem-

peratura en el recinto y en el producto 

involucrado, por lo cual para minimizar 

este riesgo se requiere mantener una 

concentración mínima a los 10 minutos. 

Sin embargo, los gases utilizados en la 

extinción tienden a fugar por los resqui-

cios y aberturas de los recintos protegi-

dos. Para un mismo grado de aberturas, 

la tasa de fuga es tanto mayor cuanto 

mayor es la densidad del agente extintor 

que se está utilizando. Hay que tener en 

cuenta que distintos agentes químicos y 

mezclas de gases que están siendo utili-

zados en extinción presentan densidades 

notablemente superiores a las del aire, lo 

cual incrementa la tasa de fuga.

La prueba del ventilador de puerta, o tal como se la denomina 
en el mercado anglosajón «Door Fan Test» es un método eficaz y 
sencillo de determinar la estanquidad de un recinto en el que se 
pretende realizar una extinción por gas.

La prueba del ventilador 
de puerta (Door Fan Test)   
en el nuevo RIPCI

miguel vidueira. director técnico. grupo cepreven
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Para evaluar la estanquidad de un 

recinto existen dos alternativas posi-

bles. La primera es realizar una descar-

ga real del sistema, y medir la evolución 

de la concentración en el recinto a lo 

largo del tiempo, a diferentes alturas. 

Es un método que, si bien es el más 

realista, implica toda la problemática 

y costes de realizar una descarga real. 

La segunda es realizar la anteriormente 

mencionada prueba de Door Fan Test 

(DFT).

La prueba DFT

La prueba DFT consiste en la insta-

lación de un ventilador en una de las 

puertas de acceso al recinto. El ventila-

dor se coloca en dos posiciones, tanto 

impulsando aire al interior del recinto 

(y por tanto sobrepresurizándolo) co-

mo extrayendo aire (y por tanto gene-

rando una depresión). Esto se realiza 

para diferentes presiones de forma que 

se obtenga un resultado más afinado. 

Se leen las diferencias de presión entre 

el interior y el exterior de la sala pro-

tegida, y conociendo también el cau-

dal impulsado/extraído, se determina 

la superficie de aberturas que presen-

ta el recinto. A su vez, conocidas las 

propiedades del agente extintor (su 

densidad) y la cantidad a descargar, es 

posible determinar el tiempo de per-

manencia esperable. 

En nuestra experiencia en la audi-

toría de instalaciones de extinción por 

gas hemos encontrado numerosos ca-

sos de sistemas instalados en recintos 

que no han sido sometidos a ninguna 

prueba para medir la estanquidad, y 

que por consiguiente no son confiables 

a la hora de establecer su eficacia ante 

el incendio. De hecho, hemos partici-

pado en la investigación de algún caso 

en el que el sistema de extinción por 

gas se ha descargado ante un incen-

dio, y sin embargo se ha producido la 

reignición al no contar el recinto con 

una estanquidad suficiente. Esto es una 

lástima, ya que implica que la inversión 

realizada en PCI, en sistemas muchas 

veces bien diseñados, bien ejecutados, 

y con buenas calidades de materiales, 

se ha tirado por la borda por el sim-

ple hecho de no haber considerado 

la realización de una prueba sencilla y 

económica que habría detectado, en 

su caso, una problemática de falta de 

estanquidad en la sala. 

Acciones divulgativas  
de la prueba

Desde CEPREVEN llevamos bastan-

tes años insistiendo en la importancia 

de realizar esta prueba. Lo primero que 

hicimos fue apostar con fuerza por su 

popularización, con acciones divulgati-

vas, y facilitar su realización adquiriendo 

los equipos y formando a técnicos para 

la realización de esta prueba con un im-

porte realmente ajustado a su conteni-

do, para que en caso de que se decidie-

ra no hacer la prueba, no fuera por un 

condicionante económico. A través de 

los instaladores, intentamos que la rea-

lización de la misma fuera un concepto 

más entre los ofertados para cualquier 

nueva instalación de extinción. Y a tra-

vés de los mantenedores, incidimos en 

la información del usuario final en caso 

de no haberse realizado esta prueba.

Ahora, con la entrada en vigor del 

nuevo RIPCI, RD 513/2017, una de las 

tareas a realizar anualmente por el 

mantenedor en los sistemas fijos de 

inundación total por gas, es «revisar la 

estanquidad de la sala protegida en las 

condiciones de descarga». Esto impli-

ca la realización de la prueba DFT ya 

que una simple inspección visual no es 

suficiente para determinar si una sala 

alcanza el tiempo de permanencia de 

10 minutos. La prueba, por tanto, pa-

sa a ser obligatoria. De esta manera se 

conseguirá por la vía reglamentaria lo 

que no se ha conseguido por la vía de 

concienciación. Es triste, pero en este 

país somos así. Al menos, si se hace y se 

hace bien redundará en el incremento 

de la seguridad, que es lo que en defi-

nitiva perseguimos todos. ●

Fotos: Cepreven

«La prueba DFT es un método eficaz y 
sencillo de determinar la estanquidad de 
un recinto en el que se pretende realizar 
una extinción por gas»
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P ARA las empresas instaladoras:

- Son las únicas que pueden 

instalar las señales luminiscentes 

siguiendo las indicaciones del proyecto 

o la documentación técnica. 

– Deberán abstenerse de instalar 

señales que no cumplan con la dispo-

sición vigente.

– Generarán tras su instalación, la 

documentación técnica del producto, 

por tanto, se harán responsables de las 

señales instaladas.

Para las empresas mantenedoras:

– Si bien, las operaciones de mante-

nimiento de las señales, las puede llegar 

a realizar personal especializado del fa-

bricante o del titular de la instalación, 

serán las encargadas de la reposición 

del material defectuoso o con la vida 

útil finalizada.

– Las empresas mantenedoras en-

tregarán un informe técnico al titular en 

donde se relacionen los equipos o pro-

ductos que no ofrezcan garantía de co-

rrecto funcionamiento, presenten defi-

ciencias que no puedan ser corregidas, 

o que no cumplan con las disposicio-

nes vigentes aplicables, es decir, el acta 

de mantenimiento, como de cualquier 

otro equipo mantenido.

Refuerzo de Requisitos

En cuanto a las señales en sí, tam-

bién introduce y refuerza requisitos, 

que resumo en:

– Se refuerza la identificación ya 

obligatoria de las señales desde la apli-

cación del Código Técnico con las es-

pecificaciones de la norma UNE 23035, 

haciendo especial hincapié en la identi-

ficación del mes y año de fabricación, 

dato a tener en cuenta para controlar 

la vida útil del producto.

– Obliga a introducir en la identifi-

cación antes descrita el lote de fabri-

cación de la señal, así como que esta 

identificación sea visible después de la 

instalación de la misma.

– Obliga a instalar señalización foto-

luminiscente clase A para todas aquellas 

instalaciones que estén dentro del anexo 

1 de la Norma Básica de Autoprotección.

– En caso de que existan, los Pla-

nos de Evacuación deberán cumplir 

con lo establecido en la norma UNE 

23032:2005

Con respecto a los pictogramas 

a utilizar para la identificación de los 

Ya por fin tenemos activo el nuevo RIPCI, y una de las novedades 
que afecta al sector es la inclusión de la señalización de 
seguridad luminiscente como nuevo Sistema de Protección 
Contra Incendios. Con ello, se vuelve a refrendar la seriedad que 
las señales tienen dentro de la seguridad contra incendios. El 
hecho de que esté considerado como sistema, implica que todas 
las empresas que instalen o mantengan este producto deben 
de cumplir con los requisitos que marca el RIPCI, que si bien, es 
redundante con respecto al resto de sistemas, no está demás 
hacer una pequeña recopilación para las señales.

RIPCI: señalización de seguridad 
luminiscente, nuevo sistema

juan pardo lozano. coordinador del subcomité de señalización.  
tecnifuego-aespi
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medios de extinción, simplemente co-

municarque, afortunadamente, ya te-

nemos en Información Pública la nue-

va revisión de la norma UNE 23033, la 

cual, además de recabar toda la parte 

normativa que se había perdido tras la 

anulación de la UNE 1115, ha incorpo-

rado todos los pictogramas del catálo-

go de UNE EN ISO 7010, por tanto, des-

aparece esa discrepancia entre normas.

En la parte de mantenimiento de 

las señales, si bien el ámbito de aplica-

ción del RIPCI se acota a las señales que 

identifican a los equipos de protección 

contra incendios, desde el Ministerio a 

través de la guía de interpretación del 

RIPCI, recomienda la ampliación de 

estas labores de mantenimiento a las 

señales de evacuación y salvamento.

El mantenimiento que se realizará 

de una manera obligatoria con una 

frecuencia anual establece de mane-

ra inicial y sistemática la revisión de la 

existencia y correcta ubicación de las 

señales, hecho que pone de manifies-

to una vez más, la necesidad de tener 

un plano de ubicación de las señales, 

que haga posible este mantenimiento 

de una manera efectiva. A parte de esta 

comprobación, se deberán realizar las 

revisiones visuales del estado general 

de las señales en cuanto a colores, so-

portes, correcto anclaje del producto, 

respuesta en la oscuridad… 

Vida útil para las señales

Y por último y más novedoso, es 

la introducción del concepto de «vida 

útil» para las señales, la cual debe ser 

determinada por el fabricante, y en ca-

so de no hacerlo, será de 10 años. Esta 

vida útil deberá ser justificada técnica 

y documentalmente en base a los crite-

rios que haya establecido el fabricante, 

de forma que desde el diseño se ase-

gure que el producto va a ofrecer un 

nivel razonable de fiabilidad y seguri-

dad durante toda la vida de la señal. 

Por supuesto, esta justificación técni-

ca, deberá de estar disponible por el 

fabricante para poder ser presentada 

ante un requerimiento de la autoridad 

competente.

De todos modos, esta vida también 

podrá ser alargada mediante una medi-

ción in situ, que asegure que los valores 

obtenidos en esa medición según UNE 

23035/2, son superiores al 80% de lo 

que establecía la norma UNE 23035/4 

en el momento de su fabricación, por 

tanto, también desde aquí se respalda 

a aquellos productos, que no se que-

dan únicamente en alcanzar los míni-

mos establecidos en norma, sino que 

van más allá en los valores lumínicos 

que aportan.

Al final, en si es un concepto de vida 

útil, no de garantía de producto, ya que 

tal y como bien dice el Ministerio en 

su guía de Interpretación, en general, 

hay que considerar que la vida útil de 

los productos se va a ver afectada por 

las condiciones del lugar donde estén 

instalados (condiciones climatológicas 

y del entorno de trabajo). Un producto 

instalado en un lugar con condiciones 

adversas va a deteriorarse antes que 

uno instalado en un lugar con condi-

ciones favorables, y esto es lo que se 

revisará mediante los mantenimientos 

establecidos.

Por último, para todos los nuevos 

productos de aplicación del RIPCI, y a 

través de la disposición transitoria pri-

mera, se ha establecido un periodo de 

2 años para adaptar todos los produc-

tos a las nuevas necesidades de diseño.  

Por ello, tal y como se comenta tam-

bién en la guía de interpretación, pue-

de darse el caso de que durante esos 

dos años haya productos en el mercado 

que se instalen sin ser aún conformes 

con el nuevo reglamento. En estos ca-

sos, se les aplicará también lo indicado 

en la Disposición Transitoria Segunda, 

que no dice otra cosa que a los equi-

pos o sistemas ya instalados o con fecha 

de solicitud de licencia de obra, con 

anterioridad a la entrada en vigor del 

presente reglamento, únicamente les 

será de aplicación aquellas disposicio-

nes relativas a su mantenimiento y a su 

inspección.

Dado que el requisito de vida útil, 

que se le pide al fabricante está vincu-

lado al diseño del producto (y no a su 

mantenimiento), dicho requisito sólo 

aplicará a los productos instalados con 

posterioridad a la entrada en vigor del 

reglamento. De esta forma, conforme 

a lo dispuesto en la Disposición Transi-

toria Segunda, a los productos ya ins-

talados con anterioridad, no les será de 

aplicación el requisito de la vida útil. ●

Fotos: Tecnifuego-Aespi
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cON los años, los virus han evo-

lucionado y recurrido a nuevas 

técnicas de infección y propa-

gación, volviéndose más sofisticados 

y avanzados. Prueba de ello han sido 

los ataques masivos de ransomware 

vividos hace no mucho como el de 

WannaCry y el de Petya, que parali-

zaron a grandes empresas en todo el 

mundo y supusieron serias brechas de 

seguridad que han acarreado gran-

des pérdidas económicas. Con mul-

titud de noticias haciéndose eco de 

los grandes ciberataques, la primera 

pregunta que se nos viene a la mente 

es: ¿No disponían de antivirus las em-

presas que se infectaron con Wanna-

Cry? Al fin y al cabo, hoy en día hasta 

el usuario menos «techie» tiene fácil 

acceso a un antivirus.

Uno de los principales errores de se-

guridad es contar con sistemas de ci-

berseguridad que no se ajustan a las 

nuevas necesidades. Los antivirus «tra-

dicionales», aquellos cuyos sistemas de 

protección están basados en firmas, no 

están lo suficientemente preparados 

para las amenazas actuales. De hecho, 

en los últimos años se ha detectado un 

aumento en el número de amenazas 

avanzadas, así como de ataques del ti-

po ransomware y basadas en exploits, 

ataques para los que este tipo de antivi-

rus no pueden protegernos. Las firmas 

sólo pueden parar aquello que cono-

cen pero no ponernos a salvo de lo des-

conocido. Gracias a las nuevas tecno-

logías, no sólo los cibercriminales han 

desarrollado nuevas formas de diseñar 

sus ataques, sino que las compañías de 

ciberseguridad, de forma paralela, han 

desarrollado también nuevas técnicas 

capaces de detectar y detener este tipo 

de amenazas, cuyo objetivo es aprove-

char los puntos débiles de los sistemas 

informáticos para poder acceder a ellos. 

Los nuevos antivirus, además de ba-

sarse en el análisis de firmas conocidas, 

también cuentan con tecnologías anti-

exploit, anti-ransomware e incluso an-

ti-post-explotación, que basan sus so-

luciones de seguridad en la búsqueda 

de técnicas de explotación, técnicas 

post-explotación, inteligencia artificial 

y análisis de comportamiento. Gracias 

a esta innovadora tecnología se puede 

detectar código malicioso en tiempo 

de ejecución que aprovecha los pun-

tos débiles de un sistema para atacar, 

acceder e infiltrarse en el mismo. Para 

luchar contra estos ataques de día cero 

se recurre a algoritmos que trabajan de 

forma proactiva, ganando en rapidez y 

efectividad en la detección. Hasta aho-

ra, las empresas de seguridad primero 

debían detectar un nuevo malware y 

posteriormente registrar su firma para 

que los sistemas antivirus «tradiciona-

Inteligencia artificial:  
un nuevo aliado  
en la batalla contra  
las nuevas ciberamenazas

aLBERTO RUIZ RODAS. Sales Engineer Iberian regiOn. Sophos. 

Hace ya casi 50 años desde que apareciera un pequeño software 
encargado de autoejecutarse en los ordenadores, infectarlos 
y luego ir saltando de ordenador en ordenador dentro de una 
misma red. Este pequeño software conocido como Creeper es 
considerado como el primer virus informático. Para eliminarlo se 
decidió crear una herramienta sencilla, un segundo virus llamado 
Reaper, cuyo objetivo era localizar el Creeper y eliminarlo de la 
red. Este segundo software es considerado el primer antivirus 
de la historia, y aunque estrictamente hablando se tratara de un 
virus, poseía propiedades similares a la de los antivirus. 
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les», una vez actualizados, fuesen ca-

paces de detectarlos gracias a la nue-

va muestra registrada. Con las nuevas 

técnicas de detección, los sistemas de 

seguridad analizan el comportamien-

to para evaluar si el código analizado 

es un nuevo código malicioso o no, y 

así poder proteger al usuario. Estos sis-

temas de detección se adelantan a la 

amenaza reduciendo y evitando poten-

ciales peligros.

Barreras de seguridad

En algunas ocasiones, los delincuen-

tes logran saltarse las primeras barre-

ras de seguridad y consiguen acceder 

de una forma o de otra en un sistema. 

Una vez dentro, su objetivo es desarro-

llar actividades y recabar información 

que les garantice futuros accesos. Los 

atacantes por lo general desconocen 

dónde tenemos la información valio-

sa, por lo que decidirán revolver en to-

do el sistema hasta encontrar lo que es-

tán buscando. Algunas de las técnicas 

más habituales son el escalado de pri-

vilegios para incrementar los permisos 

sobre el sistema, la anulación del soft-

ware de protección, la eliminación de 

todo rastro digital, la ejecución de soft-

ware malicioso y la creación de puer-

tas traseras o «rootkits» que permitan 

un acceso secundario al sistema en ca-

so de que la ruta de acceso principal 

sea bloqueada. 

Los nuevos sistemas de protección 

de endpoints next-gen cuentan con tec-

nología de protección contra técnicas 

post-explotación, cuyo trabajo es evitar 

que los ciberdelincuentes campen a sus 

anchas por nuestros sistemas una vez 

William Bradberry/Shutterstock
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los han vulnerado, evitando el robo de 

credenciales, la ejecución de procesos 

maliciosos o identificando y deteniendo 

cualquier proceso que intente iniciar un 

malware de forma automática aprove-

chando el registro de Windows.  

El último gran aliado en la guerra 

contra los ciberdelincuentes es la inteli-

gencia artificial, en concreto la tecnolo-

gía Deep Learning, la cual es una forma 

avanzada de Machine Learning, y cuya 

principal característica es la capacidad 

de detectar amenazas en pre-ejecución 

no conocidas gracias al análisis de gran-

des cantidades de datos realizado por 

redes neuronales artificiales. Las redes 

neuronales artificiales son algoritmos 

que intentan replicar o imitar los pro-

cesos neuronales de los humanos, con 

lo que se consigue alcanzar un cono-

cimiento mucho más profundo. Estas 

redes neuronales están formadas por 

neuronas interconectadas entre sí. Ca-

da neurona procesa unos datos y gene-

ra un resultado que envía a la siguiente 

neurona que se encarga de identificar 

características más complejas. Gracias 

a estos procesos se consigue interrela-

cionar datos, combinar parámetros y 

localizar la mejor combinación de neu-

ronas, con lo que se consigue reforzar 

ciertas conexiones y permitir el «apren-

dizaje». Con el Deep Learning se ob-

tienen tasas muy altas de detección de 

malware desconocido y se consigue re-

ducir los falsos positivos.

Los sistemas de protección actuales 

han evolucionado y nada tienen que 

ver con el software Reaper de hace 50 

años. Los nuevos antivirus no han veni-

do a sustituir a los antivirus «tradicio-

nales», sino que han mejorado y añadi-

do nuevas funcionalidades como es el 

Deep Learning o la detección basada en 

comportamiento como complemento 

a las tradicionales funcionalidades, co-

mo el control de políticas de dispositi-

vos y aplicaciones, la seguridad basada 

en el origen o la reputación y la detec-

ción a través de firmas. Todo ello, trabaja 

conjuntamente, de forma sincronizada, 

para ofrecer la mayor protección ante 

cualquier ataque informático, ya sea de 

origen conocido o un nuevo malware 

diseñado para causar estragos. 

Aun así, a pesar de los grandes avan-

ces conseguidos por los desarrollado-

res y fabricantes de software de segu-

ridad, los ciberdelincuentes siempre 

consiguen ir un paso más allá. Al igual 

que los antivirus han incorporado el 

análisis de comportamiento y la inte-

ligencia artificial a sus sistemas de pro-

tección, los atacantes han desarrolla-

do nuevas técnica y métodos cada vez 

más innovadores. 

Por eso, cuando todo intento de 

protegernos falla, hay que recordar que 

ningún sistema es infalible. Es impor-

tante tener en cuenta que existen me-

didas de seguridad adicionales que son 

complementarias al software de pro-

tección de endpoints que añaden un 

nivel más de seguridad de la privaci-

dad y de los datos. Medidas como el 

cifrado del disco completo o el cifra-

do de ficheros permiten asegurar los 

datos frente ataques de hacking, filtra-

ciones, ataques internos, pérdida o ro-

bo de dispositivos.

La seguridad desde sus inicios siem-

pre ha sido una batalla desigual en la 

que los malos siempre buscan nuevas 

formas de atacar y los buenos deben 

defenderse y resistir. Aunque los siste-

mas de seguridad son escudos y barre-

ras que nos protegen frente a esos ata-

ques, es importante ser conscientes de 

que el usuario tiene una labor funda-

mental en su propia seguridad. En mu-

chas ocasiones, ya sea en entornos em-

presariales o en el hogar, los usuarios y 

trabajadores se convierten en los esla-

bones más débiles y abren la puerta a 

sus atacantes. Las empresas deben ha-

cer que sus empleados formen parte de 

sus políticas de seguridad y contar con 

programas de formación en materia de 

ciberseguridad, que les ayude a recono-

cer posibles puntos débiles y evitar caer 

en las trampas que los delincuentes di-

señan para los usuarios incautos. Cues-

tiones como el uso de contraseñas que 

sean robustas, la verificación de identi-

dad en dos pasos o acciones tan senci-

llas como saber identificar si un email 

es o no legítimo y no abrir archivos y 

links adjuntos en los emails desconoci-

dos pueden ser clave a la hora de evitar 

sustos innecesarios cuyas consecuencias 

a nivel económico y de privacidad de los 

datos pueden ser desastrosas para uno 

mismo y para la empresa. ●

 FOTOS: Sophos
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C UANDO hablamos de dispositi-

vos conectados en un hogar, lo 

primero que se nos viene a la 

cabeza son los ordenadores, tablets y 

smartphones de cada uno de los inte-

grantes de ese núcleo familiar. Puede 

que estos sean los dispositivos que ha-

cen un uso más intensivo de la red do-

méstica pero hace tiempo que dejaron 

de ser los únicos.

Pensemos, por ejemplo, en dispo-

sitivos como las videoconsolas, las cá-

maras de videovigilancia que incluso 

pueden ser gestionadas desde nues-

tros smartphones o una pieza funda-

mental en todos los salones: la televi-

sión, que ha dejado de ser la caja tonta 

para convertirse en un dispositivo inte-

ligente, Smart TV.

Todos estos dispositivos y muchos 

otros que aún están por llegar forman 

parte del hogar conectado y eso tiene 

sus partes buenas y malas. Por un lado, 

tenemos la posibilidad de aumentar las 

capacidades de ciertos electrodomés-

ticos con funcionalidades que no hace 

mucho nos parecerían de lo más avan-

zadas. Sin embargo, esta conexión abre 

las puertas a ataques novedosos que los 

delincuentes ya están aprovechando y 

para los cuales la mayoría de usuarios 

no están preparados.

Ataques al hogar conectado

Cuando hablamos de ataques rela-

cionados con los dispositivos que confor-

man una casa conectada los delincuentes 

no se han quedado cortos y han prepa-

rado un amplio catálogo de amenazas. 

Uno de los ataques más veteranos dirigi-

dos a los dispositivos del hogar conecta-

do es aquel que, aprovechándose de vul-

nerabilidades en el dispositivo o una mala 

configuración del mismo, se hacen con 

su control con varias finalidades.

Seguridad en el hogar

josep albors. responsable de concienciación e investigación. eset españa

Hace años que el hogar conectado dejó de ser una quimera 
presente solo en novelas, películas y series de ciencia ficción 
para transformarse en una realidad que va creciendo a pasos 
agigantados casi sin darnos cuenta. La forma en la que esta 
conexión de varios dispositivos en nuestra red doméstica se ha 
producido es progresiva, pero tiene visos de aumentar de forma 
exponencial en los próximos años.

NicoelNino/Shutterstock
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Durante años se han analizado di-

versas amenazas que atentaban contra 

la privacidad de los usuarios median-

te estos dispositivos conectados. Des-

de cámaras de vigilancia comprome-

tidas que permiten a los delincuentes 

espiarnos mientras estamos en nues-

tra casa o peor aún, aprovecharse de 

las cámaras utilizadas para vigilar a los 

bebés.

Además, hay otros dispositivos co-

nectados en nuestro hogar que con-

tienen o pueden acceder a datos per-

sonales como cuentas de correo, 

contraseñas o datos bancarios. Tene-

mos el ejemplo de neveras conectadas 

que almacenan los datos de nuestra 

tarjeta de crédito para realizar pedidos 

de alimentos de forma automática. Si 

un delincuente consigue comprometer 

la seguridad de esta nevera, estos datos 

no estarán seguros por mucho tiempo.

La seguridad física también está 

muy relacionada con la seguridad ló-

gica de los dispositivos domésticos. 

Tomemos por ejemplo los sistemas 

de alarma que, actualmente permiten 

conectarse a nuestra WiFi o, directa-

mente, a una aplicación móvil. Un de-

lincuente que supiera la existencia de 

vulnerabilidades en estos sistemas po-

dría robar en una vivienda sin que so-

nase la alarma. Es más, si la casa dispo-

ne de un sistema domótico para abrir o 

cerrar ventanas y puertas, y no es de-

bidamente seguro, cualquiera con los 

conocimientos suficientes podría entrar 

como si fuera un residente habitual.

Una de las tendencias más recientes 

es la de utilizar estos dispositi-

vos para minar criptomo-

nedas que irán a parar a 

la cartera de los ciberdelin-

cuentes. Este proceso pue-

de llegar a producir un daño 

físico a los dispositivos debi-

do a la elevada potencia de 

cálculo que requiere, tenien-

do que asumir el usuario-víc-

tima con los gastos derivados de su repa-

ración o sustitución.

Soluciones para estos
problemas

El principal problema con el que nos 

enfrentamos a la hora de lidiar con las 

amenazas que tienen los dispositivos 

que conforman un hogar conectado es 

la gran cantidad de fabricantes, siste-

mas y protocolos utilizados. Esto, unido 

a que muchos fabricantes no contem-

plan la seguridad a la hora de producir 

sus dispositivos o no solucionan las vul-

nerabilidades que se encuentran, pro-

voca problemas graves pa-

ra los usuarios.

Aquellos dispositivos 

más avanzados como los 

ordenadores, tablets o 

smartphones suelen contar 

con soluciones de seguri-

dad que les protegen frente 

a estas amenazas, e incluso 

ahora ya podemos encontrar antivirus 

para televisores con sistema operativo 

Android como ESET Smart TV Security.

Sin embargo, la gran mayoría de 

dispositivos conectados domésticos no 

cuentan con la posibilidad de instalar 

una de estas soluciones de seguridad. 

Por eso, las soluciones de ESET incor-

poran la posibilidad de revisar la seguri-

dad de un dispositivo tan crucial como 

nuestro router y también monitorizar 

qué dispositivos tenemos conectados.

La tendencia a incorporar dispositi-

vos de todo tipo a nuestro hogar conec-

tado supondrá nuevas funcionalidades 

que podremos aprovechar, pero también 

nuevos retos en materia de ciberseguri-

dad. De nosotros depende exigir un mí-

nimo de seguridad a los fabricantes a la 

vez que velamos por la protección de los 

dispositivos que a día de hoy ya pueden 

contar con soluciones que actúen de ba-

rrera de contención de las amenazas. ●

   

Fotos: ESET

«Hay dispositivos conectados en 
nuestro hogar que contienen o pueden 
acceder a datos personales como 
cuentas de correo o datos bancarios»
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P ERO lo que no relacionamos 

con la seguridad cibernética es 

la amenaza e intrusión en un ni-

vel físico/hardware a las redes de sis-

temas autónomos. En estos casos, se 

accede físicamente a una red de comu-

nicación a través de uno de los puer-

tos en los dispositivos ya presentes en 

la red, lo que da como resultado que 

el sistema se vea comprometido o falle 

por completo con resultados desastro-

sos en ambos casos.

Este artículo se centra en la seguri-

dad cibernética del hardware, examina 

las posibles acciones que puede adop-

tar un atacante y describe las caracterís-

ticas del equipo de red activo (switch) 

que puede evitar que los intentos de in-

trusión tengan éxito. Si bien nos con-

centraremos en las redes de seguridad 

y vigilancia IP, puede aplicarse a cual-

quier red basada en Ethernet y, como 

tal, abarca un ámbito mucho más am-

plio en diferentes tipos de redes de co-

municación.

Debido a su naturaleza, en las redes 

de seguridad y vigilancia se instalan los 

dispositivos de red en ubicaciones se-

guras y no seguras. Ambas posiciones 

brindan amplias oportunidades para el 

intruso, por lo que se debe prestar la 

debida atención y cuidado a la protec-

ción de los equipos. Sin embargo, los 

instaladores/integradores también de-

ben tratar los sitios seguros exactamen-

te de la misma manera. La intención de 

ataque podría originarse en un punto 

o por alguien con derecho de acceso a 

una área segura. Se deben considerar 

todas las opciones.

Infraestructura y Ataque

Una red Ethernet comprende equi-

pos activos y pasivos. (1) El equipo ac-

tivo incluye Switchs Ethernet (2) y Con-

versores de Medios, y el pasivo, una 

combinación de cables, conectores y 

ubicaciones tales como armarios, que 

también pueden incluir equipos acti-

vos adicionales, por ejemplo, sistemas 

de acondicionamiento y control am-

biental. Para el ejemplo de este artícu-

lo, abordaremos los switches Ethernet 

de capa 2. Los Switchs Ethernet actúan 

como concentradores de cable, agru-

pando comunicaciones de diferentes 

dispositivos periféricos y transmitien-

do a otros dispositivos según configu-

ración. Pueden tener combinaciones de 

puertos eléctricos y ópticos (conexio-

nes) en diferentes densidades de puer-

to. Un conversor de medios es un dis-

positivo simple que codifica las señales 

eléctricas a ópticas y viceversa. 

La amenaza de seguridad para la red 

a este nivel es el resultado de alguien 

que se conecta físicamente al switch, o 

al eliminar/desconectar un dispositivo 

periférico de la red y colocar un equipo 

no autorizado en su lugar. La conexión 

podría ser a un puerto óptico, pero eso 

Ciberseguridad  
hardware en su red  
de comunicaciones

concepción cortés. Regional Sales Manager Iberia and LATAM. comnet.

Ventajas y desventajas actuales

El término ciberseguridad es muy habitual e importante en 
nuestro mundo hoy en día, y puede afectar a sistemas de 
comunicaciones y personas, desde gobiernos nacionales y 
entidades corporativas globales y hogares. Ante esta realidad 
nuestra comprensión y entendimiento actual de la ciberseguridad 
se basa en el internet global donde los ataques son a nivel 
de software, como el malware, pirateo, captación/robo de 
información, etc., los que amenazan nuestros lugares de trabajo, 
hogares y nuestra vida cotidiana: los servidores corporativos son 
pirateados, con costosas consecuencias tanto a propietarios como 
operadores. 
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requeriría que el intruso tenga la inter-

faz óptica correcta, por lo que, por ra-

zones de simplicidad, tiende a ser una 

conexión a través de una interfaz eléc-

trica/Ethernet/IP. Los puertos/comuni-

caciones Ethernet se basan en un están-

dar de la industria, por lo que conectarse 

con estos es relativamente simple y co-

mo cada PC portátil de hoy en día dis-

pone de conexión, por lo que el medio 

de ataque está disponible.

Equipo activo de defensa

Los switchs Ethernet están disponi-

bles con características de gestión o no 

gestionables, donde la plataforma de 

gestión tiene muchas más funciones y 

permite al usuario configurar y controlar 

de forma remota el dispositivo. La unidad 

no gestionable no tiene esta opción, sim-

plemente comunica la configuración en-

viada. Los conversores de medios son dis-

positivos sin gestión. En lo que respecta 

a la seguridad, los equipos gestionables 

ofrecen una serie de parámetros a nivel 

de software/configuración para evitar la 

entrada no autorizada a la red, mientras 

que los no gestionables no lo hacen, por 

lo que los switchs gestionables de Ether-

net deben usarse siempre en su red.

 
Funciones generales

(A) En ocasiones las características 

más simples ofrecen la mejor seguri-

dad, y existen en los switchs gestiona-

bles Ethernet. La posibilidad de desha-

bilitar un puerto del switch que no se 

usa en la configuración de red actual, a 

través de la interfaz de administración, 

puede parecer una característica de se-

guridad obvia, pero es una que muchos 

instaladores/técnicos de red no activan 

y en ocasiones no saben que existe en 

los dispositivos. 

Las opciones como se puede imagi-

nar, son sencillas: si el puerto no se es-

tá utilizando, deshabilítelo para que na-

die más pueda conectarse a su red. Si el 

puerto necesita ser utilizado para otro 

uso en el futuro, simplemente actívelo 

a través del sistema de gestión. Y mien-

tras hablamos de que las características 

más sencillas son las mejores, el nom-

bre de usuario y la contraseña predeter-

minados con los que se gestiona cada 

switch Ethernet gestionable, para per-

mitir obtener acceso, deben cambiarse 

por un nombre de usuario y contrase-

ña acorde con su política de seguridad. 

No tiene sentido aplicar toda esta se-

guridad, si nuestro atacante puede co-

nectarse al puerto de comunicaciones 

(3) del equipo y obtener acceso simple-

mente leyendo el manual.

B) Una vez que se ha establecido 

un enlace entre dos unidades activas 

en la red, se genera un LINK (normal-

mente con activación de LED) y se des-

activa cuando el enlace se rompe por 

algún motivo (desconexión o corte de 

cableado). Este indicador simple basa-

do en hardware se puede aplicar para 

bloquear/cerrar un puerto en el supues-

to de que la pérdida de link sea una po-

sible intrusión. 

La característica de bloqueo de 

puerto se puede activar también para 

cerrar los puertos en caso de pérdida de 

corriente, por si acaso nuestro atacan-

te tuviera la idea inteligente de cambiar 

las conexiones una vez que el dispo-

sitivo se apaga o reinicia. Si se insta-

lan equipos en ubicaciones no seguras, 

el puerto que recibe las comunicacio-

nes puede configurarse con esta fun-

ción para controlar/advertir de los cor-

tes de enlaces en caso de desconexión.

(C) Cualquier dispositivo de enlace 

basado en IP, como una cámara CCTV 

o un altavoz, tiene una dirección MAC 

Ethernet. Esto se puede usar para co-

nectar / autorizar el puerto del switch 

Ethernet asociado a esa dirección MAC. 

Si una dirección MAC que no está re-

gistrada intenta conectarse, el switch 

simplemente impedirá el acceso (basa-

do en configuración). Sin embargo, re-

cuerde que el atacante con mayor co-

nocimiento podría usar la suplantación 

(spoofing) para descodificar y copiar su 

dirección MAC, por lo que esta forma 

de protección puede no estar ofrecien-

do una protección completa.

(D) Con la dirección IP de los dis-

positivos conectados, el switch puede 

configurar una rutina de comunicación 

con el dispositivo periférico para eje-

cutar la alerta de seguridad si no hay 

respuesta favorable. Dependiendo del 
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switch y del fabricante, podría haber 

diferentes tipos de respuesta, basados 

en los protocolos de seguridad del sitio. 

Uno podría ser bloquear inmedia-

tamente el puerto y, al mismo tiem-

po, generar una aviso SNMP (Protoco-

lo simple de administración de redes). 

Esto es una alerta que le dice al siste-

ma de administración centralizado que 

algo le ha sucedido al dispositivo que 

ejecuta SNMP de alerta y para activar 

la alarma si es necesario. Otra respues-

ta podría ser simplemente enviar aviso 

SNMP y mantener el puerto abierto o, 

si el Switch estaba suministrando PoE 

al dispositivo periferico, se podría con-

figurar reinico/reset si el usuario pien-

sa que el dispositivo se ha detenido o 

bloqueado por otras razones.

(E) La autenticación de usuario 

802.1x es un estándar definido por 

IEEE que debería estar disponible en 

todos los switchs totalmente gestiona-

dos. Define un procedimiento de au-

tenticación para los dispositivos que 

desean unirse a la red. El estándar de-

fine tres partes en el procedimiento; un 

Solicitante que quiere unirse a la red, 

un Autentificador, que es el switch de 

Ethernet, y el Servidor de Autentifica-

ción. En la red, el switch Ethernet actúa 

para proteger la red hasta que el servi-

dor haya verificado las credenciales del 

solicitante y haya permitido o denega-

do el acceso a la red.

Seguridad del equipo pasivo

La seguridad debe aplicarse tanto 

a los componentes pasivos de la red 

como a los activos. ¿Cuántas veces ha 

caminado por la acera y observado la 

puerta de un armario de la calle de una 

empresa de servicios públicos colgan-

do, o incluso la tapa de acceso abier-

ta en una farola? La razón es que, en la 

mayoría de los casos, el propietario u 

operador del sistema desconoce que la 

puerta de su armario está abierta y su 

sistema no es seguro. Si una parte de 

la red está instalada dentro de un ar-

mario, debería haber alguna forma de 

sensor en la puerta para indicarle si es-

tá abierta o cerrada. Si la puerta está 

abierta y no se es consciente de ello, 

proporciona un acceso fácil para cual-

quier atacante y, al mismo tiempo, per-

mite que los elementos externos dañen 

su equipo. Y recuerde, no solo necesi-

ta ser un equipo activo. Si el armario 

simplemente alberga administración 

de cables, podría ser una oportunidad 

para entrar a la red con una intersec-

ción cableada y conexión al PC del in-

truso. ¡se requiere tambien maxima se-

guridad en ubicaciones no seguras!

Conclusión

La amenaza de seguridad para cual-

quier red Ethernet podría provenir de 

atacantes conocidos o desconocidos 

tanto en ubicaciones locales como re-

motas y, como tal, los propietarios y 

operadores deben protegerse contra 

todas las opciones. En el caso de ata-

ques locales, el punto de entrada a la 

red serán las conexiones físicas dentro 

de la red. Si el atacante es remoto, se-

rá en la conectividad cableada (corte 

y grimpado cableado). Para proteger-

se de los ataques, los switchs Ethernet 

gestionados siempre se deben usar co-

mo los gestores activos de la red, ya 

que ofrecen el nivel máximo de segu-

ridad cuando se configuran correcta-

mente. Los equipos gestionados tam-

bién proporcionarán a los usuarios la 

ventaja de controlar y monitorear re-

motamente los dispositivos de red, y 

generarán señales de advertencia au-

tomáticas si surge un problema/alerta. 

Cualquier switch gestionado de Ether-

net debe configurarse en función de 

los niveles de seguridad y los requisi-

tos operativos del sitio para garantizar 

un correcto funcionamiento.

Aquellos que desconocen los princi-

pios básicos de la seguridad de la red y 

optan por dispositivos más baratos y no 

administrados, están exponiendo sus 

redes al riesgo de los piratas informáti-

cos. Hackers que pueden convertir rápi-

damente una sofisticada red de seguri-

dad en su territorio. Y con la seguridad 

y protección de la infraestructura crítica, 

los datos y las comunicaciones en juego, 

¿está preparado para correr ese riesgo? ●

Fotos: Comnet

(1) El equipo activo se define como aquel 
que necesita energía eléctrica para operar y 
el equipo pasivo es aquel que no la requiere.

(2) Este artículo se centra en los Switchs 
Ethernet de nivel 2 basados en direcciones 
MAC y no en los dispositivos de nivel 3 que 
pueden activar la dirección IP o MAC.

(3) El puerto de comunicaciones en un 
Switch Ethernet es un puerto de comunica-
ciones de datos en serie que permite el acce-
so local a la configuración de gestión una vez 
que se inserta un nombre de usuario y contra-
seña correctos.
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C asi 7 de cada 10 usuarios 

(68,5%) consideran que su or-

denador o dispositivo móvil se 

encuentra razonablemente protegido 

frente a las potenciales amenazas de 

Internet. El uso real de soluciones anti-

virus es del 69% en PC y del 43,7% en 

dispositivos Android. Sin embargo, es-

te uso real es inferior al declarado por 

los internautas.

Gran parte del software malicioso 

es capaz de eludir las detecciones de 

los recursos antivirus. Esto hace que el 

61,7% de los usuarios de ordenadores 

y el 28,1% de dispositivos Android, no 

se percate de las infecciones existentes 

en sus equipos.

En cuanto al acceso a Internet me-

diante redes inalámbricas, el 93,8% de 

los usuarios se conecta mediante una 

conexión propia, el 18,9% lo hace a tra-

vés de una red inalámbrica Wi-Fi públi-

ca y el 14,9% utiliza una red particular 

de otro usuario.

De las encuestas realizadas en los 

hogares españoles se desprende que se 

ha producido un crecimiento en la utili-

zación de programas antivirus (2 pun-

tos porcentuales) y en las actualizacio-

nes del sistema operativo (2,6 puntos 

porcentuales), durante el segundo se-

mestre de 2017. 

Las medidas de seguridad automa-

tizables más utilizadas son los progra-

mas antivirus (73,6%), las mencionadas 

actualizaciones del sistema operativo 

(59,4%), el uso de cortafuegos (37,6%) 

o la utilización de programas o configu-

ración de bloqueo de pop-ups (29,5%).

En cuanto a las medidas de seguridad 

no automatizables, se registra un descen-

so en el uso de contraseñas por parte de 

los usuarios, que se sitúa en el 55,5% (cae 

en 2,6 puntos porcentuales con respecto 

al primer semestre de 2017). 

A continuación se sitúa la elimina-

ción de archivos temporales y cookies 

(46%), la copia de seguridad de archi-

vos (31,8%) y los certificados digitales 

de firma electrónica (20%).

El estudio también aporta datos so-

bre las redes Wi-Fi. El desconocimiento 

del estado de la red Wi-fi del hogar se 

incrementa nuevamente en este perio-

do (1,9 puntos porcentuales), situándo-

se en el 13,2% de los usuarios. La mitad 

de ellos –un 49,9%– usa estándares WPA 

y WPA2, un 4,9% utiliza cifrado WEP –

obsoleto y fácilmente vulnerable–, otro 

4,9% de los usuarios deja su red inalám-

brica Wi-Fi desprotegida y el 13,2% des-

conoce su estado de protección. ●

Foto Shutterstock

Crece la confianza de los usuarios 
en la seguridad de Internet 

ONTSI. ESTUDIO SOBRE CIBERSEGURIDAd Y CONFIANZA ONLINE

El Observatorio Nacional de las Telecomunicaciones y Sociedad 
de la Información (ONTSI), que gestiona la entidad pública Red.es, 
acaba de publicar el «Estudio sobre la Ciberseguridad y Confianza 
en los hogares españoles», correspondiente al segundo semestre 
de 2017, en el que se contrasta el nivel real de incidentes que 
sufren los equipos y dispositivos móviles de los usuarios –gracias 
al software Pikerton– con las percepciones que éstos tienen, y se 
muestra la evolución temporal de estos indicadores. Internet, de 
hecho, está considerado como un medio cada día más seguro por 
el 44,1% de los internautas españoles.

Chinnapong/Shutterstock
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C IBERSEGURIDAD y economía, 

protección de datos y socie-

dad. Porque cada vez más ex-

perimentamos cómo la seguridad y la 

privacidad se constituyen como ejes 

fundamentales a todos los niveles y en 

todas las esferas, también en el desa-

rrollo económico», explicaba Gianluca 

D’Antonio, presidente de ISMS Forum 

Spain, en la apertura de la jornada.

La primera ponencia que dio cuer-

da a este encuentro fue la de Deirdre K. 

Mulligan, directora del Centro de De-

recho y Tecnología de la Escuela de In-

formación de la Universidad de Califor-

nia en Berkeley, presentando la primera 

Doctrina de Ciberseguridad como bien 

público. Para la investigadora, entender 

la ciberseguridad como un bien públi-

co significa llegar a la conclusión de que 

todos podemos disfrutar de ella, es de-

cir, no es exclusiva y, además, cuando se 

producen avances tecnológicos en esta 

materia, todos podemos beneficiarnos.

Asimismo, la experta explicó la im-

portancia de crear una doctrina con la 

que llevar a cabo una política conjunta 

sobre ciberseguridad. «Tener una doc-

trina nos da una visión integral, nos 

ayuda a pensar si tenemos las herra-

mientas apropiadas y nos da una me-

jor perspectiva en la toma de decisio-

nes sobre cuál es el enfoque que le 

damos a la ciberseguridad», comen-

tó Mulligan.

Además, la directora quiso desta-

car que, ante la escasa fiabilidad de los 

sistemas que con tanto esfuerzo inten-

tamos sostener y el elevado coste que 

supone desarrollar ciberseguridad, es 

necesario «sacar adelante políticas que 

recojan los derechos individuales y lle-

gar a acuerdos que persigan una visión 

común que incluya el desarrollo de es-

trategias de mitigación, lo que signi-

Ciberseguridad y privacidad en 
una economía basada en los datos

xx international information security conference de isms forum spain

Medio millar de profesionales se concitan en la XX Jornada Internacional  
de Seguridad de la Información organizada en Madrid por el ISMS Forum Spain

Más de 500 profesionales de la ciberseguridad y la protección 
de datos se dieron cita en la vigésima edición de la Jornada 
Internacional de Seguridad de la Información de ISMS Forum 
Spain en el Círculo de Bellas Artes de Madrid. Bajo el título 
«Cybersecurity and Privacy’s challenges in a data-driven 
economy», fue el mayor congreso privado nacional para 
profesionales del sector, en el que participaron más de 50 
ponentes de primer nivel.
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fica pensar en producir sistemas más 

seguros e invertir en formación y edu-

cación».

Formación y educación

De formación y educación habló 

precisamente Paula Walsh, jefa del De-

partamento de políticas de cibersegu-

ridad del Ministerio de Asuntos Exte-

riores del Gobierno de Reino Unido, 

mientras explicaba la perspectiva ac-

tual del gobierno británico en materia 

de ciberseguridad. Desde Reino Unido, 

han desarrollado su tercera estrategia 

en ciberseguridad con una inversión 

de 1.9 miles de millones de libras, ca-

si el doble de lo invertido en los últi-

mos cinco años. «Hemos constatado 

que cambiar la cultura en general es 

muy complicado, por eso hemos que-

rido que esta nueva estrategia sea más 

intervencionista», aclaró Walsh.

Pero la cuestión es, ¿qué políticas se 

deben adoptar para mejorar esta cul-

tura? El 24% de los negocios británi-

cos han sufrido una o más brechas de 

seguridad en los últimos 12 meses y el 

80% de los crímenes cometidos en Rei-

no Unido tienen una dimensión de ci-

berdelitos. Eso sí, la experta aseguró 

que la totalidad de estos ataques se po-

drían prevenir simplemente con imple-

mentar las mejores prácticas.

Una de las innovaciones más impor-

tantes que ha llevado a cabo el gobier-

no británico es la creación del Centro 

de Ciberseguridad Nacional, que ya 

cuenta con un año de recorrido. «No 

podemos impedir todos los ataques. 

En este sentido, tenemos que cons-

truir políticas, prácticas y tecnología 

para gestionar mejor los riesgos a los 

que nos enfrentamos. Nuestra misión 

es ser prósperos y tener confianza en el 

mundo digital».

Walsh también hizo un llamamien-

to a la concienciación, la educación y 

la responsabilidad por parte de todos, 

porque para tener «un ciberespacio li-

bre, abierto, pacífico y seguro», es ne-

cesario que «todos los estados asuman 

su parte de culpa en ciertos ataques. 

Hay que hacer públicos a los culpables 

y hablar de ello para que no haya im-

punidad. Para nuestro gobierno, esto 

es una decisión política».

Una ponencia que destacó especial-

mente fue la de Michael Kaiser, director 

ejecutivo de la US National Cyber Secu-

rity Alliance (NCSA), bajo el título «Se-

curing breakthrough technologies». El 

experto se centró en explicar en qué 

estamos fallando cuando hablamos de 

control de accesos y de la autentica-

ción. En los últimos cinco años, ha si-

do uno de los pasos más importantes 

en la ciberseguridad y su implantación 

ha crecido muchísimo debido a la tec-

nología disponible. «Ha habido avan-

ces tecnológicos, como la biométrica, 

que lo hace todo mucho más sencillo. 

Ahora tenemos un ordenador que es-

canea nuestra cara y decide si pode-

mos acceder o no a un sitio», comentó.

Según el punto de vista del director, 

a pesar de haber avanzado mucho en 

este terreno, también se han cometido 

muchos errores. Uno de ellos es la facili-

dad de uso, es decir, se están utilizando 

autenticaciones más fuertes que a los 

usuarios normales les cuesta manejar.

«yo mismo he intentado entrar en 

Skype para hacer una conferencia y, co-

mo hacía tiempo que no entraba, me 

pedía una autenticación de dos facto-

res y he tardado 20 minutos en entrar 

a mi cuenta». Esta facilidad de uso no 

casa con el deseo de que las personas 

utilicen la autenticación multifactorial 

cada vez más. 

«Si tardo 20 minutos en entrar, la 

próxima vez no lo voy a hacer. La gen-

te no entiende el beneficio de la segu-

ridad hasta el punto de decir que no le 

importa dedicar ese tiempo para volver 

a entrar a su cuenta». El ponente tam-

bién resaltó la importancia de crear una 

cultura de ciberseguridad mejorando el 

mensaje que se transmite a la sociedad. 

«La gente recibe consejo de todos la-

dos sobre qué es lo que tiene que ha-

cer para estar seguros y muchos de es-

tos consejos no son buenos. La gente 

de seguridad es muy buena diciéndole 

a otros lo que tienen que hacer online 

pero, no son muy buenos en la comu-

nicación de ese mensaje».

Presente y futuro en España

Con el contador a cero, continúa el 

debate de las instituciones públicas y las 

entidades privadas sobre el presente y fu-

turo de España en materia de cibersegu-
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ridad y protección de datos, ante la apli-

cación directa del Reglamento Europeo 

de Protección de Datos (GDPR, sus siglas 

en inglés) y una nueva Ley Orgánica de 

Protección de Datos (LOPD) que todavía 

no ve la luz. La aplicación del Reglamen-

to en cada Estado miembro de la Unión 

Europea requiere de un desarrollo nor-

mativo interno que, en el caso de Espa-

ña, está generando un intenso debate.

«Si todo va bien, la Ley Orgánica de 

Protección de Datos podría estar lista 

para antes de fin de año. Pero hay que 

tener en cuenta que se trata de una ley 

orgánica y, por tanto, requiere de ma-

yoría absoluta en el Congreso sobre el 

texto íntegro del proyecto», explicaba 

José Luis Piñar, exdirector de la Agencia 

Española de Protección de Datos. Ade-

más, añade: «Si no hay ley orgánica, 

tendremos en cualquier caso que apli-

car el reglamento, que ya es mucho». 

Habrá que esperar a su aprobación du-

rante el segundo semestre del año o fi-

nales del mismo. Pero, mientras tanto, 

preocupa el impacto del GDPR y cómo 

afectará al sector empresarial.

Alex Weishaupt, destacado investi-

gador de tecnologías avanzadas en ci-

berseguridad de Korn Ferry, puso en 

valor la necesidad de encontrar profe-

sionales de alto nivel en el sector que 

ocupen los numerosos puestos de tra-

bajo que se están demandando hoy en 

día, ante el significativo aumento de las 

brechas de seguridad en las compañías. 

«Sé que muchos se preguntan por 

qué deberían, como empresa, invertir 

en una persona que forme parte de su 

equipo para que después se marche pa-

ra trabajar con la competencia. Pero es 

que esto tiene que ver con crear una co-

munidad de ciberseguridad fuerte en la 

que todos nos beneficiaremos», expli-

có el experto.

Según apuntó Weishaupt, la tasa de 

desempleo en este sector es del 0% y 

no se espera que este dato cambie du-

rante los próximos 15 años. Además, los 

puestos de trabajo para los que resul-

ta más arduo conseguir candidatos se 

enmarcan en áreas de ciberseguridad 

como la abogacía, las aseguradoras, el 

I+D, los proveedores, etc. Por otro la-

do, comenta que «el límite salarial en 

ciberseguridad es el cielo» porque la 

demanda es muy alta y «el sufrimiento 

de las empresas es tal que para satisfa-

cer sus necesidades pagan lo que haya 

que pagar por una persona que reúna 

estas características».

Capturar el talento

Pero, ¿cómo capturar el talento? 

Para el investigador es crucial dejar de 

desarrollar procesos de contratación 

tediosos y largos porque «no funciona 

tener a un candidato con tres ofertas 

en la mesa y que tenga que pasar un 

proceso de selección de 17 pasos o es-

perar cuatro semanas a recibir una res-

puesta». También aconseja precaución 

a la hora de definir el perfil del traba-

jador que buscan, porque el candidato 

diez no existe y, una vez elegida la per-

sona que ocupará el puesto, hay que 

esforzarse por crear un clima de con-

fianza en el que se sienta importante.

Durante esta vigésima edición, se 

desarrollaron dos interesantes mesas 

redondas en las que la línea de debate 

principal fue el nivel actual de resilien-

cia de las empresas.

En la primera de ellas, «Cybersecurity’s 

role in the upcoming GDPR», Miguel 

Ángel Martos (Symantec), Jesús Vega 

(Imperva), Ricardo Mate (Sophos), Ma-

rio García (Checkpoint), Tony Hadzima 

(Palo Alto Networks), Fabiano Finamo-

re (Forcepoint) y Rubén Frieiro (Deloit-

te) conversaron sobre la figura del Data 

Protection Officer (DPO) y qué debería 

tener éste en cuenta a la hora de llevar 

a cabo sus funciones.

En la segunda mesa redonda, «Sha-

ping the journey to the land of resilien-

ce», participaron Steve Mulhearn (For-

tinet), Udo Schneider (Trend Micro), 

Adenike Cosgrove (Proofpoint), Josu 

Franco (Panda Security), Erno Doorens-

pleet (IBM Security), Javier J. Corrales 

(Prosegur Ciberseguridad) y Víctor M. 

Hernández (Accenture), compartiendo 

consejos para que las empresas aumen-

ten su porcentaje de resiliencia a tra-

vés de la elaboración de un perfil de 

riesgo y de informes que recojan to-

dos los detalles posibles para tener ma-

yores posibilidades de impedir ataques 

cibernéticos.

Además, se desarrollaron interesan-

tes workshops en los que se compartie-

ron múltiples estrategias en materia de 

ciberseguridad y protección de datos. ●

  

Fotos: ISMS Forum Spain
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E NTRE otros puntos, el documen-

to aborda el código dañino pa-

ra plataformas móviles que con-

tinúa su crecimiento imparable, tanto 

en el número total de muestras (más 

de 20 millones en tan solo cinco años), 

como en el número de nuevas mues-

tras (2,5 millones al término de 2017).  

Del mismo modo, el informe recoge 

las principales vulnerabilidades encon-

tradas en 2017, tanto en el ecosistema 

Android como iPhone, con Cloak@Da-

gger, BlueBorne o KRACK como prin-

cipales.

La evolución del mercado de dispo-

sitivos y aplicaciones (APPS) para móvi-

les, la adopción de las últimas versiones 

de los sistemas operativos, los mecanis-

mos de autenticación biométrica, la in-

teligencia artificial o el desbloqueo de 

dispositivos y la extracción forense de 

datos son otros de los apartados que 

contiene este informe ahora publicado.

Decálogo de Seguridad

El documento incluye un «Decálogo 

de Seguridad» con las principales me-

didas que deberían tenerse en cuenta 

a la hora de utilizar tanto los dispositi-

vos como las comunicaciones móviles.

El CCN-CERT es la Capacidad de 

Respuesta a Incidentes de Seguridad 

de la Información del Centro Criptoló-

gico Nacional, CCN, adscrito al Centro 

Nacional de Inteligencia, CNI. ●

Foto. CCN-CERT

Los dispositivos móviles, objetivo 
principal de las ciberamenazas

ccn-cert. Informe de Amenazas de Dispositivos y comunicaciones móviles 

El estudio recoge las principales vulnerabilidades descubiertas el pasado año 

El CCN-CERT ha hecho público el Informe de Amenazas CCN-
CERT IA-10/18 Dispositivos y Comunicaciones móviles, un anexo 
del informe general, próximo a publicarse, de Amenazas 2017 
y Tendencias 2018.  En él, el CERT Gubernamental Nacional 
recoge las principales amenazas de seguridad y vulnerabilidades 
descubiertas a lo largo del año pasado en los entornos de 
comunicaciones móviles, tanto en los sistemas Android como 
iPhone. 
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U na oportunidad de negocio 

convertida ya en realidad, que 

se presenta en el mercado con 

una extensa gama de productos, clara-

mente orientada a un sector tan impor-

tante y estratégico como es la industria 

de la transformación de energía.  

Estos intensos años de trabajo, en-

focados en parte en la búsqueda de so-

luciones personalizadas para un sector 

clave para el futuro de nuestro nego-

cio, también nos ha permitido avanzar 

y mejorar en aspectos críticos, funda-

mentales en la gestión y planificación 

de los diferentes procesos productivos 

de la empresa. 

Las auditorías y controles realizados 

por los propios clientes para alcanzar 

los estándares de calidad exigidos, si-

milares a los realizados en el sector de 

la automoción, han sido también parte 

de un proceso, que de forma clara ha 

proyectado al mercado una mejor ima-

gen y reputación de la marca. 

Desde nuestra compañía, tene-

mos la firme idea de que esta estra-

tegia enfocada y orien-

tada a trabajar desde y 

para el cliente, en este 

caso al de la industria 

de la transformación 

de energía, no solo nos 

ha permitido ofrecer un 

servicio más personali-

zado y cercano, tam-

bién desde la implica-

ción y el compromiso 

más transparente en la 

relación, hemos podi-

do entender la problemática y necesi-

dad de un sector al que tenemos que 

ofrecer el mejor servicio, con el obje-

tivo final de convertirnos en un pro-

veedor global de soluciones en segu-

ridad física.

Medio siglo de trayectoria

Para dar una respuesta a dicho re-

to y poder hacerlo con las máximas ga-

rantías, siendo AGA una empresa que 

fabrica sus productos desde hace más 

de 50 años, hemos tenido que trabajar 

de forma constante en la optimización 

de nuestros medios y procesos produc-

tivos para convertirnos en una empresa 

experta en el diseño y transformación 

de diferentes materiales como el ace-

ro, inox, latón…, y en técnicas de cor-

te, plegado, baños…  

En nuestra compañía cuidamos to-

dos los detalles que tienen que ver con 

la calidad final del producto, por esa ra-

zón colaboramos con centros y labo-

ratorios certificados, realizando ensa-

yos a partir del cuaderno de cargas y 

de las especificaciones técnicas a cum-

plir: duración, esfuerzo, condiciones 

ambientales… 

Y lo hacemos con una visión global 

del negocio para poder ofrecer una so-

lución ajustada y adaptada a los requi-

sitos del cliente; desde la muestra y ti-

po de llave, pasando por el cilindro con 

La importancia del I+D 
en el desarrollo de 
soluciones de seguridad

aSIER LUENGO. DIRECTOR De I+D. Aga.

Protección de bienes materiales y de personas

Ya desde hace tiempo, los responsables de I+D de nuestra 
compañía venimos trabajando en el desarrollo de soluciones 
de alta seguridad, no sólo destinadas a proteger los bienes 
materiales, También y cada vez de forma más importante, a 
garantizar la seguridad de las personas y los espacios donde éstas 
habitan o realizan su actividad profesional. 

Investigación y Desarrollo
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nuestros modelos anti-intrusión (anti-

bumping, anti-ganzua, sistema de blo-

queo cruzado …) y, por último, con la 

cerradura como conjunto y sistema fi-

nal de máxima seguridad. 

Realmente ha sido el esfuerzo y el 

compromiso de los profesionales de es-

ta empresa los que han hecho posible 

que en este momento podamos ofrecer 

una amplia oferta de productos y solu-

ciones de alta seguridad para aquellas 

empresas del sector, que demandan so-

luciones a medida a partir de cerradu-

ras de enclavamiento.

Sabemos que los nuevos centros o 

celdas de transformación de energía, 

exigen soluciones cada vez más comple-

jas en el diseño, en los acabados y en la 

calidad y durabilidad de los materiales.

Productos y sistemas personalizados, 

adaptados a nuevos espacios y entornos 

de trabajo, preparados para funcionar 

en ambientes de trabajo adversos, en 

muchos casos en condiciones extremas. 

Soluciones que aportan un mayor 

grado de seguridad y protección, tanto 

a las personas como a las propias insta-

laciones donde se ubican. Un produc-

to de alto valor añadido, que no solo 

queda avalada por las diferentes certi-

ficaciones ISO 9001:2015 que AGA ac-

tualiza regularmente. 

Son nuestros clientes, grandes em-

presas como Schneider Electric o el 

Grupo Velatia, con Ormazabal como 

marca más representativa, quienes 

obligados por sus altos niveles de exi-

gencia interna validan nuestros pro-

ductos a través de su propias auditorías.

Este compromiso con la calidad, el 

servicio y la transparencia en los proce-

sos de fabricación, tan importante en 

el desarrollo de cerraduras de encla-

vamiento, hacen posible año tras año, 

que los clientes renueven su acuerdo 

de colaboración con AGA. ●

  

Fotos: AGA
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e ste incremento de drones ha ge-

nerado una preocupación por la 

supervisión y control del tráfi-

co aéreo, seguridad pública e incluso 

la privacidad. Con el fin de alcanzar 

una supervisión adecuada, debemos 

distinguir en primer lugar los agentes 

que se verán afectados, que en la ac-

tualidad, son los usuarios recreativos o 

profesionales, fabricantes y ensambla-

dores, usuarios del espectro radioeléc-

trico, fuerzas y cuerpos de seguridad y 

medio ambiente.

Se están desarrollando sistemas de 

gestión del tráfico aéreo de baja altu-

ra, también denominado por el siste-

ma europeo UTM6 como «U-Space», 

dichos sistemas permitirán la gestión 

de un gran volumen de tráfico de mo-

do ordenado y eficiente.

En el U-Space se engloba la opera-

ción segura de drones, proporcionan-

do un sistema de gestión de espacio 

aéreo y definiendo posibles limitacio-

nes físicas de intrusión (geo-fencing), 

la gestión de la congestión del espacio 

aéreo, de la separación de obstáculos 

y la previsión de meteorología adversa 

para la operación segura de los drones, 

el seguimiento continuo de los vuelos, 

identificando las operaciones no au-

torizadas. Este sistema se coordinará 

y complementará con el actual siste-

ma de gestión de tráfico aéreo. A raíz 

del uso que estaba haciendo el ISIS de 

los drones DJI, el fabricante chino de-

cidió acertadamente involucrarse y tra-

tar de evitar un uso no autorizado o 

que pudiera suponer peligro para la po-

blación en general. Comenzó lanzando 

una actualización de software «silen-

ciosa» que activaba la característica de 

geofencing de los drones con una limi-

tación: ya no pueden volar en grandes 

áreas de Iraq y Siria.

Detección de drones

Recientemente, DJI ha lanzado Ae-

roScope, un sistema de detección de 

drones en tiempo real, que está espe-

Drones: supervisión  
y contramedidas

salvador bellver. presidente de aedron.

En anteriores artículos indicaba que el drone era una novedad 
para muchos que había llegado para quedarse, ahora, poco tiempo 
después, podemos decir que el drone ya no es novedad y que sin 
duda, se ha instalado en nuestro espacio aéreo. Prueba de ello 
son las cifras que lo avalan, en la Unión Europea se estima que 
existen entre 1 y 1,5 millones de equipos de uso civil, además, 
dicha cifra se viene duplicando anualmente en los últimos años. 
Parte de esta astronómica cifra viene potenciada por el sector 
recreativo, aunque no hemos de olvidar los equipos pilotados por 
profesionales, que cuentan con un parque de 10.000 drones.
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cialmente diseñado para rastrear fácil-

mente los datos de telemetría de los 

drones de la marca DJI en el espacio 

aéreo de hasta un radio de 20 km. He-

mos de recordar que DJI acapara la ma-

yor parte del mercado, casi con toda 

seguridad, pronto podremos ver algu-

na actualización que permita rastrear 

otras marcas.

El sistema Aeroscope, al interceptar 

el enlace de comunicaciones actual en-

tre un drone DJI y su control remoto, 

puede transmitir información de identi-

ficación en tiempo real, incluyendo có-

digo de serie, marca y modelo, posi-

ción, velocidad, latitud y ubicación de 

la emisora que controla. Esto le permi-

te al supervisor tomar medidas preven-

tivas contra amenazas con drones, lo-

calizando equipo y piloto.

Airbus DS Electronics and Border 

Security (EBS) ha desarrollado un sis-

tema denominado Counter-UAV para la 

inhibición (jamming) de drones, com-

binando sensores de análisis de señal 

y tecnología de inhibición. Se preten-

de reducir riesgos en zonas restringi-

das y minimizar así el posible riesgo. 

Tras detectar un equipo intruso, el 

CounterUAV interrumpe la señal entre 

piloto y drone.

Estos ejemplos ilustran un nuevo ni-

cho de negocio muy rentable, tanto pa-

ra multinacionales como pequeñas em-

presas, pues se estima que manejará 

cifras cercanas a los 2.500 millones de 

dólares en los próximos años. Se de-

muestra la especial importancia de las 

herramientas preventivas y contrame-

didas, prueba de ello son los desarrollos 

que se realizan el marco U-Space, tan-

to a través de iniciativas privadas como 

Aeroscope de DJI o ABS. Las operativas 

ilegales e incluso peligrosas cada día se 

encuentran más controladas, aquellos 

que operan al margen de la ley, cada 

día lo tienen más difícil. ●

Fotos: Aedron

«El incremento de drones ha generado 
una preocupación por la supervisión 
y control del tráfico aéreo, seguridad 
pública e incluso la privacidad»
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E STE texto complementa el artícu-

lo «Responsabilidades en eventos 

de pública concurrencia: la sen-

tencia Madrid Arena», publicado en 

Cuadernos de Seguridad, Nº 331. Edi-

ciones Peldaño. Marzo 2018. Págs. 90-

94.

1.-Antecedentes

La noche de «Halloween», del 31 de 

octubre al 1 de noviembre de 2012, se 

organizó en el pabellón multiusos «Ma-

drid Arena», propiedad del Ayunta-

miento de Madrid y ubicado en la Ca-

sa de Campo, un evento consistente 

en un espectáculo musical denomina-

do «Thriller Music Park 2012-Steve Aoki 

(Halloween)». Simultáneamente, y coin-

cidiendo con este evento, también esta-

ba convocado en los alrededores un ma-

cro-botellón que fue declarado ilegal.

Debido a un cúmulo de circunstan-

cias, se produce una avalancha en el 

interior del establecimiento que cau-

só cinco fallecimientos y más de trein-

ta heridos, principalmente por aplas-

tamiento.

2.-Funciones del Servicio Médico

La atención sanitaria urgente pre-

hospitalaria en un evento adquiere va-

rias denominaciones que, en definitiva, 

son similares, como por ejemplo servi-

cio médico, servicio de emergencias y 

servicio sanitario.

Se trata de un conjunto de personas, 

medios y recursos que protegen la sa-

lud de las personas e intervienen ante 

un incidente en un evento, diagnosti-

cando y tratando sus lesiones.

3.-Pronunciamiento Judicial

Con el incidente del denominado 

«Madrid Arena», el Tribunal Supremo 

(TS) ha tenido ocasión de ratificar los he-

chos y apreciaciones realizadas por la Au-

diencia Provincial de Madrid y se ha pro-

nunciado, a través de una sentencia1, que 

resulta muy importante para nuestro sec-

tor, ya que condena al jefe de los servicios 

médicos, a quien la Audiencia Provincial 

había absuelto en primera instancia.

La sentencia del TS considera proba-

do que el jefe de los servicios médicos 

incurrió en un delito de «imprudencia 

grave con resultado de muerte», por 

lo que le condena por homicidio im-

prudente con año y medio de prisión, 

inhabilitación especial para el derecho 

de sufragio pasivo (ser elegido) por el 

tiempo de la condena y para el ejercicio 

de la profesión de médico por un perio-

do de cuatro años, más la correspon-

diente indemnización por responsabili-

dad civil con un total de 340.000 euros.

Responsabilidades  
en eventos de pública 
concurrencia

prof. dr. josé julián isturitz. escuela de prevención y seguridad integral  
de la universidad autónoma de barcelona

El Servicio Médico en el caso «Madrid Arena»

Los servicios de asistencia sanitaria en los eventos de pública 
concurrencia han venido siendo una materia bastante olvidada, 
tanto por el legislador, por los propios servicios de seguridad, 
así como por la autoridad sanitaria. Recientemente, con la nueva 
legislación de autoprotección comienza a tenerse en cuenta este 
tipo de prestación en los eventos singulares, pero es de destacar, 
de manera especial, la recientemente sentencia del Tribunal 
Supremo surgida como consecuencia del incidente ocurrido 
en la discoteca «Madrid Arena» en 2012, en el que fallecieron 
cinco jóvenes y hubo más de treinta heridos, y que ha supuesto 
la condena al jefe de los servicios médicos por homicidio 
imprudente con año y medio de prisión, inhabilitación especial y 
más de 300.000 euros de indemnizaciones.
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4.-Posición de garante, el deber de 

cuidado y comisión por omisión

Especial relevancia tienen los con-

ceptos de posición de garante y deber 

de cuidado ante un evento de pública 

concurrencia, y por lo tanto la respon-

sabilidad que ello conlleva.

La posición de garante hace referen-

cia a la situación en la que una persona 

tiene un determinado deber de actua-

ción frente a determinados riesgos o si-

niestros y se le atribuye por diferentes 

vínculos, obligaciones o mandatos le-

gales. Se trata de la omisión de una de-

terminada conducta que, si se hubiera 

efectuado, hubiera eliminado el daño, 

el perjuicio o el siniestro, cuando dicha 

omisión genera responsabilidad legal.

Están en posición de garante, por 

ejemplo, un policía, un socorrista, un 

médico y en general cualquier perso-

na que actúe en el ámbito de la segu-

ridad y emergencias, en relación a su 

cargo, función o conocimiento.

El deber de cuidado es aquel en el 

que incurre una persona que se en-

cuentra en posición de garante y por 

el cual debe atender a la protección de 

sí mismo y del otro.

Resulta relevante el concepto de co-

misión por omisión que existe en la per-

sona que se encuentra en posición de 

garante, por la que el sujeto debe pro-

teger un determinado bien jurídico, 

puesto que el no hacerlo equivaldría a 

la acción lesiva de tal bien. En definiti-

va, «no hacer por tener que hacerlo».

5.-Aportaciones del caso

«Madrid Arena»

Aunque absuelto en una primera 

instancia por la Audiencia Provincial, 

la sentencia es modificada en segunda 

por el Tribunal Supremo y condena al 

jefe de los servicios médicos por un de-

lito de «imprudencia grave con resulta-

do de muerte».

Por ello, conviene tomar en consi-

deración los hechos probados con oca-

sión de la sentencia del caso «Madrid 

Arena», ya que son los que de alguna 

manera el poder judicial entiende que 

debe haberse obrado adecuadamente 

y, por lo tanto, la crítica que se hace en 

la sentencia debe tenerse muy en cuen-

ta, pues hace referencia a una serie de 

elementos que caracterizan la posición 

de garante y el deber de cuidado.

Elementos criticados  

en la sentencia

La sentencia del Tribunal Supremo 

critica los siguientes aspectos relevan-

tes referidos al servicio médico:

a) Identifica una conducta clara-

mente negligente y diagnóstico erró-

neo, ya que no se realizó una adecua-

da reanimación, desentendiéndose de 

un paciente. No se efectuó trasferen-

cia de pacientes, ni información sobre 

los datos de los mismos. Y no se elabo-

ró posteriormente informes médicos.

b) Se carecía de sistema de radioco-

municación, ni teléfono para contactar 

con la organización.

c) Hubo omisión del tratamiento 

adecuado.

d) Se observa una mala praxis en 

la asistencia, recibiendo la misma con 

posterioridad solamente ventilación 

con un ambú por entender el médico 

responsable que había fallecido, erró-

neamente.

e) Ninguno de los dos médicos hi-

zo transferencia a los facultativos del 

Samur de las tres pacientes, dándo-

les los datos de sus estados y asistencia 

prestada, y el médico responsable no 

colaboró con el primer equipo del ci-

tado servicio de emergencia en el cui-

dado de las pacientes hasta la llegada 

de más técnicos.

f) Ninguno de los dos doctores ela-

boró posteriormente informe médico 

de su intervención.

g) El servicio médico no contaba 

con material adecuado para atender a 

los perjudicados e identifica a la enfer-

mería como «cuarto trastero, sin ven-

tilación ni luz suficiente y, aspecto real-

mente sorprendente, sin agua corriente 

y como habitáculo, eufemísticamente 

llamado enfermería».

6-Disfunciones organizativas

La sentencia establece múltiples dis-

funciones, de las que enunciamos algu-

nas y que principalmente afectan tam-

bién a los servicios médicos, tanto por 

acción como por omisión: sobreventa, 

falta de reunión previa de planificación, 

falta de coordinación y comunicación, 

salidas de emergencias obstaculizadas, 

Anna OM/Shutterstock
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actuación médica insuficiente y errónea, 

y ausencia de plan de autoprotección.

7-Elementos a Valorar

A la vista de lo analizado en este 

caso, cabe llamar la atención en tener 

especial cuidado en los siguientes ele-

mentos de la asistencia sanitaria urgen-

te prehospitalaria:

a) Participar en las tareas de preven-

ción y planificación del sistema de res-

puesta al evento y de manera singular 

en el plan de autoprotección o de se-

guridad.

b) Realizar una reunión previa de 

planificación y control.

c) Disponer de personal técnico cua-

lificado y con capacidad de respuesta 

(formación, edad, etc.).

d) Disponer de elementos de aten-

ción adecuados para una respuesta, al 

menos de soporte vital básico.

e) Tomar en consideración los ries-

gos del evento (características, canti-

dad de asistentes, tipología y riesgos 

singulares) para disponer de atención 

de soporte vital avanzado.

f) Disponer de un local adecuado 

para la atención a lesionados, dispues-

to y equipado adecuadamente.

g) El equipamiento básico necesa-

rio ha de contar con los siguientes ele-

mentos:

– Equipamiento de atención de 

emergencias. Entre el mismo se debe-

rá disponer de desfibrilador semiauto-

mático.

– Equipo de comunicaciones con el 

director del evento.

– Teléfono para contacto con el ex-

terior.

– Ambulancia/s de soporte vital bá-

sico y/o avanzado con equipamiento 

normalizado.

Hay que destacar que en caso de de-

tectar cualquier anomalía o disfunción 

en las medidas de seguridad o falta de 

concordancia entre el plan de autopro-

tección y las medidas existentes, de-

be ponerse el hecho en conocimiento 

del director de la instalación o el plan 

para su corrección inmediata. El cono-

cimiento de esta irregularidad sin po-

nerlo en conocimiento de la persona 

competente al efecto puede suponer 

responsabilidad penal.

8-Conclusiones

Las personas que actúan en el ámbi-

to de los servicios médicos en un even-

to de pública concurrencia están en po-

sición de garante y tienen obligación de 

deber de cuidado.

Estos profesionales pueden incu-

rrir en delitos por comisión por omi-

sión, es decir, por «no hacer debien-

do hacerlo».

Debe participarse en las tareas de 

prevención y planificación de la auto-

protección y seguridad en el evento.

El equipamiento de los recursos tie-

ne que ser eficaz para responder a las 

necesidades de las personas a prote-

ger. ●
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Protección de Datos

L A evolución de las nuevas tecno-

logías y el uso intensivo de dis-

positivos móviles, redes sociales y 

mensajería instantánea conllevan indu-

dables ventajas para sus usuarios pero 

también han servido de cauce para la 

proliferación de conductas que no só-

lo pueden suponer una infracción de la 

normativa de protección de datos, si-

no también la comisión de un delito, en 

ocasiones incluso sin que el autor lle-

gue a ser consciente de ello.

La utilización de información perso-

nal, tanto propia como de terceros, en 

el marco de las relaciones sociales o en 

la planificación de actividades, es una 

práctica habitual entre los usuarios de 

servicios online. En este contexto es re-

lativamente frecuente que se difunda 

información, fotografías, vídeos y au-

dios que afecten a personas a las que 

no se ha pedido permiso, incluso que 

se comparta información personal en 

exceso en internet.

Por ello, la AEPD ha considerado la 

necesidad de elaborar un texto que re-

coja aquellas conductas en las que la 

utilización de información personal a 

través de servicios de internet podría 

representar la comisión de un delito, 

como el descubrimiento y revelación 

de secretos; amenazas; coacciones; 

acoso; calumnias e injurias; violencia 

de género; delitos contra la libertad 

e indemnidad sexual; suplantación de 

identidad; delitos de odio; estafas, o da-

ños informáticos.

Epígrafes específicos

Además de describir las distintas for-

mas que pueden revestir estos delitos, 

el documento incluye dos epígrafes es-

pecíficos con aspectos que se deben 

tener en cuenta acerca de «Cómo evi-

tar cometer delitos» y con «Consejos 

para evitar ser víctimas». Asimismo, se 

recogen diversos materiales con infor-

mación para una navegación segura y 

garantizar el ejercicio de derechos en 

relación con la información personal, 

así como diferentes recursos a los que 

las víctimas de un delito o una infrac-

ción de la normativa de protección de 

datos pueden acudir para obtener in-

formación o presentar una denuncia.

El manual se complementa con 

diez fichas didácticas en las que de-

finen conductas como, entre otras, el 

sexting, el grooming o el ciberacoso, 

y ofrecen información sobre sus con-

secuencias, así como consejos para sa-

ber qué hacer ante estas situaciones. ●    

Foto: Shutterstock / Billion Photos

La AEPD enseña a prevenir delitos 
por difusión de datos en internet

formación manual de protección de datos y prevención de delitos

Informa sobre las consecuencias de divulgar información personal no consentida

La Agencia Española de Protección de Datos (AEPD) ha elaborado 
un manual de Protección de Datos y Prevención de Delitos. El 
objetivo de este documento es ofrecer información sobre las 
consecuencias de la difusión no consentida de información 
personal a través de servicios online, así como proporcionar 
pautas tanto para no incurrir en conductas que podrían ser 
constitutivas de delito como para no ser víctima de ellas.
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Seguridad

E stos datos han permitido, pre-

cisamente, a Estamos Seguros 

elaborar el informe «Robos: los 

municipios más seguros. Análisis de la 

probabilidad de sufrir un robo en el ho-

gar». En este trabajo se enumera cuá-

les son las localidades más tranquilas. 

El resultado es que San Cristóbal de la 

Laguna (Santa Cruz de Tenerife) es la 

población donde es más raro padecer 

un robo en casa.

La lógica dicta que los municipios 

con más habitantes sean, al mismo 

tiempo, los que padecen mayor can-

tidad de delitos por el simple hecho 

de que albergan más viviendas y más 

gente.

Para salvar este efecto, Estamos Se-

guros no se fija en la cifra total de in-

cidentes sino en el volumen de robos 

que se producen en función de vivien-

das aseguradas que existen en una de-

terminada localidad. Además, fija un 

espejo en el que todos se pueden mi-

rar: la situación del conjunto de España.

Este punto de referencia permite de-

cir si tal o cual lugar es seguro o inse-

guro. Adicionalmente y para evitar que 

pueblos y aldeas copasen los primeros 

puestos, el informe ha fijado una se-

rie de umbrales o cortes que permiten 

contrastar municipios de tamaño equi-

parable entre sí.

El ranking principal reúne a las 25 po-

blaciones más seguras del país que tie-

nen más de 50.000 habitantes. Esta cla-

sificación se encuentra encabezada por 

San Cristóbal de la Laguna. Completan 

los puestos de cabeza Lugo, Santiago de 

Compostela, Irún y Salamanca. En todas 

estas poblaciones, la probabilidad de pa-

decer un robo en casa es, al menos, la mi-

tad que en el conjunto de España.

Si la vista se centra exclusivamente 

en las principales ciudades españolas, 

es decir, en aquellas poblaciones que 

rebasan los 250.000 habitantes, el pa-

norama cambia. En primera posición se 

encuentra Palma de Mallorca, donde 

la probabilidad de padecer la visita de 

los ladrones en casa es un 44% menor 

que en el conjunto de España. Com-

pletan esta segunda lista Las Palmas de 

Gran Canaria (-34%), Vigo (-25%), Bil-

bao (-19%) y Valladolid (-16%).

¿Y cuáles son los grandes municipios 

más inseguros de España?

Madrid va en cabeza. Ahí es un 42% 

más probable padecer un robo en casa 

que en el conjunto del país. Le siguen 

Murcia (+37%), L’Hospitalet de Llobre-

gat (+32%) y Sevilla (+22%). Entre tan-

to, Barcelona y Zaragoza son las ciuda-

des de mayor población que presentan 

una probabilidad de robo más parecida 

a la del conjunto de España.

Las ciudades intermedias más tran-

quilas –es decir, aquellas cuyo censo os-

cila entre los 100.000 y los 250.000 habi-

tantes– son la ya citada San Cristóbal de la 

Laguna, así como Salamanca, San Sebas-

tián, Pamplona y Santa Cruz de Tenerife. ●   

Foto Shutterstock / Valery Egorov

San Cristóbal de la Laguna tiene el 
menor riesgo de robo en viviendas

informe unespa: Ránking de los municipios más seguros

La vivienda es a la vez hogar, lugar de descanso, propiedad e 
inversión. Por eso, la gente toma especial cuidado en protegerla. 
En España están aseguradas, aproximadamente, tres de cada 
cuatro residencias. Una de las coberturas que ofrece el seguro es 
la de indemnización en caso de robo. Por eso casi siempre que se 
perpetra uno, el seguro se entera. La suma de todos los incidentes 
le permite a la industria aseguradora tener una imagen bastante 
precisa de cómo actúan los amigos de lo ajeno en el país.

Seguridad Residencial
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Balance de criminalidad

E n relación a la tasa de crimina-

lidad, es decir, el número de in-

fracciones penales por mil habi-

tantes, ésta se sitúa en 44,1. Una tasa 

cuyos valores muestran una estabiliza-

ción de la criminalidad a pesar del leve 

incremento que ha experimentado du-

rante el año 2017 y primer trimestre de 

2018. Esta conclusión se extrae, espe-

cialmente, si se compara esta tasa con 

las resultantes obtenidas en los años 

precedentes. En el Balance trimestral 

de Criminalidad se recoge y presenta 

la evolución de la criminalidad en Espa-

ña registrada por las Fuerzas y Cuerpos 

de Seguridad del Estado (Policía Nacio-

nal y Guardia Civil), las Fuerzas y Cuer-

pos de Seguridad dependientes de las 

Comunidades Autónomas (Ertzaintza, 

Mossos d’Esquadra y Policía Foral de 

Navarra), y también por aquellos Cuer-

pos de Policía Local que facilitan datos 

a las Fuerzas y Cuerpos de Seguridad 

del Estado.

Este informe constituye una reco-

pilación de los datos de las infraccio-

nes penales registradas no solo a nivel 

nacional, sino también desagregadas 

por Comunidades Autónomas, provin-

cias, capitales de provincia y localida-

des con población superior a 30.000 

habitantes (según padrón oficial del 

Instituto Nacional de Estadística a fe-

cha 1 de enero de 2017), y territorios 

insulares de Fuerteventura, Gran Ca-

naria, Lanzarote, La Gomera, El Hierro, 

La Palma, Tenerife, Ibiza, Formentera, 

Mallorca, y Menorca. De esta mane-

ra, en la actualidad se ofrecen datos 

de criminalidad de un total de 250 lo-

calidades. 

Los indicadores de seguridad que se 

recogen en este Balance, siguiendo las 

recomendaciones y lo establecido por 

los estándares europeos, y en concre-

to, por la Oficina Estadística de la Unión 

Europea (EUROSTAT), son los que acu-

mulan información relativa a: Homici-

dios Dolosos y Asesinatos Consuma-

dos; Homicidios Dolosos y Asesinatos 

en Grado de Tentativa; Delitos Graves 

y Menos Graves de Lesiones y Riña Tu-

multuaria; Secuestro; Delitos contra la 

Libertad e Indemnidad Sexual; Agre-

sión Sexual con Penetración; Resto de 

Delitos contra la Libertad e Indemnidad 

Sexual; Robos con Violencia e Intimida-

ción; Robos con Fuerza en Domicilios, 

Establecimientos y otras Instalaciones; 

Robos con Fuerza en Domicilios; Hur-

tos; Sustracciones de Vehículos; Tráfi-

co de Drogas y total de Infracciones 

Penales.

Cabe señalar que el saldo de este 

informe ofrece cifras de carácter pro-

visional, que se irán consolidando a lo 

largo del año. Los resultados definiti-

vos serán publicados de manera ínte-

gra en el Anuario Estadístico del Minis-

terio del Interior. ●

  

Foto: Ministerio del Interior 

La criminalidad sube un 1,6%  
en los primeros tres meses del año

ministerio del interior. estadística

El Ministerio del Interior presentó el Balance de Criminalidad 
correspondiente al primer trimestre del año. Según los datos 
registrados por las Fuerzas y Cuerpo de Seguridad en los tres 
primeros meses de 2018, el cómputo de infracciones penales 
corresponde a un total de 503.671 hechos, lo que constituye un 
1,6% más con respecto al mismo período del año 2017, cuya cifra 
ascendía a 495.627.
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Un millar de vigilantes aprenden  
a actuar ante atentados terroristas

E sta actividad formativa ha sido or-
ganizada por la Unidad Central 
de Seguridad Privada de la Co-

misaría General de Seguridad Ciuda-
dana, en cumplimiento de lo dispuesto 
en la Instrucción 6/2017 de la Secreta-
ría de Estado de Seguridad, que desig-
na a esta unidad policial como encar-

gada de dar traslado a las empresas de 
seguridad privada de las recomenda-
ciones de actuación y autoprotección 
previstas en ella. En las diferentes po-
nencias se ha incidido en la necesidad 
de mantener actualizada la formación 
del personal de seguridad privada, es-
pecialmente la de aquellos que pres-

tan servicio en infraestructuras críticas 
o en lugares de gran afluencia de per-
sonas. Conocer los planes de seguridad 
de las instalaciones en las que prestan 
servicio; prestar especial atención a los 
controles de acceso de vehículos, per-
sonas u objetos; y comunicar de forma 
inmediata las incidencias detectadas a 
los responsables del departamento de 
seguridad del lugar donde presten ser-
vicio y a las FCS competentes han sido 
algunos de los temas tratados.

Asimismo, se ha incidido en las me-
didas operativas a tener en cuenta en 
caso de un posible atentado terroris-
ta, así como en las primeras medidas a 
adoptar en la zona del incidente, acti-
vando los protocolos o normas de se-
guridad previstos y dando traslado a 
las Fuerzas de Seguridad del Estado de 
todos los datos de que tuvieran cono-
cimiento sobre el lugar y la naturaleza 
del ataque.

Por su parte, los especialistas del 
TEDAX-NRBQ de la Comisaría Gene-
ral de Información han explicado los 
criterios prácticos a seguir para la bús-
queda, localización y detección de ar-
tefactos explosivos, haciendo especial 
hincapié en metodología de actuación 
ante una eventual amenaza. Además, 
responsables de la Unidad de Interven-
ción Policial han contribuido a esta ac-
ción formativa con una ponencia cen-
trada en los aspectos operativos del 
personal de seguridad privada en re-
lación con el Plan de Prevención y Pro-
tección Antiterrorista. ●

La Policía Nacional ha acogido en las instalaciones del Complejo 
Policial de Canillas a un millar de vigilantes de seguridad en el 
marco de una jornada formativa en materia de autoprotección y 
criterios de actuación ante la comisión de atentados terroristas. 
Agentes especializados de la Unidad Central de Seguridad 
Privada, del TEDAX-NRBQ y de la Unidad de Intervención Policial 
han expuesto a los asistentes las recomendaciones recogidas en 
la Instrucción 6/2017 de la Secretaría de Estado de Seguridad, así 
como diferentes supuestos prácticos de actuación en incidentes 
terroristas.

el encuentro tuvo lugar en el complejo policial de canillas

La actividad formativa en materia de autoprotección y criterios de actuación ha 
sido organizada por la Unidad Central de Seguridad Privada de la Policía Nacional
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El CNI protagoniza las V Jornadas 
Técnicas de Cyrasa Seguridad

Coral Aguilar, gerente de Cyra-
sa, dio la bienvenida a todos los 
asistentes a la jornada, que fue  

inaugurada por Félix Sanz, director del 
Centro Nacional de Inteligencia, acom-
pañado por Lidón Lozano, subdelegada 
del Gobierno en Cuenca; Benjamín Prie-
to, presidente de la Diputación Provin-
cial de Cuenca; Ángel Mariscal, alcalde 
de Cuenca; y Óscar Javier Martínez, di-
rector provincial de la Consejería de Eco-
nomía, Empresas y Empleo. Durante su 
intervención, Félix Sanz explicó las fun-
ciones del CNI, destacando que en las 

sociedades democráticas, la transparen-
cia de las instituciones es un principio 
básico de las administraciones públicas. 
La misión general asignada al CNI es la 
de facilitar al Presidente del Gobierno y 
al Gobierno de la Nación las informacio-
nes, análisis, estudios o propuestas que 
permitan prevenir y evitar cualquier pe-
ligro, amenaza o agresión contra la in-
dependencia o integridad territorial de 
España, los intereses nacionales y la esta-
bilidad del Estado de derecho y sus ins-
tituciones. En España, los tres poderes 
del Estado ejercen actualmente un con-

trol sobre diferentes aspectos del Centro 
que entran en sus respectivos ámbitos 
de competencia. De este modo, el po-
der Ejecutivo, el Legislativo y el Judicial 
supervisan su labor y garantizan que és-
ta se hace efectivamente y en todo mo-
mento en favor de los intereses naciona-
les y bajo el principio de sometimiento 
al ordenamiento jurídico.

Para ejercer jurídicamente ese con-
trol, un magistrado del Tribunal Supre-
mo controla judicialmente las actuacio-
nes del CNI que afecten a los derechos 
recogidos en el art. 18.2 y 3 de la Cons-
titución, concediendo las autorizacio-
nes previas necesarias para el cum-
plimiento de las funciones que tiene 
asignadas tal como establecen el artí-
culo 12 de la Ley 11/2002 y el artículo 
único de la Ley Orgánica 2/2002.

A continuación tuvo lugar la con-
ferencia «Nueva normativa de RPAS 
en España», impartida por Domingo 
Ángel Herradón, instructor de vuelo, 
quien desgranó las novedades de la 
normativa a los profesionales de la se-
guridad en la utilización de este tipo 
de dispositivos. Por último, Santiago 
Macharal, Jefe de Seguridad de Cyra-
sa Seguridad explicó las contramedi-
das actuales frente a la utilización como 
amenaza de los RPAS y las limitacio-
nes que tienen cada una de las solu-
ciones actuales en el mercado. El acto 
de clausura contó con la participación 
de Fernando Montes, teniente coronel 
de la Comandancia de la Guardia Civil 
de Cuenca, y Manuel Laguna, comisa-
rio jefe del Cuerpo Nacional de Policía 
de Cuenca. ●

Texto y Fotos: redacción.

En el Día de la Seguridad Privada, se celebró en Cuenca la 
quinta edición de las jornadas técnicas, organizadas por Cyrasa 
Seguridad y dirigidas a personal de seguridad, Fuerzas y Cuerpos 
de Seguridad, empresas especializadas y directivos de Seguridad. 
El encuentro contó con la participación de Félix Sanz, director 
del CNI. El Parador de Cuenca fue el escenario de estas jornadas, 
nacidas de la mano del fundador de Cyrasa Seguridad, Mariano de 
Marco, y consolidadas como el principal punto de encuentro de 
los profesionales de la seguridad en Castilla la Mancha.

el parador de cuenca acogió el evento
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XIII Encuentro entre Seguridad 
Pública y Seguridad Privada

E N el evento se expusieron las di-
ferentes líneas de actuación a se-
guir para lograr la completa siner-

gia entre los sectores público y privado, 
y alcanzar el objetivo común, que no es 
otro que hacer de España un país aún 
más seguro.

La Junta Directiva de AES planteó 
una serie de cuestiones a los represen-
tantes de las Fuerzas y Cuerpos de Se-
guridad, como la posibilidad de la de-
finición del concepto vida útil en los 
sistemas electrónicos de seguridad. Si-
guiendo y reforzando el ejemplo de la 

seguridad física y de los sistemas PCI, 
se abrió un interesante debate, equipa-
rando los productos de seguridad elec-
trónica con los de seguridad física, de 
tal manera que la pérdida de la certi-
ficación suponga la pérdida de la vida 
útil; el posicionamiento frente a la po-
sibilidad de centros de control de PCI 
según el nuevo RIPCI, donde se deba-
tió también sobre las falsas alarmas, la 
obligación de formar al usuario, la pro-
puesta de la Secretaría de Estado de Se-
guridad para hacer una pasarela entre 
los COS y las CRA, la cantidad de se-
ñales de alarma que se filtran por par-
te de las CRA… Y fue en este tema en 
concreto, donde se apuntó la necesidad 
de hacer una reunión específica de tra-
bajo entre el área de CRA de AES y re-
presentantes de las Fuerzas y Cuerpos 
de Seguridad para plantear propues-
tas de mejora.

Sobre la posibilidad de atender alar-
mas contra incendios, los cuerpos po-
liciales allí presentes explicaron clara-
mente que se debe cumplir la Ley de 
Seguridad Privada en este tema, y si no, 
se caería en intrusismo, ya que se daría 
una actividad ilegal. 

También se habló sobre el Personal 
Acreditado (profesores, operadores de 
CRA, ingenieros y técnicos): Las funcio-
nes, deberes, responsabilidades y cuali-
ficación del personal acreditado, así co-
mo su régimen de acreditación. 

Y sobre la formación especializada 
para todo el personal que vaya a tra-
bajar en infraestructuras críticas pues-
to que eso daría un diferencial positivo 
a personal (jefes, vigilantes, instalado-
res, etc.) y empresas de seguridad en 
un mercado que requiere de innova-

Con la asistencia de miembros de las Fuerzas de Seguridad 
(Unidad Central de Seguridad Privada, Guardia Civil SEPROSE e 
ICAE, Mossos, Ertzaintza y CNPIC), además de los miembros de 
la Junta Directiva de AES y medios de comunicación, el pasado 
25 de abril y celebrando su decimotercera edición, tuvo lugar el 
tradicional encuentro «Seguridad Pública y Seguridad Privada» 
en el que la asociación expuso la actividad llevada a cabo en 
este último año y los proyectos para 2018, donde se adelantó 
la organización de la Asamblea General de Eurosafe -celebrada 
el pasado 25 de mayo en Sevilla– y la Asamblea General de la 
GPMSE, Asociación francesa homóloga de AES –encuentro que 
tuvo lugar el 1 de junio en Madrid.

organizado por la Asociación española de empresas de seguridad.aes
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ción, especialización y eficacia. De he-
cho, en el Reglamento está previsto que 
haya un curso específico sobre esto pa-
ra vigilantes. 

Por parte de los representantes de 
seguridad pública, el Comisario Ma-
nuel Yanguas Menéndez, Jefe Acciden-
tal de la Unidad Central de Seguridad 
Privada de la Policía Nacional, hizo una 
presentación sobre el presente y el fu-
turo de la Unidad, exponiendo la es-
trategia a implementar, así como los 
principios de actuación sobre los que 
se asienta.

El teniente coronel José Antonio 
Montero del SEPROSE cargo que os-
tentaba en ese momento, explicó que 
este servicio iba a pasar a incardinar-
se en la Jefatura de Armas y Explosivos 
de la Guardia Civil, por lo que cambia-
rá su sede a la calle Batalla del Salado.

Jesús Requena de Mossos 
d´Esquadra, se presentó como nuevo 
Cap de l´Àrea Central de Policia Admi-
nistrativa. 

Carles Castellano, subinspector, je-
fe de la Unidad Central de Seguridad 
Privada de Mossos d´Esquadra, comen-
tó las novedades de Mossos este último 
año. La no celebración del Día Catalán 
de la Seguridad Privada por primera vez, 
y tampoco el Día de las Escuadras. So-
bre el Código de Buenas Prácticas, ex-
plicó que se continuaba con su presenta-
ción y su objetivo «es mejorar la calidad 
de los servicios de seguridad privada». 

También intervino por primera vez 
el Comandante Porras de la Interven-
ción Central de Armas y Explosivos, 
ICAE. 

Francisco Llaneza, responsable de la 
Unidad de Seguridad Privada de la Ert-
zaintza, explicó cómo están llevando 
a cabo la implementación de la sede 
electrónica, ya que la moratoria para su 
implementación termina en octubre.

Asimismo, intervino por primera vez 
José Luis Pérez Pajuelo del CNPIC, que 
comentó el anteproyecto de trasposi-
ción de la directiva NIS. ●

Texto y Fotos: AES/Redacción.
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El Día Nacional de la Seguridad 
Privada concentra al sector 

Z OIDO hizo este avance con moti-
vo de la celebración del Día Na-
cional de la Seguridad Privada. 

Durante este acto, que se celebró en 
la sede del Ministerio de Economía, In-
dustria y Competitividad, en Madrid, se  
hizo entrega de varios diplomas a aque-
llos profesionales del sector de la segu-
ridad privada que han destacado por su 

labor en el desempeño de sus activida-
des en materia de seguridad y protec-
ción y colaboración con las Fuerzas y 
Cuerpos de Seguridad del Estado. Juan 
Ignacio Zoido estuvo acompañado por 
los por entonces principales responsa-
bles del Ministerio del Interior y de las 
Fuerzas y Cuerpos de Segurida del Es-
tado, entre otras autoridades; así como 

por Alfonso Castaño, vicepresidente de 
Asis España, quien durante su interven-
ción destacó la importancia y el papel 
que cumplen los departamentos de Se-
guridad, a la hora de potenciar la cola-
boración entre la Seguridad Corpora-
tiva y la Seguridad Pública.

«Basta ver los números del sector 
para comprender su importancia -re-
saltó el anterior ministro del Interior-; 
una facturación total en 2017 de 3.700 
millones de euros, gracias a los 1.453 
despachos de detectives, 887 centros 
de formación, 609 departamentos de 
seguridad y 123.637 vigilantes de se-
guridad trabajando en la actualidad». 

Finalmente, Zoido felicitó a todos 
los que fueron distinguidos con una 
Mención Honorífica, «porque vuestros 
casos ejemplifican a la perfección la va-
lentía, dedicación y entrega en el cum-
plimiento del deber».

Mención destacada 

Entre otros, Zoido destacó el ca-
so de los vigilantes de seguridad de la 
Empresa Prosegur Francisco Manuel 
Aguado, Roberto Blanco, Octavio Ja-
vier González, Pedro José Jiménez y 
Fernando Psaros, que resultaron heri-
dos cuando llevaban a cabo sus funcio-
nes de seguridad y protección durante 
el partido entre el Athletic de Bilbao y 
el Olympique de Marsella del pasado 
15 de marzo. ●

 Texto y fotos:  min.del interior/redacción

El Día de la Seguridad Privada en Madrid congregó a los 
diferentes actores del sector en un acto que presidió el anterior 
ministro del Interior, Juan Ignacio Zoido. Durante su intervención, 
Zoido avanzó el inicio de los trámites para aprobar el nuevo 
Reglamento de Seguridad Privada. Un texto que calificó como  
prioritario y cuya elaboración debe servir para que «satisfaga las 
inquietudes y necesidades» del sector.

día la seguridad privada en madrid

El anterior ministro del Interior, Juan Ignacio Zoido, presidió el acto, donde 
anunció el inicio de la tramitación del nuevo Reglamento de Seguridad Privada
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Hanwha Techwin: nuevas 
soluciones verticales

E L encuentro contó con la presen-
cia de José Luis Romero, Gene-
ral Manager Spain & Portugal de 

Hanwha Techwin Europe; Pablo Soto, 
Presales & Technical Manager de Spain 
& Portugal de Hanwha Techwin Euro-
pe; así como John Park, Sales Director 
de Hanwha Techwin.

Soto fue el encargado de mostrar las  
siguientes soluciones:

– Wisenet Wave: Un nuevo software 
de gestión de vídeo (VMS) sencillo e in-
tuitivo, personalizable, capaz de mos-
trar hasta 64 flujos de vídeo en pantalla. 

Se trata de una plataforma de gestión 
de vídeo IP infinitamente personaliza-
ble que brinda a los usuarios la capaci-
dad de crear soluciones de vídeo en red 
personalizadas para cualquier tipo de 
proyecto y sobre cualquier dispositivo. 

Rentabilidad  
de los comercios

– Wisenet Retail: La herramienta que 
mejora la rentabilidad de los comercios 
–desde pequeñas tiendas hasta super-
mercados– gracias a la potente analí-

tica de la Serie X de Wisenet: Mapas 
de calor, conteo de personas, gestión 
de colas...

– Soluciones Inteligentes de Gestión 
de Tráfico: Reconocimiento de matrícu-
las (ANPR) para gestionar el acceso a 
aparcamientos, para detección de ve-
hículos mal aparcados y otras infraccio-
nes de tráfico. Ofrece un conjunto de 
soluciones de reconocimiento de matrí-
culas que van desde sistemas de control 
de accesos para aparcamientos de vehí-
culos para aplicaciones empresariales, 
hasta sistemas urbanos de gran escala, 
que permiten a las autoridades locales 
y policiales mantener la seguridad de 
la personas; así como detectar vehícu-
los mal aparcados.

– Wisenet AID, solución de detec-
ción automática de incidentes: Una 
magnífica combinación entre tecno-
logía de videovigilancia y analítica 
para mantener un tráfico fluido y se-
guro. Sprinx Traffic AID es una apli-
cación integrada en la cámara que se 
ejecuta en las cámaras Wisenet de alta 
definición. La solución completa Tra-
ffic AID puede detectar de manera fia-
ble incidentes y eventos en el flujo de 
tráfico en infraestructuras críticas co-
mo carreteras, autovías, túneles e in-
tersecciones.

– Soluciones para Transporte (equi-
pos embarcados): Un amplio abanico 
de cámaras móviles y una nueva so-
lución de grabación: TRM-1610. Todo 
ello conforme a las normativas euro-
peas. ●

Hanwha Techwin celebró el pasado 24 de mayo en Madrid la 
jornada Wisenet Solutions Tour donde la compañía presentó las 
soluciones que actualmente se están instalando con éxito en 
diferentes proyectos nacionales e internacionales.

JORNADA WISENET SOLUTIONS TOUR EN MADRID

La compañía presentó algunas de las soluciones que se están instalando con éxito 
en muchos proyectos nacionales e internacionales
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Los expertos reclaman rociadores 
para evitar muertes por incendios

L A presentación y datos generales 
del uso e instalación de los rocia-
dores automáticos, corrió a cargo 

de Luis Rodríguez, de la Junta DIrec-
tiva de Tecnifuego-Aespi, que señaló 

los tres objetivos básicos de la reunión: 
Concienciar sobre las muertes y daños 
que causan los incendios en vivienda 
cada año; dar a conocer las ventajas de 
los sprinkler o rociadores residenciales: 

características, facilidad en la instala-
ción y utilización; y promover la utiliza-
ción de estos sistemas. El punto de vista 
de la Administración lo dio José Carlos 
Pérez, Jefe del Departamento de Segu-
ridad, Accesibilidad y Proyectos Presta-
cionales del Ayuntamiento de Madrid, 
que se refirió especialmente a las par-
ticularidades de los edificios protegidos 
y singulares en el aspecto de la seguri-
dad contra incendios, y la importancia 
de contar con sistemas contra incen-
dios fiables y eficaces.

Las estadísticas y análisis compara-
tivos de instalación e implantación de 
rociadores en el hogar entre España y 
países de nuestro entorno lo abordó 
Jon Michelena, que dio datos de los úl-
timos 40 años en EEUU. Por ejemplo, la 
disminución a la mitad en el número de 
incendios (de 300 mil en 1975, a 158 
mil, en 2016) y muertes (5.200 muertes 
en 1975 a 2.700 muertes en 2016). Mi-
chelena apuntó que el problema princi-
pal hoy día es la reducción del tiempo 
de escape en caso de incendio, que ha 
pasado de 9 minutos a menos de 4 de-
bido a la inflamabilidad de los nuevos 
materiales que se usan en mobiliario y 
decoración. José de Antonio, de Viking, 
informó que en Europa, los países nór-
dicos son los pioneros en la instalación 
de rociadores en el hogar, y que en No-
ruega se ha elaborado una norma so-
bre estos sistemas en la que se ha basa-
do la norma europea. En ella se matizan 
los riesgos, usos, criterios de diseño e 

Los rociadores automáticos o sprinklers son elementos 
fundamentales para evitar fallecimientos por incendios en 
viviendas, y la exigencia de su instalación en los hogares puede 
salvar vidas en un país como España, donde en 2017 murieron 
110 personas en su casa a causa de las llamas. Ésta es la idea 
fundamental que defendieron los expertos participantes en el 
desayuno de trabajo organizado por Tecnifuego-Aespi, Cepreven 
y la National Fire Protection Association (NFPA). Las nuevas 
tecnologías, los falsos bulos, la facilidad de la instalación, la 
eficacia y alta fiabilidad de estos equipos automáticos fueron 
algunas de las cuestiones tratadas en la jornada.

DESAYUNO DE TRABAJO. organizado por tecnifuego-aespi, cepreven y nfpa

Los participantes en la jornada defienden la eficacia para salvar vidas de estos 
dispositivos, cuya instalación aún no es obligatoria por ley en España  



Junio 2018 / Cuadernos de Seguridad / 89

estuvo allí

instalación, ensayos previos, etc. Este 
es un primer paso importante porque 
señala a los legisladores datos técnicos 
con los que guiarse. De Antonio se sor-
prendió de la falta de sensibilización en 
el riesgo de incendio frente al de robo 
e intrusión. Una vivienda puede estar 
blindada contra el robo, pero si se su-
fre un incendio las vías de escape que-
dan cortadas (refiriéndose a las rejas), 
por eso hay que instalar equipos efica-
ces que apaguen un fuego y te permi-
tan salir. Las ventajas de la instalación 
de rociadores en el hogar: cómo opti-
mizar su uso y los falsos bulos fue el te-
ma tratado por Miguel A. Izquierdo, de 
Johnson Control. Así, la mayor de las 
ventajas de la instalación de rociado-
res es que protege la vida y los bienes, 
es fácil de instalar, economiza agua y 
energía; su precio es asequible (supone 
un 1% del coste total de una vivienda). 
Los falsos bulos son fruto del descono-
cimiento. El rociador no deja de ser un 
elemento detector (dispone de un com-
ponente que se activa por temperatu-
ra) y extintor (descarga agua una vez 
su componente detector se ha activa-
do y permite su liberación), que actua-
rá bajo el conato de un incendio, es de-
cir, se activa solo el rociador que tiene 
el fuego debajo, ninguno más.

El siguiente tema fue las nuevas tec-
nologías, la facilidad de instalación y su 
mantenimiento en el hogar. En este sen-
tido, sobre las condiciones para la insta-
lación y el sistema de tuberías necesario, 
Javier del Pozo, de Aquaterm, informó de 
las nuevas tuberías plásticas y anticorro-
sión. Estas tuberías, de fácil instalación 
en una vivienda, se basan en la norma-
tiva y tienen un sistema muy sencillo y 
común del tipo de cualquier elemento 
de fontanería.

A continuación, José M. Fernández, 
de NTCI, trató sobre estas nuevas tec-
nologías que posibilitan la instalación fá-
cil en el hogar, que se acoplan de mane-
ra casi invisible en cualquier espacio: de 
techo, de pared, ocultos... Solo actúa el 
rociador que se encuentra más cerca del 
incendio por efecto del humo caliente 

que asciende hacia el techo, y la canti-
dad de agua necesaria para cada rociador 
es de 55 litros/minuto, que es el equiva-
lente al consumo de 2 duchas y un lava-
bo abiertos simultáneamente. Además, 
un solo rociador puede proteger super-
ficies de 25 m2 para presiones de 0,48 
bar y de hasta 36 m2 para presiones de 
1,15 bar. José Ángel Martínez, de Komtes, 
abordó igualmente la evolución y senci-
llez que aporta la tecnología en cuanto a 
instalación y acabados especiales decora-

tivos. Además, se han abaratado los cos-
tes, ya que por menos de 20 euros el me-
tro cuadrado se hace la instalación. Los 
materiales permitidos para tuberías son 
los mismos que los empleados para las 
instalaciones de agua sanitaria en las vi-
viendas, y la distribución interior se pue-
de realizar compartida con el sistema de 
agua de la vivienda. ●

Texto y Fotos: Emilio S. Cofréces/  

Tecnifuego-Aespi.

1. La importancia de involucrar a los 
promotores inmobiliarios y usuarios fina-
les en las ventajas de instalar rociadores 
contra incendios.
2. El tiempo de escape de un incendio se 
ha reducido a menos de 4 minutos por el 
uso de nuevos materiales en muebles y 
decoración.
3. En Europa se está haciendo una norma 
sobre rociadores, que es el principio para 
una futura legislación.
4. Entre las ventajas de la instalación hay 
que añadir la posibilidad de que se aba-
rate el seguro del hogar, al tener una alta 
protección, y la bajada del IBI, ya que la 
comunidad tendría que invertir menos, 
tanto en personal de extinción como en 
el trazado urbanístico para la entrada del 
coche de bomberos en urbanizaciones 
que están aisladas.
5. Los beneficios mediambientales tam-
bién son destacables, al apagarse un 
incendio en sus inicios se evitan gases 
efecto invernadero, se ahorra agua, y 
esta agua es del grifo natural y no está 
tratada con productos tóxicos. 

6. Las nuevas tecnologías en rociadores 
facilitan y abaratan la instalación, impi-
den fugas y son más decorativos.
7. La normativa europea de rociadores 
está muy avanzada y va a facilitar utilizar 
menos agua para extinguir un fuego 
localizado.
8. Se debe instalar un detector que avise 
y un rociador que apague el fuego.
9. La tecnología es tan fiable que fun-
ciona en el 98 % de los casos, y no 
requiere alimentación eléctrica para 
activarse.
10. Hay que acabar con los falsos bulos 
que señalan inundaciones masivas de 
una habitación. Solo se abre el rociador 
que tiene debajo un fuego.
11. Hay que dar los primeros pasos, ins-
talando en lugares con personas que no 
pueden valerse por sí mismas en caso 
de evacuación por incendio, como son 
guarderías, residencias de ancianos y 
hospitales.
12. Es el sistema más sencillo y eficaz 
para uno de los riesgos más complejos y 
dramáticos.   

Principales conclusiones
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H oy en día, muchos almacenes 

presentan un riesgo de incen-

dio particularmente alto. Esto 

se debe al aumento del nivel de au-

tomatización, el aumento resultante 

en la densidad de empaquetamiento y 

los estantes infinitamente altos. En este 

entorno, las soluciones convencionales 

como los sistemas de rociadores ya no 

ofrecen el nivel deseado de protección 

contra incendios. Las nuevas soluciones 

de inertización permanente funcionan 

de manera preventiva. Evitan que los 

incendios se propaguen desde el prin-

cipio al reducir el contenido de oxíge-

no del aire ambiente a un nivel que aún 

permite a los humanos respirar pero no 

al fuego. En combinación con un siste-

ma de detección temprana de incen-

dios mediante aspiración altamente 

sensible, las empresas pueden, por lo 

tanto, lograr una seguridad integral pa-

ra sus productos y servicios.

La mayoría de los incendios son 

causados por defectos técnicos en los 

equipos eléctricos. Los operadores de 

los almacenes, a menudo no están fa-

miliarizados con sistemas de alimenta-

ción de potencia, cuadros eléctricos, 

motores de control,  cuadros eléctri-

cos, cableado de distribución, etc.  El 

alto nivel de automatización presen-

ta riesgos de incendio frecuentes pa-

ra sus almacenes. Es posible que por 

el momento no hayan tenido ningún 

incidente, pero como administradores 

de logística, son responsables tanto de 

la seguridad de los bienes  como del 

cumplimiento de las obligaciones de 

entrega. 

Si se produjera un incendio, el pa-

pel, las cajas de cartón y plásticos pro-

vocarían que las llamas se propaguen 

rápidamente en las estanterías de has-

ta 30 metros de altura.

En almacenaje en altura, los siste-

mas de rociadores ven limitada su efi-

cacia, pueden evitar que el fuego se 

propague rápidamente, pero por mo-

tivos estructurales encuentran dificulta-

des en alcanzar el foco real del fuego. E 

incluso si el cuerpo de bomberos apa-

ga las llamas antes de que suceda algo 

peor, el humo, el hollín y el agua siguen 

destruyendo los bienes y el equipo téc-

nico. Como resultado, la compañía ya 

no puede cumplir con sus entregas y 

pierde rápidamente a sus clientes. En 

el peor de los casos, esto puede con-

ducir a la quiebra, ya que a menudo 

las compañías de seguros tardan varios 

años en pagar.

Evite los incendios  
en lugar de luchar  
contra ellos.

Juan Carlos Salgado. 
Director de Producto del Grupo Aguilera

Prevención contra incendios en almacenes automatizados

Seguridad
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El miedo al fuego y las explo-
siones está muy extendido. 

Según el Allianz Risk Barometer 

2017, por quinto año consecutivo, las 

interrupciones operativas son el mayor 

riesgo para las empresas, suponiendo 

una pérdida media de 2,2 millones de 

euros. La mayoría de los encuestados 

(44%) temen que incendios y explo-

siones causen interrupciones operati-

vas. Cuantas más máquinas y sistemas 

se utilicen, cuanto más apilados estén 

los bienes y cuanto más altos sean los 

estantes, mayor será la probabilidad de 

que una chispa provoque un incendio 

importante. Y esto no es diferente en 

las áreas de almacenaje de congelados: 

las temperaturas extremadamente ba-

jas conducen a una baja humedad. El 

cableado de almacén robotizado, de-

fectos técnicos en las unidades de refri-

geración o en los equipos de envasado 

al vacío pueden presentar riesgos de in-

cendio. Además, las paletas de madera 

y los materiales de embalaje utilizados 

para los productos siguen siendo infla-

mables a pesar de las temperaturas ex-

tremadamente bajas .

Detener la propagación de 
incendios

En estas condiciones, las solucio-

nes convencionales de protección con-

tra incendios ya no son suficientes. Las 

más avanzadas soluciones  se enfocan 

en prevenir los incendios en lugar de 

combatirlos. En otras palabras, minimi-

zan el riesgo de incendio y su posible 

propagación desde el principio. Los in-

cendios necesitan una cierta proporción 

de oxígeno, calor y combustible para 

desarrollarse. El nitrógeno puede usarse 

para reducir la concentración de oxíge-

no en el aire ambiente hasta tal punto 

que permanezca por debajo del umbral 

de ignición de los principales materiales 

almacenados. Como ejemplo, la made-

ra requiere un nivel de oxígeno residual 

para que se propague su combustión de 

un 17,0% en  volumen, el umbral para 

la cartulina y el cartón es mucho menor, 

aproximadamente un 15,0% en volu-

men. Esto niveles son  completamente 

seguros para personas sanas: el nitróge-

no es el componente principal del aire, 

a  un 78,1% en volumen, y no es tóxico.

Los beneficios de la preven-
ción de incendios

Para las empresas, los sistemas de 

protección contra incendios solo cum-

plen con un requisito mínimo y ofre-

cen únicamente una compensación li-

mitada en caso de daños. Para cubrir 

sus intereses de protección específicos, 

tienen que definir objetivos individua-

les de protección contra incendios que 

reducirán el riesgo para su negocio. Las 

empresas se benefician del uso de solu-

ciones de prevención de incendios en 

muchos aspectos: al reducir el riesgo de 

propagación de incendios, protegen a 

sus empleados y al medio ambiente. Sin 

embargo, también minimizan el riesgo 

de que el humo, el hollín o los agentes 

de extinción dañen los productos y pro-

voquen interrupciones operativas, pér-

didas financieras o incluso la quiebra. El 

nitrógeno necesario se obtiene de ma-

nera sostenible y eficiente del aire en 

la habitación utilizando un proceso de 

filtrado físico. Como resultado, no hay 

necesidad de almacenar o disponer de 

ningún agente de extinción.

Detección mediante el uso 
de detectores de humo por  
aspiración de alta sensibilidad.

Las soluciones profesionales de pro-

tección contra incendios combinan las 

medidas de prevención de incendios 

que implican la reducción de oxígeno 

con sistemas de detección temprana de 

incendios. A los sistemas de detección 

de incendio convencionales o  a los de-

tectores de calor les conlleva más tiem-

po detectar una concentración de hu-

mo o aumento de la temperatura que a 

los detectores de humo pro aspiración, 

que son mucho más sensibles. Estos úl-

timos toman muestras de aire de la sala 

y las pasan a través de una unidad de 

análisis sensible, que las comprueba in-

cluso para partículas de humo más pe-

queñas. Esto permite detectar incen-

dios latentes e incipientes en una etapa 

muy temprana, prevenir la contamina-

ción de humo y tomar las contramedi-

das apropiadas

Seguridad
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Tecnifuego-
Aespi: nuevo 
folleto SCI 
desde la 
instalación al 
mantenimiento

EL Comité de Instalación, Manteni-
miento e Ingeniería de sistemas y 

equipos de TECNIFUEGO-AESPI ha edita-
do un nuevo folleto explicativo donde 
se detalla qué requisitos deben cumplir 
todos los instaladores y mantenedores 
de equipos y sistemas de seguridad 
contra incendios, según el Reglamento 
de Instalaciones de Protección contra 
Incendios, RIPCI, aprobado por Real 
Decreto 513/2017.

En el folleto, aparecen las principales 
novedades y obligaciones que introduce 
el RIPCI y su Guía de Aplicación. Se 
hace especial hincapié en las tareas de 
mantenimiento trimestral y semestral 
que puede ser realizado por personal 
especializado del fabricante, por una 
empresa mantenedora profesional y ha-
bilitada, o por el personal del usuario o 
titular de la instalación. 

En este último caso, el folleto señala 
que «el personal que utilice el propio 
usuario, ha de tener especialización 
en PCI y estar debidamente preparado, 
porque el cuadro de mantenimiento tri-

mestral / semestral implica operaciones 
complejas que no se pueden encargar a 
un operario no cualificado».

Otro apartado interesante recogido 
es el de la Inspección: «Cuando la ins-
pección de las instalaciones de PCI no 
esté regulada por reglamentación espe-
cífica, los titulares deberán solicitar, al 

menos cada diez años, a un organismo 
de control acreditado OCA».

Con la publicación de este nuevo folleto 
se quiere contribuir a la formación e infor-
mación en materia de seguridad contra in-
cendios, uno de los objetivos de la Asocia-
ción Española de Sociedades de Protección 
contra Incendios, TECNIFUEGO-AESPI.

By Demes Group se ha convertido 
en distribuidor oficial de la presti-
giosa marca Hikvision, fabricante 
mundial de soluciones de seguridad 
y sistemas de videovigilancia. Con-
cretamente, ha adquirido la distri-
bución de toda la gama de productos 
HiWatch Series, lanzados al mercado 
durante el 2º trimestre de 2018. 

Los productos Hikvision HiWatch 
Series se engloban en 5 grupos: 
cámaras IP con la última tecnología 
H265+, modelos profesionales de 
2 hasta 4 Megapíxeles, incluyendo 
modelos de serie consumo; NVR’s de 
4 hasta 32 canales con y sin POE+ 
con codificación H265+ y soporte de 
codificación hasta 4K; cámaras HD 4 
en 1 (CVI, TVI, AHD, 960H) de 1, 2, 
4 hasta 5 megapíxeles, con la última 
generación de leds EXIR, cristal tem-
plado y lentes motorizadas de 2,7 a 
13,5mm; XVR multi-tecnología 5 en 
1 H265+ con soporte de cámaras HD 
analógicas divididos en varias series; 
y la última generación de domos 
motorizados PTZ IP e HD analógicos 
de 2 y 4 megapíxeles con leds 
de hasta 150 metros, 
zoom óptico de hasta 
25 aumentos y tecno-
logía Starlight.

En efecto, todos los produc-
tos de la nueva Hikvision HiWatch 
Series son 100% compatibles con 

las soluciones existentes de Hikvi-
sion (HIKCONNECT, IVMS 4200, IVMS 
4500). Además, todos los productos 
de Hikvision han sido integrados en 
la pasarela de recepción de vídeo 
para Centrales Receptoras de Alarmas 
de By Demes, con la mejor integra-
ción posible del mercado, incluyendo 
la función P2P. También han sido in-
tegrados en la exitosa aplicación en 
cloud PEEPALL que relaciona marcas 
y tecnologías de intrusión con las 
marcas de CCTV.

Actualmente, By Demes se ha con-
vertido en aliado estratégico de Hik-
vision para el futuro, pero también 
resulta destacable su historia. En 
2006, By Demes fue el 1er distribui-
dor de los productos Hikvision en Es-
paña y pioneros en Europa. Se sumi-
nistraron bajo el nombre «Coloso» y 
supusieron una auténtica revolución 
para la industria por su tecnología 
H264, la cual facilitaba el visionado 
remoto en tiempo real a través del 
navegador web. 

By Demes Group es distribuidor 
oficial de Hikvision HiWatch 
Series
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Alfonso 
Bilbao, elegido 
presidente de 
AEINSE

LA Asociación Española de Ingenie-
ros de Seguridad (AEINSE) celebró 

su Asamblea General anual en Madrid, 
el pasado 20 de abril, durante la que, 
entre otros acuerdos, se aprobaron las 
cuentas de 2017 y se aceptó el ingreso 
de 15 nuevos ingenieros.

Finalmente, y en cumplimiento de 
sus estatutos, se procedió a la elección 
de una nueva Junta Directiva, que re-
girá la Asociación en los próximos dos 
años.

La nueva Junta está encabezada por 
Alfonso Bilbao, ingeniero de Teleco-
municación, profesional de reconocido 
prestigio en el sector de la Seguridad, 
donde ha dedicado toda su vida pro-
fesional. Junto a él se han unido a la 
nueva Junta Directiva un grupo de pro-
fesionales en el que se da una mezcla 
de diferentes experiencias y tipos de 
dedicación, desde ingenieros que tra-
bajan en el sector de las empresas ins-
taladoras, ingenieros que trabajan en 
empresas de fabricación de productos e 
ingenieros integrados en Departamen-
tos de Seguridad de empresas.

En concreto la nueva Junta, además 
de su ya mencionado Presidente, está 
formada por:

-Juan Manuel De Diego, Vicepresi-
dente, Ingeniero Técnico de Telecomu-
nicación.

-Pedro de la Hoz, Secretario, Inge-
niero Técnico de Telecomunicación.

-Juan José Hernández, Tesorero, In-
geniero Técnico de Telecomunicación.

-Ana Martínez, Vocal, Ingeniera In-
dustrial.

-Javier Castillo, Vocal, Ingeniero de 
Telecomunicación.

-Javier Morán Vocal, Ingeniero Técni-
co Industrial.

Es de resaltar que la anterior Junta 
Directiva que, con pequeños cambios, 
ha ejercido como tal durante dos perio-
dos de dos años, ha logrado generar la 
realidad actual de AEINSE, partiendo de 
cero en 2014. Los asociados presentes 
en la Asamblea les manifestaron su re-
conocimiento.

Securitas Direct, empresa de alar-
mas de referencia en España y en 
Europa, invirtió 35 millones de euros 
en I+D en 2017, lo que confirma su 
posición de referencia como compa-
ñía tecnológica en el mundo de la 
seguridad.

La última innovación que la com-
pañía ha lanzado al mercado ha 
sido ZeroVision, dispositivo que ha 
cambiado las reglas del juego, ya que 
por primera vez se puede actuar de 
manera inmediata y en el lugar de los 
hechos para evitar el robo gracias a 
un humo denso y muy molesto que 
impide la visibilidad y obliga al la-
drón a salir de la instalación.

 «Tenemos unos programas de in-
novación muy agresivos para asegurar 
nuestro liderazgo en el mercado de 
las alarmas. Trabajamos en las áreas 
de comunicación de dispositivos 
(IoT), inteligencia artificial y Big 
Data –gestionamos más 300 millones 
de señales telemáticas al día–, pro-
cesado de imagen, reconocimiento de 
voz, seguridad, diseño de interfaz de 
usuario, automatización de procesos 
de negocio y un largo etcétera», 
explica Cristina Rivas, directora de 
Tecnología de la compañía.

El modelo de negocio de Securitas 
Direct, que cubre internamente todo 
el ciclo de vida de la solución y el ser-
vicio a sus clientes, otorga a la com-
pañía una posición única para conocer 
las necesidades del cliente y crear so-
luciones relevantes para ellos. De esta 
forma, el equipo de innovación trabaja 
no sólo en el diseño y desarrollo de 
nuevos productos, sino también en la 
mejora de la instalación, el manteni-
miento de cada sistema, el servicio 
de atención al cliente o la interacción 
del mismo con su alarma a través de la 
aplicación móvil.

Con esta política de I+D, muchas 
de las innovaciones de Securitas 
Direct se han convertido en estándar 
para la industria: la compañía fue 
pionera en verificación por voz, en 
añadir el módulo GSM en el panel de 
alarmas, incorporar el sistema de ve-
rificación por vídeo e imagen, Home 
Security y Home Control a través del 
teléfono móvil, o despliegue de una 
red propia con tecnología de ban-
da ultra estrecha (anti-inhibición). 
«Nuestra ambición es imaginar, dise-
ñar y crear el producto y el servicio 
más avanzados de la industria», con-
cluye Rivas.

Securitas Direct invierte 35 
millones de euros en I+D en 2017
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By Demes 
Group, 
distribuidor 
oficial de Optex 

BY Demes Group se ha convertido en 
el nuevo distribuidor oficial para 

Iberia de los sistemas de intrusión 
Optex, marca prestigiosa por su amplia 
gama de productos de detección de 
gran calidad, basados en las avanzadas 
tecnologías de infrarrojos, microondas, 
láser y fibra óptica, que permiten evitar 
intrusiones tanto a nivel perimetral 
como en zonas más cercanas, tanto 
exteriores como interiores, del empla-
zamiento a proteger.

El nuevo acuerdo alcanzado permi-
tirá a los clientes de By Demes Group 
disfrutar de una oferta muchos más 
competitiva en toda la gama de produc-
tos Optex con amplio stock permanente 
y el mejor servicio técnico-comercial 
posible. Además, la gama Optex permite 
integraciones especiales en productos 
de alta gama, además de que suponen 
un complemento ideal para los sistemas 
de intrusión distribuidos por By Demes 
Group.

Gracias a la incorporación de los 
productos de Optex a su catálogo, By 
Demes Group ha perfeccionado su ofer-
ta de soluciones de detección de intru-

sión y puede proporcionar una solución 
completa de intrusión con diferentes 
niveles y zonas de seguridad según las 
necesidades de sus clientes de Iberia.

Bajo el titulo El Momento Actual 
de la Seguridad Privada, PotluckFo-
rum Blog de Seguridad y Negocios 
celebró, el pasado día 24 de abril, su 
reunión presencial de primavera en 
la que viene siendo su sede habitual 
para este tipo de encuentros: El Club 
Financiero de Madrid.

Con un nutrido número de parti-
cipantes, ampliado a otros sectores 
distintos a los que tradicionalmente 
venían asistiendo a estas reuniones, 
y un importante panel de ponentes y 
conscientes de los profundos cambios 
que afectan a la Industria de Segu-
ridad Privada, se planteó un debate 
sobre determinados aspectos que «a 
nuestro entender inciden sobre los 
mismos», explican desde PotluckFo-
rum. 

Datos como la Transformación 
Digital y las Nuevas Tecnologías: la 
innovación en la cartera de produc-
tos y servicios; los nuevos modelos 
organizativos de los departamentos 
de Seguridad y el perfil profesional 
de sus gestores y el papel de la Ad-
ministración, al ser un sector con una 
fuerte intervención en nuestro país, 

fueron analizados y debatidos por el 
grupo de ponentes.

Gonzalo Suárez Martín, empre-
sario y consultor, en una magnífica 
ponencia titulada «¿Tienen alma los 
algoritmos?», planteó una visión cor-
porativa de la nueva seguridad.

Francisco Blázquez, director de Se-
guridad Corporativa de Iberdrola Es-
paña y Portugal, abordó «Los cambios 
tecnológicos y el marco regulatorio 
de la Seguridad Corporativa»

La jornada finalizó con una Mesa 
Redonda en la que, además de los 
dos ponentes anteriores, participaron 
el director de Seguridad de Bankia, 
Juan Manuel Zarco, y por parte de la 
Administración, Pilar Rodríguez, Fis-
cal adscrita a la Fiscal de Sala contra 
la Criminalidad informática, y Anto-
nio Cerrolaza, Vicesecretario General 
Técnico del Mº de Interior. 

Después tuvo lugar un amplio de-
bate entre los asistentes que vino 
a clarificar muchas dudas que se 
plantean, a diario, los profesionales 
de esta industria en los actuales 
momentos de cambio que se están 
viviendo.

PotluckForum: jornada sobre 
«Momento actual de la 
Seguridad Privada»

A la izquierda, Ricardo Rubí, Presidente de 
By Demes Group, y a la derecha, Milton 
Acosta, Regional Sales Manager Iberia de 
Optex Europe.
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Johnson 
Controls 
adquiere 
Smartvue para 
reforzar su 
servicio de 
vídeo en la nube

JOHNSON Controls ha anunciado la 
adquisición de Smartvue, uno de los 

principales proveedores de Internet of 
Things (IoT) y vídeo que potencia la 
videovigilancia en la nube y los ser-
vicios de vídeo IoT. La incorporación 
de la plataforma de vídeo Smartvue 
basada en la nube mejorará la oferta 
de Johnson Controls, aportando una 
solución integral que proporciona datos 
e inteligencia de negocio mejorados a 
los clientes, además de valor añadido a 
los partners.

La plataforma global de videovigi-
lancia IoT en la nube de Smartvue es 
compatible, hoy en día, en 140 países 
y presta servicios a empresas de tele-
comunicaciones, compañías de cable, 
empresas de seguridad, proveedores de 
almacenamiento, fabricantes de dispo-
sitivos y otras organizaciones. La plata-
forma se apoya en tecnologías IoT que 
permiten visualizar vídeos desde casi 
cualquier dispositivo a través de una 
nube segura y global a la que se accede 
mediante una interfaz muy intuitiva. 
Smartvue cuenta con uno de los portfo-
lios más extensos de la Smartvue Pro-
ducts - Johnson Controls Inc., industria 

que incluye más de 800 registros de pa-
tentes en sus casi 20 años de historia.

 

El Centro de 
Control de 
Seguridad de  
Eulen, con la 
acreditación 
LEET+ENS

EL Centro de Control de Seguridad 
Integral, gestionado por Eulen Se-

guridad, se ha convertido en el primer 
centro de servicios de seguridad gestio-
nada que ha conseguido la doble acre-
ditación en seguridad, con la Califica-
ción de Ciberseguridad de LEET Security 
y la Certificación de conformidad con el 
Esquema Nacional de Seguridad, ENS.

Esta acreditación ha sido otorgada 
para los servicios de la Unidad de In-
teligencia, en las áreas de inteligencia 
de seguridad, estratégica, ciberinteli-
gencia e inteligencia empresarial, ob-
teniendo una calificación triple AAA, 
que pone de manifiesto la aplicación 
efectiva de un marco de control y me-
didas de seguridad de nivel muy eleva-
do en las tres dimensiones evaluadas 
(confidencialidad, integridad y dis-
ponibilidad), acreditando igualmente 

el cumplimiento del ENS en categoría 
Media.

El referencial de LEET Security inte-
gra y mapea los controles del ENS, ya 
que ambos valoran, más allá de la ope-
rativa acorde a un sistema de gestión 
de la seguridad, el nivel de robustez y 
rigor de las propias medidas de seguri-
dad con las que se gestionan los servi-
cios, así como la capacidad de recupe-
ración en caso de incidentes, aportando 
a los clientes de EULEN Seguridad una 
información clara y transparente sobre 
la seguridad de sus servicios.

El proceso integrado de calificación 
de ciberseguridad y certificación de 
conformidad con el ENS ofrece la ven-
taja única, al permitir acreditar tanto 
ante las entidades del sector público, 
obligadas a disponer ellas mismas y exi-
gir la certificación a sus proveedores, 
como a las entidades privadas que re-
quieren la calificación de los servicios 
contratados, el cumplimiento de sus 
requisitos de seguridad, que además 
quedarán bajo la supervisión continua 
por LEET Security.

En palabras de Luciano Valladares, 
Director Nacional de Eulen Seguridad: «La 
decisión de calificar nuestros servicios 
con LEET Security estuvo basada en la 
visión completa sobre todos los aspectos 
de la seguridad de los servicios prestados 
que proporciona su etiqueta y la integra-
ción con el ENS en el mismo proceso».
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Axis
Communications
premiada

Axis Communications, especialista 
mundial en vídeo en red, ha anun-

ciado que la compañía ha obtenido dos 
premios y una mención destacada en 
la Muestra de Nuevos Productos de la 
Asociación del Sector de la Seguridad 
(SIA) en el ISC West 2018. Axis logró 
un premio en la categoría de «Solu-
ciones para Detección y Prevención 
de Intrusiones» para el Detector de 
Radar en Red AXIS D2050-VE y en la 
categoría «Herramientas y Hardware» 
para el AXIS Device Manager. La com-
pañía también recibió una mención 
destacada en la categoría «Tecnologías 
Avanzadas de Imagen para Videovigi-
lancia» para la Cámara de Red Térmica 
AXIS P1280-E.

«Estamos realmente agradecidos 
de recibir de nuevo estos premios tan 
prestigiosos de manos de la Asocia-
ción del Sector de la Seguridad (SIA) 
y estamos deseando compartir estas 
soluciones innovadoras con nuestros 
valiosos partners y usuarios finales», 
afirmó Fredrik Nilsson, vicepresidente 
de Axis Communications, Inc. en Amé-
rica. «Nos comprometemos a ofrecer las 
soluciones mejores y más innovadoras 
para satisfacer las necesidades exclusi-

vas de nuestros partners y de nuestros 
usuarios finales, además de contribuir a 
la creación de un mundo más seguro e 
inteligente».

El Detector de Radar en Red AXIS 
D2050-VE, que obtuvo un premio en la 
categoría «Soluciones para Detección 
y Prevención de Intrusiones» ofrece 
tecnología avanzada de radar y unos 
algoritmos inteligentes como primera 
línea de defensa para instalaciones de 
detección perimetral. 

El AXIS Device Manager obtuvo un 
premio en la categoría «Herramientas 
y Hardware» y es una herramienta que 
puede utilizarse en las propias instala-
ciones para contar con un mecanismo 
sencillo, rentable y seguro para facilitar 
a los administradores de sistemas e 
instaladores de equipos de seguridad 
la gestión de las instalaciones más im-
portantes.  

La Cámara de Red Térmica AXIS 
P1280-E, que recibió una mención 
destacada en la categoría «Tecnologías 
Avanzadas de Imagen para Videovi-
gilancia», ofrece los beneficios de la 
detección térmica en un dispositivo de 
tamaño pequeño, muy discreto y único 
en el mercado térmico modular, además 
de permitir una instalación flexible 
tanto en interiores como en exteriores 
con limitación de espacio.  

AJSE & 
Universidad 
Herrera  
de Valencia

LA Asociacion de Jefes de Seguridad 
de España (AJSE), ha firmado un 

convenio de colaboración con la Univer-
sidad Cardenal Herrera de Valencia para 
la formación de su Grado de Seguridad 
Pública y Privada.

AJSE y la Universidad Cardenal He-
rrera refuerzan así sus vínculos de cola-
boración y  su acciones formativas con 

el deseo  de formar al sector de la Se-
guridad Privada en áreas clásica y tan 
innovadoras como auditorías, peritajes, 
ciberseguridad, drones o infraestructu-
ras críticas.

 La Universidad Cardenal Herrera y 
AJSE toman un rumbo de acciones y 
formación en otras muchas materias de 
Seguridad Pública y Privada.

Assa Abloy: 
nombramiento

ASSA ABLOY Entrance Systems, pro-
veedor destacado de soluciones 

de acceso automatizado para un flujo 
eficaz de mercancías y personas, ha 
anunciado el nombramiento de Javier 
Bernal como nuevo Country Manager 
para España. Con su llegada a ASSA 
ABLOY, la compañía sueca fortalece su 
equipo directivo en España con el ob-
jetivo de seguir posicionándose como 
líder del sector en nuestro país. Entre 
sus responsabilidades, Javier Bernal 
asumirá el reto de aportar valor añadido 
en la gestión operativa y de recursos de 
la compañía a nivel global, desde una 
visión de negocio estratégica y centra-
lizada.

(De izquierda a derecha) Fredrik Nilsson, 
Martin Gren, James Marcella y Andres Vi-
gren de Axis Communications con los pre-
mios de la Muestra de Nuevos Productos de 
la Asociación del Sector de la Seguridad en 
ISC West 2018.
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Fujitsu: 
estrategia de 
inteligencia  
de seguridad

Fujitsu ha presentado su estrategia 
de inteligencia de seguridad para el 

mercado español. La multinacional es 
un referente a nivel global, ya que ocu-
pa en la actualidad el puesto número 
cuatro del ranking. Para la compañía, 
la ciberseguridad se ha convertido en 
unos de los grandes pilares y una de las 
apuestas fundamentales de las compa-
ñías, ya que ha pasado de ser un pro-
blema tecnológico a ser una prioridad 
para los comités de dirección, por lo 
que llega a influir en su negocio. Y es-
pecialmente en las empresas cotizadas, 
debido al nacimiento de regulaciones 
específicas, y sobre todo, por cómo 
puede impactar un ataque en su ne-
gocio y producir temas tan relevantes 
como la caída de las acciones.

Brecha de Seguridad
«En cuanto a los datos que vemos a 

nivel global- señala Javier Antón- Di-

rector de Ciberseguridad de Fujitsu de 
la región de WEMEI (Europa Occidental, 
Oriente medio e India) - son especial-
mente relevantes, ya que el 67% de 
las medianas y grandes empresas han 
identificado una brecha de seguridad o 
ataque en los últimos 12 meses. El 45% 
han tenido un incidente en sus pro-
cesos de gestión. Se estima que unos 
120 días es lo que puede permanecer 
un hacker en la red de la compañía. Y 
por otro lado, hay una gran preocupa-
ción por establecer perfectamente en 
sus organizaciones las regulaciones de 
la Unión Europea GDPR y NIS, tanto a 
nivel de control de la información y de 
la red. Sin olvidarnos de que existe una 

carencia de recursos en ciberseguridad, 
lo cual lleva a que se den agujeros, es-
pecialmente si pensamos que los profe-
sionales de este segmento que son muy 
demandados y retenerlos es difícil.»

Fujitsu es un referente en cibersegu-
ridad e invierte de forma intensa para 
ofrecer la sofisticación a través de nues-
tras capacidades globales. Así, es impor-
tante señalar que lleva más de 40 años 
trabajando con gobiernos y departamen-
tos nacionales de seguridad.  Es líder 
en biometría, especialmente gracias a 
su tecnología Palmsecure, de lectura de 
venas de la palma de la mano. Y se ha 
convertido en un referente en soluciones 
tanto cloud, como local.

La Federación Española de Seguri-
dad, FES, celebró el pasado día 9 de 
mayo en el Hotel Holiday Inn Madrid 
– Pirámides la Asamblea General Or-
dinaria, en la que se aprobó el infor-
me de gestión, las cuentas y las altas 
y las bajas correspondientes al año 
2017, así como el presupuesto para 
el año 2018, entre otras. Además, 
se celebró una Asamblea General Ex-
traordinaria para la elección de Junta 
Directiva, quedando constituida de la 
siguiente forma:

– Presidente: Mariano Agüero 
Martín-

– Vicepresidente 1º: Jorge Rodrí-
guez Rodríguez.

– Vicepresidente 2º: Rafael Tinoco 
Caro.

-Secretario General: Luis González 
Hidalgo.

– Vocales: Encarnación Ortiz Asen-
sio, Juan López de Haro, Gricell Ga-
rrido Colón, Javier Grasa Egea, José 
Antonio Díaz Díaz, Sergio Geijo San 
Martín, y Federico Sánchez Camacho.

Nueva Junta Directiva de FES
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Siemens 
adquiere J2 
Innnovations

SIEMENS ha adquirido J2 Innovations 
(J2), un proveedor destacado de 

marcos de gestión de software para la 
automatización de edificios e Internet 
of Things (IoT), cuya sede está cerca 
de Los Ángeles, California. La compa-
ñía ha sabido desarrollarse con éxito 
dentro del negocio del software para 
el Internet-of-Things durante 10 años, 

construyendo una sólida reputación en 
EE. UU., así como internacionalmente, 
con su tecnología FIN (Fluid INtegra-
tion). «J2 Innovations es sinónimo de 
velocidad, agilidad y del marco de ges-
tión de software de última generación 
que hizo que la empresa tuviese éxito», 
explica Uwe Frank, CEO de Siemens 
Building Technologies Control Products 
and Systems. «Este movimiento comple-
menta nuestro creciente portfolio digi-
tal y nos ayudará a convertirnos en el 
principal impulsor de la transformación 
digital, ofreciendo mejores soluciones 

de IoT a nuestros clientes». A través de 
la adquisición, ambas empresas planean 
expandir aún más el negocio OEM de J2 
a nivel mundial, con nuevas contrata-
ciones en los EE. UU y nuevas oficinas 
en Europa y Asia. Para mantener su 
agilidad, J2 Innovations se gestionará 
como una entidad legal independiente y 
subsidiaria de Siemens Industry, Inc. 

«Junto con un socio fuerte como 
Siemens, estamos bien equipados. Nos 
entusiasma llevar J2 y el FIN al siguien-
te nivel», dijo Jason Briggs, Presidente 
y CEO de J2 Innovations.

AECOC organizó el pasado 24 de 
abril una jornada en Madrid bajo el 
título «Sistemas de Videovigilancia», 
en la que se abordaron, entre otros te-
mas, el impacto del nuevo Reglamento 
General de Protección de Datos en la 
videovigilancia, cómo pueden con-
trolar las empresas a sus trabajadores 
cumpliendo la normativa laboral y de 
privacidad, así como casos prácticos 
de uso de la videovigilancia  para re-
ducir el hurto. 

El encuentro, patrocinado por 
Axis Communications, comenzó con 
la intervención de Andrés Calvo Me-
dina, Coordinador de la Unidad de 
Evaluación y Estudios Tecnológicos 
de la Agencia Española de Protec-
ción de Datos. AEPD, quien durante 
su intervención apuntó algunas 
recomendaciones para adaptarse a 
las principales novedades del nuevo 
Reglamento.

A continuación tomó la palabra 

Álvaro Rodríguez De la Calle, director 
de Operaciones, de Fiabilis Consulting 
Group, que explicó cuáles son los lími-
tes que marca la normativa, y analizó 
sentencias publicadas recientemente.

José Andrés Canales Gallego, di-
rector de Seguridad y Patrimonio de 
Carrefour, explicó el uso que hacen 
de la videovigilancia para prevenir el 
hurto y garantizar la seguridad en los 
establecimientos. Por su parte, Ángel 
Pérez Alcarria, director de Seguridad de 
Casino Gran Madrid, analizó el uso de la 
videovigilancia para prevenir el hurto 
externo e interno, así como las accio-
nes realizadas para adaptarse al RGPD. 
Además compartió su experiencia con 
el uso de la tecnología de reconoci-
miento facial.

A continuación, se desarrolló una 
mesa de debate donde Andrés Calvo, 
Álvaro Rodríguez De la Calle, y el te-
niente Manuel Muñoz López-Cerón, je-
fe Accidental de la Sección de Planes 
y Directrices Técnicas de la Guardia 
Civil, aportaron su visión sobre los 
futuros cambios normativos y dieron 
recomendaciones para optimizar los 
sistemas de videovigilancia cumplien-
do toda la normativa vigente. 

Jornada AECOC: Sistemas de Videovigilancia, 
Reglamento de Protección de Datos
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El CCN-CERT ha hecho público su ya tradicional Informe 
de Ciberamenazas y Tendencias. Edición 2018, en el que 
realiza un análisis de las ciberamenazas nacionales e in-
ternacionales más destacadas, así como de su evolución y 
tendencias futuras. En él se concluye que los actores es-
tatales y los criminales profesionales continúan siendo la 
amenaza más importante para los intereses del país y que 
los ciberataques se han utilizado para influir en procesos 
democráticos.

El documento hace balance de los principales ciberinci-
dentes registrados en 2017 centrándose en los denominados 
ciberconflictos o guerra híbrida; las campañas dirigidas 
a influir en la opinión pública; los ataques disruptivos de 
sistemas; el ciberespionaje o las actividades dirigidas a ob-
tener beneficios económicos como el ransomware, el fraude 
al CEO1 o los ciberataques contra entidades financieras (ma-
lware Cobalt2).

Agentes de las Amenazas
El informe, en su décima edición, examina los actores 

de la amenaza que de forma intencionada han desarrollado 
ataques, su motivo, así como sus capacidades.

Los Estados se sitúan en primer lugar como fuente de 
ciberespionaje, seguidos de ciberdelincuentes que han diri-
gido sus ataques contra los sistemas de empresas (bancos e 
instituciones financieras fundamentalmente), o ciberterro-
rismo y ciberyihadismo que, aunque todavía no parecen ser 
capaces de desarrollar ataques sofisticados, sí han realizado 
actividades de carácter propagandístico, así como ataques 
DDoS (Denegación de Servicio) y desfiguraciones o deface-
ment.

Los grupos hacktivistas, los cibervándalos y los actores 
internos son los otros tres agentes de la amenaza abordados 
en el informe.

Las vulnerabilidades, los métodos de ataque y las princi-
pales medidas de protección son otros de los epígrafes de 
especial interés de este Informe.

Tendencias 2018
Para 2018, teniendo en cuenta la evolución de los cibe-

rincidentes en el periodo considerado, el CCN-CERT espera 
que los futuros ciberataques incrementen su grado de sofis-
ticación, de virulencia y de osadía.

Entre las principales tendencias para 2018 destacan los 

ataques por Denegación de Servicio (DoS-DDoS); la disminu-
ción de la tendencia al uso de exploits-kits; el crecimiento 
en el ciberespionaje debido a desencadenantes geopolíticos 
o sanciones económicas y el uso del ransomware.

Otras de las más importantes son el incremento de las 
brechas de seguridad, el nuevo reglamento general de pro-
tección de datos, la adopción de la biometría o los ataques 
contra las redes sociales.

1 Los ciberdelincuentes intentan que el departamento financiero 
de una empresa realice transacciones económicas utilizando nom-
bres de dominio similar al de la organización en cuestión.

2 El líder del grupo que creó el malware Cobalt fue detenido en 
España en marzo de 2018. Con este código dañino atacaron a más 
de 100 instituciones financieras de más de 40 países, generando pér-
didas de mil millones de euros.

CCN-CERT: Los Estados y el cibercrimen continúan 
siendo la principal ciberamenaza para la seguridad
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Kaspersky 
traslada su 
infraestructura 
central de Rusia 
a Suiza 

COMO parte de su Iniciativa Global 
de Transparencia, Kaspersky Lab 

está adaptando su infraestructura para 

trasladar una serie de procesos cen-
trales de Rusia a Suiza. Esto incluye el 
almacenamiento y procesamiento de 
datos de clientes para la mayoría de 
las regiones, así como el montaje del 
software, incluidas las actualizaciones 
de detección de amenazas. La Inicia-
tiva Global de Transparencia refleja el 
compromiso continuo de Kaspersky Lab 
de asegurar la integridad y fiabilidad de 
sus productos. Las nuevas medidas se 
centran en el desarrollo de esta inicia-
tiva, que también reflejan el compromi-

so de la compañía de trabajar con otros 
para abordar los crecientes desafíos de 
la fragmentación de la industria y la 
pérdida de confianza. La confianza es 
esencial en la ciberseguridad, y Kas-
persky Lab entiende que la confianza 
no es un hecho; debe ganarse repetida-
mente a través de la transparencia y la 
responsabilidad.

Las nuevas medidas incluyen el 
traslado del almacenamiento y procesa-
miento de datos para varias regiones, la 
reubicación del montaje del software y 

La empresa aragonesa, fabricante de buzones y cajas 
fuertes, celebró 55 años como empresa de referencia en los 
sectores de la construcción, la seguridad y la ferretería, con 
un evento multitudinario y la inauguración de sus nuevas 
oficinas.

Corría el año 1962, cuando Jesús Villaverde fundó BTV. 
Por aquel entonces, la empresa era un pequeño taller de 3 
trabajadores, situado en la calle Pellicer de Zaragoza que 
fabricaba ventanas de hierro. Pero el joven emprendedor su-
po ver la oportunidad en el hasta entonces poco explotado 
mercado de los buzones. Reinventó el buzón, transformán-
dolo en un elemento de estética cuidada y fue pionero en 
España presentando el primer catálogo de buzones decora-
tivos.

Han pasado 55 años desde esos primeros comienzos y hoy 
BTV cuenta con más de 100 trabajadores, filiales en México 
y China, y varios premios que avalan su trayectoria, como el 
premio Pilot a la excelencia logística, sello de responsabi-
lidad social corporativa o el sello Cepyme 500. Su política 
de empresa y sus valores siguen intactos a pesar del paso 
del tiempo: una trabajada cultura de calidad, apuesta por la 
innovación y un exquisito servicio al cliente, materializado 

en los más de 100 centros de servicios técnicos con los que 
cuenta repartidos en España y Portugal.

Este enorme crecimiento ha ido de la mano de la am-
pliación de sus gamas de productos. Ahora BTV además de 
buzones, también es fabricante de productos de comuni-
dad, cajas fuertes, productos para hotel y distribuidor de 
cilindros y herrajes. Su presencia se ha extendido en los 
mercados de ferretería y bricolaje, hotelería, seguridad y 
distribución, tanto nacionales como internacionales.

Para celebrar su exitoso recorrido, el pasado sábado 19 
de mayo la empresa reunió a sus empleados, proveedores, 
clientes internacionales y destacados colaboradores en la 
bodega Tierra de Cubas de Cariñena, en un emotivo acto en 
el que su fundador y su hija, la actual gerente de BTV, Eva 
Villaverde, agradecieron a los asistentes formar parte de su 
historia y brindaron por el futuro de la compañía.

Como colofón a este fin de semana de celebración, tuvo 
lugar la inauguración oficial de las nuevas oficinas de la 
empresa, situada en La Puebla de Alfindén, fruto de meses 
de obras de remodelación. Las instalaciones cuentan ahora 
con varias salas de formación, una exposición permanente y 
un almacén más amplio. 

BTV celebra su 55 aniversario
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la apertura del primer Centro de Trans-
parencia.de codificación.

A finales de 2019, Kaspersky Lab 
establecerá un centro de datos en Zú-
rich y en esta instalación almacenará y 
procesará toda la información para los 
usuarios de Europa, Norteamérica, Sin-
gapur, Australia, Japón y Corea del Sur, 
y le seguirán más países. 

Techco Security 
se expande  
a Portugal
TECHCO Security, la compañía de 

referencia en el diseño y desarrollo 
de soluciones tecnológicas aplicadas 
a sistemas electrónicos de seguridad y 
protección contra incendios, se expan-
de a Portugal con el fin de ofrecer un 
servicio integral y global de seguridad 
a sus clientes de la Península. 

La compra de la compañía Altisecur 
permitirá a Techco Security afianzarse 
en el mercado luso de seguridad de 
la mano de una organización exper-
ta, que ofrece soluciones globales de 
seguridad e integra la tecnología más 
innovadora y vanguardista. Gracias a 
esta operación, se prevé que las ventas 
de la compañía española en Portugal 
se tripliquen en los próximos tres años, 
representando un 5% del volumen de 
negocios de Techco, que en 2018 ascen-
derá a 50 millones de euros. 

Techco Security completará en los 
próximos meses el proyecto de fusión e 

integración de ambas organizaciones, 
conservando la plantilla de Altisecur 
y al equipo directivo. Se mantendrá la 
oferta de productos y servicios de la 
organización portuguesa y se ampliará 
con el porfolio de soluciones de Techco 
España que le han llevado a liderar el 
mercado profesional de los sistemas de 
seguridad en nuestro país. 

El consejero delegado de Techco Se-
curity, Francisco Abad, ha señalado que 
«Portugal siempre ha sido un mercado 
prioritario para nosotros, tanto por 
la importante presencia de empresas 

en ambos países como por el gran po-
tencial de crecimiento del mercado de 
la seguridad y tecnología. Sin duda, 
el expertise de Altisecur y su amplio 
conocimiento del mercado luso nos 
permitirán afianzar nuestra presencia 
internacional ofreciendo un servicio 
integral en España y Portugal. Altisecur 
es una de las compañías del sector más 
consolidadas e innovadoras del sector. 
Estamos muy ilusiados con esta nueva 
etapa, deseando comenzar a trabajar 
con las compañías portuguesas y espa-
ñolas establecidas en Portugal».

La Agencia Estatal de Seguridad 
Aérea (AESA) y Aena han firmado 
un convenio para la realización de 
las pruebas de certificación de los 
vigilantes que prestan servicios de 
seguridad de la aviación civil.

El objetivo de este convenio es la 
aportación por parte de Aena de los 
medios técnicos y humanos necesa-
rios para apoyar la tarea encomenda-
da a AESA de evaluación del personal 
que realiza las tareas de vigilancia en 
los Aeropuertos con objeto de acre-
ditar su aptitud de forma previa a 
poder desarrollar dichas tareas.

Para ello Aena facilitará en sus 
instalaciones los medios para la rea-
lización de los exámenes, entre los 
que se encuentran una sala, un pues-
to o puestos dotados con los equipos 
informáticos necesarios, así como el 
personal que se encargue del control 
de identificación de los vigilantes 
que se presentan para obtener la cer-
tificación o recertificación.

AESA, como autoridad de Aviación 
Civil que debe velar y fomentar una 
cultura formativa de los diferentes 
agentes y colectivos que intervienen

en el sector, elaborará y facilitará 
los exámenes de certificación o re-
certificación, validará los requisitos 
técnicos de acceso a las pruebas de 
examen y se encargará de emitir los 
correspondientes certificados.

Además, AESA también prestará un 
servicio de atención y resolución

de incidencias para llevar a cabo 
los exámenes e indicará la formación 
requerida para el personal que atien-
da las salas de examen, así como las 
funciones que deberán desarrollar 
durante los mismos.

De este modo, se garantiza que los 
vigilantes puedan realizar sus exá-
menes de certificación o bien en el 
propio aeropuerto donde desarrollan 
su trabajo, o bien en el más próximo, 
facilitando así la consecución de su 
certificación.
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AESA y Aena firman un convenio 
para la realización de pruebas de 
certificación de los vigilantes de 
Seguridad de los aeropuertos
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Particularmente para las pequeñas y medianas empresas 
(PYMES) son importantes una instalación rápida y un manejo 
sencillo de los sistemas de videoseguridad. Precisamente pa-
ra este grupo objetivo, Dallmeier ofrece la VideoNetBox 3 con 
la que es posible montar una solución de videoseguridad com-
pleta hasta para 16 flujos de vídeo HD de manera rápida y sen-
cilla. La appliance combina el probado software de grabación 
y análisis SMAVIA con un hardware de servidor compacto, sin 
ventilador y energéticamente eficiente.

Con la VideoNetBox 3, tiendas, gasolineras, pequeñas empresas 
productoras o similares pueden implementar rápida y fácilmente 
soluciones basadas en las probadas cámaras Dallmeier, incluidos 
los punteros sistemas multifocales Panomera® del fabricante. 

El enfoque de «plug-and-play» y una alta eficiencia 
energética reducen costes y complejidad. Si se desea, es 
posible integrar cámaras de otros fabricantes mediante ON-
VIF. Componentes de hardware perfectamente ajustados 
optimizan la necesidad de espacio y minimizan la genera-
ción de ruido, proporcionando una refrigeración pasiva ex-
celente con un consumo de potencia máximo de 15 vatios. 
La VideoNetBox 3 soporta hasta 16 flujos de vídeo HD con 
una tasa de imágenes de hasta 30 ips. Dos bahías de dis-
co duro ofrecen una capacidad de almacenamiento de has-
ta 4TB.

El SMAVIA Viewing Client integrado permite la evaluación 
independiente y cómoda de grabaciones. 

Para requerimientos más amplios, Dallmeier ofrece asimismo 
con SeMSy®, disponible opcionalmente, un sistema de gestión 
de seguridad completo que va desde la representación de imá-
genes en vivo, pasando por múltiples opciones de búsqueda en 
las grabaciones y el control de cámaras PTZ, hasta el simple ar-
chivo de secuencias relevantes.

Para que personal de TI o gerentes estén siempre al corriente, 
incluso estando de viaje, la función opcional DMVC Server permi-
te la visualización de imágenes en vivo y la reproducción de gra-
baciones en dispositivos móviles que corran bajo iOS o Android. 
Para zonas rurales o para conectar sucursales a través de an-
chos de banda bajos, ayuda la función opcional PRemote-HD que 
transcodifica flujos de vídeo de alta resolución (en vivo y repro-
ducción).

Dallmeier: VideoNetBox 3, la solución  
de videoseguridad plug-and-play

Kingston Digital, Inc., filial en pro-
ductos de memoria flash de Kingston 
Technology Company, Inc., ha anun-
ciado el lanzamiento del SSD A1000 
PCIe NVMe™. La unidad M.2 es la pri-
mera unidad SSD PCIe NVMe de gama 
básica o nivel de entrada de Kingston 
que utiliza NAND 3D. A1000 ofrece el 
doble de rendimiento que SATA a un 
precio similar.

El factor de forma M.2 2280 (22 mm 
x 80 mm) de una sola cara hace que el 

A1000 sea ideal para portátiles y sis-
temas con espacio limitado. La uni-
dad PCIe NVMe cuenta con una inter-
faz Gen 3.0 x2, un controlador Phison 
5008 de 4 canales y un flash NAND 
3D. Ofrece el doble de rendimiento 
que las unidades SSD SATA con velo-
cidades de lectura y escritura de has-
ta 1.500 MB/s y 1.000 MB/s, lo que le 
confiere una capacidad de respues-
ta excepcional y una latencia ul-
tra baja.

A1000 está disponible en capaci-
dades de 240GB, 480GB y 960GB y es-
tá respaldado por una garantía limi-
tada de cinco años, soporte técnico 
gratuito y la fiabilidad contrastada de 
Kingston. Para más información visi-
te; https://www.kingston.com

Kingston Digital presenta el SSD NVMe PCIe  
de nivel de entrada
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Euroma Telecom, como representante 
de la firma Camtronics, ha presentado 
la nueva cámara motorizada DM IP965 

La nueva domo motorizada de 4 MPX 
del fabricante Camtronics modelo DM 
IP965 ofrece una alta resolución y un 
rápido movimiento.

La nueva cámara  DM IP965 es un 
domo motorizado con una muy alta re-
solución, ofreciendo imágenes de has-
ta 4 MPx @ 15 fps, esto unido a su 
zoom óptico de 20X, posibilita que po-
damos ver con todo detalle a muy lar-
ga distancia.

La cámara está basada en un CMOS 
1/3” de alta resolución con un manejo 
inteligente de la luminosidad y con una 

lente motorizada que va desde los 
4,7 mm a los 94 mm. (20X).

Sus motores de alta precisión tie-
nen una velocidad de giro máxi-
ma de 400º/segundo, lo que per-
mite que pueda ir de un punto 
de preset a otro de una forma 
casi instantánea. Tiene un 
ángulo de giro de 360º en 
horizontal y 90º en vertical.

Para la visión nocturna 
incorpora 8 LEDS de muy al-
ta potencia, pudiendo cubrir 
hasta unos 150 metros, además 
están sincronizados con el zoom de 
tal manera que dependiendo de la posi-
ción de la lente la iluminación sea ma-

yor o menor, evitando el efecto de 
«quemado» en algunas imágenes.

Incorpora Filtro Mecánico ICR 
para una visión nítida en Blanco 

& Negro durante el uso de los in-
frarrojos. También incorpora un 

Wide Dynamic Range digital pa-
ra un tratamiento eficaz de los 
contraluces.

Tiene doble compresor H 
264 / H 265 para poder adap-

tarse a cualquier grabador.
Ofrece hasta 255 puntos de 

preset para que sean llamados de 
una forma rápida, así como 8 Tours 

para realizar un control automático de 
toda un área.

Euroma: nuevo domo motorizado de 4 Mpx

Fal Seguridad presenta nuevos modelos en su catálogo de 
calzado de protección. Los modelos de la línea Vincap Top In-
dustrial, calzado destinado a un amplio grupo de profesiona-
les, han sido renovados tanto técnicamente como en diseño.

Los modelos de esta línea incorporan suelas de poliure-
tano, que evitan la fatiga muscular y las vibraciones, y ab-
sorben la energía en el talón para evitar microlesiones y da-
ños musculares. Además los resaltes de las suela facilitan el 
grip y adherencia. También incorporan plantillas antiperfo-
ración textil y puntera de seguridad Vincap. La primera de 
ellas aporta flexibilidad y comodidad a la suela a la vez que 
protege frente a los agentes externos, mientras que la pun-
tera ultraligera Vincap resiste un choque de 200 julios y una 
compresión de 15Kn, aligerando el calzado en un 47% de 
peso y evitando problemas de oxidación, alergias y 
riesgo eléctrico.

Los nuevos modelos Mar-
te Top, Mercurio Top y Vulca-
no Top se renuevan tanto es-
téticamente –modernizán-
dose y adaptándose a lo que 
demanda el mercado– como en 

sus materiales, cambiando de piel a microfibra resistente a la 
salpicadura de soldadura.

Además esta microfibra no sólo aligera el calzado sino que 
cumple niveles de transpiración similares a los de la piel.

El modelo Soldador por su parte además fabricarse en mi-
crofibra resistente a salpicadura de soldadura, se adapta a la 
nueva normativa que exige resistencia al calor por contacto y 
por ello está construido sobre patín de caucho.

Tiene doble compresor H 264 / H 265 para poder adaptarse 
a cualquier grabador.

Ofrece hasta 255 puntos de 
preset para que sean llamados 
de una forma rápida, así co-
mo 8 Tours para realizar un 
control automático de toda 
un área.

Soporta un rango de tem-
peraturas desde -35ºC a 
+55ºC.

Tiene unas dimensiones de 
490 x 205 mm y se alimenta a 

12 V DC.

Fal Seguridad: nuevos modelos en el catálogo  
de calzado de protección
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Tyco, empresa de referencia mundial 
en soluciones de seguridad y protección 
contra incendios y ahora parte de Jo-
hnson Controls, ha anunciado la actuali-
zación de su oferta de seguridad y hogar 
digital, Interactive Security, la solución 
de seguridad interactiva que permite 
añadir sistemas domóticos para hacer de 
la vivienda un lugar más seguro, inteli-
gente y conectado. La nueva oferta per-
mite un mayor control y gestión del ho-
gar o del pequeño negocio, de una forma 
fácil y sencilla a través de una aplica-
ción móvil.

Los dispositivos IoT (Internet of 
Things) con mayor penetración en Espa-
ña son los relacionados con el confort y 
seguridad en el hogar. El informe señala 
diversas tecnologías como los sistemas 
de iluminación inteligente o los termos-
tatos activados a distancia como los dis-

positivos más utilizados por los usuarios.
En esta dirección, la actualización de 

la oferta Interactive Security permite un 
control total del hogar conectado. El sis-
tema ofrece la opción de recibir un vídeo 
en tu app cuando alguien llega a casa –
desde los niños hasta el personal domés-
tico- que aporta tranquilidad al usuario 
y hace del hogar un lugar más inteligen-
te. Además, añade un sistema que per-
mite recibir una notificación push (una 
alerta informativa) destinada a advertir-
nos cuando nuestros mayores salen solos 
del hogar. El servicio se puede configu-
rar dentro de la solución Interactive Se-
curity, la primera solución disponible en 
el mercado que permite el control com-
pleto del hogar desde una aplicación mó-
vil sencilla e intuitiva:

Tyco Alert: solución de seguridad in-
teractiva con aviso a policía que propor-

ciona control total del hogar o negocio a 
través de un Smartphone o Tablet. 

Tyco View: añade al sistema de alarma 
cámaras en vivo que permiten al usuario 
ver y controlar el hogar en tiempo real 
desde el teléfono móvil.

Tyco Control consigue hacer de hoga-
res o negocios lugares más inteligentes 
y seguros al permitir controlar desde el 
móvil dispositivos como luces o electro-
domésticos entre otros.

Tyco Energy: ayuda al usuario a aho-
rrar y lograr eficiencia energética, suma-
do a la seguridad del hogar o negocio.

Tyco apuesta por un hogar más conectado y seguro 
con la nueva Interactive Security

VX-3000 es un sistema combina-
do de megafonía y alarma de voz con 
un elevado nivel de integración, ade-
cuado para aumentar el nivel de se-
guridad de cualquier instalación, con 
certificación EN54. Combina todas 
las funciones importantes de PA/VA 
en un sólo chasis. El número limita-
do de componentes hace que el dise-
ño del sistema y su configuración sea 
muy sencillo, con un gran ahorro de 
espacio y una reducción importante 
de la complejidad del cable. De es-
ta manera se facilita la rápida insta-
lación del sistema y convierte al VX-
3000 en un sistema altamente renta-
ble. Los amplificadores son de clase 
D, modulares, con pérdidas mínimas 
y la más actual tecnología de conmu-

tación de alimentación, con 3 poten-
cias de salida diferentes (150, 300 y 
500 W), y se pueden extraer o subs-
tituir fácilmente simplemente des-
conectándolos, sin necesidad de he-
rramientas especializadas. Gracias a 

su arquitectura de sistema flexible y 
escalable, el sistema VX-3000 puede 
utilizarse tanto para aplicaciones pe-
queñas como grandes, con hasta 256 
micrófonos remotos, 128 fuentes de 
audio y 512 zonas de altavoces.

Optimus: megafonía y alarma de voz para cualquier 
tipo de instalación
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El software de gestión de vídeo 
(VMS) Wisenet WAVE de Hanwha Te-
chwin es ahora compatible con las so-
luciones de control de accesos N2 de 
Paxton y las de almacenamiento de ví-
deo Coldstore™.

Control de accesos
Los usuarios del sistema de control 

de accesos Paxton Net2 pueden aho-
ra ver imágenes de vídeo asociadas a 
eventos capturados por cámaras IP de 
alta definición y conectadas al soft-
ware de gestión de vídeo (VMS) Wise-
net WAVE. La integración, que se con-
sigue a través de un plugin gratuito de 
Paxton Net2, ofrece la posibilidad de 
verificar visualmente la identidad de 
cualquier persona que intente acceder 
a una instalación o zona sensible de un 
edificio, así como proporcionar la video 
verificación de los eventos de alarma.

Almacenamiento de vídeo 
Wisenet WAVE ha sido integra-

do también con el sistema de almace-
namiento Coldstore™ «directo al dis-
co» de Veracity, que elimina la nece-
sidad de instalar videograbadores de 
red (NVR) para grabar y almacenar las 
imágenes de alta definición captura-
das por las cámaras IP Wisenet de pla-
taforma abierta. 

«Estas integraciones son importan-
tes para los integradores de sistemas, 
puesto que las cámaras de videovigi-
lancia IP Wisenet se especifican ac-
tualmente junto con Net2 y Coldstore™ 
como parte de las soluciones de segu-
ridad electrónica integrada», dijoBob 
(H.Y) Hwang Phd, director general de 
Hanwha Techwin Europe.  

El control de accesos N2 de Paxton y 
soluciones de almacenamiento Coldsto-
re™ de Veracity forman ahora parte de 
una amplia gama de productos y solu-
ciones que ya han sido integrados con 
WiseNet WAVE, incluidas las analítica 
de de A.I. Tech, así como los sistemas 
punto de venta de NCR.  

Wisenet WAVE
Presentado en enero de 2018, Wise-

net WAVE hace que sea muy sencillo 
mostrar hasta 64 flujos de vídeo de alta 
definición en pantalla. Gracias a la ca-
racterística de autodescubrimiento, se 
pueden direccionar y configurar cámaras 
conectadas y una amplia gama de dispo-
sitivos IP de terceros en solo unos mi-
nutos. Una herramienta intuitiva de ti-
po «arrastrar y soltar» hace muy sencillo 
configurar una pantalla de imágenes en 
directo y grabadas en un solo monitor o 
videowall, con configuraciones y tama-
ños de pantalla personalizables.

Entre otras características clave, po-
demos destacar que incluye un PTZ vir-
tual que, con un solo clic del ratón, per-
mite a los operadores acercar y alejar las 
imágenes para ver primeros planos de 
actividades sospechosas. Las funciones 
de detección de movimiento y la analí-
tica de vídeo pueden configurarse para 
producir alertas cuando se producen in-
cidentes definidos por el usuario.

Hanwha Techwin: Integraciones Wisenet Wave

Kingston Digital, Inc., filial en productos de memoria 
flash de Kingston Technology Company, Inc., el mayor fabri-
cante independiente de productos de memoria del mundo, ha 
anunciado el lanzamiento del primer USB de interfaz dual Da-
taTraveler® Bolt™ Duo, que incorpora conexión Lightning®. 
El DT Bolt es compatible con los productos de Apple®1 como 
iPhone®1 y iPad®1 que cuentan con capacidad de almacena-
miento limitada.

Sin posibilidad de aumentar la capacidad de al-
macenamiento en iPhones y iPads, Bolt 
es la solución perfecta para li-
berar espacio en el dispositivo. 
Cuenta con una aplicación intui-
tiva de fácil manejo, y sus capa-
cidades permiten almacenar hasta 

8.000 fotografías (en el caso de la unidad de 32GB), 16.000 
(para el d 64GB) y 32.000 (128GB). Además, Bolt permite al-
macenar de forma directa los vídeos y fotografías que se to-
men, y gracias a su reducido tamaño, carcasa protectora y 
enganche de llavero, es un 

dispositivo que puede 
ser transportado fácil-
mente.   

El nuevo DataTra-
veler Bolt Duo está dispo-

nible en capacidades de 32Gb, 
64GB y 128GB y llega avalado por una 

garantía de 2 años, asistencia técni-
ca gratuita y la fiabilidad contrastada de 

Kingston.

Kingston Digital lanza un nuevo USB 



Equipos y sistemas

106 / Cuadernos de Seguridad / Junio 2018

En StrongPoint ofrecemos una serie 
de productos para la gestión, protec-
ción y tránsito del efectivo. 

Hoy en día, es cada vez más difícil 
proteger nuestro efectivo puesto que 
las tecnologías favorecen tanto a las 
medidas que los negocios pueden to-
mar para la gestión de su efectivo, co-
mo a los peligros que amenazan a los 
mismos. 

En StrongPoint no creemos en una 
protección agresiva del efectivo, nues-
tra compañía apuesta por una protec-
ción auténtica y segura, sin necesidad 
del uso de armas. En consecuencia, la 
compañía ha desarrollado unos maleti-
nes de seguridad, llamados Q-Case, pa-
ra el transporte del efectivo.

De forma sencilla, segura y sin 
riesgos

Con Q-Case puedes transportar los 
fondos de tu negocio de forma senci-
lla, segura y sin riesgos. Con esta solu-
ción de StrongPoint ya no se necesita 
invertir los recursos de tu negocio en 
costosos gastos para el transporte del 

efectivo ni en empleados cualificados 
para lo mismo. 

Cada negocio debe hacer una eva-
luación entre el riesgo y la seguridad 
del efectivo. El riesgo que existe en 
la protección de nuestro efectivo de-
be ser proporcional a la seguridad de 
la que dotamos dicha protección. Con 
los maletines de seguridad protegemos 
el efectivo de cualquier tipo de riesgo 
que pueda sufrir.

Sistema inteligente  
de neutralización de billetes

StrongPoint no busca la violencia 
contra una amenaza, busca la disua-
sión del criminal que amenaza nuestro 
negocio, puesto que, de tal manera no 
sólo protegemos nuestros fondos sino 
también el personal que lo transporta 
y, en general, a la sociedad. 

Q-Case es un sistema inteligente de 
neutralización de billetes. Esto signifi-
ca que, cuando nuestro maletín detec-
ta que está siendo manipulado por un 
tercero, la tinta de seguridad estalla 
impregnando todos y cada uno de los 

billetes que contiene; sin importar las 
bolsas que los contenga, pues la tinta 
puede filtrarse en bolsas de hasta 0,08 
milímetros. 

Nuestro maletín ha sido testado 
con diferentes métodos de manipula-
ción, desde un número incalculable de 
herramientas y artilugios, hasta to-
do tipo de armas, como guillotinas. 
La respuesta siempre ha sido positi-
va: todos los billetes son impregna-
dos con la tinta irreversible en milise-
gundos, gracias a los múltiples senso-
res que posee para detectar intentos 
de intrusión. 

Nuestro maletín de transporte segu-
ro de efectivo está fabricado con ma-
teriales compuestos de fibra de car-
bono, aleaciones sumamente ligeras y 
polímeros de alta calidad. 

Q-Case, con diferentes modalida-
des de tamaño y configuración

Q-Case ofrece diferentes modalida-
des de tamaño y configuración, depen-
diendo de las necesidades del clien-
te, con una capacidad de entre 5.000 y 
8.000 billetes, siendo destacado en el 
mercado en la relación del peso de car-
ga de billetes con el peso del maletín. 
Asimismo, cuenta con diferentes mo-
delos de llave electrónica.

Otra modalidad es el Q-Case Collec-
tor, que cuenta con una tolva de depó-
sito especialmente diseñada para este 
fin. Los billetes se colocan en la aber-
tura y el usuario la hace girar para in-
troducirlos en el maletín.

Este producto de StrongPoint está, 
principalmente, dirigido a compañías 
de transporte de fondos, bancos y mi-
noristas. 

Para mantener todos los maleti-
nes organizados, StrongPoint también 
ofrece una amplia gama de sistemas de 
almacenaje, independiente o avanza-
do, adaptable en vehículos y centros 
de efectivo.

StrongPoint: Seguridad en el Transporte de Efectivo
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Synology® Inc. ha anunciado la dis-
ponibilidad en fase beta de Surveillan-
ce Station 8.2, y ha dado la bienvenida 
a que todos los usuarios del mundo que 
quieran testarla se unan al programa de 
prueba beta. Este próximo lanzamien-
to presenta LiveCam, la nueva aplica-
ción de cámara de seguridad que con-
vierte instantáneamente un teléfono 
de repuesto en una cámara IP. La mo-
dernización de DS cam ofrece un ma-
yor rendimiento y una mayor compati-
bilidad, junto con la incorporación de 
altavoces IP a la lista de compatibili-
dad de hardware. Como complemento 
de la variedad de funcionalidades nue-
vas, la próxima generación del «Centro 
de aplicaciones» (Application Center) 
ofrecerá una mayor flexibilidad para 
la administración de aplicaciones. Una 
vez que concluya la fase beta, todos 
los comentarios y sugerencias de valor 
que realicen los usuarios se tendrán en 
cuenta para pulir el lanzamiento oficial 
de Surveillance Station 8.2.

«La última actualización que presen-
tamos sobre Surveillance Station ex-
plora el potencial de la vigilancia mó-
vil tanto en el hogar como en un en-
torno corporativo con la introducción 
de LiveCam, que cuenta con una inter-
faz optimizada y una administración de 
aplicaciones más sólida», explica Ivan 
Chang, Product Manager de Synology 
Inc. «Una vez que el teléfono se trans-
forma en una cámara de seguridad a 
través de LiveCam, se incorpora a la red 
de Surveillance Station pudiendo ver 
las grabaciones de vídeo y accediendo 
fácilmente con DS Cam». La aplicación 
está disponible en el centro de aplica-
ciones, lo que permite a los usuarios 
elevar su capacidad de vigilancia usan-
do varias aplicaciones para adaptarse a 
sus necesidades. 

La fase beta de Surveillance Station 
8.2 ofrece características nuevas:

-Convierte teléfonos en cámaras con 
LiveCam: el dispositivo móvil se con-
vertirá en una cámara IP.

-Centro de aplicaciones que sabe lo 
que necesita: el nuevo pack de com-
plementos se llama «Centro de apli-
caciones» (Application Center) y pro-
porciona hasta 26 aplicaciones y uti-
lidades. 

-DS Cam mejorada con capacidades 
extraordinarias de rendimiento y com-
patibilidad: la próxima generación de 
DS Cam no solo proporciona una expe-
riencia de visualización más optimiza-
da, sino también capacidades de múlti-
ples líneas de tiempo para buscar intui-
tivamente imágenes de vídeo. 

-Ahora admite altavoces IP: Survei-
llance Station 8.2 puede transmitir au-
dio u organizar transmisiones progra-
madas en altavoces IP integrados.

-Supervisar proyectos de tamaño 
considerable con Time Lapse: Time Lap-
se acorta los vídeos largos hasta dejar-
los en minutos o incluso segundos. Es-
ta aplicación es particularmente útil 
para mostrar un proyecto a gran escala 
desde el principio hasta el final.

Synology: la versión beta de Surveillance Station 8.2 
permite que los teléfonos se conviertan en cámaras 
de videovigilancia

Cmatic, S.L., empresa dedicada a la distribución de solu-
ciones para redes LAN, anuncia la disponibilidad de switches 
de transferencia estática (STS) de Delta Power Solutions que 
garantizan una operación ininterrumpida de equipos TI de 
misión crítica. 

Presentados en versiones de 16 A (STS16002SR) y 30 A 
(STS30002SR), estos conmutadores cuentan con dos fuentes 
de alimentación independientes para poder cambiar de una 
a otra en caso de fallo de suministro eléctrico en cualquie-
ra de ellas. 

Por ejemplo, en aplicaciones de datacenter, los STS permi-
ten compartir o distribuir el riesgo de caída de alimentación 
a cada rack y, por lo tanto, evitar un corte de energía en to-

do el sistema y cumplir los requisitos de redundancia en pro-
yectos de seguridad. 

Estos switches adoptan un tiristor SCR con un relé en pa-
ralelo como dispositivo de conmutación para aumentar la fia-
bilidad sin sacrificar la eficiencia. Además, soportan configu-
raciones de potencia redundante, monitorizan el estado de la 
fuente de alimentación y realizan la transferencia de energía 
de forma automática en un tiempo de 6-12 ms. 

Cmatic: Switches de transferencia estática  
para equipos TI de misión crítica
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Johnson Controls ha introducido un 
innovador sistema gaseoso de supre-
sión de incendios a 70 bares que permi-
te densidades de llenado más altas a ma-
yor presión, lo que reduce su huella, los 
costes de instalación y el tiempo de ser-
vicio. Sapphire Plus es parte de la pro-
bada gama Hygood Sapphire® y está di-
señado para optimizar el rendimiento de 
la seguridad contra incendios en secto-
res de alto valor como centrales eléc-
tricas, telecomunicaciones, aeronáuti-
ca, transporte, tecnologías de la infor-
mación, instalaciones médicas y museos. 
Además, Sapphire Plus cuenta con certi-
ficaciones UL y FM, así como homologa-
ción EN, que garantizan  sus capacidades 
para sofocar incendios.

El sistema Sapphire Plus tendrá un 
contenedor con presión aumentada has-
ta 70 bares: una variación notable sobre 
las presiones de 25 y 42 bares de los mo-
delos Sapphire tradicionales. Esta mayor 
presión permite densidades de llenado 

de hasta 1,4 kg/L, lo que reduce el nú-
mero de contenedores necesarios. Tam-
bién permite una mayor longitud de los 
conductos (más de 100 metros), de modo 
que los contenedores pueden almacenar-
se más lejos del espacio protegido. Como 
resultado de esta mayor presión, es posi-
ble proteger varios peligros desde un solo 
banco de contenedores mediante el em-
pleo de válvulas selectoras, permitiendo 
a los encargados de las instalaciones y de 
la planta recortar notablemente los gas-
tos y reducir el tiempo de instalación. 

Además, el nuevo sistema se ha de-
sarrollado para incluir todas las certifi-
caciones y homologaciones en una pla-
taforma global única, sin necesidad de 
cambiar a una gama distinta de equipos 
para adaptarse a las variaciones regiona-
les en las certificaciones y homologacio-
nes aceptadas. La ventaja es su confor-
midad con todas las normas nacionales e 
internacionales como las EN 15004, ISO 
14520 o NFPA 2001, entre otras.  

Sapphire Plus ofrece protección para 
activos de alto valor, lo que conlleva me-
nos desperfectos, un tiempo de inactivi-
dad reducido y costes de instalación re-
ducidos. Gracias a su potencial cero de 
agotamiento de la capa de ozono, a su 
potencial de calentamiento global de so-
lo 1 y a un elevado margen de seguridad, 
supone además una opción segura tanto 
para las personas como para el medioam-
biente. 

Johnson Controls lanza el nuevo sistema Sapphire 
Plus de 70 Bares para mejorar la seguridad contra 
incendios

Raycap, compañía a la vanguardia en la investigación y 
producción de protectores contra sobretensión y distribuida 
en España por Dismantel, sigue ampliando su oferta de pro-
ductos de protección eléctrica para garantizar una opera-
ción fiable y aumentar la seguridad en redes de tren, tran-
vía y metro. 

Las series RVL, TVL y RHP-SCD se convierten en la solución 
ideal para cumplir los estrictos requisitos del sector ferrovia-
rio y salvaguardar ante posibles descargas y sobretensiones. 

Estos dispositivos de limitación de tensión (VLD) prote-
gen a trabajadores y pasajeros ante los choques eléctricos 
que se pueden producir en las redes ferroviarias. Así pues, 
resisten corrientes de cortocircuito repetitivas y resguar-

dan los equipos electrónicos de subidas de tensión y des-
cargas. 

Gracias a su tecnología state-of-the-art, los productos de 
Raycap aseguran un rendimiento óptimo en aplicaciones y 
equipos de misión crítica en este y otros muchos sectores. 

Dismantel: Nuevos dispositivos de limitación  
de tensión
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San Fructuoso 50-56 - 08004 Barcelona
Tel.: 934 254 960 / Fax: 934 261 904 

MADRID: Avda. Somosierra 22, Nave F, Planta 1 In-
ferior - 28703 S.S de los Reyes • Tel.: 917 544 804
CANARIAS: Ctra. del Norte 113 - 35013 Las Palmas 
de Gran Canaria • Tel.: 928 426 323 
Fax: 928 417 077 
PORTUGAL: Rua Fernando Namora 33, 2º-I
4425-651 Maia (Porto) • Tel.: (+351) 932 220 421 

bydemes@bydemes.com 
www.bydemes.com

FUNDADA EN 1966

INSTALACIONES A SU MEDIDA

Antoñita Jiménez, 25
28019 Madrid
Tel.: 91 565 54 20 - Fax: 91 565 53 23

seguridad@grupoaguero.com
www.grupoaguero.com

ISO 9001

Alarma  
y control

control  
de accesos 

activo

TALLERES DE ESCORIAZA, S. A. U.
Barrio de Ventas, 35
E-20305 Irún • SPAIN
Tel.: +34 943 669 100
Fax: +34 943 633 221

tesalocks@tesa.es • www.tesa.es

Techco Security
C/ Barbadillo 7 
28042 Madrid

+34 91 312 77 77
www.techcosecurity.com
tcs@techcosecurity.com

Pyronix

C/Almazara, 9
28760 Tres Cantos Madrid

Tel. 91 737 16 55
marketing@pyronix.com

www.pyronix.com

GRUPO SPEC
Líderes en Gestión de Horarios  

y Accesos desde 1978
C/ Caballero, 81
08014 Barcelona

Tel. 93 247 88 00 • Fax 93 247 88 11
spec@grupospec.com 
www.grupospec.com

BIOSYS 
(Sistemas de Tecnología Aplicada)

C/ Cinca, 102-104
08030 BARCELONA
Tel. 93 476 45 70
Fax. 93 476 45 71

comercial@biosys.es - www.biosys.es

¿No cree...
... que debería estar aquí?

El directorio es la zona más
consultada de nuestra revista.

Módulo: 660€/año*
Más información:
Tel.: 91 476 80 00
e-mail: publi-seguridad@epeldano.com
* Tarifa vigente 2018

Avda. Roma, 97
08029 BARCELONA
Tel.: 93 439 92 44 • Fax: 93 419 76 73

Delegación Zona Centro:
Sebastián Elcano, 32
28012 Madrid
Tel.: 902 92 93 84

DORLET S. A. U.
Parque Tecnológico de Álava
C/Albert Einstein, 34
01510 Miñano Mayor - ALAVA - Spain
Tel. 945 29 87 90 • Fax. 945 29 81 33

e-mail: comercial@dorlet.com
web: http://www.dorlet.com

SUPPORT SECURITY
Polígono Industrial de Guarnizo - Parcela 
48-C Naves “La Canaluca” 2 y 4
39611 GUARNIZO-CANTABRIA. ESPAÑA

Tel.: 942 54 43 54
support@setelsa.net

www.support-seguridad.es

COTELSA
Basauri, 10-12, Urb. La Florida
Ctra. de La Coruña, Aravaca
28023 Madrid
Tel.: 915 662 200 - Fax: 915 662 205

cotelsa@cotelsa.es
www.cotelsa.es

PANTONE 294C

detección de 
explosivos

San Fructuoso 50-56 - 08004 Barcelona
Tel.: 934 254 960 / Fax: 934 261 904 

MADRID: Avda. Somosierra 22, Nave F, Planta 1 In-
ferior - 28703 S.S de los Reyes • Tel.: 917 544 804
CANARIAS: Ctra. del Norte 113 - 35013 Las Palmas 
de Gran Canaria • Tel.: 928 426 323 
Fax: 928 417 077 
PORTUGAL: Rua Fernando Namora 33, 2º-I
4425-651 Maia (Porto) • Tel.: (+351) 932 220 421 

bydemes@bydemes.com 
www.bydemes.com

Manusa 
Soluciones para control de accesos
Avenida Vía Augusta, 85-87. 6ªplanta. 
08174. Sant Cugat del Vallès. 
Barcelona.

control.accesos@manusa.com 
 Tel.: 902 321 400 • www.manusa.com

¿No cree...
... que debería estar aquí?

El directorio es la zona más
consultada de nuestra revista.

Módulo: 660€/año*
Más información:
Tel.: 91 476 80 00
e-mail: publi-seguridad@epeldano.com
* Tarifa vigente 2018

Telecomunicación, Electrónica y 
Conmutación

Grupo Siemens
Infraestructure & Cities Sector
División Building Technologies
Ronda de Europa, 5 
28760 Tres Cantos - Madrid
Tel.: +34 91 514 75 00
Asistencia Técnica: 902 199 029
www.tecosa.es
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contra  

intrusión.  
activa

RISCO Group Iberia
San Rafael, 1
28108 Alcobendas (Madrid)
Tel.: +34 914 902 133
Fax: +34 914 902 134

sales-es@riscogroup.com
www.riscogroup.es

TECNOALARM ESPAÑA

C/ Vapor, 18 • 08850 Gavà (Barcelona)
Tel.: +34 936 62 24 17
Fax: +34 936 62 24 38
www.tecnoalarm.com
tecnoalarm@tecnoalarm.es

protección 
contra  

incendios.  
pasiva

DICTATOR ESPAÑOLA
Mogoda, 20-24 • P. I. Can Salvatella
08210 Barberá del Vallés (Barcelona)
Tel.: 937 191 314 • Fax: 937 182 509

www.dictator.es
dictator@dictator.es

Sistemas de 
evacuación

OPTIMUS S.A.

C/ Barcelona 101
17003 Girona

T (+34) 972 203 300

info@optimus.es
www.optimusaudio.com

TARGET TECNOLOGIA, S.A.
Ctra. Fuencarral, 24
Edif. Europa I - Portal 1 Planta 3ª
28108 Alcobendas (Madrid)
Tel.: 91 554 14 36 • Fax: 91 554 45 89

info@target-tecnologia.es
www.target-tecnologia.es

protección 
contra  

incendios.  
activa

C/ Alguer nº8 08830 Sant Boi  
de Llobregat (Barcelona)

Tel: +34 93 371 60 25 
Fax:+34 93 640 10 84

www.detnov.com
info@detnov.com

grupo aguilera

FABRICANTES DE SOLUCIONES PCI
DETECCIÓN Y EXTINCIÓN DE INCENDIOS

SEDE CENTRAL
� C/ Julián Camarillo, 26 28037 MADRID
Tel. 91 754 55 11 • Fax: 91 754 50 98

www.aguilera.es

 Delegaciones en:
Galicia: 	 Tel. 98 114 02 42	 •	 Fax: 98 114 24 62
Cataluña:	 Tel. 93 381 08 04	 •	 Fax: 93 381 07 58
Levante:	 Tel. 96 119 96 06	 •	 Fax: 96 119 96 01
Andalucía:	Tel. 95 465 65 88	 •	 Fax: 95 465 71 71
Canarias:	 Tel. 928 24 45 80 	• 	Fax: 928 24 65 72

 Factoría de tratamiento de gases
�Av. Alfonso Peña Boeuf, 6. P. I. Fin de Semana

28022 MADRID  
Tel. 91 312 16 56 • Fax: 91 329 58 20

 Soluciones y sistemas:
 ** DETECCIÓN **

Algorítmica • Analógica • Aspiración • Convencional  
• Monóxido • Oxyreduct® • Autónomos  

• Detección Lineal
 ** EXTINCIÓN **

 Agua nebulizada • IG-55 • NOVECTM 
• SAFEGUARD • Hfc-227ea • Co2

PEFIPRESA, S. A. U
INSTALACIÓN Y MANTENIMIENTO  

DE SISTEMAS DE SEGURIDAD Y CONTRA 
INCENDIOS

www.pefipresa.com
Oficinas en: A Coruña, Algeciras, Barcelona, 

Bilbao, Madrid, Murcia, Santa Cruz  
de Tenerife, Sevilla, Valencia y Lisboa.

Atención al cliente: 902 362 921
info.madrid@pefipresa.com

San Fructuoso 50-56 - 08004 Barcelona
Tel.: 934 254 960 / Fax: 934 261 904 

MADRID: Avda. Somosierra 22, Nave F, Planta 1 In-
ferior - 28703 S.S de los Reyes • Tel.: 917 544 804
CANARIAS: Ctra. del Norte 113 - 35013 Las Palmas 
de Gran Canaria • Tel.: 928 426 323 
Fax: 928 417 077 
PORTUGAL: Rua Fernando Namora 33, 2º-I
4425-651 Maia (Porto) • Tel.: (+351) 932 220 421 

bydemes@bydemes.com 
www.bydemes.com
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CANARIAS: Ctra. del Norte 113 - 35013 Las Palmas 
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Fax: 928 417 077 
PORTUGAL: Rua Fernando Namora 33, 2º-I
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bydemes@bydemes.com 
www.bydemes.com

protección 
contra robo 

y atraco.  
pasiva
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ferior - 28703 S.S de los Reyes • Tel.: 917 544 804
CANARIAS: Ctra. del Norte 113 - 35013 Las Palmas 
de Gran Canaria • Tel.: 928 426 323 
Fax: 928 417 077 
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4425-651 Maia (Porto) • Tel.: (+351) 932 220 421 

bydemes@bydemes.com 
www.bydemes.com

La solución de seguridad 
M2M definitiva para las 

comunicaciones de su CRA

Condesa de Venadito 1, planta 11
28027 Madrid

T. 902.095.196 • F. 902.095.196

comercial@alai.es • www.alaisecure.com

Telecomuni-
caciones

DAHUA IBERIA, S.L.

C/ Juan Esplandiú 15 1-B. 28007 
Madrid

Tel: +34 917649862
sales.iberia@global.dahuatech.com

www.dahuasecurity.com

Hanwha Techwin Europe Ltd

Avda. De Barajas, 24, Planta Baja, Oficina 1 
28108 Alcobendas (Madrid)España(Spain)

Tel.: +34 916 517 507

www.hanwha-security.eu 
hte.spain@hanwha.com

vigilancia 
por  

televisión

HIKVISION SPAIN

C/ Almazara 9
28760- Tres Cantos (Madrid)

Tel. 917 371 655
info.es@hikvision.com
www.hikvision.com

Expertos en VIDEOVIGILANCIA

LSB, S.L.
C./ Enero, 11 28022 Madrid

Tf: +34 913294835
info@lsb.es

Visiotech
Avenida del Sol, 22

28850, Torrejón de Ardoz (Madrid)
Tel.: 911 826 285 • Fax: 917 273 341

info@visiotechsecurity.com
www.visiotechsecurity.com

Avda. Roma, 97
08029 BARCELONA
Tel.: 93 439 92 44 • Fax: 93 419 76 73

Delegación Zona Centro:
Sebastián Elcano, 32
28012 Madrid
Tel.: 902 92 93 84

Dallmeier Electronic EspaÑa
C/ Princesa 25 – 6.1 (Edificio Hexágono) 
Tel.: 91 590 22 87
Fax: 91 590 23 25
28008 • Madrid

dallmeierspain@dallmeier.com
www.dallmeier.com

WD ESPAÑA
4 boulevard des Iles

92130 Issy les Moulineaux · Francia
florence.perrin@wdc.com

Tel.: 615 235 013
www.wdc.com

BOSCH SECURITY SYSTEMS SAU
C/ Hermanos García Noblejas, 19
Edificio Robert Bosch
28037 Madrid • Tel.: 902 121 497
Delegación Este:
Plaça Francesc Macià, 14-19
08902 L’Hospitalet de Llobregat (Barcelona)
Tel.: 93 508 26 52 • Fax: 93 508 26 21
Delegación Norte: Tel.: 676 600 612

es.securitysystems@bosch.com
www.boschsecurity.es

AXIS COMMUNICATIONS
Vía de los Poblados 3, Edificio 3, 
Planta 1 – 28033 Madrid
Tel.: +34 918 034 643
Fax: +34 918 035 452

www.axis.com

C/ Diputación 118, Bjos.
08015 Barcelona

expocom@expocomsa.es
www.expocomsa.es
Tel. : 93 451 23 77

SOLUCIONES INTEGRALES
DE TELECOMUNICACIONES

Y SEGURIDAD

Genaker

Gran Vía Corts Catalanes 133 4ª
08014 Barcelona
Tel. 932422885

marketing@genaker.net
www.genaker.net  

Grupo Álava Ingenieros 
Área Seguridad

C/Albasanz 16 Edificio Antalia
28037 Madrid

Tel: 915679700 • Fax: 915679711
alava@alava.ing.es

www.grupoalava.com

¿No cree...
... que debería estar aquí?

El directorio es la zona más
consultada de nuestra revista.

Módulo: 660€/año*
Más información:
Tel.: 91 476 80 00
e-mail: publi-seguridad@epeldano.com
* Tarifa vigente 2018

¿No cree...
... que debería estar aquí?

El directorio es la zona más
consultada de nuestra revista.

Módulo: 660€/año*
Más información:
Tel.: 91 476 80 00
e-mail: publi-seguridad@epeldano.com
* Tarifa vigente 2018

Junio 2018 / Cuadernos de Seguridad / 111

Directorio 



Materiales, sistemas y servicios de seguridad

¿No cree...
... que debería estar aquí?

El directorio es la zona más
consultada de nuestra revista.

Módulo: 660€/año*
Más información:
Tel.: 91 476 80 00
e-mail: publi-seguridad@epeldano.com
* Tarifa vigente 2018

CLOUD COMMUNITY EUROPE
Diego de León, 50, 1º • 28006 Madrid

eurocloud@eurocloudspain.org
www.eurocloudspain.org

Tf. 910 113 303

ASOCIACION ESPAÑOLA
DE SOCIEDADES DE PROTECCION 
CONTRA INCENDIOS
C/ Doctor Esquerdo, 55. 1º F. 
28007 Madrid
Tel.: 914 361 419 - Fax: 915 759 635

www.tecnifuego-aespi.org

ASOCIACION ESPAÑOLA 
DE DIRECTORES DE SEGURIDAD (AEDS)
Rey Francisco, 4 - 28008 Madrid
Tel.: 916 611 477 - Fax: 916 624 285

aeds@directorseguridad.org
www.directorseguridad.org

ANPASP
Asociación Nacional de Profesores 
Acreditados de Seguridad Privada

C/ Anabel Segura, 11 - Edificio A - Planta 1ª
28108 Alcobendas (MADRID) 

info@anpasp.com • www.anpasp.com

ADSI - Asociación de Directivos  
de Seguridad Integral

Gran Via de Les Corts Catalanes, 373 - 385
4ª planta (local B2)

Centro Comercial Arenas de Barcelona
08015 Barcelona

info@adsi.pro • www.adsi.pro

ASOCIACION ESPAÑOLA 
DE EMPRESAS DE SEGURIDAD
Alcalá, 99
28009 Madrid
Tel.: 915 765 225
Fax: 915 766 094

ADISPO
Asociación de Directores  

de Seguridad ADISPO
Av. de la Peseta, 91 -3ºB- 28054 Madrid

Tf: 657 612 694
adispo@adispo.es
www.adispo.es

ASOCIACIÓN PROFESIONAL
DE COMPAÑÍAS PRIVADAS 
DE SERVICIOS DE SEGURIDAD
Marqués de Urquijo, 5 - 2ºA
28008 Madrid
Tel.: 914 540 000 - Fax: 915 411 090

www.aproser.org

ASOCIACION ESPAÑOLA 
DE LUCHA CONTRA EL FUEGO
Calle Escalona nº 61 - Planta 1 
Puerta 13-14 28024 Madrid
Tel.: 915 216 964
Fax: 911 791 859

ASIS-ESPAÑA
C/ Velázquez 53, 2º Izquierda
28001 Madrid
Tel.: 911 310 619
Fax: 915 777 190 

ASOCIACIÓN DE EMPRESAS 
DE EQUIPOS DE PROTECCION PERSONAL
Alcalá, 119 - 4º izda. 
28009 Madrid
Tel.: 914 316 298 - Fax: 914 351 640

www.asepal.es

APDPE
Asociación Profesional 
de Detectives de España
C/ Orense nº 8 Piso 5ºC Bis.  
28020. Madrid
Tel.: +34 917 581 399
Fax: +34 917 581 426
info@apdpe.es • www.apdpe.es

PELCO by Schneider Electric 
C/ Valgrande 6 

28108, Alcobendas, Madrid 
Tel.: +34 911 234 206 

pelco.iberia@schneider-electric.com 
www.pelco.com 

Asociación Europea de Profesionales
para el conocimiento y regulación de
actividades de Seguridad Ciudadana

C/ Albarracín, 58, Local 10, Planta 1ª
28037 Madrid 
Tel 91 055 97 50

www.aecra.org

ASOCIACIÓN ESPAÑOLA  
DE INGENIEROS DE SEGURIDAD

C/ San Delfín 4 (local 4 calle)
28019 MADRID 

aeinse@aeinse.org
www.aeinse.org

C/ Viladomat 174
08015 Barcelona
Tel.: 93 454 48 11 
Fax: 93 453 62 10

acaes@acaes.net
www.acaes.net

asociaciones

C/ Alcalá 99 
28009 Madrid
Tel. 915765255 
Fax. 915766094

info@uaseguridad.es
www.uaseguridad.es

GEUTEBRÜCK ESPAÑA
Calle Vizcaya, 2
28231 Las Rozas (Madrid)
Tel.: 91 710 48 04

ffvideo@ffvideosistemas.com
www.ffvideosistemas.com
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ALARMAS SPITZ S. A.
Gran Vía, 493 - 08015 Barcelona
Tel.: 934 517 500 - Fax: 934 511 443

Central Receptora de alarmas
Tel.: 902 117 100 - Fax: 934 536 946

www.alarmasspitz.com

Certificación:
ISO 9001

centrales  
de recepción 

y control

integración 
de sistemas

C/ Juan de Mariana, 5
28045 Madrid

Tlf 91 / 469.76.44
www.antpji.com

contacto@antpji.com

ASOCIACIÓN  
NACIONAL  

DE TASADORES  
Y PERITOS JUDICIALES 

INFORMÁTICOS  
(ANTPJI)

ASOCIACIÓN DE JEFES  
DE SEGURIDAD DE ESPAÑA

Avd. Merididana 358. 4ºA.  
08027 Barcelona
Tel. 93-3459682 Fax. 93-3453395

www.ajse.es presidente@ajse.es

ASOCIACIÓN VASCA 
DE PROFESIONALES DE SEGURIDAD
Parque tecnológico de Bizkaia
Ibaizabal Kalea, 101

sae@sae-avps.com
www.sae-avps.com

instalación 
y manteni-

miento

Techco Security
C/ Barbadillo 7 
28042 Madrid

+34 91 312 77 77
www.techcosecurity.com
tcs@techcosecurity.com

FUNDADA EN 1966

INSTALACIONES A SU MEDIDA

Antoñita Jiménez, 25
28019 Madrid
Tel.: 91 565 54 20 - Fax: 91 565 53 23

seguridad@grupoaguero.com
www.grupoaguero.com

ISO 9001

SABORIT INTERNATIONAL

Avda. Somosierra, 22 Nave 4D
28709 S. Sebastián de los Reyes (Madrid)
Tel.: 913 831 920
Fax: 916 638 205

www.saborit.com

material  
policial

vigilancia  
y control

SECURITAS SEGURIDAD ESPAÑA
C/ Entrepeñas, 27
28051 Madrid
Tel.: 912 776 000
email: info@securitas.es

www.securitas.es

LOOMIS SPAIN S. A.
C/ Ahumaos, 35-37 
Poligono Industrial La Dehesa de Vicálvaro
28052 Madrid
Tlf: 917438900
Fax: 914 685 241

www.loomis.com

transporte 
y gestión  

de efectivo

¿No cree...
... que debería estar aquí?

El directorio es la zona más
consultada de nuestra revista.

Módulo: 660€/año*
Más información:
Tel.: 91 476 80 00
e-mail: publi-seguridad@epeldano.com
* Tarifa vigente 2018

PACOM SYSTEMS ESPAÑA

Avenida Aragón, 402
28022, Madrid

Tel. 902 052 377
info@pacom.com
www.pacom.com

FEDERACIÓN ESPAÑOLA  
DE SEGURIDAD
Embajadores, 81
28012 Madrid
Tel.: 915 542 115 - Fax: 915 538 929

fes@fes.es
C/C: comunicacion@fes.es

CYRASA SEGURIDAD
Polígono Industrial Sepes - C/Arcas 3. 
16123, Cuenca
Tf. 902 194 749

cyrasa@cyrasa.com
www.cyrasa.com

ASOCIACIÓN DE INVESTIGACIÓN PARA LA SEGURIDAD 
DE VIDAS Y BIENES CENTRO NACIONAL DE PREVENCIÓN 
DE DAÑOS Y PÉRDIDAS
Av. del General Perón, 27
28020 Madrid
Tel.: 914 457 566 - Fax: 914 457 136

Directorio 
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Departamento de Suscripciones: 902 35 40 45 
Avda. del Manzanares, 196 • 28026 Madrid •  Tel.: +34 91 476 80 00 • Fax: +34 91 476 60 57

suscripciones@epeldano.com • www.cuadernosdeseguridad.com

Su
sc

rí
ba

se
RELLENE SUS DATOS CON LETRAS MAYÚSCULAS (fotocopie este boletín y remítanoslo)

Entidad: ________________________________________________________ N.I.F.: ____________________
D. ________________________________________________________ Cargo: _________________________
Domicilio: _________________________________________________________________________________
Código Postal: _____________ Población: ______________________________________________________
Provincia: ___________________________________________________________ País: _________________
Teléfono: ______________________________________ Fax: _______________________________________
Actividad: _________________________________________________________________________________
E-mail: __________________________________________ Web: ____________________________________

Forma de pago:
o Domiciliación bancaria c.c.c. nº ____________________________________________________________
o Cheque nominativo a favor de EDICIONES PELDAÑO, S. A.
o Ingreso en CaixaBank ES80 2100 3976 21 0200107897
o Cargo contra tarjeta VISA nº __________________________________________ Caducidad ___________
				  
				    Firma

 
TARIFAS (válidas durante 2018)	

 
 

INFORMACIÓN SOBRE PROTECCIÓN Y TRATAMIENTO DE DATOS PERSONALES. En cumplimiento de lo establecido en la ley de 
servicios de la sociedad de la información y de comercial electrónico, y en el Reglamento General de Protección de Datos 2016/679, le 
informamos de que la gestión de los datos personales utilizados para este envío se realiza mediante un fichero propiedad de EDICIONES 
PELDAÑO S. A., con NIF A-78187952, con el fin de ofrecer información sobre los sectores y mercados en los que operamos. No existe 
venta, comunicación ni cesión de los datos personales contenidos en este fichero a ninguna entidad u organización. Usted puede ejercer 
los derechos de accesos, rectificación, cancelación y organización en la dirección de la empresa: Avda. del Manzanares, 196 - 28026 Madrid. 
Tel. 91 476 80 00. Fax 91 476 60 57. distribucion@epeldano.com

ESPAÑA
o 1 año: 98€	 o 2 años: 174€  (IVA y Gastos de envío incluido)

EUROPA
o 1 año: 130€	 o 2 años: 232€  (Gastos de envío incluido)

RESTO
o 1 año: 140€	 o 2 años: 252€  (Gastos de envío incluido)



Entra en pecket.es  
y descubre cómo gestionar 
las visitas a tu empresa  
de forma inteligente



Hikvision Spain
C/ Almazara, 9
28760 Tres Cantos (Madrid)
T +34 91 7371655
info.es@hikvision.com

www.hikvision.com/es

En una era de continua expansión tecnológica, el crecimiento de la industria de vigilancia solo puede basarse en el 
Deep Learning: un concepto que engloba el propio aprendizaje de los sistemas, de forma muy similar al que emplea la 
mente humana para procesar la información.
Los equipos desarrollados en base al Deep Learning, como las cámaras DeepinView y los NVRs DeepinMind de 
Hikvision lideran el futuro de la tecnología de videovigilancia en todos los sectores: retail, tráfico, edificios y ciudades 
inteligentes, aeropuertos y estaciones, vigilancia urbana, infraestructuras críticas, etc.

DEEP  LEARNING

Corporate_DeepLearning.indd   1 27/12/2017   9:36:45
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